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INTRODUCTION GENERALE

Le besoin d’échanger des données se faisait sentir juste aprés 'apparition des ordinateurs, puis

I’homme eut 1’idée de les relier entre eux, c’est 1a qu’apparait le concept des réseaux informatiques.

Dans toute entreprise la notion de réseaux sonne comme une évidence, chaque entreprise exis-
tante d’une certaine taille dispose en générale d’un réseau informatique LAN ou WAN, qui lui permet
d’effectuer le partage de ressources et de données. Vu 'importance des informations qui sont souvent
véhiculées dans les réseaux, ceux-ci requiérent une bonne gestion du réseau, une souplesse d’utilisation
et un certain degré de sécurité. Ces derniers sont devenus des éléments clés de la continuité des sys-

témes d’information de ’entreprise quels que soient son activité, sa taille et sa répartition géographique.

De ce fait, la gestion des réseaux informatiques se référe aux activités, méthodes, procédures
comme la surveillance du fonctionnement du réseau, et aux outils de mise en oeuvre par I’administra-
teur réseau ayant trait a I’exploitation, I’administration, la maintenance et la fourniture des réseaux

informatiques.

Aussi bien que, pour avoir une bonne souplesse d’utilisation, il faut assurer la continuité
du réseau, dii aux changements apportés a ce réseau en fonction de I’évolution rapide du secteur

informatique et la qualité de service des informations selon le matériel et le logiciel utilisés.

Sachant de plus que la sécurité informatique au sens large devient une problématique planétaire.
Avec I'avénement de I'Internet, la maitrise et la mesure de la sécurité logique des réseaux basés sur
les installations et les configurations des équipements réseaux devient une priorité majeure pour les

administrateurs réseaux.

Ainsi 'entreprise portuaire de Bejaia ne fait pas exception a cette régle car la nécessité de
protéger les données stratégiques, les services disponibles et la fragilité du réseau actuel aux différentes

attaques internes et externes est primordiale. Pour cela il nous a été demandé d’améliorer et de mettre
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en oeuvre une architecture réseau au sein de celle-ci.

Tout d’abord nous donnerons un apercu sur les réseaux et la sécurité, ensuite dans le deuxiéme
chapitre I'objet de notre étude va se porté sur la présentation de ’entreprise portuaire de Bejaia et
nous concentrerons aussi notre attention sur les critiques des parties réseau et sécurité de ’architecture
existante et nous proposerons d’une éventuelles solution. Puis le troisiéme chapitre sera consacré a la
mise en oeuvre de quelques améliorations, et enfin nous terminerons notre mémoire par une conclusion

générale.




CHAPITRE 1

GENERALITES SUR LES RESEAUX ET LA SECURITE

1.1 Introduction

A Dorigine, un réseau était un rassemblement de personnes ou d’objets. De nos jours on entend
par réseau, les réseaur d’entreprises, qui conmectent différentes machines afin de pouvoir les faire
communiquer entre elles. Que ce soit pour le partage de fichiers ou l’envoi de messages, la plupart des

entreprises sont aujourd’hui dotées d’un réseau afin d’étre plus efficientes.

Une autre préoccupation est apparue, celle de la sécurité du transport des données, ainsi que
lacces auz informations sur les différents postes de travail. L’apparition d’Internet a posé beaucoup de
problémes, en terme de sécurité des informations, lors des échanges au travers les réseaux privés ou

publiques, ce qui a nécessité la mise en oeuvre des mécanismes et des stratégies de sécurité.

Ce chapitre examine deuz sections essentielles, la premiére décrit d’une maniére générale les
réseaur informatiques, la deuzrieme énumeéere les différentes attaques réseau ainsi que les moyens et

technologies qui permettent de faire face a ces attaques.

1.2 Les réseaux informatiques des entreprises

1.2.1 Définition d’un Réseau

Le Réseau informatique est un ensemble d’ordinateurs et de périphériques reliés entre eux par
des canaux électroniques de communications (filaire ou sans fil), qui leur permettent d’échanger des

informations.
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1.2.2 Les différents types de réseaux d’entreprise

On peut distinguer différent types de réseaux selon plusieurs critére tel que la taille de réseau, sa

vitesse de transfert des données et aussi son etendu.

e LAN (Local Area Network) ou réseau local
Il s’agit d’'un ensemble d’ordinateurs appartenant & une méme organisation et reliés entre eux
dans une petite aire géographique par un réseau, souvent a l'aide d’'une méme technologie (la
plus répondue étant Ethernet) [1].
La vitesse de transfert de données d’un réseau local peut s’échelonner entre 10 Mbit/s et 1Gbit /s
[2].
La taille d’un réseau local peut atteindre jusqu’a 100 voire 1000 utilisateurs [2].

¢ MAN (Metropolitan Area Network) ou réseau métropolitain
Interconnectent plusieurs LAN géographiquement proches (au maximum quelques dizaines de
km) & des débits importants, supérieur a 100 Mbits/s. Ainsi Un MAN est formé de commutateurs

ou de routeurs interconnectés par des liens hauts débits (en général en fibre optique) [I].

e WAN (Wide Area Network) ou réseau étendu
Interconnecte plusieurs LAN a travers de grandes distances géographiques. Les débits disponibles
sur un WAN résultent d’un arbitrage avec le cott des liaisons (qui augmente avec la distance)
et peuvent étre faibles. Les WAN fonctionnent grace a des routeurs qui permettent de choisir le

trajet le plus approprié pour atteindre un noeud du réseau. Le plus connu des WAN est Internet

-

1.2.3 L’architecture des réseaux d’entreprise

On distingue également deux catégories de réseaux :

e Les réseaux Post a post (peer to peer= P2P)
Sur un réseau post & post, les ordinateurs sont connectés directement 'un & 'autre et il n’existe
pas d’ordinateur central, comme présenté dans la figure 1.1. L’avantage majeur d’une telle ins-
tallation est son faible cott en matériel (les postes de travail et une carte réseau par poste). En

revanche, si le réseau commence a comporter plusieurs machines il devient impossible a gérer [3].

e Les réseaux client-serveur :
Sur un réseau a architecture client/serveur, tous les ordinateurs (client) sont connectés a un
ordinateur central (le serveur du réseau), une machine généralement trés puissante en terme
de capacité; Elle est utilisée surtout pour le partage de connexion Internet et de logiciels cen-
tralisés, ce type d’architecture est plus facile a administrer lorsque le réseau et important car
I’administration est centralisé mais elle nécessite un logiciel couteux spécialisé pour I’exploitation

du réseau.[3], Voir la figure 1 .
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FIGURE 1.1 — Architecture des réseaux

1.2.4 Les topologies des réseaux
1.2.4.1 Topologie en bus

Dans cette topologie, les ordinateurs sont disposés et reliés de part et d’autre d’un cable principal
appelé bus (voir figure 2). Le support de transmission utilisé dans ce cas est le cable coaxial. Dans cette
topologie, lorsqu’un ordinateur envoi une information, tous les autres ordinateur du réseau regoivent

I'information mais seul la machine a qui I'information est destinée va utiliser [30].

1.2.4.2 Topologie en anneau

Dans cette topologie, les ordinateurs sont connectés a une boucle et communiquent chacun a leur
tour (voir figure 2). Les informations circulent dans une direction unique, d’un ordinateur a un autre

I30].

1.2.4.3 Topologie en étoile

Dans cette topologie, les ordinateurs du réseau sont reliés & un équipement central appelé concen-
trateur (hub) ou un commutateur (Switch)[30]. Celui-ci a pour role d’assurer la communication entre

les différents ordinateurs connectés a lui (voir figure 2).

1.2.4.4 Topologie en Maille

Dans cette topologie, chaque ordinateur est directement relié a tous les autres (voir figure 2). Ainsi
lorsqu’un ordinateur veut envoyer une information & un autre celui-ci le fait de fagon directe sans passer

par un équipement spécifique [30)].

1.2.4.5 Topologie en Arbre

Une topologie arborescente est une combinaison des différentes autres topologies ; elle peut reposer

a la fois sur des topologies en bus, en étoile et en anneau [30]. (voir figure 2).
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FI1GURE 1.2 — Topologies des réseaux

1.2.5 Composants matériels d’un réseau d’entreprise
1.2.5.1 Equipements d’interconnexion
Voici les équipements qui peuvent rentrer dans la composition d’un réseau d’entreprise [4] :

e La carte réseau
Elle constitue I'interface physique entre ’ordinateur et le cable réseau. Les données transférées du
cable & la carte réseau sont regroupé en paquets composé d’un entéte qui contient les informations
d’emplacement et des données d’utilisateurs. Souvent la carte réseau est intégrée dans la carte

mere.

e Le concentrateur
Le concentrateur (appelé Hub en anglais) est un élément matériel qui permet de relier plusieurs

ordinateurs entre eux. Son roéle c’est de diffuser la donnée sur ’ensemble des ports.

e Le répéteur
Le répéteur (en anglais repeater) est un équipement utilisé pour régénérer le signal entre deux
noeuds du réseau, afin d’étendre la distance du réseau. On peut l'utiliser pour relier des cébles

de méme types et de types différents.

e Les ponts
Le pont (bridge) est un dispositif matériel permettant de relier des réseaux travaillant avec le
méme protocole. Il recoit la trame et analyse ’adresse de I’émetteur et du destinataire et la dirige

vers la machine destinataire.

e Le commutateur
Comme le concentrateur, le commutateur (en anglais switch) est un élément matériel qui permet
de relier plusieurs ordinateurs entre eux. Sa seule différence avec le Hub, c’est qu’il est capable de
connaitre ’adresse physique des machines qui lui sont connectées et d’analyser les trames recues

pour les diriger vers la machine de destination.
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e La passerelle

La passerelle permet a des architectures réseau différentes de communiquer entre elle. Une passe-
relle joue le réle d’un interpréte par exemple deux réseaux peuvent étre physiquement connectés,

mais ils peuvent avoir besoin d’une passerelle pour traduire les données qu’ils s’échangent.

Le routeur

Le routeur est un appareil qui relie des réseaux et achemine les informations d’un émetteur vers
un destinataire selon une route, il examine I’en-téte de chaque paquet pour déterminer le meilleur
itinéraire par lequel acheminer le paquet. Le routeur connait l'itinéraire de tous les segments du

réseau grace aux informations stockées dans sa table de routage.

Le modem (modulateur démodulateur)
Le modem est un périphérique qui permet de transmettre et de recevoir les données sous forme
d’un signal. il transforme les signaux analogiques en numériques et inversement, ces signaux sont

acheminés par une ligne téléphonique.

1.2.5.2 Supports de transmissions

11 existe plusieurs types de support de transmission nous allons décrire quelques-uns ci-dessous [5] :

1.

cable coaxial
Un céble coaxial se compose d’un conducteur de cuivre entouré d’une couche de matériau isolant
flexible.

e Un cable coaxial se compose d’un conducteur de cuivre entouré d’une couche de matériau

isolant flexible.

Vitesse et débit : 10 & 100Mbit/s.

e Cout : économique

Taille du connecteur et du média : moyenne.

Longueur de cAble maximale : 500 m.
Gaine extérieure

J' Blindage en cuivre tressé

¢ Conducteur en cuivre

¥

Isolant en matiére plastique

FIGURE 1.3 — cable coaxial
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2. Cable a paires torsadées blindées (STP)
Le cable a paires torsadées blindées allie les techniques de blindage, d’annulation et de torsion
des fils. Chaque paire de fils est enveloppée dans une feuille métallique et les deux paires sont

enveloppées ensemble dans un revétement tressé ou un film métallique.

e Vitesse et débit : 0 & 100Mbit /s.
e Cout : modéré.
e Taille du connecteur et du média : moyenne a grande.

e Longueur de cible maximale : 100 m.

Gaine
Blindage tressé

+ Feuille métallique Paires torsadées

\2 ¥

SRR CSSSSAAANTY
AR N NN,

FIGURE 1.4 — Cable a paires torsadées blindées (STP).

3. Cable a paires torsadées non blindées (UTP)
Est un média constitué de quatre paires de fils, présent dans divers types de réseau. Chacun des
huit fils de cuivre du cable est protégé par un matériau isolant. De plus, les paires de fils sont
tressées entre elles. Ce type de cable repose uniquement sur l'effet d’annulation produit par les
paires torsadées pour limiter la dégradation du signal due aux interférences électromagnétiques

et radio.

e Vitesse et débit : 10-100-1000 Mbit/s.
e Cout : le moins onéreux.
e Taille du connecteur et du média : petite.

e Longueur de cAble maximale : 100 m.

Gaine Paire torsadée
extérieure *

O Isclation en

- matiére

W plastique

> codée par

couleur
FIGURE 1.5 — Cable a paires torsadées non blindées (UTP).
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4.

Fibre optique

Le coeur d’une fibre optique est la partie dans laquelle circulent les rayons lumineux. Chaque
cable & fibre optique utilisé dans les réseaux comprend deux fibres de verre logées dans des
enveloppes distinctes. Une fibre transporte les données transmises depuis I’équipement A vers

I’équipement B. Il existe deux types de fibre monomode et multimode.

Gaine intermédiaire
Enveloppe

Coeur

FIGURE 1.6 — Fibre optique.

Transmission sans fil

Le Wi-Fi ou wifi est un ensemble de protocoles de communication sans fil régis par les normes
du groupe IEEE 802.11 (ISO/CEI 8802-11). Un réseau Wi-Fi permet de relier par ondes radio
plusieurs appareils informatiques (ordinateur, routeur, smartphone, décodeur Internet, etc.) au

sein d’un réseau informatique afin de permettre la transmission de données entre eux.

1.2.5.3 Périphériques finaux

Les périphériques réseau auxquels les gens sont le plus habitués sont appelés périphériques finaux,

ou hotes. Ces périphériques forment 'interface entre les utilisateurs et le réseau de communication

sous-jacent. Voici quelques exemples de périphériques finaux [6] :

Ordinateurs.
Imprimantes réseau.
Téléphones VoIP.
Terminal TelePresence.
Caméras de surveillance.

Appareils mobiles (tels que les smartphones, tablettes, PDA, les lecteurs de cartes bancaires et

les scanners de codes-barres sans fil).

Serveur (physique ou virtuel).




Chapitre 1 généralités sur les réseauz et la sécurité

1.3 La sécurité des réseaux d’entreprise

1.3.1 Les attaques réseaux

Les attaques réseaux sont trés nombreuses, il est donc trés difficile de les recenser. Il est cependant
possible de dresser une typologie des faiblesses de sécurité afin de mieux appréhender ces attaques, qui
ont pour point commun d’exploiter des faiblesses de sécurité. Ces derniéres peuvent étre classifiées par

catégories comme suit :

1.3.1.1 Faiblesse des protocoles

Quelques protocoles réseaux n’ont pas été congus pour tenir compte des problémes de sécurité. Les

principales attaques qui se propagent dans ce type de faiblesse sont :

e Attaque par fragmentation

une attaque par fragmentation est une attaque réseau par saturation exploitant le principe de
fragmentation du protocole IP. En effet, le protocole IP est prévu pour fragmenter les paquets de
taille importantes en plusieurs paquets IP possédant chacun un numéro de séquence et un numéro
d’identification commun. A la réception des données, le destinataire rassemble les paquets grace

aux valeurs de décalages qu'il contienne [7] .

e Attaque par déni de service
le déni de service consiste & empécher les utilisateurs légitimes d’accéder aux informations ou
d’obtenir les services auxquels ils ont droits, c’est une attaque contre la disponibilité. C’est
souvent le type d’attaque le plus facile, puisqu’il suffit d’émettre des requétes valide ou non,en
trés grand nombre (on parle alors d’inondation ou flooding, de fagon a saturer les ressources

disponible pour un service donné [§].

1.3.1.2 Faiblesse d’authentification

Les versions actuelles des protocoles IP ou ICMP, ne dispose pas de mécanisme d’authentification,
de ce fait elles subissent des attaques qui s’appuient sur ces faiblesses. Parmi les principales attaques

on trouve :

e Attaque ARP
C’est une technique d’attaque simple qui consiste & exploiter les lacunes du protocole ARP, c’est
ce qu’on appelle couramment ’empoisonnement de cache ARP, elle exploite la lacune de non
authentification des requétes. En effet, rien n’indique & une machine qu’'une requéte provient

effectivement d’une machine avec laquelle elle communique [9)].

e Attaque man-in-the-middle
dite en francais ’homme au milieu, elle consiste & passer les échanges entre deux personnes par
le biais d’une troisiéme, sous le controle de I’entité pirate, ce dernier intercepte et transforme les

données, toute en masquant a chaque acteur la réalité de son interlocuteur [10].

10
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e Attaque par réflexion
des milliers de requétes sont envoyées par l'attaquant au nom de la victime. Lorsque les destina-
taires répondent, toutes les réponses convergent vers I’émetteur officiel, dont les infrastructures

se trouvent affectées [11].

e Attaque par Rejeu de message

n n "

Les attaques par " rejeu " (en anglais " replay attaque ") sont des attaques de type " Man in
the middle " consistant & intercepter des paquets de données et & les rejouer, c’est-a-dire les

retransmettre tels quel (sans aucun déchiffrement) au serveur destinataire [12].

1.3.1.3 Faiblesse d’implémentation

Parmi les attaques qui exploitent ce genre de faiblesse on trouve :

e Attaque du ping de la mort
"L’attaque du ping de la mort " est une des plus anciennes attaque réseau. Le principe consiste
tout simplement & créer un datagramme IP dont la taille totale excéde la taille maximum auto-
risée (65536 octets). Un tel paquet envoyé a un systéme possédant une pile TCP/IP vulnérable,

provoquera un plantage [12].

1.3.1.4 Faiblesse de configuration

Une mauvaise configuration des équipements réseau, pare-feu, routeur...etc. est souvent exploitée
pour mener des attaques. Les erreurs de configuration peuvent étre de plusieurs natures, incluant
I’erreur humaine, par conséquent les équipements réseau ne doivent accédés ou configurés que par des

acteurs autorisés [13].

1.3.2 Conduire une politique de sécurité réseau

La politique de sécurité d’une entreprise se base sur une analyse des risques décrivant les ressources

critiques de I'entreprise, les probabilités de menace ainsi que leurs conséquences.

1.3.2.1 Les objectifs d’une politique de sécurité

Une politique de sécurité consiste & mettre en place un ensemble de procédures et d’opérations
suivies par 'entreprise, tel que [14] :

v’ S’assurer que les utilisateurs observent les bonnes pratiques et les régles concernant 1'utilisation
des technologies de 'information.

v’ S’assurer que les normes en matiére de sécurité informatique soient diiment mises en application.

v' Réviser périodiquement les résultats des vérifications et contréles, notamment pour y relever les
anomalies et autres incidents.

v" Recommander les actions a prendre pour corriger les situations anormales ou dangereuses, no-
tamment, les processus opérationnels et les grandes stratégies en matiére informatique et les

achats d’équipement.

11
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v

v

Informer le comité de Direction du Collége des travaux, activités et incidents en matiére de

sécurité informatique.

S’assurer que les éléments opérationnels qui requiérent une approbation des différentes directions

soient respectés.

1.3.2.2 Principe générique d’une politique de sécurité réseau

Quelle que soit la nature des biens produit par 'entreprise, sa politique de sécurité réseau vise a

satisfaire les critéres suivants :

Identification : information permettant d’indiquer qui vous prétendez étre.

Authentification : information permettant de valider 'identité pour vérifier que vous étes celui

que vous prétendez étre.

Autorisation : information permettant de déterminer quelles sont les ressources de ’entreprise

auxquelles I'utilisateur identifié aura accés ainsi que les actions autorisées sur ces ressources.

Confidentialité : ensemble des mécanismes permettant qu'une communication de données reste

privée entre un émetteur et un destinataire.
Intégrité : ensemble des mécanismes garantissant qu'une information n’a pas été modifiée.

Disponibilité : ensemble des mécanismes garantissant que les ressources de ’entreprise sont ac-

cessibles.

Non-répudiation : mécanisme permettant de trouver qu'un message a bien été envoyé par un

émetteur et regu par un destinataire.

Tragabilité : ensemble des mécanismes permettant de retrouver les opérations réalisées sur les

ressources de ’entreprise.

Continuité : a pour but de garantir la survie de ’entreprise aprés un sinistre important touchant
le systéme informatique. Il s’agit de redémarrer 'activité le plus rapidement possible avec le

minimum de perte de données.

1.3.2.3 Les différents types de politiques de sécurité

Une politique de sécurité couvre les éléments suivants :

o

Sécurité de linfrastructure : couvre la sécurité logique et physique des équipements et des

connexions réseau.

Sécurité des accés : couvre la sécurité logique des accés locaux et distants aux ressources de ’en-
treprise, ainsi que la gestion des utilisateurs et de leurs droits d’accés aux systémes d’information

de 'entreprise.

Sécurité de I'Intranet face a Internet ou aux tierces parties de confiance : couvre la sécurité
logique des accés aux ressources de Uentreprise (Extranet) et l'accés aux ressources extérieurs

(Internet).

12
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1.3.3 Stratégie de sécurité réseau
1.3.3.1 Meéthodologie pour élaborer une stratégie de sécurité réseau

Il existe plusieurs méthodes permettant d’élaborer des stratégies de sécurité, nous pouvons citer :
o Prédiction des attaques potentielles et analyse de risque.

o Analyse des résultats et amélioration des stratégies de sécurité.

1.3.3.2 Proposition de stratégies de sécurité réseau

Les parties qui suivent détaillent un ensemble de stratégies de sécurité focalisées sur des domaines
spécifiques, ces stratégies doivent étre considérées comme des briques de bases pour avoir une bonne

politique de sécurité [15] :

e Authentification
L’authentification selon le contexte utilise des informations contextuelles pour vérifier si I'identité
d’un utilisateur est authentique ou non. Grace aux profils de risque, les entreprises ont les moyens
de restreindre 'accés & des systémes spécifiques ou & des éléments de contenu selon les critéres

d’un utilisateur.

e Cryptographie (chiffrement et signature)
Le chiffrement des données fut inventé pour assurer la confidentialité des données. Il est assuré
par un systéme de clé (algorithme) appliqué sur le message. Ce dernier est décryptable par
une clé unique correspondant au cryptage. Dans toute transaction professionnelle, La signature

numérique est un moyen d’identification de ’émetteur du message.

e Controles d’accés aux ressources

Méthode pour restreindre 1'accés & des ressources. On n’autorise que certaines entités priviléges.

e Firewalls
Afin d’éviter que des attaques puissent venir d’Internet par le routeur, il convient d’isoler le
réseau interne de I'entreprise. La méthode la plus connue est le firewall et le serveur proxy; Le
firewall, placé & I'entrée du réseau, constitue ainsi un unique point d’accés par ou chacun est
obligé de passer. Le serveur Proxy, lui, permet de faire le relais au niveau des applications pour

rendre les machines internes invisibles a ’extérieur.

e Audit
L’audit de sécurité permet d’enregistrer tout ou partie des actions effectuées sur le systéme.
L’analyse de ses informations permet de détecter d’éventuelles intrusions. Les systémes d’ex-
ploitation disposent généralement de systémes d’audit intégrés, certaines applications aussi. Les
différents événements du systéme sont enregistrés dans un journal d’audit qui devra étre analysé
fréquemment, voire en permanence. Sur les réseaux, il est indispensable de disposer d’'une base

de temps commune pour estampiller les événements.
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e Logiciels anti-virus
Deux tiers des attaques se font par virus : chaque poste doit disposer d’un logiciel anti-virus
mis & jour réguliérement ! Les virus se transmettent principalement par flash disk, mais peuvent
aussi se faire par mail. Les fichiers les plus susceptibles d’en contenir sont bien str les exécutables

(.com, .exe).

e Programmes de tests de vulnérabilité et d’erreurs de configuration
Utiliser des logiciels permettant de facon automatique de chercher les erreurs de configuration

ou les vulnérabilités du systéme tel que Cops et Satan.

e Détection d’intrusion
Utiliser un logiciel de détection des comportements anormaux d’un utilisateur ou des attaques
connues. Ce logiciel émet une alarme lorsqu’il détecte que quelqu’un de non-autorisé est entré

sur le réseau.

e Les réseaux privés virtuels (VPN : Virtual Private Network)
Permettent a 'utilisateur de créer un chemin virtuel sécurisé entre une source et une destination.
Avec le développement d’Internet, il est intéressant de permettre un transfert de données sécurisé
et fiable. Grace a un principe de tunnel (tunnelling) dont chaque extrémité est identifiée, les

données transitent aprés avoir été chiffrées.

e Les DMZ (zone démilitarisé)
Lorsque certaines machines du réseau interne ont besoin d’étre accessibles de l'extérieur (serveur
Web, serveur de messagerie, serveur FTP public,...etc.), il est souvent nécessaire de créer une
nouvelle interface vers un réseau a part, accessible aussi bien du réseau interne que de I'extérieur
sans pour autant risquer de compromettre la sécurité de I'entreprise. On parle ainsi de zone
démilitarisé (noté DMZ pour Demilitarized zone) pour designer cette zone isolée hébergeant des

applications mises a disposition du public [16].

1.4 Conclusion

Ce chapitre a introduit les premiers concepts des réseauz informatiques, ainsi qu’une analyse
des besoins de sécurité et les étapes capitales qui précédent la mise en place des stratégies de sécurité
dans un réseau d’entreprise. Le chapitre suivant va porter sur une étude du réseau existant au sein de

Uentreprise ainsi qu’une synthése de ses faiblesses et leurs solutions.
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CHAPITRE 2

ETUDE DE L’EXISTANT ET PROPOSITION DE NOUVELLES
AMELIORATIONS

2.1 Introduction

Ce chapitre sera réservé a l’étude du réseau existant dans ’EPB et aur améliorations proposées,
d’abord nous allons évoquer un bref apercu de ’entreprise pour mieux connaitre sa structure et ses
objectifs. Ensuite, nous allons étudier le réseau et ses composants pour pouvoir proposer d’éventuelles

améliorations.

2.2 Présentation générale de 'organisme d’accueil

Le port de Bejaia joue un roéle trés important dans les transactions internationales vu sa place et
sa position géographique. Aujourd’hui, il est classé 2éme port d’Algérie en marchandises générales et
3éme port pétrolier. Il est également le ler port du bassin méditerranéen certifié par ISO 9001 pour
I’ensemble de ses prestations et pour avoir ainsi installé un systéme de management d’une grande
qualité. Cela est trés important pour le processus d’amélioration des prestations, pour le bénéfice
de ses clients. L’Entreprise Portuaire a connu d’autres succeés depuis, elle est notamment certifiée
a la Norme ISO 14001 et au référentiel BS OHSAS 18001, respectivement pour ’environnement et

I’hygiéne et sécurité au travail.
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2.2.1 Missions et activités de I’Entreprise Portuaire de Bejaia

Les missions et les activités sont représentées dans la figure 2.1.

| 1. Objectifs

-
/ el des  marchandises dans  les ™,
rmgilleures  conditions de codit, de
| dédais, de  sécurité el de

préservation de ermironnement

| 2. Missions
LY

7 1. Service public. ™,
7 2. Prestations
commerciabes.

“1. Police et sbeuribe. “\\
. Pilotage el amarrage.

2

3. Remorquage
| . Manubention.

5

6

. Acconage.
. Gestion du domaine

portuaine,

FIGURE 2.1 — Missions et Activités de ’'EPB

2.2.2 Organisation de la structure générale de I’entreprise

Organigramme :
L’EPB est organisée selon des directions fonctionnelles et opérationnelles dirigées par une Direction

Générale qui est chargée de concevoir, coordonner et controler les actions liées a la gestion et au

développement de U'entreprise (voir figure 2.2).
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PDG
e (o
| Secretariat l[}lrectmn. Audit Interne
Direction ZLEP
DGAF (DG Adjointe DGAO (DG adjointe
fonctionnelle} opérationnelle)
| Secretariat |
[ DRH ] | DR ‘
Direction des Ressources Humaines | | Direction Remorquage
[ DEC ] | D.C |
Direction des Finances et Comptabilité | | Direction Capitainerie
' DM | | D.D.D |
Direction du management intégré || Direction Domaine et du Développement
[ ] [ D.M.A )
Département Marketin — —
P : Direction Manutention et Acconage
rDé artement des affaires juridiques 1— r DL 1
P e Direction de la logistique

FIGURE 2.2 — organigramme de 'EPB

2.3 Présentation du centre informatique

La structure informatique de ’'EPB est un département rattaché a la direction générale adjointe ; il
a été créé en 1989 et c’est a cette époque que les premiéres applications de 'entreprise ont vu le jour.
En 1995 la micro-informatique a été introduite & ’'EPB et les premiéres applications sont écrites sous
DBASE 5. A partir de 2001 P’entreprise portuaire a lancé un plan pour développer les applications
métiers sous PHP et DELPHI 5 et comme systéme de gestion de bases de données MYSQL.
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2.3.1 les missions du centre informatique

e L’informatique a pour mission ’automatisation des métiers de I’Entreprise Portuaire de Bejaia,
et cela en mettant en place les logiciels et 'infrastructure nécessaires pour la gestion du systéme

d’information.

o [’EPB déploie des systémes d’informations pour accroitre la productivité, automatiser les pro-
cessus métiers et fournir un meilleur service aux clients. Ces systémes intégrent de plus en plus
des fonctionnalités réseau pour relier tous les utilisateurs & 'entreprise ou établir des liens avec

la clientéle et les fournisseurs.

e Le réseau apporte aujourd’hui une réelle valeur ajoutée en permettant d’intégrer de nouveaux
partenaires, fournisseurs et clients.
2.3.2 Organisation humaine du centre informatique
la figure 2.3 représente l'organisation humaine du département informatique
entre Systéme
d'informatio

Chef de Département génie Chef de Département Chef de Département
logiciel Programmes et méthodes infrastructure

Chef de service &tude et - Administrateur Chef de service gestion
. Chargé d'études X )
développement Réseau du parc Informatique
Administrateur de base de .
, Ingenieurs
données _
Maintenance
Ingénieur S|
Techniciens
Informatigue
Chef de projets

Chargé d'études et
développement

WEE master

FIGURE 2.3 — 'organigramme de la structure informatique
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2.4 L’infrastructure informatique

2.4

salle machine du réseau local de ’'EPB contient principalement une armoire de brassage et une autre
armoire optique de grande taille, éventuellement I’ensemble des serveurs, ces deux armoires servent a
relier les différents sites de I'entreprise avec le département informatique par des fibres optiques de
type 4, 6, 8 et 12 brins (voir figure 2.4). Chaque site a une armoire de brassage contenant un/des

convertisseur(s) media, un/plusieurs Switch ou sont reliés les différents équipements par des cables

.1 Le réseau informatique de ’EPB

Le réseau du port de Bejaia s’étend du port pétrolier (n°16) aux ports 13 et 16 (port a bois). La

informatiques.

2.4

2.5)

Station remorquage

Magasin central

Terminal a bois

Station pilotage

Direction générale e Département Direction remorquage
informatique

Parc a feu Cap,, DDD, DAM

Fibre optique 12 bring ———

Fibre optique 4 brins

FIGURE 2.4 — réseau fibre optique de ’'EPB

.2 Presentation de ’architecture de ’'EPB

Dans cette partie nous allons décrire les differents composants de I’architecture de 'EPB (figure
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g icosnet
et —

Serveur Proxy 1
ISA server 2004

Serveur Proxy 2
I8 server 2004
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Centre Informatique
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Nen opératicnnel

Base de Dosmees Serveur AD Al en redondance  Serveur de sawvegarde  Serveur d*Applications | fchiers Kit d"admamistration Kaspersky

FIGURE 2.5 — Architecture de 'EPB

2.4.2.1 Etude de I’architecture

e Connexion Internet - L’entreprise portuaire de Bejaia s’est dotée de deux connexions Wimax
a savoir icosnet et Algérie télécom. Ce type de connexions permet de se connecter a Internet
haut débit grace & une antenne outdoor qui communique par des ondes hertzienne via une
station de base située au mont Gouraya, d’une trés grande fiabilité permettant ainsi d’éviter

I'usage du céble et le risque d’une panne physique par conséquent.

e Sécurité - La sécurité est assurée par deux serveurs Proxy qui agissent comme un filtre afin de
définir les régles d’accés & un réseau comme Internet & cause des risques que peut représenter
une connexion normal dans certain cas, d’une part et de deux pare-feu logiciels ISA server 2004
(Internet Security and Acceleration Server) pour appliquer les stratégies d’acces et les régles de

routages déterminant la maniére dont les clients accédent & Internet.

e Salle machine - La salle machine est le coeur du réseau toutes les activités du port reposent
sur cette salle, elle regroupe en un seul endroit les ressources nécessaires au bon fonctionnement

du LAN, en plus des Switchs elle comporte les différentes machines serveurs :

v’ Serveur de base de données (SQL server 2003 and My SQL) : un serveur de base de données

répond & des demandes de manipulation de données stockées dans une ou plusieurs base de
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2.4.2.2

données. Il s’agit de demande de recherche, de tri, d’ajout, de modification ou de suppression

de données. Ces données sont utilisées par des serveurs web et des utilisateurs.

Serveur de controleur de domaine DC1 (Active Directory) : sous Windows Server 2003
I’objectif principal d’Active Directory est de fournir des services centralisés d’identification
et d’authentification & un réseau d’ordinateur utilisant le systéme Windows. Il répertorie les
éléments de ce réseau administré tel que les comptes des utilisateurs, les serveurs, les postes

de travail, les dossiers partagés, les imprimantes...etc.

Serveur de contrdleur de domaine redondant DC2 (Active Directory) : il permet de conserver
des réplicas de données de ’annuaire sur un autre controleur de domaine, cela garantie la

disponibilité et la continuité.

Serveur application /fichier : ¢’est un serveur sur lequel sont installées les applications uti-
lisées par les usagers. ces applications sont chargées sur le serveur d’application pour y
accéder & distance. Un serveur d’application peut étre un serveur qui centralise toutes les

applications utilisées par les postes clients.

Serveur de sauvegarde : il a pour role de sauvegarder en continue les données générées par
I’entreprise. Si un employé efface par erreur un document, ou qu’il y a un dysfonctionnement

d’un ordinateur, le serveur est en mesure de récupérer le fichier perdu.

Kit d’administration Kaspersky : Kaspersky Administration Kit est un outil de gestion de
protection contre les programmes malveillants dans une entreprise. Quelle que soit la taille
de l'organisation, il permet de surveiller et de contréler chaque aspect de 'infrastructure
de sécurité. Kaspersky Administration Kit augmente le niveau de protection et réduit le
colit total de propriété des produits de Kaspersky Lab. C’est la démarche de haute valeur

adoptée par Kaspersky Lab.

Diagnostique de ’architecture de 'EPB

L’étude que nous avons menée sur ’architecture nous a permis de retirer des faiblesses réseaux et

qui sont les suivantes.

Plateforme dépassée quant a I’utilisation de Windows serveur 2003

e Fin du support technique des mises & jour et le support des applications utilisées sur ces serveurs

ne seront plus garanti.

e Explosion des cotits de maintenance de serveurs obsolétes a long terme.

e Arrét des patchs de sécurité : le réseau et exposé aux failles de sécurité (pour rappel, 37 mises a

jour critiques sur Windows serveur 2003 en 2013).

e Des risques potentiellement importants liés & la non-conformité avec les standards et les régle-

mentations.
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Pare-feu logiciels ne sont plus supportés ISA serveur 2004
e Protection obsoléte contre les nouvelles menaces.
e fin de support produit 2009.
e Fonctionnalités limités et basique.

e Control de flux entrant et sortant restreint.

Technologie de stockage dépassés DAS

e dans le cadre d’'un réseau d’entreprise on comprend vite les limitations induites par une archi-

tecture DAS.

e les périphériques de stockages sont gérés indépendamment les uns des autres, ce qui complique

I’administration et la gestion de parc.

e Sauvegarde décentralisée et non sécurisée des données, et difficulté de gestion.

Plan d’adressage statique

e Un adressage par IP fixe du style 10.0.0.0/24, qui ne permettait que de connecter qu’un maximum
de 254 machines, cette plage a atteint ses limites vu le nombre croissants de machines clientes
au réseau de 'EPB, cet adressage ne permet pas une évolutivité du parc informatique de ’'EPB,

De ce fait, une nouvelle machine ne peut avoir d’adresse IP ni se connecter au réseau.

Un seul domaine de diffusion

e Un seul et unique domaine de diffusion ce qui implique une surcharge du réseau de ’entreprise,
les machines communiquent sans cesse entre elles, le trafic réseaux devient lourd, ce qui ralenti
nettement la communication sur le réseau et engendre une lourdeur mémes sur les applications

et machines clients.

Architecture plate
e Besoin de segmentation du réseau en plusieurs VLAN.

e Changements et Configuration des Switch au niveau des armoires pour mettre & niveau le réseau
VLAN de I'entreprise.

Messagerie non opérationnelle

o [EPB dispose d’une messagerie externe qui dépond entiérement d’Internet. Dans le cas de cou-

pure de connexion Internet les utilisateurs ne pourront plus s’envoyer des e-mails.
e [’entreprise ne dispose pas de serveur de messagerie interne.

e Relais de messagerie ouvert, cependant il peut étre utilisé pour envoyer ou recevoir des e-mails

commerciaux non sollicités ou des Spams, également appelé courriers indésirables.
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Absence des liaisons VPN

e manque de liaisons sécurisées entre les plates-formes extra-portuaires et le site principal de 'EPB.

Absence de serveurs en redondances pour assurer la tolérance aux pannes

e Pour assurer la disponibilité et la continuité des données et des ressources dans une entreprise

un serveur en redondance est important.

e Le serveur en redondance prend en charge tous les services défectueux du premier serveur.
Aucun mécanisme de détection et de prévention d’intrusion.
La salle des serveurs non conforme avec le programme de management intégré.

2.4.2.3 Les objectifs du centre informatique
Afin d’assurer les besoins de ’entreprise il est nécessaire d’améliorer les performances du réseau, et
pour cela il faudra passer en revue tous les aspects intervenant dans ce systéme, notamment :
1. Amélioration de la sécurité, de la disponibilité et des performances réseau.
Amélioration du cablage interne.
Amélioration du plan d’adressage IP.
Mise & niveau des systémes d’exploitation.

Amélioration de la qualité du matériel (serveurs, commutateurs et hotes).

IS R R

Maitrise de I'impact des trafics générés par les serveurs d’authentification - des médias d’inter-

connexion.

1. Amélioration de la sécurité, de la disponibilité et des performances réseau

Les performances d’un réseau dépendent de nombreux facteurs :

e le débit pratique maximal du céblage, c’est & dire la quantité d’octets transmissible sur le
céble par seconde. Plus le nombre d’octets par seconde est élevé, plus le réseau est perfor-

n

mant. On dit que le réseau " s’effondre " quand plus aucune machine ne peut transmettre

de message.
e la quantité (petite ou élevée) de machines connectées au méme segment.
e le tunneling (VPN).
e les cartes réseaux.

Améliorer les performances d’un réseau informatique consiste donc & accélérer la transmission
des données (le débit) ou a augmenter la capacité des supports de transmission tout en assurant
I'intégrité des informations transmises.

& Déploiement de firewalls pour contréler le trafic réseau

e Eviter les intrusions grace aux filtres.
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e Mettre en oeuvre une stratégie de cyber sécurité.

Déployer des firewalls PFsense.

Surveillance du réseau en temps réel et génération de rapports journaliers.

Equilibrage de la charge des connexions internet.

Controle total des flux entrants et sortants.

& Assurer la confidentialité du réseau et la Confidentialité des connexions externes
e Observation illicite du réseau.
e Partitionnement pour éviter les pertes de données.
e Valider les entrées utilisateur (active directory).

e Controler la fuite d’informations en gérant les menaces provenant du réseau local (Sécuri-

sation des communications avec IPSec, Confidentialité grace au chiffrement).

e La segmentation et la virtualisation sont un atout pour les clients du systéme d’informa-

tion, pour les exploitants et pour le management.

e Gérer la sécurité des serveurs, des applications, d'un systéme d’information complexe et

évolutif.
& Virtualiser les serveurs logiques dans les serveurs physiques
o VMware, etc.
e Inutile de multiplier le nombre de serveurs physiques et leur maintenance.
2. Amélioration du plan d’adressage IP

e Mise a niveau de 'adressage IP en mettant en oeuvre 'adressage dynamique et des adresses

de classe B.
e Segmentation du réseau en plusieurs domaines de diffusion.

3. Mise a niveau des systémes d’exploitation

& Mise a niveau des contréleurs du domaine

e Migration vers une nouvelle plateforme Active Directory (systéme et paramétrages ré-

seaux) sur les deux controleurs.

e Création de sessions contrblables organisées selon les organigrammes des structures de

I’entreprise.
e Mise en place de régles de contréle d’acces.
e Mise en place de stratégies de groupe.
e Gestion des partages.
e Paramétrages du deuxiéme controleur pour la tolérance aux pannes.
& Mise en place d’un nouveau Serveur de BDD en redondance

e Allocation des espaces disque et installation de I’ensemble des BDD de I’entreprise.

24



Chap

itre 2 etude de existant et proposition de nouvelles améliorations

4.

2.4.3

& Mise a niveau des différents serveurs
e Serveur d’application.
e Serveur de fichier.
e Serveur de sauvegarde.
e Deux serveurs d’accés Internet (Proxy).
Amélioration de la qualité du matériel (serveurs, commutateurs et hotes)

e Acquisition de nouveaux serveurs puissants et remplacement des anciens serveurs ne sup-

portant plus.

e Assurer la disponibilité et la tolérance aux pannes en mettant en place un serveur redondant

pour chaque serveur.

e Amélioration de la politique de stockage : Configuration des RAID pour une Meilleure

gestion du stockage et garantir la disponibilité des données

e Facilité de déploiement de nouvelles machines et optimisation de la consommation des res-

sources matérielles
e Facilité de maintenance et d’accés aux données.
e Réduction de la consommation d’énergie et meilleur gestion de 1’espace...

e Possibilités de test, de retour en arriére lors des configurations gréce aux snapshots.

Les améliorations apportées par ’EPB

Migration de Windows serveur 2003 vers une nouvelle plate-forme Windows serveur 2012 R2
essentiellement pour les contréleurs du domaine principal et secondaire, et vers une nouvelle

plate-forme Windows serveur 2008 pour les autres serveurs.

Mise en place de liaisons sécurisées VPN pour répondre aux besoins d’interconnexion de ’Entre-

prise Portuaire de Bejaia aux différents sites distants..

Mise en place d’une console d’administration KVM et une autre console IDS qui permettent &

I’administrateur réseau de faciliter la gestion des différents serveurs existants dans ’entreprise.

Mise en place de deux zones démilitarisées DMZ publiques (serveur Web) et privé (antivirus,
analyse, FTP, http, SMTP).

L’ajout d’'un serveur physique en redondance pour tous les serveurs logiques pour assurer la
disponibilité des données.

Mise a niveau du systéme d’adressage IP de classe A vers la classe B/22 avec le masque de sous
réseau suivant : 255.255.252.0.

Remplacer 'antivirus Kaspersky par ESET.

Utilisation d’un environnement virtuel qui permet de faire fonctionner, en méme temps, plusieurs

systémes d’exploitation et plusieurs applications sur la méme plate-forme physique.
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e Réaménagements de la salle des serveurs et la mettre en conformité avec le programme de ma-

nagement intégré.
e Mise en place d’une autorité de certification dans 1’objectif de renforcer la sécurité du systéme.
e Mise en place de deux pare feux matériels.
e Mise en place d’'un nouveau Serveur de BDD en redondance.

e Mise a niveau des différents serveurs, tels que serveur d’application, serveur de sauvegarde, serveur

de fichier, et deux serveurs d’accés Internet.

e Amélioration de la connexion Internet en changeant la connexion WiMax par une autre connexion

WiMax a meilleur débit.

Les améliorations vues précédemment effectuées par 'EPB ont donné ’architecture suivante (figure
2.6) :
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FIGURE 2.6 — l'architecture réseau de ’'EPB

Cette architecture répond & la majorité des besoins exprimés et faiblisses recensées néanmoins

certains points n’ont pas fait I'objet d’une amélioration d’oll la nécessité de mise a niveau.
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2.5 Contexte du projet a réaliser

Notre travail consiste & mettre en oeuvre d’autres améliorations a cette architecture pour un meilleur

fonctionnement et pour assurer la continuité de quelques services.

2.5.1 Présentation du projet a réaliser

Le projet a réaliser s’intitule "Etude et amélioration de I'architecture réseau et sécurité de 'EPB".
Apres avoir étudié les faiblesses et les améliorations effectuer a l’architecture réseau, nous allons
pouvoir continuer le travail qui a déja été initié auparavant en améliorant encore plus le fonctionnement
du systéme et la sécurité du réseau de 'EPB.

La mise en oeuvre de ce projet permet d’apporter une amélioration au réseau de l’entreprise en
mettant l'accent sur la réalisation d’un serveur de messagerie plus la configuration du relai SMTP,
pour une meilleur gestion des mails des utilisateurs de I'entreprise tout en assurant la fluidité et la
sécurité de la communication. et nous allons aussi amélioré quelques parties tel que la segmentation

du réseau et la sécurité des systémes.

2.5.2 Contraintes

Toute en respectant les objectifs, il est bien sur nécessaire d’assurer la continuité du service réseau et
que les besoins des clients soient assurés, pendant et aprés la mise en oeuvre du projet. Les performances
du réseau ne doivent pas non plus étre altérées. En outre, les utilisateurs ne doivent pas s’apercevoir

qu’un changement a été opéré sur leur réseau.

2.5.3 Cahier des charges

e Déploiement d’un serveur de messagerie exchange 2013, c’est un logiciel de groupware (travail
collaboratif) de Microsoft pour serveur de messagerie électronique, il permet la gestion d’agendas,
de contacts et de taches qui assurent le stockage des informations, il permet des accés & partir
des clients mobiles tels qu’OMA (Outlook mobile Access) et de client web (navigateurs tel que :
internet explorer, Mozilla, Firefox...). Il constitue une puissante plateforme de travail collaboratif
[17]. En fait, le travail collaboratif permet d’assurer la cohérence des activités et la coordination
des taches, en accord avec la politique globale de ’entreprise, pour cela il est doté d’outils qui

permettent :
o D’échanger des informations & l'intérieur d’un réseau de collaborateurs.
o De partager des ressources dans un méme contexte.
o De travailler sur des documents en groupe et en temps réel.

e Configuration d’un relai SMTP : est un service qui est utilisé comme un moyen de transport
de messages électroniques entre les différents serveurs. Il est principalement utilisé quand un

e-mail doit étre livré & un domaine différent du domaine de I'utilisateur. Le Service de relais
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SMTP permet de filtrer les messages en bloquant le spam et les virus avant qu’ils n’atteignent

les contacts externes et d’appliquer les paramétres de sécurité de messagerie.

e Utilisation des ACL (Access Control List) Une ACL est une liste séquentielle de critéres utilisée
pour du filtrage des paquets. Les ACLs sont, capables d’autoriser ou d’interdire des paquets, que

ce soit en entrée ou en sortie [L§].

o o Le filtrage se fait en fonction de certains critéres (IP source, IP destination, port source,

port destination, protocole,...).
o Une ACL permet soit d’autoriser du trafic (permit) ou de le bloquer (deny).
o Il est possible d’appliquer au maximum une ACL par interface et par sens (input/output).
o Une ACL est analysé par 'IOS de maniére séquentielle.

o Dés qu’une régle correspond au trafic, 'action définie est appliquée, le reste de ’ACL n’est

pas analysé.

o Toute ACL par défaut bloque tout trafic. Donc tout trafic ne correspondant a aucune régle

d’une ACL est rejeté.

e Utilisation des VLAN pour alléger et assurer la fluidité du réseau. L’assignation de groupes
d’utilisateurs 4 des VLAN permet d’améliorer I'administration et la sécurité du réseau local

entier. Ils permettent de réaliser les opérations suivantes :
o Création de divisions logiques de groupes de travail.
o Application de stratégies de sécurité différentes selon les groupes de travail.

o Les VLAN réduisent la taille des domaines de diffusion et améliorent ainsi ’efficacité du

réseau.

e Utilisation d’un serveur LMS (LAN Management Solution) est constitué d’une suite de compo-
sants logiciels spécifiquement congu pour augmenter l'efficacité opérationnelle des équipements

dans de nombreux domaine d’administration [19] :
o Gestion de parc matériel.
o Gestion des systémes d’exploitation.
o Surveillance du bon fonctionnement des équipements (alerte en cas de défaillance).
o Sauvegarde et historisation des configurations...etc.

e Mise en place de deux serveur IDS (Intrusion Detection System) et IPS (Intrusion Prevention

System) pour surveiller le trafic transitant dans le réseau [20].

o IDS : Comme son nom l'indique, un systéme de détection d’intrusion permet de détecter
différentes tentatives d’intrusion et ce en se basant sur une base de signatures des attaques

connues.

o IPS : La différence principale entre un IDS et un IPS, est que le systéme de prévention ne

se contente pas de détecter les intrusions, mais se charge, en plus, de les stopper.
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e Intégration de la technologie en RAID (Redundation Array of Inexpensive Disks), permet de
construire une unité de stockage a partir de plusieurs disques durs. Unité ainsi créé appelée
(grappe) a donc une grande tolérance aux pannes (haute disponibilité), ou bien une plus grande
capacité (vitesse d’écriture). La répartition des données sur plusieurs disques durs permet donc
d’en augmenter la sécurité et fiabiliser les services associes [2I]. Les disques assemblés selon la
technologie RAID peuvent étre utilisés de différentes fagon, appelées niveaux RAID. Chacun de
ces niveaux constitue un mode d’utilisation de la grappe, en fonction des performances, du cout
et des accés disques :

o Niveau 0 : le niveau RAID-0 appelé stripping consiste & stocker les donnes en les répartissant
sur I'ensemble des disques de la grappe. De cette fagon il ne y’aura pas de redondance. En
effet en cas de défaillance de I'un des disques, 'intégrité des données reparties sur les disques

sera perdue.

o Niveau 1 : il a pour but de dupliquer I'information & stocker sur plusieurs disques cette
technologie est appelée mirroring, elle permet d’assurer une plus grande sécurité des données,
car si 'un des disques tombe en panne les données sont sauvegardées sur I’autre, d’autre part,
la lecture peut étre beaucoup plus rapide lorsque les deux disques sont en fonctionnement.
En contre partie cette technologie est trés onéreuse étant donné que seule la moitié de la

capacité de stockage n’est effectivement utilisée.

o Niveau 2 : le niveau RAID-2 est désormais obsoléte, car il propose un contréle d’erreur par
code de Hamming (code ECC- Erorr Correction Code), or ce dernier est désormais directe-
ment intégré dans les controleurs de disques durs. Cette technologie consiste a stocker les
données selon le méme principe qu’avec RAID-0 mais en écrivant sur une unité distincte les
bits de controle ECC, généralement 3 disques ECC sont utilisés pour 4 disques de données.

Cette technologie offre de piétre performance mais un niveau de sécurité élevé.

o Niveau 3 : le niveau 3 propose de stocker les données sous formes d’octets sur chaque disque
et de dédier un des disques au stockage de bit de parité. De cette maniére, si I'un des disques
venait & défaillir, il sera possible de reconstituer 'information a partir des autres disques.
Apres la reconstitution le contenu du disque défaillant est de nouveau intégré. Par contre,
si deux disques venaient a tomber en pannes simultanément, il serait alors impossible de

remédier a la perte de données.

o Niveau 4 : le niveau 4 est trés proches du niveau 3, la différence se trouve au niveau de la
parité, qui est faite sur un secteur (appelé bloc) et non au niveau du bit, et qui est stockée
sur un disque dédié. C’est-a-dire plus précisément que la valeur du facteur d’entrelacement

est différente par rapport au RAID-3.

o Niveau 5 : le niveau 5 est similaire au niveau 4, c’est-a-dire que la parité est calculée au
niveau d’un secteur, mais repartie sur I’ensemble des disques de la grappe. De cette fagon,
il améliore grandement I'accés aux données car 'accés aux bits est reparti sur les différents

disques de la grappe.
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o Niveau 6 : il définit 'utilisation de deux fonctions de parité, et donc leur stockage sur deux
disques dédiés. Ce niveau permet aussi d’assurer la redondance en cas d’avarie simultanée de

deux disques. Cela signifie qu’il faut au moins 4 disques pour mettre en oeuvre un systéme

RAID-6.

e Mise en place d'un outil de sécurité EMET (Enhanced Mitigation Experience Toolkit) pour

empécher l'exploitation des vulnérabilités logicielles de Windows (serveur ou client).

2.5.4 Architecture proposée pour le réseau de ’EPB

Nous pouvons regrouper les améliorations proposées dans I’architecture suivante (voir figure 2.7).
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2.6 Conclusion

L’étude de l’existant nous a permis de se familiariser avec le réseau actuel de ’EPB, et de
comprendre l'utilité de chaque détail profondément, et c’est ce qui nous a permis de voir les lacunes
et les faiblesses du réseau. L’étude de ces lacunes nous a conduits & proposer une solution pour palier
G ses derniéres. Apres avoir choisi la solution & adopter mous avons tracé nos objectifs ensuite nous
avons défini un plan de travail pour mettre en oeuvre cette solution. La prochaine partie va étre réservée
a la description et a la réalisation de quelques étapes citées précédemment, a savoir l'installation du

matériel et des logiciels ainsi que les configurations appropriées.
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CHAPITRE 3

MISE EN OEUVRE DE LA SOLUTION

3.1 Introduction

Ce chapitre est consacré a l’amélioration de l'architecture réseau de I’EPB, nous allons définir
les différents outils que nous utiliserons ainsi que les installations et les configurations requises, ot
nous allons citer les différentes étapes a suivre pour la mise en oeuvre de la solution proposée dans le

chapitre deuz.

3.2 Mise en place de la messagerie électronique

La messagerie électronique est un moyen de communication différé ou asynchrone entre utilisateurs
d’un réseau informatique. Différé car contrairement a la messagerie instantanée (le Chat), le récepteur
du message n’est pas censé répondre immédiatement & l’émetteur et vice-versa. La messagerie
électronique a été le second service aprés l’émulation de terminal (Telnet) et le FTP & connaitre
un développement avant méme le service Web. Aujourd’hui encore ce service est trés utilisé par les

entreprises et les particuliers.

e Fonctionnement du courrier électronique

Le fonctionnement du courrier électronique est basé sur I'utilisation d’une boite aux lettres élec-
tronique. Lors de ’envoi d’un email, le message est acheminé de serveur en serveur jusqu’au
serveur de messagerie du destinataire. Plus exactement, le message est envoyé au serveur de
courrier électronique chargé du transport (nommé MTA pour Mail Transport Agent), jusqu’au
MTA du destinataire cela en utilisant une recherche DNS de type MX du domaine de destinataire
(voir figure 3.1) [22]. Sur internet, les MTA communiquent entre eux grace au protocole SMTP
et sont logiquement appelés serveurs SMTP (parfois serveur de courrier sortant).

Le serveur MTA du destinataire délivre alors le courrier au serveur de courrier électronique en-
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trant (nommé MDA pour Mail Delivery Agent), qui stocke alors le courrier en attendant que
I'utilisateur vienne le relever. Il existe deux principaux protocoles permettant de relever le cour-

rier sur un MDA :

o Le protocole POP3 (Post Office Protocol), le plus ancien, permettant de relever son courrier

et éventuellement d’en laisser une copie sur le serveur.

o Le protocole IMAP (Internet Message Access Protocol), permettant une synchronisation
de I'état des courriers (lu, supprimé, déplacé) entre plusieurs clients de messagerie. Avec le
protocole IMAP une copie de tous les messages est conservée sur le serveur afin de pouvoir

assurer la synchronisation.

2)REQ MX 3) REP MX

lﬂ 1) SMTP 4) SMTP SEENE 6) POP/IMAP l
o | o |
MTA MTA MDA

MUA MUA

FIGURE 3.1 — Acheminement des e-mails

Par analogie avec le monde réel, les MTA font office de bureau de poste (centre de tri et facteur
assurant le transport), tandis que les MDA font office de boite aux lettres, afin de stocker les
messages (dans la limite de leur capacité en volume), jusqu’a ce que les destinataires relévent leur
boite. Ceci signifie notamment qu’il n’est pas nécessaire que le destinataire soit connecté pour
pouvoir lui envoyer du courrier. Pour éviter que chacun puisse consulter le courrier des autres
utilisateurs, 'accés au MDA est protégé par un nom d’utilisateur et un mot de passe.

La reléve du courrier se fait grace a un logiciel appelé MUA (Mail User Agent). Lorsque le
MUA est installé sur le systéme de 'utilisateur, on parle de client de messagerie (par exemple
Mozilla Thunderbird, Microsoft Outlook, Eudora Mail, Incredimail ou Lotus Notes). Lorsqu’il
s’agit d’une interface web permettant de s’interfacer au serveur de courrier entrant, on parle alors

de Webmail.
e Relais SMTP

Le relais permet de transférer des messages depuis le domaine interne vers des domaines externe
ou vice versa. Il existe deux cas d’utilisations de relais SMTP soit un relais interne dans le cas
ol 'entreprise choisit d’internalisé son relais ou externe dans le cas ou il est en externe sur le

provider ou le fournisseur d’accés, donc il n’est pas au niveau de l'entreprise (voir figure 3.2) [23].
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de mails

FIGURE 3.2 — Différents cas du relais SMTP

e Modes de relayage SMTP

Le relayage n’a de répercussions que sur l’envoi d’e-mails, il n’influence aucunement la fagon

dont le courrier est regu sur le serveur. Il existe trois modes de relayage :

o

Relais ouvert, ou open Relay, est un serveur de messagerie qui accepte le courrier en pro-
venance de n’importe qui, et 4 destination de n’importe quelle adresse. De tels relais sont
souvent utilisés par les spammeurs pour transmettre leur spams. Il faut donc absolument
éviter que son propre serveur se comporte en relais ouvert. Sans cela, il serait rapidement
utilisé pour transmettre du pourriel, et risquerait de finir sur des listes de blocage, puis de
voir tout son courrier sortant refuser par les autres serveurs de I'Internet. Donc il faudra
refuser tout le courrier requ de 'extérieur a destination de 'extérieur, pour éviter d’étre un

relais ouvert de pourriel.

Relais fermé : ce mode de relayage permet uniquement ’envoi et la réception d’e-mails loca-
lement (depuis et vers des domaines hébergés sur le serveur). L’unique exception concerne

les hotes figurant dans la Liste blanche et signalés comme bénéficiant d’une autorisation.

Relais avec autorisation : ce mode de relayage permet & n’importe quel ordinateur héte d’uti-
liser les services de messagerie d’'un domaine sur le serveur a condition que les utilisateurs

de la messagerie utilisent les bons noms de login et mot de passe pour s’authentifier.

Afin qu’un relais ne sois pas ouvert il doit étre sécurisé et configuré pour accepter et transmettre

uniquement les messages suivants :

o

Messages a partir d’adresses IP locales a des boites aux lettres locales.
Messages a partir d’adresses IP locales a des boites aux lettres non-locales.
Messages a partir d’adresses IP non locales a des boites aux lettres locales.

Messages de clients qui sont authentifiés et autorisés.
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3.2.1 Présentation de Windows serveur 2012

Windows Server 2012 R2 est le résultat de toute 'expérience de Microsoft dans la fourniture de
services dans le Cloud & I’échelle mondiale. Il représente a la fois un serveur de haut niveau pour les
entreprises et une plateforme dans le Cloud. Il permet d’optimiser les performances pour les scénarios
les plus stratégiques et protége contre des ruptures de services par 'utilisation d’options de récupération
trés fiables. Il réduit la complexité et les coflits grace a une automatisation compléte et a des solutions
de virtualisation du réseau et du stockage sur du matériel standard. Enfin, il permet aux utilisateurs un
accés a distance de n’importe o, a partir de n’importe quel appareil, tout en protégeant les informations
de Pentreprise [24].

La gamme de produits Windows Server 2012 a été simplifiée afin de choisir plus facilement ’édition

qui convient le mieux :

e Edition Datacenter pour les environnements de Clouds privés fortement virtualisés.
e Edition Standard pour les environnements peu ou pas virtualisés.

e Edition Essentials pour les petites entreprises comptant jusqu’a 25 utilisateurs, avec un serveur

a 1 ou 2 processeurs.

e Edition Foundation pour les petites entreprises comptant jusqu’a 15 utilisateurs avec un serveur

monoprocesseur.

Dans notre cas nous avons utilisé ’édition standard car c’est la mieux adaptée & notre environnement.

3.2.2 Présentation et configuration du serveur Active Directory
3.2.2.1 Définition de I’Active Directory

Active Directory est le service d’annuaire de la famille Windows Server 2012. C’est un service
réseau qui identifie toutes les ressources d’un réseau et met ces informations & la disposition des
utilisateurs ainsi que des applications. Les services d’annuaires sont importants, car ils fournissent un
moyen cohérent de nommer, décrire, localiser, administrer et sécuriser les informations relatives & ces
ressources et d’y accéder. Lorsqu’un utilisateur recherche un dossier partagé sur le réseau, le service

d’annuaire identifie la ressource et fournit l'information a l'utilisateur [25].

3.2.2.2 les composants de I’Active Directory

Active directory se compose de plusieurs services dont [26] :

e Active Directory Certificate Services (AD CS) Ces services fournissent les fonctions
nécessaires pour émettre et révoquer les certificats numériques des utilisateurs, des ordinateurs

clients et des serveurs.

e Active Directory Domain Services (AD DS) Ces services AD DS procurent les services

d’annuaire essentiels a 1’établissement d’'un domaine.
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e Active Directory Federation Services (AD FS) Ces services AD FS complétent les fonc-
tionnalités d’authentification et de gestion d’acces des Services AD DS en les développant pour
le World Wide Web.

e Active Directory Lightweight Directory Services (AD LDS) Ces services AD LDS
fournissent un magasin de données pour les applications fonctionnant avec I'annuaire qui ne
nécessitent pas les Services AD DS et qui n’ont pas besoin d’étre déployées sur des contrbleurs

de domaine.

e Active Directory Rights Management Services (AD RMS) Ces services AD RMS pro-
curent une couche destinée & protéger les informations d’une organisation et qui peut s’étendre
hors de lentreprise, protégeant ainsi les messages électroniques, les documents et les pages Web

de l'intranet, contre tout accés non autorisé.

3.2.2.3 Utilisateurs et groupes dans active directory

Chaque utilisateur dans ’AD est associé & un objet. Cet objet contient plusieurs attributs qui
décrivent I'utilisateur (nom, prénom, login, adresse e-mail, téléphone, département... Etc.), lorsque le
nombre d’utilisateurs augmente, nous pouvons les gérer par groupe.

Il existe deux types de groupes. Le premier est le groupe de sécurité. Ce type permet de gérer la sécurité
pour 'accés et 'utilisation des ressources du réseau. Le deuxiéme type est le groupe de distribution.

Ce type permet de gérer des listes de distribution d’e-mails dans un serveur de messagerie (Exchange).

3.2.2.4 Sites et domaines dans active directory

Dans la conception d’AD, Microsoft a tenté d’étre le plus proche possible de la structure d’une
entreprise. La structure d’une entreprise se compose de deux parties distinctes : physique et logique.

Physique par son organisation géographique en différents sites et logique par sa hiérarchie.

e Sites : un site désigne la combinaison d’un ou plusieurs sous-réseaux IP. Bien souvent, nous
attribuons un sous-réseau IP & un site physique d’une entreprise. Cela permet de désigner les

postes sur le réseau de l’entreprise.

e Domaine : contrairement a un site, il représente la structure logique de 'organisation. C’est a
dire bien souvent la hiérarchie. Le domaine n’a aucun lien avec le réseau IP : c’est un ensemble
d’ordinateurs et d’utilisateurs partageant le méme annuaire.

L’espace de nommage est réalisé grace au systéme DNS. Un domaine peut avoir plusieurs sous-
domaines : nous créons ainsi une arborescence, le séparateur est le point. Si 'on souhaite par

exemple créer un sous domaine Des (directions générales adjointes) dans un domaine existant

PORTDEBEJAIA.AD, alors le domaine se nommera DGA. PORTDEBEJAIA.AD.
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3.2.2.5 Arborescences et forets dans active directory

Une arborescence est une notion qui découle du systéme DNS et des domaines AD. Comme
nous l'avons vu précédemment, il est possible de créer des sous-domaines dans des domaines.
Le sous-domaine DGA fait partie du domaine PORTDEBEJAIA.AD et portera donc le nom
DGA.PORTDEBEJAIA.AD. Cette notion d’arborescence est différente de celle de forét. Une forét
peut comprendre plusieurs arborescences. La forét PORTDEBEJAIA.AD présentée ci-dessous (voir
aussi figure 3.3) comporte quatre arborescences :

De PORDEBEJATA.AD a DGA.PORTDEBEJAIA.AD;

De : PORTDEBEJAIA.AD a DFC.PORTDEBEJAIA.AD;

De : PORTDEBEJATA.AD & MKT.DGA. PORTDEBEJAIA.AD ;
MKT pour département marketing

DFC pour direction finances et comptabilité

DGA pour direction générale adjointe

PORTDEBEJAIA AD

DFC PORTDEBEJAIA AD DGA PORTDEBEJAIA AD

MET.DGA PORTDEBEJAIA AD
Foret PORTDEBEJALA AT

Fi1GURE 3.3 — Exemple de foret " foret POTDEBEJAIA "

Les arborescences de méme forét peuvent partager des ressources et des fonctions administratives.

3.2.2.6 Unités d’organisation d’active directory

C’est un conteneur utilisé & l'intérieur du domaine. Les UO sont des conteneurs logiques dans
lesquels les utilisateurs, des groupes, des ordinateurs et d’autres UO sont placés. Elles ne peuvent

contenir que des objets de leur domaines parent.

3.2.2.7 Relations d’approbations dans ative diectory

(C’est un mécanisme permettant & un utilisateur d’'un domaine d’accéder aux ressources d’un autre
domaine, et & un administrateur de pouvoir gérer les utilisateurs de ’autre domaine. En se basant sur

la direction et la transitivité.
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3.2.2.8 Configuration d’Active Directory

La premiére étape consiste a configurer le nom de la machine et I’Q IPv4 du serveur local
o Le nom de la machine est SRVDCO1 (figure 3.4).

o L’adresse IPv4 c’est une adresse statique de classe A : 10.0.0.5 (figure 3.4)

= Gestionnaire de serveur - &

@1 P Geer  Ouis Afcher Aide

_ B PROPRIETES ]
52 Tableau de bord l Pour SRVDCO1 TACHES ¥
erveur local
Nom de Fordinateur Derniéres mises & jour installées Jamais
ous les serveurs Domaine PortdebejaiaAD Windows Update Non configuré
f§i AD DS Derniére recherche de mises  jour Jamais =
& DNs
o s Pare-feu s Domaine : Actif Rapport d'erreurs W Inactif
[ Serveur d'applications Gesti Activé Programme d'a de Pexpérience utilisateur  Non paricipant
P S e B [ Désactivé Configuration d té renforcée d'Internet Explorer  Actif
ervices de fichiers et d... .
. A Fuseau horaire (UTC) Dublin, Edimbourg, Lisbonne, Londres

D de produit (Product ID) Non activé

Ethernet0
Ethemet1

s Server 2012 R2 Datacenter

Version du systéme dexploitation Microsoft

Informations sur le matérie VMware, Mware Virtual Platform

EVENEMENTS

Tous les événements | 173 au total TACHES =
Filtrer Fel @~ @~ v
Nom duserveur ID | Gravité Source Jounal | Date et haure

SRVDCO1 8198 Erreur Microsoft-Windows-Security-SPP Application  04/06/2016 13:20:37 ~
SRVDCO1 8198 Erreur Microsoft-Windows-Security-SPP Application 04/06/2016 13:20:37

SRVDCO1 2001 Ereur MSExchange Certificate Notification Application 04/06/2016 13:20:20

13:28

|H—HF§‘E ufmJ BTG e

F1GURE 3.4 — Configuration du serveur local

La deuxiéme étape comprend l'ajout du role d’Active Directory au serveur local (voir figure 3.5),

pour cela nous allons :
o Depuis le gestionnaire de serveur, cliquer sur ajouter des réles et fonctionnalités.
o Sélectionner le type d’installation " installation basée sur un réle ou fonctionnalité ".

o Notre serveur et le seul du réseau, le choisir dans le pool de serveurs.

o Cocher le role service AD DS (Active Directory Domain Service).
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e auicau us LU - ruw onveus e
| i ==
Tous les serveurs [\ Assistant Ajout de réles et de fonctionnalités = | = -

ii Services de fichierg

- . a SERVEUR DE DESTINATION
Sélectionner des réles de serveurs savocor
Avantt de commencer Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné. eur
lort
Type d'installation Réles Description
[ At e o] e o A
- - [] Expérience Windows Server Essentials informations & propos des objets sur
Fonctionn [ Hyper-v le réseau et rendent ces
AD DS Serveur d'applications informations disponibles pour les
) - Pet utilisateurs et les administrateurs du
Confirmation [ serveur de télécopie réseau. Les services AD DS utilisent
Serveur DHCP . les contrdleurs de domaine pour
P
[] Serveur DNS dor{ner aux utilisateurs du FE%EBU un
accés aux ressources autorisées >
[] Serveur Web (II5) nimporte o sur le réseau via un
processus d'ouverture de session
[ Services AD FS (Active Directery Federation Servic unique.

[ Services AD LDS (Active Directory Lightweight Dirq
[ Services AD RMS (Active Directory Rights Manage
[ Services Bureau & distance

[] Services d'activation en volume

—_ - . - . . . w

<| " | >

ks <Précédent| Suivant > | Installer

FIGURE 3.5 — I'ajout du role AD DS

Apres I'installation d” Active Directory Domain Service, le systéme va redémarrer automatiquement.
Dans la troisiéme étape figure 3.6, nous devons promouvoir ce serveur en tant que contréleur de domaine

sinon le domaine ne sera pas créé.

= Gestionnaire de serveur - | &

@ v Gestionnaire de serveur * Serveur local

B  PROPRIETES }, Configuration post-déploie... )
Tableau de bord . Pour SRVDCO1 ————] [ TAches |

Configuration requise pour : Services AD DS &
Serveur local onng q P
< SRVDCO1

MNom de l'ordinateur

£ jour installées

Tous les serveurs

EEmped=iE V| [Promauveir ce serveur en contréleur de domaine |

AD DS he de mises a jour
@ 'nstallation de fonctionnalité

Configuration requise. Installation réussie sur E Windows
SRVDCO1.

B Services de fichiers et d... b

Pare-feu Windows

Elioration de I'expérience utilisateur

Bureau 3 distance Ajouter des roles et fonctionnalités sécurité renforcée dInternet Explor

|
Gestion a distance 4
[
[

Association de cartes réseau Détats de b ach
ta ta
Ethernet0 1 siafls de e mens loduct ID)

Wersion du systéme d’exploitation Microsoft Windows Server 2012 R2 Standard ~ Processeurs
Informations sur le matériel VMware, Inc. VMware Virtual Platform Mémuoire installée (RAM)

Espace disque total

<| n | >
EVENEMENTS
Tous les événements | 18 au total TACHES
Firer s @& @~ ©

FIGURE 3.6 — Promouvoir le serveur en controleur de domaine

Apres avoir cliqué sur " promouvoir ce serveur en contrdleur de domaine ", dans la figure 3.7

I’assistant nous demande de créer une nouvelle forét sous le nom "portdebejaia.AD "
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Configuratic

Options du contréleur de

= - - SERVEUR CIBLE
Configuration de déploiement WIN-7VG3TBHO3PH

Sélectionner I'opération de déploiement

) Ajouter un contréleur de domaine & un domaine existant
) Ajouter un nouveau domaine 4 une forét existants
1 AJouber une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Mom de domaine racine : I portdebejaia.AD I 2

En savoir plus sur la configurations de déploiemenit

< Précedent ||| Suivant> || 3 [ installer | [ Annuler

FIGURE 3.7 — Ajout d’une nouvelle forét

Lorsque la forét et le domaine seront créés, le niveau fonctionnel de la nouvelle forét est sélectionné

par défaut, et nous laissons cocher 'ajout de la fonctionnalité du serveur DNS. Puis insérer le mot de

passe du mode de restauration du service d’annuaire (DSRM) (figure 3.8).

IEE Tableau de bord

Serveur local %

BE Tous les serve

ii Services de ficl

Options d
Options DNS

Igl ADDs Opticns du contréleur de domaine Do

Configuration de déploie.

Options supplémentaires
Chemins d'accas
Examiner les options

Wérification de la configur.

>

PROPRIETES

Pour SRVDCO1 TACHES ¥

SERVEUR CIBLE

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine N
ce utilisateur|

Niveau fonctionnel de la forét : [ Windows Server 2012 R2 [-] ternet Explor

Niveau fonctionnel du domaine : [ Windows Server 2012 R2 [-]

Specifier les fonctionnalités de contrdleur de domaine

Serveur DNS [Domain Name System)
Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire {DSRM)

Mot de passe : sssssssssses

Confirmer le mot de passe : A"

En savoir plus sur la options du contraleur de domaine

< précedent||[ suvant> || [ instsier | [ Annuter

F1GURE 3.8 — Options de controleur de domaine

Une erreur apparait sur ’écran suivant, ce message survient car aucun serveur DNS n’est installé

sur la machine, nous cliquons simplement sur suivant pour le créer automatiquement, car c’est grace

a lui que les clients (postes utilisateurs ou serveurs membres du domaine) vont pouvoir trouver le(s)

serveur(s) AD.
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o Indiquer un nom NetBIOS au domaine " PORTDEBEJAIA ".
o Laisser les valeurs suivantes par défaut (NTDS et SYSVOL).

o L’installation est préte et un récapitulatif est affiché dans la figure 3.9 pour vérifier la configura-

tion.
= Assistant Configuration des services de domaine Active Directory — | o [
. = SERVEUR CIBLE
Examiner les options WIN VeI BHOPH
Configuration de déploie Verifiez vos sélections :

Configurez ce serveur en tant que premier contréleur de domaine Active Directory d'une ~
nouvelle forét.

Options DNS

Le nouveau nom de domaine est « portdebejaia.AD ». C'est aussi le nom de la nouvelle forét.

MNom MNetBIOS du domaine : PORTDEBEJAIA

MNiveau fonctionnel de la forét : Windows Server 2012 R2

Niveau fonctionnel du domaine : Windows Server 2012 R2
Options supplémentaires :
Catalogue global : Qui

Serveur DNS : Oui

Ces paramétres peuvent &tre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script

En savoir plus sur la options d'installation

< Précédent ||| Suivant > || nstaller

FIGURE 3.9 — Examiner les options

Apres configuration le serveur redémarre automatiquement, & présent, les outils de gestion d’active
directory sont présents dans le menu outils, notre domaine est créé et 'ouverture de session se fait avec

le compte administrateur du domaine " portdebejaia/Administrateur ".

3.2.3 Présentation et installation d’exchange 2013
3.2.3.1 Présentation d’exchange

Microsoft Exchange (existe en deux versions, standard et entreprise) est un logiciel serveur de
messagerie trés utilisé dans le monde entier par de nombreuses entreprises et organisations. La multi-
plication des plateformes Exchange dans le monde entier est due a la popularité croissante du "Hosted
Exchange " dans le " Cloud " a bas prix (société OVH par exemple). Il a été important de définir
qu’il est préférable d’utiliser la version d’Exchange 2013 par rapport aux versions précédentes pour les

raisons suivantes [27] :
e Nombre de roles moindres.
e Outlook WebApp optimisée pour Smartphones, tablettes, PCs.
e Protection contre la perte de données sensibles (DLP) grace & une analyse de contenus.

Microsoft Exchange 2013 est disponible en deux versions : Standard et Entreprise.
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3.2.3.2 Roébles dans Exchange 2013

Exchange 2013 ne posséde que 2 roles. Pour des raisons de sécurité notamment, il est conseillé de
séparer les différents roles fournis par Exchange sur deux serveurs différents. Exchange 2013, contrai-
rement & ses prédécesseurs, ne posséde plus que 2 grands roles au lieu de 5 [27] : Client Access Server
(CAS) et Mailbox Server (MBX).

e Client Access Server role Comme son nom l'indique, ce role sert d’intermédiaire entre le

client et le Mailbox Server lors d’une connexion avec Outlook, OWA etc...
e Il est responsable d’authentifier et de fournir une connexion sécurisée SSL.

e [l est responsable de rediriger et de router les différentes requétes vers le bon Mailbox Serveur

contenant la boite mail de I'utilisateur.
o Il offre également de différents protocoles tels que le POP, SMTP, IMAP, RPC over HTTPS.
Il assure ces différents services :
e Client Access Service : gére les connexions entre les clients et la boite mail.

e Front End Transport Service : il assure le filtrage des mails et le routage des mails entre les

serveurs Exchange et les serveurs externes.

e AutoDiscovery : Permet de configurer le client de messagerie (Outlook 2007 et plus) auto-

matiquement.
e Mailbox Server Ce role permet au serveur Exchange de :
e Stocker la base de données concernant les boites mails des clients.
e Stocker les dossiers publics.
e il est Responsable du stockage et du traitement des données.

e le Service Hub Transport permet le routage des mails dans 'organisation et la connexion

entre le Front End Transport Service et le Mailbox Transport Service.

e le Service Mailbox Transport assure la connexion entre le Hub Transport Service et les bases

de données de mails.

Aucune connexion n’a lieu entre un client mail (Outlook, OWA...) et ce serveur et il ne doit pas
étre accessible depuis l'extérieur ou l'intérieur (excepté le CAS). Ce role est étroitement lié avec
Active Directory, le Client Access Server et la base de données des boites mails. Ce role peut
également bénéficier d’une redondance en ayant plusieurs Mailbox Server formant un Database
Availability Group (DAG).
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3.2.3.3

Installation et configuration d’exchange

Pour installer Exchange 2013 nous avons besoin des prérequis matériels et logiciels

1. Prérequis matériel

Processeur : serveur basé sur une architecture x64 équipé d’un processeur Intel.
Mémoire : Minimum 8 Go pour les roles " Boite aux lettres " et " Accés au client " combinés.

Espace disque : Minimum de 40 Go.

2. Prérequis logiciels

Plateforme de virtualisation : nous avons utilisé VMware comme plate-forme de virtualisa-
tion.
Serveur : Windows serveur 2012 R2.

Outils et fonctionnalités Windows : Active Directory, IIS et DNS.

Installation des prérequis pour les roles Mail box et client Access.

Unified Communications Managed API 4.0 Runtime.

Microsoft Office 2010 Filter Packs 64 bits.

Service Pack 1 for Microsoft Office Filter Pack 2010 (KB2460041) 64-bit Edition.

3. Installation

Dans la premiére partie nous avons pu installer et configurer Windows serveur 2012 et Active

Directory, nous allons maintenant pouvoir commencer l'installation des prérequis pour Mail box

et client Access. Pour l'installation des roles Mail box et client Access, nous allons ouvrir Power

Shell en mode administrateur et y ajouter ces lignes (voir figure 3.10) :

Install-WindowsFeature RSAT-ADDS

Install-WindowsFeature AS-HTTP-Activation, Desktop-Experience, NET-Framework-45-
Features, RPC-over-HTTP-proxy, RSAT-Clustering, Web-Mgmt-Console, WAS-Process-
Model, Web-Asp-Net45, Web-Basic-Auth,Web-Client-Auth, Web-Digest-Auth, Web-
Dir-Browsing, Web-Dyn-Compression, Web-Http-Errors, Web-Http-Logging, Web-Http-
Redirect, Web-Http-Tracin, Web-ISAPI-Ext, Web-ISAPI-Filter, Web-Lgcy-Mgmt-Console,
Web-Metabase, Web-Mgmt-Console, Web-Mgmt-Service, Web-Net-Ext45, Web-Request-
Monitor, Web-Server, Web-Stat-Compression, Web-Static-Content, Web-Windows-Auth,
Web-WMI, Windows-Identity-Foundation

Add-WindowsFeature Server-Media-Foundation
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Administrateur : Windows PowerShell

Hindews Powe
Copyright (C} I01Y Microsoft Corpsration. Tows dreits réserwés.

stallatien...

LTI

Han 1ee, Web-Het-ExtfS, Meb- t-Menilor, Web-Serve r at-Compressusn, Web-Static-Centent, Web-M
Ueb-tMl, Windows-ldentiiy-Foundainon

Administrateur : Windows PowerShell

- Tews dreits réservés.

. e 1 ter, e 9 o b-Met
—Hgni-Service, o Meb- - Lo eb-Server, Web- vpression, Web-Stat
indows-Ruth, Yeb-WHI,
Success Restari Heeded Exit Cade

ssflest..
edEnarce

FS Coilsersiidminisiratesr: _

FIGURE 3.10 — Installation des prérequis Mail box et client Access

Une fois l'installation terminée, il faudra redémarrer le serveur. Pour terminer 'installation des
prérequis, nous allons installer les composants suivant :

e Unified Communications Managed API 4.0 Runtime.

e Microsoft Office 2010 Filter Packs 64 bits.

e Service Pack 1 for Microsoft Office Filter Pack 2010 (KB2460041) 64-bit Edition.
Si des erreurs surgissent lors de I'installation cela veut dire que les programmes sont déja dispo-
nibles.
Ensuite nous allons lancer le Setup Exchange setup.exe et télécharger les derniéres mises & jour

du logiciel puis poursuivre l'installation (voir figure 3.11).
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INSTALLATION DE MICROSOFT EXCHAMNGE SERVER 2013 SERVICE PACK 1 ? >

Vérifier les mises a jour ?

Vous pouver indiquer au programme d'installation de télécharger les mises & jour d'Exchange Server 2013 sur Internet avant
I'installation d'Exchange. Si des mises & jour sont disponibles, elles seront téléchargées et utilisées par le programme d'installation.
Télécharger les mises & jour dés maintenant vous permet d'obtenir toutes les nouveautés des produits et en matiére de sécurité. Sivous
ne souhaitez pas vérifier les mises & jour maintenant ou si vous n'avez pas accés & Internet, ignerez cette étape. Si vous ignerez cette
étape, veiller 4 télécharger et installer toutes les mises & jour disponibles  la fin du programme d'installation.

Sélectionnez I'une des options suivantes :
@ Se connecter A Internet et vérifier les mises a jour

() Me pas vérifier les mises 3 jour maintenant

Alt+B

AR Fxchanae

F1GURE 3.11 — Vérifications des mises a jour exchange 2013

Une fois les mises a jour terminées, I'installation continue avec la copie des fichiers (figure 3.12).

INSTALLATION DE MICROSOFT EXCHANGE SERVER 2013 SERVICE PACK 1 rd >

Copie des fichiers...
Le prograrmme d'installation doit copier des fichiers nécessaires a l'installation d'Exchange Server.

Copic des fichiers...

A8 Exchanae

F1GURE 3.12 — Copie des fichiers

Quand la copie des fichiers est terminée, nous allons cliquer sur suivant et accepter le contrat de
licence puis choisir 'option n’utilisez pas les paramétres recommandés pour configurer manuel-
lement les paramétres.

Ensuite sélectionner les roles serveur exchange a installer comme l'indique la figure 3.13 :
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INSTALLATION DE MICROSOFT EXCHAMNGE SERVER 2013 SERVICE PACK 1 ? >

Sélection du réle de serveur

Sélectionnez les réles serveur Exchange a installer sur cet ordinateur :
Réle de boite aux lettres

Réle d'accés au client

— retour | | suivant |
ak=el Fxchange - —

FIGURE 3.13 — Sélection du réle de serveur

Nous devons maintenant choisir dans la figure suivante (figure 3.14) ou installer Exchange :
INSTALLATION DE MICROSOFT EXCHAMNGE SERVER 2013 SERVICE PACK 1 ? >

Espace et emplacement d'installation
Espace disque nécessaire : 2013 Mo
Espace disque disponible : 41421 Mo

Spécifier le chemin d'acceés de l'installation du serveur Exchange :

Co\Program FileshMicrosoft\Exchange Serverv15

-
ai=8l Fxchange

FIGURE 3.14 — Espace et emplacement d’installation.

Nous allons ensuite sélectionner le nom de I'organisation : portdebejaia.

La page d’aprés concerne les paramétres de protection des anti-programmes Malveillant. Nous
allons désactiver la recherche de programmes malveillants.

L’ordinateur sera contrélé pour vérifier que le programme d’installation peut continuer, puis
cliquer sur installer.

Une fois I'installation terminée, nous utilisons exchange Admin Center pour ’administration.
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4. Configuration

(a) Centre d’administration Exchange (EAC) L’administration d’Exchange 2013 s’effec-

@L& T EEEEESE O - @ Ereur de certificat & ” 4 boites aux lettres - Microsof... ‘ | #h A E
] ENTREPRISE Office 365 Administrateur v P =

tue maintenant depuis une console Web appelée 'EAC (Exchange Administration Center) ou
bien sir toujours & ’aide du Powershell, mais en version 3.0. Il n’est plus possible, ni néces-
saire, de déployer les consoles d’administration Exchange sur les postes des administrateurs.

L’utilisation d’un simple navigateur Internet permet 'accés & Iinterface d’administration

Exchange 2013 EAC (voir figure 3.15).

Centre d'administration Exchange

destinataires boites aux lettres groupes ressources contacts partagé migration
autorisations
: i o
gestion de la conformité s amre -
NOM D'AFFICHAGE 4 | TYPEDEBOITEA.. | ADRESSE DE MESSAGERIE
organisation
Administrateur Utilisateur Administrateur@epb.ad P
. Administrateur ~

protection
Boite aux lettres utilisateur

flux de messagerie Administrateur@epb.ad
Titre :

mobile Bureau :

k Téléphone professionnel -
dossiers publics
messagerie unifiée Fonctionnalités
gene unifis L

téléphonigues et vocales

serveurs Messagerie unifiée : Désactivé
Activer

hybride

Périphériques mobiles

outils Désactiver ActiveSync Exchange

Désactiver OWA pour les

FIGURE 3.15 — Centre d’administration Exchange (EAC).

Configuration du domaine accepté et de stratégie d’adresses

Pour configurer un nom de domaine externe nous avons besoin de configure un domaine
accepté et une stratégie d’adresse de messagerie.

Par défaut, lorsque le premier serveur de boites aux lettres Exchange 2013 est installé,
un domaine accepté est configuré comme faisant autorité pour l'organisation Exchange.
Le domaine accepté par défaut est le nom de domaine complet de notre domaine racine
de la forét. Souvent, le nom de domaine interne différe du nom de domaine externe. Par
exemple notre nom du domaine interne est portdebejaia.AD, alors que notre nom de domaine
externe portdebejaia.dz, L’enregistrement du serveur de messagerie (MX) DNS (Domain
Name System) de notre organisation va faire référence a portdebejaia.dz. Ce dernier est
I’espace de noms SMTP que nous affecterons aux utilisateurs lorsque nous créerons une
stratégie d’adresse de messagerie. Nous devrons créer un domaine accepté qui correspond
au nom de domaine externe. Les configurations citées précédemment sont représentées dans

les figures suivantes (voir figure 3.16 et figure 3.17) :
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Centre d'administn

destinataires
autorisations

gestion de la confermité
organisation

protection

mobile

dossiers publics
messagerie unifiée
serveurs

hybride

outils

Administrateur > 2+

Dans le Panneau de configuration, ouvrez Systéme

Aide
Domaine externe
nnecteurs de réception  connecteurs d'enva
Les domaines acceptés permettent de définir les domaines qui seront autorisés pour le
routage des messages entrants.
*Nom :
[Pomaine externe | 1 x
2
Ce domaine accepté est un : Domaine externe
|3 [@Jpomaine faisant autorité. Le message est remis 3 un destinataire de cette
organisation Exchange. om de domaine complet :
(O Domaine de relais inteme. Le courrier électronique est remis aux destinataires portdebejaiadz
dans cette organisation Exchange ou relayé vers un serveur de messagerie en Type de domaine :
dehors de cette organisation. Faisant autorité
() Domaine de relais externe. Le courier électronigue est relayé vers un serveur
de messagerie en dehors de cette organisation Exchange.
4 Défini ce domaine comme domaine par défaut.
Activer Windows
5 [ evegwm || s ]
HA00% ~ e e
e -

i3l s

\sh stratégies d'adresse de mes...

ENTREPRISE  Office 365

Centre d'administrati

destinataires
autorisations

gestion de la confermité
organisation

protection 1
mobile

dossiers publics
messagerie unifiée
serveurs

hybride

outils

FIGURE 3.16 — Configuration d’un domaine accepté.

@

Stratégie d'adresse de messagerie - Internet Explorer

ok

Default Policy

enéral .
9 2 format de I'adresse de messagerie
format de I'adresse de
messagerie 3
appliouer 3 Sélectionner un domaine accepté -
lportdebejaia.dz v

O Spécifier un nom de domaine

pour Iadresse de messagerie

Format de ladresse de messagerie
Exemple d'utilisateur : John Smith

O alias@contoso.com

QO JohnSmith@contoso.com

O Jsmith@contoso.com

O JohnS@contoso.com

4
O Slohn@contoso.com

O SmithJ@contoso.com

ions supplémentaires..

[Définir ce format comme adresse de messageric de réponse

Administateur ~ P+

onnecteurs d'envoi

Hronique.

sagerie a été appliquée.

enregistrer

Windows

FIGURE 3.17 — Création d’une stratégie d’adresse de messagerie.

Donc la configuration du domaine accepté et de stratégie d’adresses est terminé.
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(c) La création des boites aux lettres Il existe deux méthodes de création des boites aux

lettres :

e Si l'utilisateur figure dans la liste des utilisateurs ADDS, on lui associe directement
une boite aux lettres en utilisant le centre d’administration (EAC), pour cela il faudra

cocher utilisateur existant et le lien se fera automatiquement, (voir figure 3.18).

e Si l'utilisateur ne figure pas dans la liste des utilisateurs nous pouvons lui créer une
boite aux lettres directement & partir de 'TEAC en cochant nouvel utilisateur, ensuite il

sera ajouté automatiquement dans la liste des utilisateurs ADDS, (voir figure 3.18).

ew\ ©5) |4 https localhost/ecp/ExchClienty SO = & Emeur de certn G| - botes sux ettres - Microsof... ‘ ‘

(] ENTREPRISE Office 365
=) Boite aux lettres utilisateur - Internet Explorer HE

Administrateur 2~

Centre d'administration Exchange
Aide
. N nouvelle boite aux lettres utilisateur
1 boites aux lettres  grof
autorisations 2 Alias N
gestion de la conformité g el - ‘ | SE’\E:WH‘HE; cette option si
vous souhaitez créer une
NOM D'AFFICHAGE boite aux lettres pour un
organisation
Administrateur amina saoud ~
rotection " Directory. Exchange
protecto R s s proprtes e ce| | | N
compte pour créer a boite Bote aux lettres utilisateur
flux de messagerie ‘ aux lettres. ssoud.amina@portdebejaiaad
Titre::
mobile I Bureau:
Téléphone professionnel
dossiers pbﬁh(} ‘
messagerie unifiée ‘ L Fonctionnalités téléphonigues et vocales
Messagerie unifiée: Désactivé
serveurs ‘ Activer
hybride Périphériques mobiles
Désactiver ActiveSync Exchange
outlls v Désactiver OWA pour les apparells
e Afficher les détails
HI00% -

FIGURE 3.18 — Création des boites aux lettres.

(d) Ouverture de boites aux lettres

Pour qu’un utilisateur ouvre sa propre boite aux lettres depuis un client de messagerie tel
que Outlook, il doit utiliser un navigateur web ou une application, dans notre cas nous avons
utilisé internet explorer.

Les utilisateurs doivent pouvoir ouvrir leurs boites aux lettres depuis leur ordinateur per-
sonnel, pour cela nous devons effectuer des modifications dans les paramétres SSL du site
web par défaut (OWA), a Uintérieur du gestionnaire des services internet (IIS) (voir figure

3.19), Et pour enregistrer les modifications nous cliquons sur appliquer.
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& Gestionnaire des services Internet (IIS) - |0
f@ﬁ)' D » SRVDCO! » Sites » Default WebSite » owa » @@

Fichier  Affichage  Aide

ST Paramétres SSL
H\j Page de démarrage

€3 SRVDCOT (PORTDEBEJAIA\A Eﬁns cete EE €, vous pouvez modifier les paramétres 551 du contenu d'un site Web ou d'une application.
4-%3 R A P
-2} Pools d'applications Exiger 55L

(i

4.8 Sites

: Certificats clents:
) Default Web Site erents clens

b | aspnet_client O Ignorer
E ‘_9 Autodiscover
b Demander
b
b
b
b
b
b
b
D_ Rpc
I Qﬁ Exchange Back End
< m > s'Afﬂchage des fonctionnalités ‘ éAfﬂchage du contenu

FI1GURE 3.19 — Configuration owa.

(e) Tester I’envoi de message entre des utilisateurs locaux
Nous allons maintenant tester notre configuration en envoyant des messages entre des utili-
sateurs de notre réseau local il existe deux méthodes pour effectuer ’envoi soit en utilisant le
client Outlook soit en utilisant le power Shell Windows. Nous avons opté pour la deuxiéme
méthode (voir figure 3.20).
Nous avons déja créé deux boites aux lettres de deux utilisateurs locaux :
Saoud.amina@portdebejaia.dz

Saoud.siham@portdebejaia.dz

Donc nous allons envoyer un message de teste d’un utilisateur vers un autre, la console d’ad-

ministration ne retourne pas une erreur donc cela veut dire que tout fonctionne parfaitement

en interne.

BE- 1|

7] Administrateur : Windows PowerShell

ous Pouershe
Gopyright (C) 2013 Microsoft Corporation. Tous droits réservés.

‘Widninistrateur? Send-MailMessage -From saoud.siham@portdebejaia.dz -To saoud.amina€portdebejaia.dz -Subject
—Body "teste8d" -smtpserver SRUDCOA

P§ C:\lsers\Administrateur>

FI1GURE 3.20 — Envoi de message depuis le Shell.
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(f) Configuration du FQDN dans le DNS privé
Le but est non plus de parler avec le serveur exchange par son nom interne portdebejaia.AD
mais un nom qui est aussi utilisable sur Internet de cette maniére les utilisateurs (Outlook)
n’ont qu'un nom a retenir le FQDN publique (mail.portdebejaia.dz).
Dans ce cas nous allons déclarer ce nom dans le DNS de notre Active Directory. Pour cela
nous ouvrons le gestionnaire DNS et nous choisissons une nouvelle zone dans une zone de

recherche directe, voir figure 3.21.

bt Gestionnaire DNS - | o [

Fichier Action Affichage 7
e= 2@ = Hm § 8

2, DNS Nom Type Etat Etat DNSSEC
4 3 SRVDCO = _msdcs.portdebejaia.AD Serveur principal intégré 3 Act... En cours d'ex... Mon signé
I ||| Zones de recherche di = Serveur principal intégré a Act... En cours d'ex.. Monsigné
- |
I [ Zones de recherche in Serveur principal intégré 3 Act... En cours d'ex... Mon signé
I || Points d'approbation Affichage L4
I [ Redirecteurs condition .
Actualiser
3 Journaux globaux
Exporter la liste...
Aide
< m > < m >

Exporte la liste vers un fichier.

FIGURE 3.21 — Déclaration dans le DNS interne.

Puis nous choisissons zone principale comme type de zone et nous cliquons sur suivant,
ensuite nous devons sélectionner la fagon dont les données DNS doivent étre répliquées sur
le réseau, et nous cochons la case vers tous les serveurs DNS exécuter sur des controleurs de
domaine dans ce domaine : portdebejaia.AD, aprés cela nous insérons le FQDN publique
comme nouvelle zone de recherche directe : mail.portdebejaia.dz et nous autorisons que les

mises & jour dynamiques sécurisées.

Une fois la zone est créé un enregistrement de type A doit étre créer afin d’affecter I'IP privé
suivante : 10.0.0.5 au FQDN. Figure 3.22.
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2 Gestionnaire DNS = [ =]] ¢

Eichier Action  Affichage I

s HEEC BE EE2E

- -
7, DNS = nnées Horodatey
~ Nouvel héte 2
4 F SRVDCO1 srvdc0l.portdebejaia.a. statique
3 Journaux globaux Mom {utilise le domaine parent si ce champ est vide) : Hc01.portdebejaia.ad. statique
4 || Zones de recherche direc | |
I (2] _msdcs.portdebejaia.
b portdebejaia.AD Mom de domaine pleinement qualifié (FQDM) :
2| mail.portdebejaia.dz I mail.portdebejaia. dz. |
I || Zones de recherche invel
- L] Points d'approbation Adresse IP :
I+ || Redirecteurs conditionng | 10.0.0.5 | |
[] créer un peinteur d'enregistrement PTR assodié
[] Autoriser tout utilisateur identifié & mettre & jour les
enregistrements DNS avec le m&me nom de propriétaire
| Ajouter un héte | | Annuler
< m > [ < m >

FIGURE 3.22 — Ajout d’un hote de type A.

Une fois la configuration est faite la connectivité peut étre vérifiée depuis le power Shell
avec la commande Ping mail.portdebejaia.dz

Nous allons maintenant configurer Exchange pour utiliser le nom d’héte externe
(mail.portdebejaia.dz) que cela soit en internet ou en externe. Pour cela il existe deux
maniéres, soit en utilisant une interface graphique soit en utilisant le power Shell. Etant
donné le nombre d’occurrences & remplacer il est préférable de mettre de c6té 'EAC et de

réaliser cette opération uniquement en power Shell :

e Get-OABVirtualDirectory|Set-OABVirtualDirectory-Internal Urlhttps
//mail.portdebejaia.dz/OAB-ExternalUrlhttps ://mail.portdebejaia.dz/OAB

GetWebServicesVirtualDirectory|Set WebServicesVirtualDirectoryInternal Urlhttps
//mail.portdebejaia.dz/EWS /Exchange.asmx-External Urlhttps
//mail.portdebejaia.dz/EWS /Exchange.asmx

Get-EcpVirtualDirectory|Set-EcpVirtualDirectory-InternalUrlhttps
//mail.portdebejaia.dz/ecp-ExternalUrlhttps ://mail.portdebejaia.dz/ecp

Get-OwaVirtualDirectory|Set-OwaVirtualDirectory-InternalUrlhttps
/ /mail.portdebejaia.dz/owa-External Urlhttps ://mail.portdebejaia.dz/owa

Get-ActiveSyncVirtualDirectory|Set-ActiveSyncVirtualDirectory-Internal Urlhttps
/ /mail.portdebejaia.dz/Microsoft-Server-ActiveSync-ExternalUrlhttps
//mail.portdebejaia.dz/Microsoft-Server-ActiveSync

Get-ReceiveConnector"DefaultFrontendportdebejaia. AD"[Set-ReceiveConnector-

Fgdnmail.portdebejaia.dz

Get-Client AccessServer|Set-Client AccessServer- AutodiscoverServicelnternal Urihttps
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//mail.portdebejaia.dz/Autodiscover / Autodiscover.xml

(g) Configuration des connecteurs d’envoie et de réception
Pour que les utilisateurs internes puissent communiquer avec ’extérieur des connecteurs

d’envois et de réceptions sont exigées car c’est les passerelles vers le monde extérieurs.

e Configuration du connecteur d’envoi
Le connecteur d’envoi comme son nom l'indique permet d’envoyer les e-mails vers
Iextérieur. Avant de le créer, il va falloir se poser la question de comment notre
Exchange va distribuer le courrier sur internet, dans notre cas comme nous ’avons
précisé précédemment, nous avons choisi la résolution MX. Mais cette méthode est un

peu délicate donc nous devons prendre en considération certaines choses :

-L’adresse IP publique ne doit pas étre blacklistée, il faudra vérifier cela périodique-
ment.
-La disposition d’'un Reverse DNS qui pointe sur notre domaine, son paramétrage s’ef-

fectue par le fournisseur d’accés internet (FAT).

Pour créer le connecteur d’envoi, nous ouvrons I'EAC, nous cliquons sur " flux de

n

messagerie", dans le volet " connecteur d’envoi " nous appuyons sur " Ajouter " (+).

"

Une boite de dialogue sera affichée, nous devrons donc insérer le nom " internet " et

cocher le type " internet ". voir figure 3.23.

e 2 Wi ocahost 5ol el 9 = ) Ereundecert 8| o connecteus denvoi-Micr. % ||

) ENTREPRISE  Office 365 Administrateur = 2 v

. ..

Centre d admmmtrat @ Connecteur d'envoi - Internet Explorer =|0 -
destinataires Aide fhecteurs de réception | connecteurs d'envoi

nouveau connecteur d'envoi
autorisations 2

X Créez un connecteur d'envoi.

gestion de la conformité .

Il existe quatre types de connecteurs d'envoi. Chaque connecteur dispose d'autorisations et

de parametres réseau différents, En savoir plus..
organisation

Nom: 3

ternet
protection intemet |
rmigre modification :

fiux de messagerie | 1 Type: /052016 23:34:42

O Personnalisé (par exemple, pour envoyer du courrier & d'autres serveurs non it du connecteur - Activé
mobile Exchange) boactiver

Interne (par exemple, pour envoyer des messages via intranet] lumalisation - Désactive(e)
dossiers publics 4 [®)ntemet (par exemple, pour envoyer du courtier nternet) véie)
) O Partenaire (par exemple, pour acheminer du courrier vers des serveurs tiers ile maximale des messages envoyés {Mo) :
messagerie unifiée approuvés)
serveurs
hybride
outils
0% v
s C = - 72 [*] 2335
|‘HEHJ:LJ 'BH-E H - % @‘Hé "-j I8 5 soants

F1GURE 3.23 — Nouveau connecteur d’envoi.
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Une autre boite de dialogue sera affichée, dans ce cas-1a nous devons cocher la résolution
MX. (Nous avons choisi la résolution MX car notre serveur SMTP et locale donc nous

ne pouvons pas 'utiliser comme hote actif). voir figure 3.24.

-|@| x
@) i B G et 4 oo -t LR E
] ENTREPRISE Office 365 Administrateur » P =

AT o e =L
destinataires Aide fhecteurs de réception

nouveau connecteur d'envoi

autorisations
. Un connecteur d'envoi peut acheminer les messages directement via un DNS ou les rediriger
gestion de la conformité vers un héte intelligent. En savr plus..
organisation *Parametres réseau :
Spécifier la fagon d'envoyer des messages électroniques avec ce connecteur. termet
erne
protection HEmegus\mmem MX associé au demaine du destinataire

O Acheminer les messages électroniques via des hétes actfs rmigre modification :

flux de messagerie — )/05/2016 23:34:42

et du connecteur - Activé
mobile HOTE ACTIF a Fsactiver

Jurnalisation - Désactivé(e)
dossiers publics Livele)

X ille maximale des messages envoyés (Mo} :
messagerie unifige

serveurs [ Utiliser les paramétres de recherche DNS exteme sur les serveurs dotés de
téles de transport

hybride

outils

‘ retour ‘I suivant I‘ annuler on, ouvrez Systeme

H00% v

3 B 3

FIGURE 3.24 — Configuration des paramétres réseau.

Ensuite nous spécifions 'espace d’adresse vers lequel ce connecteur acheminera les
messages électronique : (+) => type " SMTP ", domaine " * " cout " 1 ". voir figure
3.25
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- oA

AEANY

Administateur v P+

Centre d'administrat @ Connecteur d'envoi - Internet Explorer == =

destinataires
nouveau connt

autorisations

Aide
. Un connecteur demvelf|  ajouter un domaine
gestion de la conformité domaines peuvent étrd
savoir plus..
or .
‘ganisation Type: -
“Espace d'adresses : | MTP ‘ 7 ‘
rotection Spécifier espace ou I
p messages électroniqud ]
_ *Nom de domaine complet (FQDN) : 4:" :
f g - 7] 0 x
& |
.
mobile ot :
1 ‘ 9 ‘ sactivé(e)
dossiers publics
. s messages envoyés (Mo) :

messagerie unifice

cerveurs [ Connecteur d'env 10

hybride enregistrer annuler

—

outils

Activer Windows
R H e H el ‘ Dans le Panneau de configuration, ouvrez Systéme
pour activer Windows.
R0k v |

FIGURE 3.25 — Ajouter un domaine.

Enfin nous sélectionnons notre serveur Exchange (seul et unique serveur dans notre

topologie) qui est SRVDCO1. voir figure 3.26

- |3 X

[ SO e nAL
] ENTREPRISE Office 365 Administrateur v P v

T i e L

destinataires : Aide fhecteurs de réception |connecteurs d'envoi
nouveau connecteur d'envoi
autorisations
i Un connecteur d'envoi transmet les messages & partir d'une liste de serveurs avec des réles
gestion de [a conformité de serveur ou des sbonnements Edge, En savoir plus..
organisation “*Server source :
Associez ce connecteur aux serveurs suivants contenant des réles de transport. Vous pouvez
orotecton galement sjouter des abonnements Edge & cette liste. ternet
-1 iére modification :
SERVER 4| STE oL fit du connecteur - Activé
mobile SRVDCO1 portdebejaiaAD/Configuration/Sites/Default-Firs.  Mailbox, CI 12 Fsactiver
lumalisation - Désactivé(e)
dossiers publics Livete)
) . ile maximale des messages envoyés (Mo) :
messagerie unifiée
serveurs
hybride
outils
13
retour m terminer “ annuler ation, ouvrez Systeme
0% v

FIGURE 3.26 — Choisir le serveur source.

Enfin le connecteur est prét nous pouvons envoyer des e-mails vers I’extérieur.
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e Configuration du connecteur de réception Il existe plusieurs connecteurs de

réception créés dés l'installation d’Exchange : Client Frontend, Client Proxy, Default,
Default Frontend et Outbound Proxy Frontend Le plus important pour nous est le
Default Frontend, Ce connecteur écoute le port 25 et a pour but de recevoir le courrier

en provenance d’Internet. Cependant, il y a une petite modification & effectuer dessus

afin de pouvoir fixer son nom d’hote convenablement.

Nous allons nous connecté & 'EAC, dans " Flux de messagerie
réception " nous allons modifier le connecteur " Default Frontend SRVDCO01 ". Dans

Ponglet " Sécurité

n

voir figure 3.27.

"

nous décochons la case " Authentification du serveur Exchange ".

-|a| x
e )| ocalost st 9 = G rreurde et )|  comncteurs de réception .. % || IRAR
() ENTREPRISE Office 365 Administrateur v 2 v
2 Connecteur de réception Exchange - Internet Explorer HE
Centre d'administration Exch, e | 5
Default Frontend SRYDCO1
destinataires regles on connecteurs d'envoi
général
autorisations = = A
sécurité
4 Transport Layer Security (TLS)
gestion de la conformité Sélectionnl]  Stendue ctiver la sécurité du domaine (TLS authentification
mutuelle) M
organisation + 7 Authentification de base
NOM Propose une authentification de base uniquement
protection 1 aprés e démarrage de TLS
Client Fro Authentification Windows intégrée DCo1
sEe gt Client Pro; 5 @Aumenﬂmon du serveur Exchange
3 m [ Séeurisé de I'extérieur (par exemple avec IPsec)
p
mobile .
Default'$
dossiers publics Outbound) Groupes d'autorisations :
Spécifier es personnes autorisées & se connecter 3 connecteur
de réception.
messagerie unifiée
[ Serveurs Exchange
serveurs N
[ Serveurs Exchange hérités
i O orersis s o)
[ Usiissteurs Exchange
outils M Utilsateurs anonymes v
B 100%
J — E = B = G:E (& ] 2330
|‘H H = | e H "n H T Q‘H £ ".‘] I8 5 soants

FIGURE 3.27 — Modifier la sécurité de default frountend du connecteur de réception.

Ensuite dans 1’onglet

" Etendue " nous

mail.portdebejaia.dz voir figure 3.28.

insérons le nom d’hote externe

o6

> " Connecteurs de
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O LR B GRS s

IJ ENTREPRISE ~ Office 365

Centre d'administration Exch.

destinatairas regles
général
autorisations . i
sécurité
gestion de la conformité
organisation + 7
NOM
protection
Client Fro
flux de messagerie Client Pro:
Defauit Fr|
e [ et |
Default SR
Outbound|

dossiers publics
messagerie unifiée
serveurs

hybride

outils

Default Frontend SRYDCO1

AURE3SES I -

7 00.0.0-255.255.255.255

*Liaisons de carte réseau :
Spécifier les adresses P et le port de la carte réseau & relier au
connecteur de réception.

+s-

ADRESSES [P

(Toutes les adresses IPv6 dispon. 25

(Toutes les adresses IPv4 disponi.. 23

a PORT

FODN:
Spécifier le nom complet de domaine que ce connecteur
fournira en réponse & HELO ou EHLO.

8 [ |

x|

- g X

() o5 £

Administrateur ~ P =

9 I| enregistrer

Aide
on connecteurs d'envoi
A
DCot
requs (Mo) :
ACT
annilés guration, ouvrez Systéme
E00% -

FIGURE 3.28 — Modifier I’etendue de default frountend du connecteur de réception.

(h) Configuration du serveur SMTP Pour configurer le serveur SMTP, Dans le Gestion-

naire IIS 6, nous développons le nom du serveur, dans notre exemple SRVDCO01, puis clique-

droit sur le serveur SMTP et nous sélectionnons Propriétés, voir figure 3.29.

%9 Fichier Action Affichage

Fenétre 7

o= 2E E Q=

B » =

ﬁ Internet Information Service
4 '8 SRVDCO1 (ordinateur loc
B [y [SMTR L&

A ks

MNom
%Domaines

Démarrer
Arréter

Suspendre

Mouveau

Affichage
Mouvelle fenétre & partir d'ici

Renammer
Actualiser
Exporter la liste...

Propriétés |

Aide

1>

FI1GURE 3.29 — Configuration du serveur SMTP.
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Dans l'onglet " Général " nous activons la case " activer 'enregistrement " et nous
choisissons le format de fichier journal étendu du W3C.
Puis dans l'onglet " Accés " nous nous assurons que dans " 'authentification " " 'accés

n n

anonyme " est cochée, et que la " connexion " au serveur SMTP n’est possible que du

n n

serveur local pour des raisons de sécurité, et aussi que la " restriction du relais " ne soit

possible que par le serveur local sinon il sera un relais ouvert.

Pour les autres onglets nous laissons la configuration telle quelle est.

Envoie de mail vers ’extérieur Apres avoir configuré les connecteurs d’envoie et de
réception nous pouvons maintenant tester ’envoie de mail vers ’extérieure en utilisant une

des boites aux lettres existantes.

Nous remarquons que le message transite bien mais quand le serveur de messagerie de
destinataire le regoit il envoie un mail de refus (voir figure 3.30) cela arrive parce que notre

adresse publique n’est pas fixe et notre domaine n’est pas déclaré chez le fournisseur d’accés.

Messagerie Calendrier Personnes Taches amina saoud ~ £ ?

teste = 3

=2 TRAMSFERER -
margquer comime lu

Microsoft Outlook
mer. 01/06/2016 10:49

A : soeursacud@gmail.com:

® Pour re er ce message, cliquer ici.

mx.google.com a rejeté votre message vers les adresses de messagerie suivantes :

soeursaoud@gmail.com (soeursagsud@gm ail.com’)

mx.google.com a généré cette erreur :

[196.41.243.14 1] Our system has detected an I rate of unsolicited mail originating from your IP
address. To protect our users from spam, mail sent from your IP address has been blocked. Please visit
https: f /support.google.com/ mailfanswer/81126 to review our Bulk Email Senders Guidelines.
z191s5i13781153I1fd.124 - gsmtp

Wotre message n'a pas été remis en raison d'un probléme d'autorisation ou de sécurité. Il a pu &tre rejeté par un
modérateur, I'adresse n'accepte peut-étre de message électronigue que provenant de certains expéditeurs, ou une
autre restriction peut empécher sa remise.

FIGURE 3.30 — Message d’erreur.
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3.3 Mise en place ’EMET (Enhanced Mitigation Experience Toolkit)

3.3.1 Definition

EMET (Microsoft Enhanced Mitigation Experience Toolkit) est une trousse a outils mise & disposi-
tion gratuitement par Microsoft, qui s’applique au systéme et & n’importe quelle application tournant
sous Windows.

EMET protége contre certaines techniques d’exploitation des vulnérabilités logicielles grace a des tech-
nologies de réduction des risques de sécurité. En ce sens, il est parfois classé dans les HIPS (Host-based
Intrusion Prevention System). Ces technologies fonctionnent comme des protections spéciales et des
obstacles que 'auteur de 'attaque doit mettre en échec pour exploiter les vulnérabilités logicielles et
progresser dans son attaque [28]. Ces technologies de réduction des risques de sécurité ne garantissent
pas & 100% de la non-exploitation des vulnérabilités. Toutefois, elles font en sorte que 1’exploitation
soit aussi difficile que possible. Il arrive fréquemment qu'une exploitation pleinement fonctionnelle
pouvant contourner 1'utilitaire EMET ne puisse jamais se développer. Il s’agit de perdre I'attaquant
dans un labyrinthe. EMET est donc un outil de durcissement du systéme et de défense. EMET 5.5 est

compatible avec :
e Tous les postes de travail Microsoft Windows & partir de Windows Vista SP2.
e Tous les serveurs a partir de Windows Server 2003 SP2.
Il existe plusieurs mécanismes sous Windows permettant de renforcer la sécurité [29] :

e Data Execution Prevention (DEP) c’est un mécanisme interdisant I’exécution de code depuis

une zone mémoire non exécutable.

e Address Space Layout Randomization (ASLR) c’est un mécanisme de sécurité permettant

de rendre aléatoire 'adresse de chargement des éléments comme les bibliothéques.

e SafeSEH/SEHOP offre un vrai gestionnaire d’exception, interdisant ou plutot rendant difficile

I'utilisation des exceptions dans ’exécution de code arbitraire.

3.3.2 Installation et configuration ’EMET

L’installation I’EMET est rapide et nous permet d’étre protégés dés le début contre les failles de
sécurité des navigateurs internet, Office et autres applications. Bien qu’il s’agisse d’'un outil technique

et puissant, son utilisation est simple. Voici comment installer et configurer EMET sur Windows.

3.3.2.1 Installation

Tout d’abord, nous allons télécharger EMET a partir du site Web de Microsoft et 'installer comme
tout autre logiciel. Lors de l'installation, nous sélectionnons 'option "Utiliser Parameétres Recommandé

" dans la fenétre de configuration et nous cliquons sur le bouton "Terminer" pour continuer.
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3.3.2.2 Configuration

la figure 3.31 représente 'outil EMET. En cliquant sur le bouton "Apps" sur le ruban, nous pouvons
voir toutes les applications qui sont protégés par EMET. Dans la fenétre Configuration de ’application,
nous pouvons aussi activer ou désactiver chaque politique d’atténuation individuellement pour chaque
application. Pour ajouter notre propre application pour EMET, nous cliquons sur le bouton "Ajouter
une application" sur le ruban, nous sélectionnons l'application et cliquons sur le bouton "Ouvrir"
pour terminer la procédure. Par exemple, nous avons pris Google chrome comme exemple pour
I'ajouter & EMET. Apres avoir lancé le navigateur Google nous pouvons maintenant le voir dans la

liste des processus en cours d’exécution. L’icdne verte indique que le programme est protégé par EMET.

@ A Enhanced Mitigation Experience Toolkit |

B Import M4 v Quick Profile Name: | Windows Event Log @
. W g d) 9

Export ) Recommended sec... | ¥ V| Tray Iton
Wizard | Apps | Trust Help
3 croup Palicy Skin: Office 2013 + W Early Warning .
File Confiquration System Settings Reporting Ifo &
System Status

Data Execution Prevention (DEF) Application Opt In

E

Structured Exception Handler Overwrite Protection (SEHOP) Application Opt In

Address Space Layout Randomization (ASLR) Application Opt In

S8 E

Running Processes

ProcessID | Process Name | Running EME
0
3328 chrome - Google Chrome V]
2608 chrome - Google Chrome V]
o dhrome - Googe Chrome ‘C:\ngram Files (xSﬁ]\G0ngle\chrnme\f\ﬂulicatmn\chmme.exe}} 9

FIGURE 3.31 — Interface de gestion ’EMET.
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3.4 Segmentation du réseau en VLANSs

Les performances réseau constitue un facteur important dans la productivité d’une entreprise,
I’'une des technologies permettant de les améliorer consiste & diviser de vastes domaines de diffusions
en domines plus petits.

Dans un inter-réseau commuté, les VLANs permettent la segmentation et assouplissent ’organisation.
Les VLANS offrent un moyen de regrouper des périphériques dans un LAN. Un groupe de périphériques

dans un VLAN communiquent comme si ils étaient reliés au méme céable. Les VLANSs reposent sur des

connexions logiques, et non de connexions physiques.

3.4.1 Matériel et équipements utilisés

e Cable RJ45 droit et croisé.

e Cable fibre optique.

e 22 switchs cisco 2960.

e 1 switch fédérateur optique.

e Des ordinateurs

Attribution des adresses IP aux VLANs (voir tableau 3.32)

Nomde Vlan | ID Adresse Réseau premiére adresse | Derniére  adresse | passerelle
utilisable utilisable
Vlan DC 3 172.16.3.0/24 172.163.1 172.16.3.254 172.163.1
Vlan DDD 4 172.16.4.0/24 172.16.4.1 172.16.4.254 172.16.4.1
VlanDEC 5 172.16.5.0/24 172.16.5.1 172.16.5.254 172.16.5.1
Vlan DG 6 172.16.6.0/24 172.16.6.1 172.16.6.254 172.16.6.1
Vlan DGAF 7 172.16.7.0/24 172.16.71 172.16.7.254 172.16.71
Vlan DL 8 172.16.8.0/24 172.16.8.1 172.16.8.254 172.16.8.1
Vlan DMA 9 172.16.9.0/24 172.16.9.1 172.16.9.254 172.16.9.1
Vlan DMI 10 172.16.10.0/24 172.16.10.1 172.16.10.254 172.16.10.1
Vlan DR 11 172.16.11.0/24 172.16.11.1 172.16.11.254 172.16.11.
Vlan DRHM 12 172.16.12.0/24 172.16.12.1 172.16.12.254 172.16.12.1
vlan TEXTER | 13 172.16.13.024 172.16.13.1 172.16.13.254 172.16.13.1

FIGURE 3.32 — Tableau des adresses IP.
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3.4.2 Logiciel de simulation utilisé Packet Tracer

Packet Tracer est un simulateur de réseau puissant développé par Cisco systéme pour faire des
plans d’infrastructure de réseau au temps réel. Il offre la possibilité de créer, visualiser et de simuler
les réseaux informatiques. L’objectif principal de simulateur est de schématiser, configurer et de voir
toutes les possibilités d’une mise en oeuvre. Cisco Packet Tracer est un moyen d’apprentissage et de
la réalisation de divers réseaux et découvrir le fonctionnement des différents éléments constituant un

réseau informatique.

3.4.3 Architecture physique de ’EPB

Nous avons pris quelques switches seulement pour la simulation, ’architecture est représentée dans

la figure 3.33 :

LOgiCﬁI [Root] New Cluster Move Object Set Tiled Background Viewport

s
o7 s S
,4‘ Multﬁyer itch \\\

-~
~
\“h

\
-~
’/

.

2862

. Vi DC N3
B ook
B oo
B venoeres

FIGURE 3.33 — Exemple d’architecture de ’'EPB sous Packet Tracer.

3.4.4 Configuration de base des équipements
3.4.4.1 Affectation des noms aux switchs

Nous exécutons ces lignes de commandes sur tous les switchs pour affecter & chaque switch son
propre nom :
Switch #config t
Switch (config) #hostname DC
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3.4.4.2 Configuration des mots de passes

Maintenant pour sécuriser tous les accés aux équipements, il faudrait configurer les mots de passes
pour chaque switch. Le mot de passe privilégier, le mot de passe console (configuration globale) et le
mode de configuration Telnet voir figure 3.34 : (ex switch DC)

® DC - =

Physical Config CLI

I10S Command Line Interface

DCx>en

DC#config t©

Enter configuration commands, one per line. End with CHILSZ.
{config) #line con O

g-line) fpassword cisco
g-line)#legin

g-line) #exit

glgline wty O 15
g-line) #password cisco
g-line)f#legin

g-line) fexit
DC{config) fenzskle secret class
DC{config) fexit

DC{cons£

FSYS—5—CONFIGE_I: Configured from conscle by conscle

DCEfcopy © S

Destination filename [startup—configl?

Building configuration. ..

[OK]

Do =

Copy Paste

FIGURE 3.34 — Configuration des mots de passe (ex : switch DC).

Apres avoir créé les mots de passes, nous utilisons la commande suivante pour les chiffrés :

DC (config) #service password-encryption

3.4.4.3 Configuration du VTP

Le protocole VTP permet & un administrateur réseau de configurer un commutateur pour qu’il
propage des configurations VLAN & d’autres commutateurs du réseau. Les commutateurs peuvent étre

en trois modes différents :

e Commutateur en mode serveur : Il diffuse ses informations sur les VLANs & tous les autres

commutateurs appartenant au méme VTP domaine.

e Commutateur en mode client : Il stocke uniquement les informations sur les VLANs transmises

par le commutateur en mode VTP server sur le méme domaine.

e Commutateur en mode transparent : Il transmet les informations VTP aux autres commutateurs

mais ne les traitent pas. Ces commutateurs sont autonomes et ne participent pas aux VTP.

Dans ce cas-1a, Le commutateur Multilayer sera configurer en mode server, et le reste des commu-

tateurs seront configurés en mode client.
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o Mode VTP Server Nous allons configure notre Switch Mutlilayer en mode serveur (voir figure
3.35)

2 Multilayer SwitchQ - oEEN

FPhy=ical Config CLI

I0OS Command Line Interface

Switch#

Switch#

Switch#

Switch#

Switch#

Switch#

Switch#

Switch#

Switch#

Switch#

Switch#

Switch#

Switch#

Switchfconfig t©

Enter configuration commands, one per line. End with CHNTL/SZ.
Switchi{config) #vtp mode sServer

Device mode already VIP SERVER.

Switch{config) #vitp domain portdebejais

Changing VIP domsin neme from NULL to portdebejsia
Switch{config) fvitp password cisco

Setting device VLAN detebsse password to cisco
Switch{config) fend

Switch#

F5YS-5—CONFIG_TI: Configured from conscle by conscle

Switchfcopy = =

Destination lenams [startup—configl?

Building configuratiom. ..

[OE]

Switchs| b

Copy Paste

FI1GURE 3.35 — Configuration du VTP server.

o Mode VTP Client La configuration des clients-VTP sera au niveau de chaque commutateur
(ex : switch DFC) (voir figure 3.36)

2 DFC - olEl

Phy=ical Config CLI

I0S Command Line Interface

Pl CoOnIig) #

DFCiconfig) £

DFCiconfig) £

DFC {configl £

DEFC {configl £

DEFC{configl £

DEFC{configl £

DEFC{configl £

DEFC{configl £

DFC{config) #

DFCiconfig) £

DFC{config) £

DEFC {configl £

DEFC {configl £

DEFC{configl £

DFC (config) vty mode client

Setting device to VIF CLIENT mode.

DFC {config) vtp domain portdebejeia
Domain name already set to portdebejaia.
DFCi{config) #vtp password cisco

Setting device VLAN database password to cisco
DFC {config) fexit

DECE

E5¥S5-5—COMFIE_T: Configured from conscle by conscle

DFCgcopy & =
Destination filename [startup—configl?

Building configuratiomn. ..

[OKE]

orcg] ~

Copy Paste

FIGURE 3.36 — Configuration du VTP server.
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3.4.4.4 Création et configuration des VLANSs au niveau des switchs

e création des VLANSs au niveau du multilayer
Multilayer #vlan database
Multilayer (vlan) #vlan 3 name DC
Multilayer (vlan) #vlan 4 name DDD
Multilayer (vlan) #vlan 5 name DFC
Multilayer (vlan) #vlan 6 name DG
Multilayer (vlan) #exit

e Configuration des adresses IP et du masque sur les interfaces des VLANS :
Multilayer (config) #interface vlan 3
Multilayer (config-if) #ip address 172.16.3.1 255.255.255.0
Multilayer (config-if) #no shutdown
Multilayer (config-if) #exit
Multilayer (config) #interface vlan 4
config-if) #ip address 172.16.4.1 255.255.255.0
config-if) #no shutdown
config-if) #exit

Multilayer
Multilayer

~ o~~~

Multilayer

Multilayer (config) #interface vlan 5

Multilayer (config-if) #ip address 172.16.5.1 255.255.255.0
Multilayer (config-if) #no shutdown

Multilayer (config-if) #exit

Multilayer (config-if) #ip address 172.16.6.1 255.255.255.0

(
(
(
(
Multilayer (config) #interface vlan 6
(
Multilayer (config-if) #no shutdown
(

)
Multilayer (config-if) #exit

e Exécution de la commande qui permet le routage inter-vlan :

Multilayer (config) #ip routing

e Configuration des agrégations, implémentation des trunk 802.1q sur le switch Multilayer :
Multilayer (config) #interface range fa0/1-24
Multilayer (config-if) #switchport mode trunk
Multilayer (config-if) #switchport trunk encapsulation dot1Q)
Multilayer (config-if) #no shutdown
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e Attribution des ports de switchs aux VLANs :

o Au niveau du switch DC voir figure 3.37

L DC
Phys=ical Config CLI
I10S Command Line Interface

Clconfig) # -~
DC{config) £
DC{config) £
DC{config) £
DC {config) §
DC {config) §
DC {config) §
DC {config) §

lconfig) &
DC {config) §
DC{config) finterface £a20/1
DC {config— £switchport mode access
DC {config— gswitchport access wvlan 3
DC {config— £no shutdown
DClconfig—if) fexit
DCiconfiglfinterface fal/ 2
DC {config— £switchport mode access
DC{config—if) fswitchport access wlan 3
DC {config— £no shutdown
DCiconfig—if)fexit
DCiconfig) exit
DCE
F5YS—5-CONFIE_I: Configured from conscle by conscle
DCEcopy £ S
Destination filemame [startup-—-configl?
Building configuration. ..
[OK]
DCE| hd

Copy Paste

FIGURE 3.37 — Attribution des ports au niveau du switch DC.

o Au niveau du switch DDD voir figure 3.38

e DDD
Phy=ical Config ZLI
105 Command Line Interface
up =
SLINE-S5-CHANCED: Interface FastEthernetl/s3, changed state to up
SLINEFROTO-S—UPDOWHN: Line protocol on Interface FastEthernetld,3, changed state to
up
DDD>en
DDDEconfig t©
Enter configuration commands, one per line. End with CNTLAZ .
DDD{config) finterface £a0s1
DDD {config— gswitchport mode =ccess
DDD (config— gswitchport access wvlan 3
DDD{config-— #no shutdown
DDD {config—if) fexit
DDD{config) finterface £a0s2
DDD | #switchport mode access
DDD (config—if) §switchport access wvlan 4
DDD{config-— #no shutdown
DDD{config-if) fexit
DDD {config) fexit
DDDE
FSYS—-5-CONFIGE_I: Configured from conscle by conscle
DDDEcopy © =
Destination lename [startup—configl?
Building co guration. . .
[OK]
DDDE| hd

Copy Paste

FIGURE 3.38 — Attribution des ports au niveau du switch DDD.
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o Au niveau du switch DFC voir figure 3.39

e DFC - o Em

Phys=ical Config CLI
105 Command Line Interface
up ~
FLINE-S5—-CHARNCED: Interface FastEthernetd/2, changed state to up
FLINEPROTO-S-UPDOWHN: Line protocol on Interface FastEthernetl,/3, changed state to
up
gt
iguration commands, one per line. End with CNTL/Z.
glE#interface fa0s1
flE#switchport mode access
lf#switchport access wlan 5
) #no shutdown
fifexitc
g)E#interface £=20/2
g—if) fswitchport mode access
l#switchport access vlan S
) #no shutdown
Jfexit
iglfexit
FSYS—5-—CONFIE I: Comnfigured from conscle by conscle
DFCcopy © 3
Destination ilename [startup—configl?
Building configuration. ..
[OE]
DFCE| ™

Copy Paste

FIGURE 3.39 — Attribution des ports au niveau du switch DFC.

o Au niveau du switch DG voir figure 3.40.

Lo DG - - IEENE

Physical Config CLI
IO0Ss Command Line Interface
=52 =
DE>en
DC#con ot
Enter configuration commands, one per line. End with CHNTL/Z.
gl#interface £a0s1
config-if) Eswitchport mode access
I #switchport access wlamn 5
£) #no shutdown
£) #exit
config)#interface £alys2
lEswitchport mode access
£l gswitchport access wlan €
1 #no shutdown
£) #exit
gl#interface £a0/,/3
f)Eswitchport mode access
VEswitchport access wlan &
1 #no shutdown
£) #exit
D= glfexic
DEE
ES¥S-5—CONFI&Z I: Configured from cconscle by conscle
DEfcopy © =
Destination filename [startup-—configl?
Building configuration_  _
[OK]
DEE| b

Copy Paste

FIGURE 3.40 — Attribution des ports au niveau du switch DG.
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3.4.4.5 La sécurité des ports

Avec les Switchs Cisco, il est possible de faire un controle sur les ports en limitant ’accés & certaines
adresses MAC, cela permet de sécuriser I'accés. Pour cela, il faut utiliser I'option " Port-security ".
Il y a deux méthodes, la premiére consiste & enregistrer manuellement ’adresse MAC autorisée et la
seconde consiste & prendre comme adresse MAC autorisée celle de ’hote qui va se connecter et envoyer

une trame en premier & ce port du Switch Cisco.

e Sécurisation manuelle de ’accés Dans un premier temps, on va sécuriser manuellement
Paccés en définissant une adresse MAC précise pour un port. Dans le but d’empécher n’importe
quel poste de travail de se connecter.

Switch # Configure terminal

Switch (config) #interface FastEthernet 0/2

Switch (config-if) #switchport mode access

Switch (config-if) #switchport port-security

Switch (config-if) #switchport port-security mac-address @M AC

e Sécurisation automatique de 1’accés Il est possible de sécuriser ’accés de maniére

! !

automatique c’est-a-dire que l'on active le " port-security " et c’est le premier hoéte qui va se
connecter et envoyer une trame qui va en étre en quelque sorte le propriétaire. Tout le temps
qu’il n’y a pas de trame, ’adresse MAC du PC connecté n’est pas enregistrée.
Switch>enable
Switch #Configure terminal
Switch (config) #interface Fa0/3
Switch (config-if) #switchport mode access
Switch (config-if) #switchport port-security
(

Switch (config-if) #switchport port-security mac-address sticky

e Augmenter le nombre d’adresses MAC autorisées sur un port Par défaut, il est possible
d’autoriser une seule adresse MAC sur chacun des ports mais il est possible d’augmenter le nombre

d’adresses grace a la commande :

Switch (config-if) #switchport port-security maximum x

Sachant que X est le nombre d’adresses MAC que nous voulons autorisées.

e La réaction des équipements lors de la violation de la sécurité Le switch se doit de

réagir lorsqu’un hote non autorisé se connecte sur un port sécurisé, pour cela la commande "

switch port-Security violation " doit étre utilisé, en trois options différentes :
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o La méthode '

" protect " : toutes les trames ayant des adresses MAC sources inconnues sont
bloquées et les autres autorisées. Pour la réactiver, il faut désactiver le port manuellement et

le réactiver manuellement pour qu’il redevienne actif. Pour cela, allez dans la configuration

n ! " n

de l'interface et saisissez la commande " shutdown " pour désactiver puis " no shutdown

pour activer 'interface.
o La méthode " shutdown " : elle désactive I'interface lorsque il y’a violation.

o La méthode " restrict " : alerte SNMP envoyer et le compteur de violation est incrémenté.

Apres avoir choisi la méthode convenable, nous insérons les lignes de commandes suivantes :
DFC #-config t

DFC (config) #interface fa0,/2

DFC (config) #switchport mode access

DFC (config) #switchport port-security violation protect

3.4.5 Teste de connectivité

e La figure 3.41 représente un Ping entre le PC8 qui appartient au VLAN 6 et le PC6 qui appartient

au VLAN 5.
¥ pce = =
Physical Config Dresktop Software/Services
-~

Command Prompt

ommand Line 1.

Appr
Minimum = Oms, Maximum = Oms,

j=te8]

FIGURE 3.41 — Teste de connectivité entre le PCR et le PC6.
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e La figure 3.42 représente un Ping entre le PC3 qui appartient au VLAN 4 et le PC1 qui appartient

au VLAN 3.
53 PC3 = B
FPhy=sical Config Desktop Software/Services
-~

Command Prompt

ommand Line 1.0

FIGURE 3.42 — Teste de connectivité entre le PC3 et le PC1.

3.5 Conclusion

Dans ce chapitre nous avons apporter des améliorations dans le réseau de I’EPB pour donner un
plus au fonctionnement de l’entreprise. Pour cela nous avons opté pour exchange 2013 comme serveur
de messagerie locale car il est tres facile a manipuler, et nous avons aussi mis en place un outil de
sécurité de Microsoft tres performant EMET pour empécher ’exploitation des vulnérabilités logicielles
et pour endurcir et sécuriser les systémes, et nous avons segmenté le réseau de ’entreprise en VLAN
dans un switch Fédérateur d’une maniére & avoir un réseau fluide, une bande passante optimisée et

une organisation souple.
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Au terme de ce projet, nous avons pu exploiter nos connaissances théoriques et pratiques pour
améliorer I'architecture réseau et systéme de ’entreprise portuaire de Bejaia. Ainsi, Aprés la présenta-
tion du présent projet suivie de ’étude générale de I’architecture réseau de 'EPB, nous avons élaboré
la solution & retenir pour avoir une architecture mieux adaptée aux besoins de l'entreprise et nous
avons pu mettre en oeuvre quelques-unes.

La mise en oeuvre d’une messagerie électronique interne ou externe, devient de plus en plus la
solution de communication et d’échange de données aux seins des grandes entreprises, des grandes
institutions. Et c’est le cas de I'entreprise portuaire de Bejaia.

la mise en place du réseau local virtuel (VLAN) nous a permis de segmenter le réseau de 'EPB. Ce
travail d’une part n’a pas été facile du point de vu conception car il fallait comprendre le fonctionnement
des équipements Cisco et leur fonctionnalité, afin d’augmenter les performances du réseau.

Sachant de plus que l'installation d’EMET offre la protection dés le début contre les failles de
sécurité des systémes, navigateurs internet, Office et autres applications. C’est pour cela son implé-
mentation est importante au sein de I'entreprise.

Durant le stage pratique, la mise en oeuvre de la solutions retenues, n’a pu se faire au niveau
de la Direction des Systémes d’Informations et de la Télécommunication. Néanmoins, une phase de
démonstration pratique a été possible grace a notre ordinateur personnel, nous pouvons noter que
notre mise en oeuvre peut etre améliorée en lui rajoutant la mise en place du serveur LMS pour
la maintenance des équipements Cisco, 'implémentation des systémes de détection et de prévention
d’intrusion, la configuration des ACL pour le filtrage du trafic sortant et entrant, la configuration du
relais SMTP dans la DMZ de 'entreprise aprés I'implémentation du serveur de messagerie Exchange.

L’intérét principal que nous avons tiré de cette étude est que nous avons bien affronté la vie
professionnelle de notre domaine. Nous avons évalué les différentes étapes de réalisation d’un projet
ainsi que les techniques développées par les spécialistes du domaine pour assurer 'efficacité et la bonne
réalisation des travaux en se limitant aux ressources et a des durées de temps exactes. Nous avons pu
voir la complexité de la mise en route d’'un nouveau projet et de sa rapide évolution qui nous a appris

4 mieux nous organiser afin d’étre capable de finaliser notre travail.
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