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INTRODUCTION GENERALE 

 

L'implication de l'informatique dans tous les secteurs d’activité a permis de rendre facile 

bon nombre de tâches. La plupart des entreprises aujourd'hui sont informatisées et il est 

inconcevable, à notre époque, de ne pas disposer de VLAN pour les gérer. La performance du 

système d'information d'une entreprise est d'une importance capitale pour son efficacité et son 

bon fonctionnement. 

Le réseau informatique permet aux entreprises de centraliser leurs données, de travailler 

en équipe de manière productive et de limiter l’utilisation du papier (impression, 

déplacement) afin de faciliter le transfert d’informations. Chose qui est devenue de plus en 

plus nécessaire, voire même primordiale pour les entreprises. 

 Nous avons axé notre travail sur la réorganisation du réseau et la diminution de la 

bande passante grâce à la notion des VLANs qui nous a permet de réaliser notre intérêt, qui 

est l’objectif de notre travail. Pour cela notre projet est structuré en trois chapitres : 

Le premier chapitre sera consacré à la présentation de quelques généralités sur les 

réseaux informatiques et leurs sécurités. 

Le second chapitre présente une introduction sur les réseaux locaux virtuels (VLAN), 

les principales notions ainsi que les protocoles utilisés dans la stratégie des VLANs. 

Le dernier chapitre sera divisé en deux parties, la première sera consacré pour l’étude de 

l’existant et la deuxième partie pour la simulation du réseau donné en exemple. 

Enfin, nous résumant les différentes étapes parcourus tout au long de ce travail dans la 

conclusion générale.  

 

 



 

Chapitre 1 

GENERALITES 

SUR LES 

RESEAUX ET LA 

SECURITE 

INFORMATIQUE 
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CHAPITRE 1 GENERALITES SUR LES RESEAUX ET LA SECURITE 

INFORMATIQUE 

 

1.1 Introduction  

Dans nos jours l’internet est devenue assez présente dans la vie des êtres humains, où 

leurs informations et leurs données sont susceptibles à des altérations et des destructions par 

des logiciels/personnes malveillants ou par des virus…etc. Par conséquence, la sécurité de ces 

derniers est devenue un objectif primordial pour assurer à la fois la confidentialité de transfert 

des données et l’intégrité de ces derniers dans la mise en place des réseaux informatiques. 

Dans ce chapitre, nous nous focaliserons sur les notions de base qu’on exploitera dans 

notre travail. Dans la première partie nous présentons les réseaux, nous parlerons en outre sur 

les différents types des réseaux, leurs topologies et les supports de transmissions. Ainsi, nous 

détaillerons les deux modèles de références OSI et TCP/IP. Ensuite, nous commençons par 

définir et exposer les objectifs de la sécurité informatique comme nous exposerons quelques 

stratégies de la sécurité informatique telles que les pare-feu, les IDS et les VLANs. 

1.2 Définition d’un réseau  

Un réseau (network en anglais) est un ensemble de moyens matériels et 

immatériels(logiciels) interconnectés pour assurer la communication entre les ordinateurs, les 

postes de travails et les terminaux informatiques [1]. 

Les réseaux informatiques permettent aux utilisateurs d’échanger des informations (par 

exemple des messages), le partage de données (fichiers) ou encore l’accès à distance aux 

bases de données [1]. 

1.3 Généralités sur les réseaux 

1.3.1 Classifications des réseaux 

 On distingue différents types de réseaux selon leur taille (en termes de nombre de 

machine), leur vitesse de transfert de données ainsi que leur étendue [2]. 

Les réseaux informatiques sont classifiés généralement en trois catégories de réseaux 

selon leur échelle géographique [2]. 
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1.3.1.1 PAN (Personnel Area Network)  

          Un réseau PAN relie sur quelques mètres des équipements personnels (tels que les 

terminaux UMTS, portables, organiseurs, Pc portable, etc.) d’un même utilisateur [3]. 

 

1.3.1.2 LAN (Local Area Network)  

Un réseau LAN est un réseau informatique étendu sur une échelle géographique 

relativement restreinte. Il permet la connexion d’un ensemble de postes d’une habitation 

particulière, d’une entreprise ou bien d’une salle informatique afin d’échanger ou de partager 

les données, il permet aussi le partage de ressources (disque, imprimante…), souvent à l’aide 

d’une même technologie(Ethernet). L’infrastructure est privée et gérée localement. Les LANs 

classiques offrent des débits de l'ordre de Mbps sur de courtes distances, les plus évolués 

permettent d'atteindre 100Mbps, les réseaux a 1Gbps sont même annoncés aujourd'hui, la 

taille d'un réseau local peut atteindre jusqu'à 100 voire 1000 utilisateurs [2]. 

 

1.3.1.3 MAN (Metropolitan Area Network)  

Un réseau MAN est un réseau informatique qui relie plusieurs réseaux LANs qui sont 

géographiquement proches (au maximum quelques dizaines de Km), son principe est 

identique à celui d’un réseau local mais les normes sont différentes. Ainsi un MAN permet à 

deux nœuds distants de communiquer comme s’ils faisaient partie d'un même réseau local. 

Un MAN est formé de commutateurs ou de routeurs interconnectés par des liens hauts 

débits (en général en fibre optique) [2].  

 

1.3.1.4 WAN (Wide Area Network)  

Un réseau WAN est un réseau informatique qui interconnecte plusieurs LANs et MANs 

à travers de grandes distances géographiques. Les débits disponibles sur un WAN résultent un 

arbitrage avec le coût de liaison (qui augmente avec la distance) et peuvent être faibles. 

Les WANs fonctionnent grâce à des routeurs qui permettent de choisir le trajet le plus 

approprié pour atteindre un nœud du réseau. Ce type de réseau utilise les satellites pour 

certaines interconnexions. Le plus connu des WANs est Internet [2]. 
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Figure 1.1 Classification des réseaux informatiques [4]. 

 

1.3.2 Topologies des réseaux  

La topologie caractérise la façon dont les différents équipements sont interconnectés. 

On distingue deux différentes topologies : la topologie physique et la topologie logique [5]. 

1.3.2.1 Topologie physique 

Elle décrit la manière dont les équipements du réseau sont connectés physiquement 

entre eux grâce à des lignes de communications (câbles réseaux) et des éléments matériels 

(cartes réseaux, etc.). Les topologies physiques les plus courantes sont la topologie en étoile, 

en anneau et en bus. Des topologies plus complexes peuvent être obtenues en combinant ou 

en dérivant ces topologies de base. Il existe plusieurs topologies parmi eux nous citons [5] : 

1.3.2.1.1 Topologie en bus 

Les stations sont reliées entre eux à l’aide d’un seul câble (généralement un câble 

coaxial), chaque station peut accéder à tout moment au support commun pour émettre et les 

données sont diffusées à toutes les stations. Les connexions des stations sur le câble sont de 

type passif, ce qui veut dire que le signal ne sera ni modifié ni régénéré à chaque station, ce 

qui limite l’étendu de ce genre de réseau. Mais par contre la défaillance de l’un d’entre eux ou 

l’insertion d’une nouvelle station ne perturbe pas le fonctionnement au sein du réseau. Cette 

topologie a comme inconvénient : la non absorbation du l’énergie c’est-à-dire que lorsque le 

signal a été émis sur l’ensemble du bus celui-ci lorsqu’il arrive à la fin de la ligne son énergie 

reste la même, mais il risque de se produire un phénomène de réflexion du signal, et pour 

éviter ce phénomène en bouche les extrémités du réseau avec des résistances de terminaison 

[6]. 
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Figure 1.2 Topologie en bus [6]. 

 

1.3.2.1.2 Topologie en anneau 

Les ordinateurs ou périphériques sont reliés entre eux pour former une boucle fermée. 

L’ordre d’accès au réseau. Les nœuds ou répartiteur (MAU : Multistation Access Unit) sont 

actifs, chaque nœud est connecté au support par un port d’entrée et transmet les données à la 

station suivante par son port de sortie, chaque station traversée prend le message, l’analyse 

puis le retransmet sur son port de sortie. Mais en cas de coupure de l’anneau le réseau est 

interrompu, ce qui est le cas lors de l’installation d’une nouvelle station de travail [6] [7]. 

 

Figure 1.3 Topologie en anneau [6]. 
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1.3.2.1.3 Topologie en étoile 

Les stations sont toutes reliées à un nœud central qui est le concentrateur, ce câblage à 

se fait à l’aide de câble en paires torsadées, les messages envoyés entre les stations transitent 

par le concentrateur. Cette topologie présente un point faible, le réseau est inutilisable en cas 

de panne de l’équipement central [6][7]. 

 

Figure 1.4 Topologie en étoile [6]. 

 

1.3.2.1.4 Topologie maillée 

C’est une amélioration de la topologie en étoile, il s’agit de pouvoir relier une station à 

toutes les autres, de manière directe ou indirecte. L’information peut ainsi parcourir des 

chemins différents pour arriver au même destinataire. L’avantage principal de ce type de 

réseau est qu’il est très tolérant aux pannes, très évolutif, le tout simplement [8]. 
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Figure 1.5 Topologie maillée [6]. 

 

1.3.2.2 Topologie logique  

Elle décrit la manière dont les différentes informations (données) circulent dans les 

lignes de communications afin d’arriver à la/les destination(s) ou déterminer où les collisions 

pourraient se produire. Les topologies logiques les plus courantes sont : Ethernet, Token Ring 

et FDDI [5]. 

 

       1.3.2.2.1 Ethernet 

C’est une norme de LAN qui respectent les spécifications de la norme 802.3, elle 

définit les réseaux locaux utilisant la méthode CSMA/CD. Son principe repose sur un bus 

physique(partagé) comme support de transmission, ce qui veut dire que tous les éléments 

actifs sont connectés à un seule support de transmission. Dans un réseau Ethernet, la 

communication se fait à l’aide d’un protocole appelé CSMA/CD [9]. 

 

       1.3.2.2.2 Token Ring 

 Token Ring repose sur une topologie en anneau (ring). Il utilise la méthode d’accès par 

jeton (token). Dans cette technologie, seul le poste ayant le jeton a le droit de transmettre. Si 

un poste veut émettre, il doit attendre jusqu’à à ce qu’il ait le jeton. Dans un réseau Token 

Ring, Chaque nœud du réseau comprend un MAU (Multi station Access Unit) qui peut 
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recevoir les connexions des postes. Le signal qui circule est régénéré par chaque MAU. 

Mettre en place un réseau Token Ring coûte cher, et la panne d’une station MAU provoque le 

disfonctionnement du réseau [7] [10].         

         

       1.3.2.2.3 FDDI 

 La technologie LANFDDI (Fibre Distributed Data Interface) est une technologie 

d’accès réseau utilisant des câbles fibres optiques. Le FDDI est constitué de deux anneaux : 

un anneau primaire et un anneau secondaire, L’anneau secondaire sert à rattraper les erreurs 

de l’anneau primaire. Le FDDI utilise un anneau à jeton qui sert à détecter et à corriger les 

erreurs. Ce qui fait que si une station MAU tombe en panne, le réseau continuera de 

fonctionner [11]. 

 

1.3.3 Supports de transmission  

Pour faire transporter les informations entre les divers périphériques du réseau on a 

besoin de moyen de transmission. Ces moyens sont appelés supports de transmission qu’on a 

caractérisés dans le tableau ci-dessous [11] : 

 

Types Caractéristiques 

Paire torsadée -Un débit de 10 à100 Mb/s. 

-Une longueur maximale de 100 

mètres. 

-Sa bande passante est de 4 MHz. 

-Affaiblissement important. 

-Sensibilité aux parasites d'origine 

électromagnétique. 

Câble coaxial -Un débit de 10 Mb/s. 

-Bande passante pouvant atteindre 300 

à 400 MHz. 

-Résistant aux interférences et à 

l’atténuation du signal électrique. 

Fibre optique -Un débit de 100Mb/s. 

-Bande passante est de plusieurs 
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Gigahertz. 

-Insensibilité aux parasites d'origine 

électromagnétique. 

 

 

1.3.4 Modèle de référence OSI  

 Le modèle de référence OSI (Open System Interconnexion) définit une sorte de langage 

commun. Ce modèle a été mis au point par l'ISO (Organisation Internationale des Standards) 

et est devenu le socle de référence pour tout système de traitement de communications. Il 

répartit les questions relatives au domaine des communications informatiques selon sept 

couches classées par ordre d'abstraction croissant. Son objectif est d'assurer que les protocoles 

spécifiques utilisés dans chacune des couches coopèrent pour assurer une communication 

efficace. Décrivons succinctement le rôle de chaque couche [12]. 

 

1. Physique : Elle convertit les signaux électriques en bits de données et vice versa, 

selon la réception ou la transmission des informations à la couche liaison [13]. 

 

2. Liaison : Elle est divisée en deux sous-couches : 

• La couche MAC qui structure les bits de données en trames et gère l'adressage 

des cartes réseaux [13]. 

• La couche LLC qui assure le transport des trames et gère l'adressage des 

utilisateurs [13]. 

 

3. Réseau : Elle traite la partie donnée utile contenue dans la trame. Elle connait 

l'adresse de tous les destinataires et choisit le meilleur itinéraire pour l'acheminement. Elle 

gère donc l'adressage logique et le routage [13]. 

 

4. Transport : Elle segmente les données de la couche session, prépare et contrôle les 

tâches de la couche réseau. Elle peut multiplier les voies d'accès et corriger les erreurs de 

transport [13]. 
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5. Session : Son unité d'information est la transaction. Elle s'occupe de la gestion et la 

sécurisation du dialogue entre les machines connectées, les applications et les utilisateurs 

(noms d'utilisateurs, mots de passe, etc.) [13]. 

 

6. Présentation : Elle convertit les données en information compréhensible par les 

applications et les utilisateurs, syntaxe, sémantique, conversion des caractères graphiques, 

format des fichiers, cryptage et la compression [13]. 

 

7. Application : C'est l'interface entre l'utilisateur ou les applications et le réseau. Elle 

concerne la messagerie, les transferts et partages de fichiers et l'émulation de terminaux [13]. 

 

 

Figure 1.6 Les couches du modèle OSI [14]. 

 

1.3.5 Modèle de référence TCP/IP 

Contrairement au modèle OSI, le modèle TCP/IP est né d'une implémentation mais il 

est inspiré du modèle OSI. Il reprend l'approche modulaire (utilisation de modules ou des 

couches) mais en contient uniquement quatre. Les trois couches supérieures du modèle OSI 

sont souvent utilisées par une même application [11] [15]. 

Le schéma ci-dessous (Figure 1.2) nous montre la différence entre ces deux modèles : 
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Figure 1.7 Comparaison entre le modèle TCP/IP et le modèle OSI [16].  

 

1.4 Généralités sur la sécurité informatique  

1.4.1 Définition 

La sécurité informatique est l’ensemble des moyens et discipline mis en œuvre pour 

minimiser la vulnérabilité d’un système contre des menaces et protéger l’intégrité et la 

confidentialité des informations stockées dans un système informatique [17]. 

1.4.2 Objectifs de la sécurité informatique  

La sécurité informatique vise généralement cinq objectifs :  

 L’intégrité : c'est la protection des données et informations contre les 

changements et les altérations durant la communication. L’intégrité est assurée lorsque 

des données émises sont identiques à celles reçues. Des différences peuvent apparaître 

si quelqu’un tente de modifier ces données ou tout simplement si un problème de 

transmission ou réception intervient [18]. 
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            Les techniques utilisées pour faire face à cela sont, les débits de parité, les   checksums 

(somme de contrôle) ou encore les fonctions de hachage à sens unique (SHA_1, MD5, 

etc.) [18]. 

 La confidentialité : C’est un service de sécurité qui empêche la divulgation 

des données à des entités (sites, organisations, personnes, ...etc.) non habilitées à les 

connaitre, c’est-à-dire que ce service assure que seules les personnes autorisées peuvent 

prendre connaissances de ces données. Pour obtenir ce service, on utilise généralement 

le chiffrement des données concernées à l’aide d’un algorithme cryptographique [18]. 

Quelques algorithmes de chiffrement : 

 Les algorithmes asymétriques : RSA ; Deffe-Hellman, etc. 

 Les algorithmes symétriques : DES, 3DES, AES, ... etc. 

 La disponibilité : C’est un service qui permet de garantir ou assurer que 

l’information soit toujours accessible lorsque l’utilisateur autorisé en a besoin peu 

importe le moment choisi. Cela veut dire que le système informatique donne l’accès à 

l’information pour qu’elle soit modifiée ou lues par les utilisateurs autorisés et faire en 

sorte qu’aucun utilisateur ne puisse empêcher les utilisateurs autorisés d’accéder à 

l’information [19]. 

 La non-répudiation : C’est un service qui permet d’empêcher qu’une entité 

ou un processus engagé dans une communication de nier (démenti) d’avoir reçu ou émis 

un message. Assuré par la signature numérique (RSA+SHA1, RSA+MD5, etc.) et la 

cryptographie à clé publique et privée [20]. 

 L’authentification : Le service d’authentification permet d’assurer qu’une 

communication est authentique (fournir une identification et de la prouver). Nous 

pouvons distinguer deux types d’authentification : L’authentification d’un tiers qui 

consiste pour ce dernier à prouver son identité et l’authentification de la source des 

données qui sert à prouver que les données reçues viennent bien d’un tel émetteur 

déclaré [18].  

Sur la plupart des réseaux, le mécanisme d’authentification utilise une paire code 

d’identification /mot de passe. Cependant, en raison de la vulnérabilité constamment 

associée à l’utilisation des mots de passe, il est souvent recommandé de recourir à des 

mécanismes plus robustes tels que l’authentification par des certificats, des clés 

publiques ou à travers des centres de distribution des clés, les signatures numériques 
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peuvent aussi servir à l’authentification. Il existe plusieurs protocoles d’authentification, 

nous citons quelques-uns parmi eux : PAP, SPAP, CHAP, MS-CHAP, EAP, … [18]. 

1.4.3 Attaques informatiques  

Tout ordinateur connecté à un réseau est vulnérable à une attaque, une attaque 

représente les moyens d'exploiter une vulnérabilité en s'appuyant sur divers types de 

faiblesses telles que les faiblesses des protocoles, faiblesses d'authentification, faiblesses 

d'implémentation et les mauvaises configurations [21]. 

Les attaques peuvent être classées en deux grandes catégories : Attaques passives et 

Attaques actives [21]. 

Figure 1.8 Classification des attaques [21]. 

 

On cite ci-dessous quelque types d’attaques informatique qui peuvent se produire 

lorsque on se connecte à un réseau : 

 

 Attaque d’accès (interception) : 

Une attaque d’accès ou une attaque d’interception est une tentative d’accès à 

l’information par une personne non autorisée. Ce type d’attaque concerne la confidentialité de 

l’information, et peut se produire par plusieurs techniques telles que : l’homme du milieu 

(Man-In-The-Middle), le sniffing, les chevaux de Troie, porte dérobée, ... [22]. 
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Figure 1.9 Attaque d’accès [24]. 

 

 Attaque d’interruption : 

Une partie de l’application distribuée est détruite ou est devenue inaccessible. Il 

s’agit d’une attaque sur la disponibilité, Ce type d’attaque n’est pas géré directement par le 

mécanisme de sécurité mais par le mécanisme de rendez-vous. Ce dernier garantit la 

délivrance du message lors d’une communication. Si le rendez-vous échoue, le comportement 

actuel est de lever une exception afin d’en informer l’utilisateur [22]. 

 

 

Figure 1.10 Attaque d’interruption [24]. 
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 Attaque de modification : 

Une troisième personne non autorisée intercepte des données et les altérés avant 

de les émettre au destinataire. Il s’agit d’une attaque sur l’intégrité de l’information. Elle peut 

se présentée sous forme de : virus, sflooding, bombe logique, .... [22]. 

 

 

 

Figure 1.11 Attaque de modification [24]. 

 

 Attaque de déni de service : 

Les attaques de type Denial-of-Service ont pour but de saturer un routeur ou un 

serveur afin de le crasher ou en préambule d’une attaque massive. Ces types d’attaque sont 

très faciles à mettre en place et très difficile à empêcher. Parmi les techniques utilisés pour 

réaliser ce type d’attaque on cite : Le flooding, le débordement de tampon, le smurf, ... [23]. 
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Figure 1.12 Attaque de déni de service [24]. 

 

 Attaque de fabrication : 

Un tiers non autorisé insère des données contrefaites dans les communications de 

l’application. Il s’agit d’une attaque sur l’authentification [22]. 

 

 

Figure 1.13 Attaque de fabrication [24]. 
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 Attaque de rejeu : 

L’attaquant qui a réussi à intercepter des messages les réémet dans le but d’obtenir 

des informations ou de perturber la cible de l’attaque. Nous considérons qu’il s’agit d’une 

attaque sur l’intégrité des messages [22]. 

 

Figure 1.14 Attaque de rejeu [24]. 

 

1.4.4 Stratégies de la sécurité informatique  

Les stratégies de la sécurité consistent à déployer des moyens et des dispositifs visant à 

sécuriser le système d’information ainsi que de faire appliquer les règles définies dans une 

politique de sécurité. Parmi ces mécanismes, on peut citer : 

 

1.4.4.1 Pare-feu (Firewall) 

Le pare-feu est un ensemble de différents composants matériels (physique) et logiciels 

(logique) qui contrôlent le trafic intérieur/extérieur selon une politique de sécurité. 

Un système pare-feu fonctionne la plupart du temps grâce à des règles de filtrage 

indiquant les adresses IP autorisées à communiquer avec les machines des réseaux, il s'agit 

ainsi d'une passerelle filtrante [25]. 

Il permet d'une part de bloquer des attaques ou connexions suspectes d’accéder au 

réseau interne, d’autre part, un firewall sert dans de nombreux cas également à éviter la fuite 

non contrôlée d’informations vers l’extérieur. Il propose un véritable contrôle sur le trafic 

réseau de l'entreprise, Il permet donc d'analyser, de sécuriser et de gérer le trafic réseau [25]. 
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Figure 1.15 Schéma d'une architecture réseau utilisant un Firewall [26]. 

 

1.4.4.2 Zone démilitarisée 

Une DMZ (Zone Démilitarisée) est une interface située entre un réseau connu (réseau 

interne) et un réseau externe (internet). Une série de règles de connexion configurées sur le 

pare-feu font de cette interface une zone physiquement isolée entre les deux réseaux. Cette 

séparation physique permet d'autoriser les accès internet à destination des serveurs placés 

dans la DMZ et non à ceux destinés au réseau privé (interne) [27]. 

 

 

 

Figure 1.16 DMZ (zone démilitarisée) [28]. 

1.4.4.3 Systèmes de détection d’intrusion (IDS) 

Un système automatisé dont le rôle est la détection des intrusions dans un système 

informatique tout en examinant les audits de sécurité fournis par le système d’exploitation ou 
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bien les outils de contrôle du réseau. Son but principal est la détection des utilisations non 

autorisées, les mauvaises utilisations et les abus dans un système informatique par les 

utilisateurs internes et externes [29]. 

Il faut distinguer deux aspects dans le fonctionnement d’un IDS : le mode de détection 

utilisé et la réponse apportée par l’IDS lors de la détection d’une intrusion [29]. 

 

1.4.4.4 Les VLANs 

Un VLAN est assimilable à un domaine de diffusion (Broadcast Domain). Ceci signifie 

que toutes les stations du VLAN sont atteintes par cette diffusion. Il regroupe l’ensemble des 

clients de différente fonction de l’entreprise comme s’ils appartenaient au même réseau. Les 

communications à l’intérieur du VLAN peuvent être sécurisées et celles entre deux VLAN 

distincts contrôlées. Ces derniers n’ont été réalisables qu’avec l’apparition des commutateurs 

[30] [3]. 

1.4.4.5 La cryptographie 

Le chiffrement est un procédé de cryptographie grâce auquel on souhaite rendre la 

compréhension d'un document impossible à toute personne qui n'a pas la clé de déchiffrement 

[29]. 

Ce principe est généralement lié au principe d'accès conditionnel. Bien que le 

chiffrement puisse rendre secret le sens d'un document, d'autres techniques cryptographiques 

sont nécessaires pour communiquer de façon sûre [29]. 

 

Figure 1.17 La cryptographie [31]. 

1.4.4.6 Les VPNs 

Dans les réseaux informatiques, le réseau privé virtuel (de l’anglais Virtual Private 

Network, abrégé en VPN) permet d’établir des connexions sécurisées privées (un réseau 
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privé) au travers d’un réseau public comme l’internet. Ils sont sécurisés par des tunnels qui 

sont mis en place entre les points d’accès du VPN, ces tunnels peuvent être sécurisées en 

utilisant des tunnels dans lesquels les trames, paquets ou messages sont chiffrés. Les pare-feu 

sécurisent l’accès au réseau d’utilisateur en empêchant les flux non désirés d’entrer dans le 

réseau du client du VPN. Les VPN forment une class particulière de réseau partagés [3]. 

 

 

Figure 1.18 Principe de fonctionnement d’un VPN [32]. 

 

1.4.4.7 Les listes de contrôles d’accès(ACL) 

Les listes de contrôle d'accès sont des listes de conditions qui sont appliquées 

généralement au trafic circulant via une interface de routeur. 

 

Figure 1.19 ACL [54]. 

Ces listes indiquent au routeur les types de paquets à accepter ou à rejeter. 

L'acceptation et le refus peuvent être basés sur des conditions précises. Les ACL permettent 
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de gérer le trafic et de sécuriser l'accès d'un réseau en entrée comme en sortie. Des listes de 

contrôle d'accès peuvent être créées pour tous les protocoles routés, tels que les protocoles IP 

(Internet Protocol) et IPX (Inter network Packet Exchange). Des listes de contrôle d'accès 

peuvent également être configurées au niveau du routeur en vue de contrôler l'accès à un 

réseau ou à un sous-réseau [53]. 

1.5 Conclusion 

Au cours de ce chapitre, nous avons présenté les réseaux informatiques, leurs types ainsi 

que leurs topologies et leurs supports de transmission. Ensuite, nous avons définis les deux 

modèles de référence OSI et TCP/IP. Par ailleurs, nous avons abordé la sécurité des réseaux 

informatiques qui est devenue un sérieux besoin et que la majorité des entreprises ne peuvent 

plus l’ignorer. Enfin, nous avons résumé quelques stratégies de sécurités telles que l'utilisation 

des VLANs que nous détaillerons dans le chapitre suivant. 
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CHAPITRE 2 INTRODUCTION AUX RESEAUX LOCAUX VIRTUELS (VLANs) 

 

2.1 Introduction 

Aujourd'hui, une majorité d'entreprises possède leur propre parc de réseau informatique 

interne sous la forme d'un LAN (Local Area Network) permettant la communication de données 

d'un pôle d'une entreprise à un autre et se présentant sous la forme d'un ensemble de matériels 

réseaux (commutateurs, routeurs, etc.) reliés entre eux. Cependant, il est parfois nécessaire de 

couper quelques-uns de ces liens pour des raisons sécuritaires, c'est à dire, interdire la 

communication d'un poste à l'autre. 

Dans ce chapitre, nous explorons dans un premier temps la mise en place d’un réseau 

local puis une présentation des réseaux locaux virtuels : leurs caractéristiques, leurs 

classifications, la communication inter-vlan, ensuite, nous concentrons notre attention sur les 

types des réseaux locaux virtuels. Nous présenterons quelques avantages des VLANs, puis nous 

conclurons ce chapitre par la présentation de quelques protocoles utilisés afin de répondre aux 

besoins de cette technologie. 

2.2 Equipement d’interconnexion d’un réseau local  
La mise en place d'un réseau soulève de nombreuses questions sur les contraintes 

d'utilisation. Comment faire si le réseau à créer dépasse les distances maximales imposées par 

le type de câble utilisé ? Comment faire parvenir les informations à d'autres réseaux ? Comment 

relier des réseaux utilisant des protocoles de communication différents ? Toutes ces questions 

peuvent être résolues grâce à différents types de matériels qui sont : 

1. Répéteur : Un répéteur (repeater) est un dispositif réseau qui travaille au niveau de la 

couche 1 du modèle OSI, il a comme rôle de régénérer un nouveau signal à partir du signal reçu 

et la propagation des collisions, il est souvent utilisé pour relier deux segments de réseaux afin 

d’affranchir des contraintes de distances préconisées dans le standard [30] [33]. 

2. Pont : Un pont (bridge) est un dispositif qui travaille au niveau de la couche 2 du 

modèle OSI, il assure la connexion entre les différents réseaux, convertis les formats des 

données réseau et filtre les trames en ne laissant passer que celles dont l’adresse correspond à 

une machine située à l’opposé du pont et il filtre aussi les trafics en utilisant les adresses MAC 

et interconnecte deux réseau généralement de même type [30] [33]. 
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3. Routeur : Un routeur (router) est un dispositif de la couche 3 du modèle OSI, il a accès 

à toutes les informations des couches 1, 2 et 3, il est destiné à relier plusieurs réseaux de 

technologies différentes, c’est-à-dire qu’il assure le routage des informations à travers 

l’ensemble des réseaux interconnectés. Il travaille sur les adresses logiques et il utilise les multi 

protocoles (IP, TCP/IP, AppleTalk) ainsi que des multi interfaces (Ethernet, Token Ring) et il 

peut régénérer les signaux, concentrer plusieurs connexions, convertir les formats de 

transmission de données, gérer les transferts de données et se connecter à un réseau étendu [33] 

[34]. 

4. Passerelle : Une passerelle (Gateway) est un dispositif permettant d'interconnecter des 

réseaux de différentes architectures. Elle assure la traduction d'un protocole d'un haut niveau 

vers un autre et serve notamment à faire l’interface entre des protocoles différents [34]. 

5. Concentrateur : Un concentrateur (hub) est un dispositif tout comme le répéteur, opère 

au niveau de la couche physique du modèle OSI, permettant de connecter divers éléments de 

réseau, il duplique l'information et l'envoi à toute les machines. C’est pour cela il est parfois 

appelé répéteur multiports, il n'utilise pas l'adresse IP et l'adresse Mac comme une multiprise 

quand on branche elle reçoit le signal [34]. 

6. Commutateur : Un commutateur (Switch) est un dispositif qui est considéré comme 

un port multiports, c’est-à-dire qu’il s’agit d’un élément actif agissant au niveau de la couche 2 

du modèle OSI, il analyse les trames arrivant sur ses ports d’entrée et filtre les données afin de 

les aiguiller uniquement sur les ports adéquats (commutation) et permettant de relier divers 

éléments tout en segmentant le réseau. Le commutateur permet d’allier les propriétés du pont 

en matière de filtrage et du concentrateur en matière de connectivité [33] [34]. 

7. Adaptateur : un adaptateur (adapter) est un dispositif permettant de connecter un 

système à un autre, avec une notion de hiérarchie au passage. Eventuellement, l'Adaptateur 

permet de connecter deux systèmes qui n'avaient pas été conçus pour cela à l'origine [34]. 

 

2.3 Définition d’un VLAN  

Un VLAN (Virtual Local Area Network ou Virtual LAN, en français Réseau Local 

Virtuel) est un réseau local regroupant un ensemble de machines de façon logique et non 

physique [35]. 

En effet, dans un réseau local la communication entre les différentes machines est régie 

par l'architecture physique. Grâce aux réseaux virtuels (VLANs), il est possible de s'affranchir 
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des limitations de l'architecture physique (contraintes géographiques, contraintes d'adressage, 

...) en définissant une segmentation logique (logicielle) basée sur un regroupement de machines 

grâce à des critères (adresses MAC, numéros de port, protocole, etc.) [35]. 

2.4 Caractéristiques des VLANs  

• Suppriment les contraintes physiques relatives aux communications d'un 

groupe de travail [36], 

• Peuvent couvrir tout un bâtiment, relier plusieurs bâtiments ou encore 

s'étendre au niveau d'un réseau plus large (WAN) [36], 

• Une station peut appartenir à plusieurs VLAN simultanément [36]. 

 

2.5 Classification des VLANs  

Plusieurs types de VLANs sont définis, selon le critère de commutation et le niveau 

auquel il s’effectue [37] : 

On distingue trois niveaux de VLANs qu’on va définir au-dessous : 

 

2.5.1 VLAN niveau 1  

Dans un VLAN de niveau 1, aussi appelé VLAN par port l’appartenance d’une machine 

(ou ensemble de machines) a un VLAN est définie par le port auquel elle est connectée. Le 

commutateur est équipé d’une table « port/VLAN » remplie par l’administrateur qui précise le 

VLAN affecté à chaque port. Dans cette situation toutes machines reliées à un même port (cas 

d’Ethernet partagé) doivent appartenir au même VLAN. C’est une contrainte qu’il faut gérer 

lorsque le réseau s’agrandit [37]. 

C’est le mode de fonctionnement le plus simple et le plus déterministe, c’est-à-dire celui 

où potentiellement les défauts de logiciel sont le moins probable [39]. 

Ce type de réseaux virtuels n'a rien de bien innovant. Lorsque les équipements réseau 

étaient simples et fiables, on faisait déjà des VLAN par port tout simplement en construisant 

des réseaux physiquement séparés, chacun ayant son câblage et ses propres équipements actifs. 

C'est bien le branchement physique sur un port d'un concentrateur plutôt qu'un port d'un autre 

concentrateur qui déterminait l'appartenance à un réseau [39]. 
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Figure 2.1 Construction des VLANs par port [40]. 

 

 

2.5.2 VLAN niveau 2  

Un VLAN de niveau 2 est également appelé VLAN MAC, VLAN par adresse IEEE ou 

en anglais MAC Address-Based VLAN. Dans le VLAN niveau 2, l’adresse MAC d’une machine 

est affectée à un VLAN. En pratique, c’est encore le port qui est affecté à un VLAN, mais de 

manière dynamique. En effet, l’administrateur saisit dans la table du switch le couple adresse 

MAC/VLAN. Lorsque le switch découvre sur quel port est connecté la machine, il affecte 

dynamiquement le port au VLAN. Il gère donc une deuxième table, la table port/VLAN. Cette 

structure permet également de définir plusieurs VLAN par port à condition d’utiliser le 

marquage [37]. 

Ce type de VLAN est beaucoup plus souple que le VLAN par port car le réseau est 

indépendant de la localisation de la station [41].  

L'un des problèmes que posent les réseaux VLAN basés sur les ports est que si le 

périphérique d'origine est retiré du port pour être remplacé par un autre périphérique, le nouveau 

périphérique appartiendra au même réseau VLAN que son prédécesseur [41].  

Dans l'exemple du réseau VLAN composé d'imprimantes, imaginons qu'une imprimante 

soit retirée d'un port du commutateur pour être remplacée par un périphérique du service de 
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comptabilité. Ce dernier dépendra désormais du réseau VLAN des imprimantes. Ceci risque de 

limiter l'accès du périphérique de comptabilité aux ressources du réseau [41].  

Les réseaux VLAN basés sur les adresses MAC permettent de résoudre ce problème. En 

effet, dans ce cas, l'appartenance au réseau VLAN dépend de l'adresse MAC du périphérique et 

non du port de commutation physique. Lorsque le périphérique est retiré pour être connecté à 

un autre port, son appartenance au réseau VLAN le suit. Malheureusement, la corrélation entre 

les adresses MAC et le numéro VLAN prend pas mal de temps et donc ce type de réseau VLAN 

est rarement utilisé [37]. 

 

Figure 2.2 Construction des VLANs par MAC [40]. 

 

2.5.3 VLAN niveau 3  

Un VLAN de niveau 3, on distingue plusieurs types de VLAN de niveau 3 :  

 

• Le VLAN par sous-réseau (en anglais Network Address-Based VLAN) associe 

des sous-réseaux selon l'adresse IP source des datagrammes. Ce type de solution apporte 

une grande souplesse dans la mesure où la configuration des commutateurs se modifie 

automatiquement en cas de déplacement d'une station. En contrepartie une légère 

dégradation de performances peut se faire sentir dans la mesure où les informations 

contenues dans les paquets doivent être analysées plus finement [41].  
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Figure 2.3 Construction des VLANs par sous-réseau [40]. 

 

• Le VLAN par protocole (en anglais Protocol-Based VLAN) permet de créer un réseau 

virtuel par type de protocole (par exemple TCP/IP, IPX, AppleTalk, etc.), regroupant ainsi 

toutes les machines utilisant le même protocole au sein d'un même réseau [41].  

Avec les réseaux VLAN basés sur les protocoles, c'est le protocole de couche 3 transporté 

par la trame qui permet de déterminer l'appartenance aux réseaux VLAN. Cette méthode peut 

fonctionner dans un environnement où figurent plusieurs protocoles, mais n'est pas très pratique 

sur un réseau à prédominance IP [41]. 

 

2.6 Communication inter VLAN  

Le principe des réseaux locaux virtuels est de limiter la diffusion des informations entre 

eux. Ce qui rend imperméable la communication entre deux machines situées sur des VLAN 

différents. Les ports d’interconnexion entre commutateurs supportant les VLANs sont 

dénommés trunk. Cette dénomination permet de prendre en compte de façon particulière la 

communication inter commutateurs. Cette communication maintien l’isolement entre les 

VLANs. La seule solution technique permettant de partager des ressources ou d’échanger des 

données est soit de passer par un routeur qui assurera la communication à l’aide de ses tables 

de routage, soit de rendre disponibles les ressources aux deux VLANs [42]. 
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2.7 Les avantages des VLANs  

Le VLAN permet de définir un nouveau réseau au-dessus du réseau physique. Par 

conséquent, il offre les avantages suivants [43] : 

• Plus de souplesse pour l'administration et les modifications du réseau car toute 

l'architecture peut être modifie par simple paramétrage des commutateurs [43], 

• Gain en sécurité car les informations sont encapsulées dans un niveau 

supplémentaire et éventuellement analysées [43], 

• Réduction de la diffusion du trafic sur le réseau [43], 

• Réduction des messages de diffusion (notamment les requêtes ARP) limités à 

l'intérieur d'un VLAN. Ainsi les diffusions d'un serveur vont être limitées aux clients de 

ce serveur [43], 

• Création de groupes de travail indépendants de l'infrastructure physique, 

possibilité de déplacer la station sans changer de réseau virtuel [43], 

• Augmentation de la sécurité par le contrôle des échanges inter-VLAN utilisant 

des routeurs (filtrage possible du trafic échange entre les VLANs) [43], 

• Indépendance entre infrastructure physique et groupe de travail implique qu'un 

commutateur puisse gérer plusieurs VLAN et qu'un même VLAN puisse être réparti sur 

plusieurs commutateurs. En conséquence, une trame qui circule dans un commutateur 

et entre les commutateurs doit pouvoir être associée à un VLAN [43], 

• Amélioration de la sécurité du réseau en isolant les utilisateurs accédant aux 

données et applications sensibles [43], 

• Division d’un réseau en réseaux logiques plus petits. Le risque de tempête de 

diffusion est ainsi moins important [43]. 

 

2.8 Types des réseaux locaux virtuels  

Il existe différents types de VLAN. Le type de trafic du réseau qu'ils portent définit un 

type particulier de réseau local virtuel et d'autre tirent leur nom en raison de la nature ou d’une 

fonction spécifique du VLAN effectuée. La section suivante décrit les types de VLAN 

communs [36] [45]. 
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2.8.1 VLAN de données  

Un VLAN de données (peut être nommé en tant que VLAN utilisateur) est configuré pour 

ne transporter que le trafic généré par l’utilisateur. L’importance de la séparation des données 

utilisateur à partir de tout autre type de VLAN est la gestion du commutateur et un contrôle 

adéquat [44]. 

 

2.8.2 VLAN par défaut  

 Le VLAN par défaut est le VLAN auquel sont, par défaut, associées les trames et les 

ports s'il n’y a pas de configuration spécifique sur le matériel, lorsque la mise en œuvre des 

VLAN est réalisée. Généralement le VLAN par défaut est le VLAN 1. Lors de la mise en œuvre 

des VLAN sur un matériel au moins un VLAN doit être définit, d'où la nécessité du VLAN par 

défaut [44]. 

 

2.8.3 VLAN natif  

La notion de VLAN natif entre en compte dans le cas d'association de VLAN par port. 

Cela correspond au PVID sur port trunk. Ainsi lorsqu’une trame non tagguée arrive sur un port 

trunk, elle sera associée à un VLAN en fonction du PVID du port. On dit alors que la trame est 

associée au VLAN natif du port. En résumé, le VLAN natif observe et identifie le trafic 

provenant de chaque extrémité de lien trunk [44]. 

 

2.8.4 VLAN de gestion  

Un VLAN de gestion est tout VLAN configuré pour accéder aux fonctions de gestion 

d'un interrupteur. Votre configuration VLAN de gestion se fait en lui attribuant une adresse IP 

et un masque de sous-réseau. Tout port d'un commutateur VLAN peut être configurée comme 

la gestion de VLAN si vous n'avez pas configuré ou définit un VLAN unique de servir le VLAN 

de gestion dans certains cas, un administrateur de réseau définit de manière proactive VLAN 1 

comme la gestion de VLAN, ce qui permet une échappatoire pour une connexion non autorisée 

à un commutateur [36]. 

 

2.8.5 VLAN voix  

Un VLAN voix est configurée pour transporter le trafic voix. Les réseaux virtuels vocaux 

sont principalement la priorité de transmission sur d'autres types de trafic réseau. La 
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communication sur le réseau n'est pas complète sans des appels téléphoniques. Les appels sont 

plus effectués sur le réseau que les autres formes de transmission de message. Envoi de courriers 

électroniques et des messages texte sont aussi des formes de l'interrelation, mais l'écoute d'une 

vraie voix donne de la légitimité et de l'assurance. Il est considéré parmi les administrateurs de 

réseau pour concevoir un réseau qui prenne en charge VOIP avec une bande passante assurée 

pour assurer la qualité de la voix, et la capacité d'être acheminés vers les zones congestionnées 

sur le réseau avec des retards minimes (150-180 millisecondes) [36]. 

 

2.9 Protocoles de transport des VLANs  

2.9.1 Notion du TRUNK  

Pour communiquer entre plusieurs réseaux locaux virtuels et assurer la répartition de ces 

derniers sur plusieurs équipements, il est nécessaire d'élaborer une technique de partage des 

réseaux locaux entre équipements. Cette technique consiste à étiqueter les trames pour identifier 

le trafic des différents réseaux locaux sur un même canal physique. Ainsi, les réseaux locaux 

sont distribués sur les différents équipements via des liaisons logiques dédiées appelées trunks. 

Le trunk est une connexion physique unique sur laquelle on transmet le trafic de plusieurs 

réseaux virtuels. Les trames qui traversent le trunk sont complétées avec un identificateur de 

réseau local virtuel (VLAN id). Grâce à cette identification, les trames sont conservées dans un 

même VLAN (ou domaine de diffusion) [45]. 

Les trunks peuvent être utilisés : 

• Entre deux commutateurs 

C'est le mode de distribution des réseaux locaux le plus courant. C'est la solution du 

second problème énoncé ci-dessus [45]. 

• Entre un commutateur et un hôte 

C'est le mode de fonctionnement à surveiller étroitement. Un hôte qui supporte le 

trunking a la possibilité d’analyser le trafic de tous les réseaux locaux virtuels [45]. 

• Entre un commutateur et un routeur 

C'est le mode de fonctionnement qui permet d'accéder aux fonctions de routage ; donc à 

l'interconnexion des réseaux virtuels par routage inter-VLAN. C'est la solution du premier 

problème énoncé ci-dessus [45]. 
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2.9.2 Norme 802.1Q  

Le protocole IEEE 802.1Q est un protocole normalisé par L’IEEE (il fonctionne sur tous 

les équipements.). Il est de nos jours le protocole le plus utilisé pour faire du trunking. Le 

principe consiste à ajouter dans l'entête de la trame Ethernet un marqueur qui va identifier le 

VLAN. Il existe quelques solutions propriétaires pour réaliser ceci, mais le système s'est avéré 

tellement intéressant qu'une norme a été définie, il s'agit de la norme 802.1Q [45]. 

La norme 802.1Q rajoute deux champs à l'entête de protocole de niveau 2 appelés tag. 

Voici l'exemple d'une trame Ethernet pour laquelle les champs TPID et TCI ont été ajoutés [46]. 

 

 

Figure 2.4 Extension de la trame Ethernet modifiée par la norme 802.1Q [47]. 

 

• Le champ TPID (Tag Protocol Identifier) 

C’est la partie qui détermine le type du tag (0x8100 pour 802.1Q) ce champ est utilisé 

pour prévoir des évolutions futures afin de pouvoir utiliser le principe du tagging pour 

différentes fonctionnalités [46]. 

• Le champ TCI (Tag Control Information) 

Cette partie se décline en plusieurs éléments : 

•            Priorité : niveaux de priorité définis par l'IEEE 802.1P. Ce champ permet 

de réaliser une priorisation des flux. Le champ étant sur trois bits il est possible de 

déterminer 7 niveaux de priorité [46]. 

•            CFI : Ce bit permet de déterminer si le tag s'applique à une trame de type 

Ethernet ou Token-Ring [46]. 

•            VID : VLAN identifier. C'est l'identifiant du VLAN. L'appartenance 

d'une trame à un VLAN se fait grâce à cet identifiant. Le champ étant sur 12 bits, il est 

donc possible de déclarer jusqu'à 4096 VLANs. (Les valeurs 0 et FFF sont réservés) 

[46]. 
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2.9.3 Protocole ISL (Inter Switch Link Protocol)  

Le protocole ISL est un protocole propriétaire Cisco (il ne peut être utilisé qu’entre 

équipements Cisco) qui date d’avant la création du protocole IEE 802.1Q. ISL encapsule 

complètement la trame Ethernet en ajoutant un en-tête et une queue, en laissant la trame initiale 

intacte. L’en-tête ISL contient un champ identifient du VLAN et l'adresse MAC de la trame, 

permettant d'acheminer le paquet vers le routeur et les commutateurs appropriés [42]. 

Lorsqu’elle atteint le réseau destination, l'en-tête est supprimé et la trame est acheminée 

vers l'équipement récepteur [42]. 

 

2.10 Protocoles de gestion des VLANs  

2.10.1 Protocole VTP  

Pour éviter de redéfinir tous les VLANs existant sur chaque commutateur, Cisco a 

développé un protocole permettant un héritage de VLANs entre commutateur. C'est le protocole 

VTP. Ce protocole est basé sur la norme 802.1Q et exploite une architecture client-serveur avec 

la possibilité d'instancier plusieurs serveurs [48]. 

 

• Principe 

Un commutateur doit alors être déclaré en serveur, on lui attribue également un nom de domaine 

VTP. C'est sur ce commutateur que chaque nouveau VLAN devra être défini, modifié ou 

supprimé. Ainsi chaque commutateur client présent dans le domaine héritera automatiquement 

des nouveaux VLANs créent sur le commutateur serveur. La mise en place d'un domaine VTP 

permet de centraliser la gestion des VLANs, ce qui peut s'avérer plus qu’agréable dans un 

environnement abondamment commuté et comprenant de multiples VLANs. Les dispositifs de 

VTP peuvent être configurés pour fonctionner suivant les trois modes suivants [48] : 

• Mode serveur : dans lequel le commutateur est chargé de diffuser la configuration aux 

commutateurs du domaine VTP [48]. 

• Mode client VTP : dans lequel le commutateur applique la configuration émise par un 

commutateur en mode serveur [48]. 

• Mode transparent : dans lequel le commutateur ne fait que diffuser, sans prendre en 

compte, la configuration du domaine VTP auquel il appartient [48]. 

Pour comprendre le fonctionnement des VTP, nous allons l'illustrer dans cet exemple ci-

dessous. 
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Figure 2.5 Fonctionnement du protocole VTP [48]. 

 

2.10.2 Protocole VMPS  

La gestion de VLANs est devenue fastidieuse, il a alors fallu trouver une solution pour 

automatiser cette gestion. Le VMPS est un service, crée par Cisco, chargé de faire correspondre 

un VLAN à une (ou plusieurs) adresse MAC et s’impose donc comme la solution [14]. 

• Principe 

Pour que le VMPS fonctionne bien comme il faut, ce dernier nécessite des commutateurs qui 

doivent être de la marque Cisco et un serveur VMPS. Pour ce faire, toutes les machines qui sont 

connectées au commutateur envoient leurs adresse MAC dans la trame IP, puis ce dernier 

récupère cette adresse et envoi au serveur VMPS une requête pour indiquer à quel VLAN mettre 

cette machine. Le serveur répond au commutateur, qui met le port concerné dans le VLAN 

proposé. Donc les machines auront les fonctionnalités disponibles dans ce VLAN [49]. Ce 

principe est schématisé dans la figure suivante : 
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Figure 2.6 Principe de fonctionnement de VMPS [49]. 

 

2.11  Conclusion  

Nous avons vu tout au long de ce chapitre que la technologie des VLANs est vaste et 

qu’elle ajoute beaucoup de propriétés aux réseaux locaux comme la sécurité des réseaux et la 

mobilité des utilisateurs ... En fait, cette technologie est une nouvelle manière de mettre à profit 

la technique de la commutation pour donner plus de flexibilité aux réseaux locaux tout en 

gardant une sécurité assez fiable et moins couteuse au sein de l’entreprise. 

Après avoir étudié l’architecture actuelle du réseau local d’AGRANA, et après avoir vu 

en théorie les VLANs dans les chapitres précédents, nous allons implémenter notre solution 

proposée qui consiste à créer de différents VLANs en exposant les différentes configurations 

nécessaires, tout cela sera abordé dans le chapitre suivant. 
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CHAPITRE 3  ETUDE DE L’EXISTANT ET REALISATION DE LA SOLUTION 

 

3.1     Introduction 

Dans ce dernier chapitre, on va présenter notre cas d’étude ‘AGRANA’ dans la première 

partie. Tout d’abord on va présenter l’organisme d’accueil, sa situation géographique, son 

organisme et ces différents équipements. Et puis au final on va étudier leur existant pour 

qu’on puisse donner une solution aux problèmes rencontrés. 

Dans la deuxième partie, on va présenter le simulateur Packet Tracer, puis on va entamer 

la dernière étape qui est la réalisation de notre travail où on va implémenter la solution proposée. 

 

3.2       Présentation général 

3.2.1 Présentation de l’organisme d’accueil  
AGRANA ou ex ELAFRUITS est le leader mondial des préparations de fruits. 

Possède des usines sur les 5 continents. AGRANA Fruit est déjà implantée dans 21 pays 

avec 29 sites de production. En Algérie, ils ont un usine située á Akbou, en charge de 

livrer le marché local ainsi que d’effectuer des exports dans les pays proches. Avec 

l’acquisition de 49% des actions d’ELAFRUITS. 

 

3.2.2 Situation géographique 

AGRANA Algérie est implantée dans une zone industrielle « TAHARACHET » 

véritable carrefour économique de Bejaia, de quelque 70 unités de productions 

agroalimentaire et en cours d’expansion. La figure ci-dessous nous montre la situation 

géographique d’AGRANA. 
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Figure 3.1 Situation géographique d’AGRANA FRUIT ALGERIE. 

3.2.3 Organigramme de l’unité 

 

Figure 3.2 Organigramme d’AGRANA. 
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3.2.4 Présentation des équipements du réseau d’AGRANA 

Le réseau d’AGRANA se compose de : 

 43 Ordinateurs. 

 3 Commutateurs. 

 10 Imprimantes. 

 6 Point d’Accès. 

 1 Routeur. 

 2 Pare-feu. 

 1 Modem. 

 6 Serveurs. 

 2 Capteurs d’Empreinte. 

3.3 Contexte du projet à réaliser 

3.3.1 Présentation du projet 

 Notre projet intitule ‘Configuration et simulation des VLANs, cas d’étude : AGRANA’, 

qui ce dernier consiste à créer et configurer des VLANs afin de bien gérer, organiser et sécuriser 

le réseau d’AGRANA. 
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3.3.2 Problématique 

Après avoir analysé le réseau d’AGRANA nous avons remarqué une surcharge très 

grande au niveau des commutateurs, une forte utilisation de la bande passante à cause de la mal 

organisation des équipements de l’entreprise et aussi le manque de sécurité dans le réseau. 

Alors comment peut ont faire pour résoudre ces problèmes ? 

 

 

Figure 3.3 Architecture du réseau AGRANA sans VLAN et Pare-feu. 

 

3.3.3 Objectif du projet à réaliser 

 

Notre objectif principal est de remédier aux problèmes rencontrés dans le réseau 

d’AGRANA et d'essayer de trouver une solution optimale pour la gestion du réseau local du 

district. 
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3.3.4 Solution proposée 

Comme nous avons vu dans la problématique, le réseau a comme problème le mal 

organisation, l’utilisation abusé de la bande passante et le manque de sécurité. Alors pour régler 

ce problème nous avons pensé à créer des VLANs qui vont regrouper les équipements qui ont 

les mêmes propriétés ou qui sont de la même nature et renforcer la sécurité en ajoutant des pare-

feu et des listes de contrôles d’accès (ACL) au niveau du Routeur.   

 

Figure 3.4 Architecture du réseau AGRANA avec VLAN et Pare-feu. 

 

Dans ce qui suit on va entamer la deuxième partie de notre chapitre qui est la simulation de 

notre réseau d’étude. 
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3.4 Présentation du simulateur Cisco Packet Tracer 
 

C'est un outil pédagogique (logiciel) et simulateur de réseau. Il est créé par Cisco systems 

qui le fournit gratuitement aux centres de formation, étudiants et diplômés participants, ou ayant 

participé aux programmes de formation (Cisco Networking Academy). Il est développé pour 

concevoir, configurer, dépanner et visualiser le trafic réseau dans un environnement de 

programmes simulé et contrôlé. 

Packet Tracer permet de construire un réseau physique virtuel et de simuler le 

comportement des protocoles réseaux sur ce réseau. L’utilisateur construit son réseau à l’aide 

d’équipements tels que les routeurs, les commutateurs et des ordinateurs. Ces équipements 

doivent ensuite être reliés via des connexions (câbles divers, fibre optique). Une fois l’ensemble 

des équipements reliés, il est possible pour chacun d’entre eux, de configurer les adresses IP, 

les services disponibles, etc. [51].  

 

3.4.1     Description générale de l’interface principale du Packet Tracer 

Cette interface est décomposée en une barre de menu classique (zone 2), une barre d’outils 

principale (zone 3) ainsi que d’autres éléments comme la zone de travail (zone 1), les types 

d’appareillages (les routeurs, les commutateurs, les câbles (câble console, câble droit, fibre 

optique, …), les concentrateurs, …) (zone 8), les différents modèles d’appareils (zone 7), 

l’ensembles des outils (outil de sélection, redimensionner la forme,…) (zone 4), La zone (5) 

permet d’ajouter des indications dans le réseau. Enfin, la zone (6) permet de passer du mode 

temps réel au mode simulation [50]. Cette interface est illustrée dans la figure ci-après : 
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Figure 3.5 Description générale de l’interface principale du Packet Tracer [50]. 

 Paramétrage des appareils 

Pour accéder au paramétrage d’un appareil, il faut cliquer sur ce dernier. Deux ou trois 

onglets sont accessibles avec la fenêtre qui apparait [50] :  

 Paramétrage physique (Physical) 

Le paramétrage physique consiste à placer les bonnes cartes dans l’appareil [50]. 
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Figure 3.6 Paramétrage physique du l’équipement [50]. 

 Configuration 

L’onglet ‘Config’ permet de configurer essentiellement les paramètres réseau de 

l’équipement sélectionné. Les boutons situés à gauche de la fenêtre déterminent le 

groupe de paramètres à configurer [50]. 
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Figure 3.7 Fenêtre de configuration du l’équipement [50]. 

 Desktop 

L’onglet Desktop permet de configurer tous les outils logiciels habituels des équipements 

[50]. 
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Figure 3.8 Fenêtre Desktop du l’équipement [50]. 

 

3.4.2 Fonctionnement du Simulateur Packet Tracer 

Le simulateur fonctionne sous deux différents aspects. Il permet ainsi de visualiser l’état 

du réseau en deux points de vue distincts. 

3.4.2.1 L’espace de travail logique (Logical work space) 

C’est dans cette partie du logiciel qu’on passe beaucoup de temps, car il permet de créer 

et de configurer le réseau qu’on étudie [50] [51]. 
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Figure 3.9 Espace de travail logique. 

 

3.4.2.2 L’espace de travail physique (Physical Work Space) 

Le but de la zone de travail physique est de donner une dimension physique de la 

topologie logique du réseau. Cette espace de travail est divisée en 4 couches pour illustrer 4 

environnements dans le cas réel [50] [51]. 

 L’interurbain : L’espace interurbain permet de visualiser les connexions à longue 

distance, c’est-à-dire dans une superficie vaste [50] [51]. 

Une zone Interurbain peut contenir plusieurs villes [50] [51]. 

 Ville : Chaque ville peut contenir plusieurs bâtiments [50] [51]. 

 Bâtiment : Dans chaque bâtiment on trouve les étages où sont rangés les différents 

compartiments pour placer les cabinets [50] [51]. 



CHAPITRE 3        ETUDE DE L’EXISTANT ET REALISATION DE LA SOLUTION 

 

 

49 

Les cabinets sont présentés par l’existence d’une étagère pour le rangement des équipements 

[50] [51]. 

 Cabinet de câblage : Le cabinet de câblage contient les dispositifs permettant de ranger 

les équipements et de les interconnecter [50] [51]. 

 

 Le Simulateur propose aussi deux modes de fonctionnements qui reflètent l’arrangement en 

temps du réseau. On peut voir ainsi le fonctionnement direct d’une simulation et les étapes 

de transmission des informations dans le réseau [50] [51]. 

3.4.2.3 Mode temps réel 

Dans ce mode le réseau fonctionne dans un modèle à temps réel. Le réseau répond 

immédiatement aux actions qu’on lui exerce et fonctionne exactement comme dans un vrai 

réseau (en tenant compte les notions de temps) [50] [51]. 

3.4.2.4 Mode simulation 

Dans ce mode on peut voir le réseau en mode opérationnel, le but est de montrer son 

fonctionnement qui on peut le visualiser à un rythme lent. C’est-à-dire l’administrateur peut 

visualiser les chemins et les paquets échangés toute au long de la simulation [50] [51]. 

3.5 Configuration  

3.5.1 Adressage des différents VLANs 

Nous avons quatre VLANs qu'on site au tableau ci-dessous: 

Ce tableau présente le dimensionnement de notre réseau au niveau des VLANs. 

Nom de VLAN  ID VLAN  Adresse de sous 

réseau  

Description  

Vlan-gestion 9 192.168.9.10/24  Vlan qui fait la 

gestion. 

Vlan-serveur 3 192.168.10.0/24  Vlan qui regroupe 

les serveurs. 

Vlan-pc-authentifier 4 192.168.11.0/24  Vlan qui regroupe 

les pcs authentifiés. 
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Vlan-pc-non-

authentifier 

5 192.168.12.0/24  Vlan qui regroupe 

les pcs non 

authentifiés. 

Vlan-printer. 6 192.168.13.0/24 Vlan qui regroupe 

les imprimantes. 

Vlan-point-acces 7 192.168.14.0/24 Vlan qui regroupe 

les points d’accès. 

Vlan-pare-feu 8 192.168.15.0/24 Vlan qui regroupe 

les pare-feu. 

 

Figure 3.10 Adressage des VLANs. 

3.5.2 Configurations des commutateurs 

3.5.2.1 Configuration du Hostname 

Cette configuration a pour but de renommer les commutateurs par des noms significatifs  

Nous prendrons comme exemple le Switch1, sachant que c’est la même procédure pour les 

autres commutateurs.  
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Figure 3.11 Configuration du Hostname du Switch S-A1. 

3.5.2.2    Configuration d'une sécurité de base 

Maintenant nous allons passer à la configuration des mots de passe. 

 

 Chiffrer les mots de passe 

Nous allons premièrement chiffrer les mots de passe en clair à l’aide de la commande 

service password-encryption. 
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Figure 3.12 Chiffrement du mot de passe. 

 

 Sécuriser l’accès à la ligne console 

Nous avons choisi « agr » comme mot de passe via console, l’exemple que nous 

prendrons est le Switch1.La figure 3.12 montre les commandes de mise en place du mot de 

passe. La même chose sera faite pour les autres commutateurs. 
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Figure 3.13 Mot de passe secret. 

 

 Configurez un mot de passe chiffrer pour sécuriser l’accès au mode privilégié 

Le mot de passe d’activation ‘enable’ doit être remplacé par le mot de passe secret chiffré 

à l’aide de la commande ‘enable secret’. Nous avons choisi « agr » en tant que mot de passe 

secret actif. 
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Figure 3.14 Attribution du mot de passe console au Switch S-A1. 
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3.5.2.3 Configuration du protocole VTP (VLAN Trunking Protocol) 

Maintenant nous allons configurer le protocole VTP : 

 

 Mode server 

 

 

 

Figure 3.15 Configuration du VTP Server. 
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 Mode client 

 

 

Figure 3.16 Configuration du VTP Client. 

 

 

 

 

 

 

 



CHAPITRE 3        ETUDE DE L’EXISTANT ET REALISATION DE LA SOLUTION 

 

 

57 

 

3.5.2.4 Création des VLANs 

 

 

Figure 3.17 Création des VLANs dans le Switch S-A1. 
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3.5.2.5 Configuration des VLANs 

 

 

Figure 3.18 Configuration des VLANs dans le Switch S-A1. 
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3.5.2.6 Configuration de l'adresse du Vlan 9 dans le switch S-A1 

 

 

Figure 3.19 Configuration de l'adresse du Vlan 9 dans le Switch S-A1. 
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3.5.2.7 Configuration de l'adresse du Vlan 9 dans le switch S-A2 

 

Figure 3.20 Configuration de l'adresse du Vlan 9 dans le Switch S-A2. 
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3.5.2.8 Configuration de l'adresse du Vlan 9 dans le switch S-B1 

 

Figure 3.21 Configuration de l'adresse du Vlan 9 dans le Switch S-B1. 
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3.5.2.9 Configuration des liens Trunk 
Nous allons configurer les liaisons entre es commutateurs en mode trunk. 

La figure suivante illustre les configurations faites. 

 

 

 

Figure 3.22 Configuration des liens Trunk du Switch S-A1. 
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3.5.2.10 Configuration des liens access 

Les interfaces en mode accès se trouvent au niveau des liens entre les commutateurs 

d’accès et les PC. La figure suivante illustre les configurations faites. 

 

 

 

 

Figure 3.23 Configuration des liens d'Access du Switch S-A1. 
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3.5.2.11 Configuration Inter-Vlan 

Nous allons maintenant configurer le routage inter-VLAN en utilisant des sous-interfaces 

au niveau du routeur. 

La figure ci-dessous nous montre les commandes à suivre : 

 

 

 

Figure 2.24 Configuration du Routage Inter-VLAN dans le Routeur R0. 
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3.5.2.12 Insertion des ACL 

 Nous allons maintenant utiliser les listes des contrôles d'accès afin de limiter la 

communication entre certains VLANs, nous avons configurer une ACL au niveau du VLAN 3 

en bloquant l'accès entrant vers eux c'est-à-dire que les autres n'auront pas accès sur leurs 

données, la figure ci-dessous montre sa configuration au niveau du routeur : 

 

Figure 3.25 Configuration des ACL. 
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3.6 Test de fonctionnement 

3.6.1 Architecture du réseau 

 

 

 

 

Figure 3.26 Architecture du réseau. 

 

Dans cette architecture, nous effectuerons quatre tests : 

 Deux tests qui permettons de vérifier la connectivité entre les hôtes qui 

se trouvent dans un même VLAN(intra-VLAN). 

 Un test qui permettra de vérifier la connectivité entre les hôtes qui se 

trouvent dans des VLANs différents(inter-VLAN). 

 Un test qui va nous servir à démontrer que le Laptop2 du VLAN 4 

(192.168.11.7) ne peut pas communiquer avec le Serveur0 du VLAN 3 

(192.168.10.2) car nous avons limité l'accès au VLAN 3 grâce à des ACL 

préalablement implémentées. 

3.6.2 Test 1 

Nous allons effectuer un Ping entre le PC0 et Laptop 2 

PC0:192.168.11.2. 

Laptop2:192.168.11.7. 

Le Ping a été effectué dans l'invite de commande par la commande : ping 192.168.11.7 

Test réussit. 
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Figure 3.27 Ping du Test 1 réussi. 

 

3.6.3 Test 2 

Nous allons effectuer un Ping entre PC1 et le PC2 

PC1:192.168.11.4. 

PC2:192.168.11.6. 

Le Ping a été effectué dans l'invite de commande par la commande : ping 192.168.11.6 

Test réussit.  
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Figure 3.28 Ping du Test 2 réussi. 

3.6.4 Test 3 

Nous allons effectuer un Ping entre le PC5 et le Server0 

PC5 : 192.168.12.4 

Server0 : 192.168.10.2 

Le Ping a été effectué dans l'invite de commande par la commande : ping 192.168.10.2 

Test réussi 



CHAPITRE 3        ETUDE DE L’EXISTANT ET REALISATION DE LA SOLUTION 

 

 

69 

 

Figure 3.29 Ping du Test 3 réussi. 

 

3.6.5 Test 4 

Nous allons effectuer un Ping entre le Laptop2 et le Server0 

Laptop2 : 192.168.11.7 

Server0 : 192.168.10.2 

Le Ping a été effectué dans l'invite de commande par la commande : ping 192.168.10.2 

Test réussi 
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Figure 3.30 Ping échoué entre le VLAN 3 et le VLAN 4. 

 

3.7 Conclusion 

 

Afin de réaliser la création et la configuration de notre réseau en introduisant des VLANs. 

Nous avons choisi d'organiser les VLANs par équipement, puis nous avons ajouté des pare-feu 

pour renforcer la sécurité du réseau. Par la suite, nous sommes passés à la configuration des 

listes de contrôle d'accès (ACL) afin de filtrer le trafic réseau. 

Pour la simulation de notre architecture réseau avant et après l’implémentation des 

VLANs nous avons eu recours au simulateur de matériel réseau Cisco Packet Tracer. Qui nous 

a permis de configurer les différents composants. Puis, nous avons vérifié le bon 

fonctionnement de notre solution à travers des tests et vérification de connexion entre tous les 

composants. 

 

 



                                                                                                       CONCLUSION GENERALE 
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CONCLUSION GENERALE 

 

 La sécurité des réseaux informatique plus précisément les réseaux locaux de 

l’entreprise est en évolution, ceci est à cause de l’ouverture des systèmes informatiques sur 

internet. Cette interconnexion Internet les a exposés à des attaques informatiques complexes. 

Et pour cela les entreprises doivent sécuriser et protéger leurs réseaux en constatant des 

solutions efficaces de protection tel que les VLANs. 

Dans un premier temps, nous avons fait une étude générale sur les réseaux 

informatiques tels que leurs classifications et topologies ainsi que les supports de transmission 

existants. Puis, nous avons expliqué les deux modèles de références OSI et TCP/IP. Ensuite, 

nous avons présenté des généralités sur la sécurité informatique. De ce fait, nous avons cité 

quelques objectifs et stratégies de la sécurité. Après, nous avons présenté les réseaux locaux 

virtuels : leurs types, avantages et protocoles de transports et de gestion. Ensuite, nous avons 

présenté notre cas d’étude. Et au final, nous avons présenté le Simulateur Packet Tracer utilisé 

pour réaliser notre travail qui est la création des VLANs et l’ajout des pare-feu. De même, 

nous avons montré les étapes suivis pour la création des VLANs avec les tests nécessaires du 

bon fonctionnement. 

Enfin, ce travail nous a permis d’assurer la sécurité du réseau, sa réorganisation et 

l’amélioration de la bande passante.  
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*Résumé* 

 

Les réseaux locaux virtuels ou VLANs ont transformé radicalement le concept de segmentation 

des réseaux, ils permettent de constituer autant de réseaux logiques que nous désirons sur une seule 

infrastructure afin d'améliorer sa sécurité et de bien utiliser la bande passante. 

L'objectif de notre travail consiste à implémenter une solution avec les réseaux locaux virtuels dans le 

but de segmenter le réseau d’AGRANA en réseaux logiques et l’ajout des pare-feu afin de faciliter la 

gestion et améliorer la sécurité, mais ce travail ne peut pas être réalisé sans faire une étude de 

l'architecture existante du réseau d’AGRANA. 

 

Mots clés : Réseau informatique, Sécurité des réseaux, Réseaux locaux virtuels (VLANs), 

communication inter VLANs, ACL, Pare-feu, Cisco Packet Tracer. 

*Abstract* 

               Virtual local networks or VLANs have radically transformed the concept of network 

segmentation, they allow to constitute as many logical networks as we want on a single infrastructure 

in order to improve its security and to use the bandwidth well.  

The objective of our work is to implement a solution with VLANs in order to segment AGRANA's 

network into logical networks and the addition of firewalls in order to facilitate management and 

improve security. But, this work cannot be achieved without carrying out a study of the existing 

architecture of the AGRANA network. 

  

 

Keywords: Computer network, Network security, Virtual local area networks (VLANs), inter VLAN 

communication, ACL, Firewall, Cisco Packet Tracer. 

 


