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Résumé

Ce document s’inscrit dans le cadre de notre projet de fin d’études pour I'obtention
du diplome de master en Informatique, spécialité Administration et Sécurité des Réseaux
a I'universitét ABDERRAHMANE Mira de Bejaia. Il décrit notre travail durant notre
stage au sein de la RTC Sonatrach.

L’objectif de la présente étude consiste a étudier la norme IEEE 802.1X qui se base
sur le protocole RADIUS.

Pour I'implémentation de ce travail, nous avons choisi Windows Server 2016 qui inclut
le serveur d’authentification RADIUS pour la gestion des utilisateurs.

Mots-clés : IEEE 802.1X, authentification, RADIUS, Windows Server 2016.

Abstract

This document is part of our end of studies project for obtaining a master’s degree
in Computer Science, specializing in Network Administration and Security at ABDER-
RAHMANE Mira de Bejaia University.It describes our work during our internship at
RTC Sonatrach.

The objective of this study is to investigate the IEEE 802.1X standard which is based
on the RADIUS protocol.

For the implementation of this work, we have chosen Windows Server 2016 which
includes the RADIUS authentication server for user management.

Keywords : IEEE 802.1X, authentication, RADIUS, Windows Server 2016.
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Introduction générale

La sécurité des réseaux informatiques est un sujet essentiel pour favoriser le
développement des échanges dans tous les domaines. Vu l'expansion et l'importance
grandissante des réseaux informatiques, lesquels réseaux ont engendré le probleme de
sécurité des systemes d’information.

Dans la plupart d’organisations informatisées, partager les données directement entre
machines est leur souci majeur. Il s’avere indispensable de renforcer les mesures de
sécurités, dans le but de maintenir la confidentialité, I'intégrité et le controle d’acces au
réseau pour réduire les risques d’attaques, sur ce, il s’avere donc essentiel de connaitre
les ressources de 'entreprise a protéger et ainsi maitriser le controle d’acces et les droits
des utilisateurs du systeme d’information.

La sécurité des systemes informatiques se cantonne généralement a garantir les droits
d’acces aux données et ressources d'un systéeme en mettant en place des mécanismes
d’authentification et de controle permettant d’assurer que les utilisateurs des dites
ressources possedent uniquement les droits qui leur ont été octroyés. L’application d'une
stratégie de sécurité efficace est I’étape la plus importante qu’une entreprise doit franchir
pour protéger son réseau. Faisant partie de cette stratégie de sécurisation, le controle de
I’acces physique au réseau qui s’avere une opération efficace pour limiter les possibilités
d’acces au réseau des entités non désirées.

L'un des moyens pour réaliser ce controle est l'authentification des utilisateurs et
I’application de droits utilisateurs. Notre objectif donc est de prévoir une solution
d’authentification permettant de sécuriser 1’acces des utilisateurs au réseau de 'entreprise

SONATRACH de Bejaia.

Pour atteindre cet objectif, nous avons a notre disposition, plusieurs solutions
d’authentification parmi lesquelles, on a choisi le protocole 802.1x, dont le but principal
est d’autoriser I'acces physique a un réseau local apres une phase d’authentification. Ce
protocole s’appuie sur l'encapsulation EAP (Extensible Authentication Protocol) pour
mettre en relation le serveur d’authentification RADIUS (Remote Access Dial In User
Services) et le systéme a authentifier.

Notre mémoire est organisé en quatre chapitres :

Le premier chapitre consiste a définir quelques notions sur le systeme d’information
et différents notions de la sécurité informatique.

Le deuxieme chapitre porte sur la présentation de I'organisme d’accueil de I'entreprise



SONATRACH avec la problématique posée de son réseau.

Le troisieme chapitre traite 1’étude de la solution proposée et la mise en ceuvre de
service d’authentification RADIUS pour le réseau de SONATRACH de Bejaia, il présente
les différents moyens et outils déployés pour I'implémentation de cette solution, ainsi les
étapes de configuration.

Dans le quatrieme chapitre, nous testons l'authentification des utilisateurs par le
mécanisme de sécurité retenu.

Enfin, notre travail se cloture par une conclusion générale, décrivant les éléments essen-
tiels qui ont été développés dans ce mémoire, ainsi quelques perspectives pour ce projet.



Chapitre 1

Généralités sur le systeme
d’information et la sécurité
informatique

1.1 Introduction

Le systeme d’information (SI) peut étre défini comme un ensemble organisé de
ressources (matériel, logiciel, personnel, données, procédures...) permettant d’acquérir,
de stocker, de traiter, de communiquer des informations de toutes formes dans une
organisation.

Il y a donc tout d’abord des individus : Ce sont toutes les personnes qui utilisent
le systeme, qu’elles soient simples employés ou cadres. Elles sont concernées soit en
utilisant de I'information pour réaliser leurs taches, soit en participant aux taches liées a
I’acquisition, au stockage, au traitement ou a la communication d’informations. Ce sont
aussi les spécialistes des systemes d’Information dont le role est la conception, la mise en
ocuvre et la gestion quotidienne du Systeme d’Information.

Il y a également des moyens matériels : Ce sont tous les dispositifs physiques
permettant de recevoir, manipuler et émettre l'information ainsi que les supports de
I'information, qu’ils soient papiers, magnétiques, optiques ou encore électronique s.

Il y a ensuite des logiciels et des procédures : Les logiciels correspondent a ’ensemble
des programmes qui sont nécessaires au fonctionnement du systéeme d’Information
(lorsqu’il est informatisé bien évidemment). Comme un systeme d’Information n’est que
tres rarement entierement automatisé, les procédures décrivent comment sont articulés
les traitements manuels et les traitements automatisés.

Il y a enfin les données qui constituent la matiere premiere des traitements. Elles sont
soit saisies et dans cette hypothese, correspondent a des événements nouveaux pour le
systeme d’information, soit calculées et sont alors des résultats de traitement.

Le SI ne doit donc pas étre assimilé au systeme informatique qui n’en est qu’un
sous ensemble. Le systeme informatique constitue un support du SI qui prend en charge
I'information numérisée et les traitements automatisés. D’une maniere générale, ce sont



la taille, le secteur d’activité, ’ancienneté de l'organisation mais aussi la stratégie des
dirigeants qui déterminent le niveau d’automatisation d’un SI.

1.2 Modele en couche de systeme d’information

Les couches de systeme d’information fonctionnent conjointement. Un <« modele en
couches > fait apparaitre leur juxtaposition et leur articulation de ces logiques. La
délimitation des couches peut toujours se discuter; voici celle que nous allons utiliser

(fig 1.1) :

Définition fonctionnelle : urbanisme, modéle

Informatique de communication : groupware, Intranet

Contenu applicatif : processus, composants

FIGURE 1.1 — Couche de systeme d’information[1].

1.2.1 Les couches de systeme d’information

Les couches de systeme d’information fonctionnent conjointement. Un < modele
en couches > fait apparaitre leur juxtaposition et leur articulation de ces logiques. La
délimitation des couches peut toujours se discuter ; voici celle que nous allons utiliser [1] :

a)Socle sémantique : A la base du SI se trouve le socle sémantique. Ce socle
est géré par l'administration des données. Il fournit a ’entreprise son vocabulaire, en
documente la facon dont elle classe et décrit ses processus, ses clients, ses produits etc.
ainsi que les attributs qui les caractérisent.

b)Plate-forme physique : La plate-forme fournie par linformatique comporte
les matériels (machines, réseaux), les dispositifs de commande (systeme d’exploitation,
langages de programmation, progiciels) et les solutions d’architecture technique (middle-
ware, interfaces, etc.).

c)Contenu applicatif : Dans un SI < & Pancienne >, on nomme applications les
programmes qui traitent les données saisies par les opérateurs ou transmises au SI pour
fournir des résultats. Si le SI est de conception récente, on parlera plutot de composants
et de processus.

- Composants : Dans le vocabulaire des langages objet, un composant est un
ensemble de classes articulées autour d’une classe maitre, dans le langage courant, un
composant est dans le systeme d’information la représentation d'un dossier (dossier



client, dossier produit, dossier commande, etc.).

- Processus : Le < processus > est la succession des taches qui contribuent a
une production de valeur. Alors que les applications ne contenaient pas d’informations
sur les processus, les SI modernes automatisent le parcours du dossier entre les diverses
personnes qui doivent le traiter (traitement d’une commande, d’une demande de crédit,
d’une lettre de réclamation etc.).

d)Informatique de communication : Le SI fournit aux utilisateurs, outre les
outils applicatifs, des ressources de bureautique et d’informatique communicante qui
permettent de produire et communiquer des textes en langage naturel :

messagerie, documentation électronique, rédaction coopérative, diffusion sélective, forums
etc. L’ensemble de ces outils a été désigné par le terme < groupware >, de plus en plus
remplacé par < Intranet > (ou par <« Extranet > si la communication s’étend & plusieurs
entreprises).

e)Définition fonctionnelle : Urbanisme et modéles Les qualités essentielles
que doit posséder un SI sont :

- la pertinence (adéquation aux besoins des utilisateurs),

- la sobriété (il est inutile et couteux de mettre en service des fonctionnalités qui resteront
inutilisées),

- la cohérence (sans cohérence, on ne peut pas parler de systeme!).

f)Poste de travail : Le poste de travail (ordinateur personnel en réseau), fournit
a 'utilisateur l'interface (écran, clavier) a travers laquelle il accede au SI.

Le but de l'entreprise étant d’obtenir un couple < homme — machine > efficace dans
I'optique du <travail assisté par ordinateur >, il convient :

- De définir le poste de travail de sorte qu’il équipe convenablement 1'utilisateur,

- De former 'utilisateur au maniement du poste de travail.

1.3 Les réseaux

1.3.1 Définition d’un réseau informatique

Un réseau informatique est un ensemble d’équipements informatiques reliés physique-
ment entre eux par un support de transmission afin de pouvoir échanger des données,
transfert de fichiers, partager des ressources (imprimantes et données). Les réseaux
informatiques ont plusieurs avantages dont [2] :
a)Le partage de ressources :

-Partage de ressources matérielles (imprimante, graveur, espace disque de stockage).
- Partage d’application (Logiciels, fichiers de données. .. ).

b)La connexion a distance :

- ”Emulation de terminal” sur un ordinateur central (type mini-ordinateur).

- Transfert de fichiers.

c)Le courrier électronique :

- Possibilité d’échanger des messages avec d’autres utilisateurs.



1.3.2 Etendu géographique des réseaux :

Nous distinguons, trois classes de réseaux selon I’étendue géographique :

a)Réseau local (LAN : Local Area Network) : Acronyme de Local Area
Network, le terme LAN désigne un réseau informatique local. Il est constitué d’un
ensemble d’ordinateurs et de périphériques reliés entre eux par des liaisons physiques
(des cables notamment). Ces ordinateurs et périphériques communiquent entre eux via
des protocoles communs.

Le réseau local, ou LAN, se cantonne a un lieu physique et un environnement bien
déterminé (une maison, un immeuble, etc.). On le retrouve souvent dans des entreprises
qui disposent d’un parc informatique important dans une piece (on parle alors aussi
de Réseau Local d’Entreprise - RLE), mais aussi a la maison (deux ordinateurs + une
imprimante reliés entre eux par exemple) ou pour les jeux en réseau.

De tels réseaux offrent en général une bande passante comprise entre 4Mbit/s et
100Mbit /s (pour les réseaux Ethernet et faste Ethernet standard) et 1Gbits/s (giga bit
Ethernet par exemple mais pas trop utilisé)[3].

b)Réseau métropolitain (MAN : Metropolitan Area Network) :  Ces
réseaux son généralement utilisés pour interconnecter un ensemble de réseaux locaux
géographiquement dispersés (la superficie d’'une ville, un grand campus). Dans un réseau
métropolitain, deux ordinateurs appartenant a deux réseaux locaux différents et distants
peuvent communiquer ensemble comme s’ils faisaient partie du réseau local. Un MAN
est formée d’équipements réseaux interconnectés par des liens a haut débit (en général a
fibre optique). La maintenance de ce type de réseau n’est pas assurée localement par le
personnel informatique mais par les entreprises de la télécommunication spécialisée dans
la maintenance de ces types de réseaux|3].

b)Réseau étendu (WAN : Wide Area network) : Un résecau étendu (WAN)
est un grand reseau d’ordinateurs qui relie des groupes d’ordinateurs sur de grandes
distances.

Ces réseaux comme leurs noms l'indiquent, sont destinés a transporter 'information
sur de longues distances a 1’échelle d'un pays, un continent et enfin toute la planete.
L’infrastructure est en général publique qui assure la maintenance de ces réseaux et
qui veille a son bon fonctionnement. Le plus grand exemple a sité est le réseau global
Internet qui entoure toute la planete[4].

1.3.3 Les équipements d’interconnexion

Comprendre ce que sont les équipements d’interconnexion est aisé : il apparait sous
nos yeux lors de la conception d’un réseau informatique. C’est le matériel, il s’agit du
cablage, des cartes réseaux, des hubs, des switches, des routeurs....... etc. et tout ce qui
permet a un réseau de fonctionner autrement dit tout ce qui permet le dialogue entre 2
ordinateurs ou plus[5].

a)La carte réseau : Elle constitue linterface physique entre l'ordinateur et le



cable réseau. Les données transférées du cable a la carte réseau sont regroupé en
paquet composé d’un entéte quicontient les informations d’emplacement et des données
d’utilisateurs. Souvent la carte réseau est intégrée dans la carte mere. (Il faut bien noter
que la carte réseau n’est fait pas partie des équipements d’interconnexion des réseaux)|6].

b)Répéteur : Le répéteur (en anglais repeater) est un équipement utilisé pour
régénérer le signal entre deux nceuds du réseau, afin d’étendre la distance du réseau. On
peut 'utiliser pour relier deux cables de types différents[6].

c)Concentrateur (Hub) : Le concentrateur (appelé Hub en anglais) est un élément
matériel qui permet de relier plusieurs ordinateurs entre eux. Son role c¢’est de prendre
les données binaires parvenant d'un port est les diffuser sur ’ensemble des ports|6].

d)Le commutateur : Comme le concentrateur, le commutateur (en anglais switch)
est un élément matériel qui permet de relier plusieurs ordinateurs entre eux. Sa seule
différence avec le Hub, il est capable de connaitre ’adresse physique des machines qui
lui sont connectés et d’analyser les trames recues pour les diriger vers la machine de
destination[6].

e)les ponts :Le pont (bridge) est un dispositif matériel permettant de relier des
réseaux travaillant avec le méme protocole. Il recoit la trame et analyse l'adresse de
I'émetteur et du destinataire et la dirige vers la machine destinataire[6].

f)La passerelle :La passerelle est un systéeme matériel et logiciel permettant de
relier deux réseaux,servant d’interfaces entre deux protocoles différents. Lorsque un
utilisateur distant contact un tel dispositif, celui-ci examine sa requéte, et si celle-ci
correspond aux regles que 'administrateur réseaux a défini, la passerelle crée un pont
entre les deux réseaux.

Les informations ne sont pas directement transmises plutot traduite pour assurer latrans-
mission de deux protocoles. Ce systeme permet de relier deux systemes informatiques qui
n’utilisent pas la méme architecture[6].

g)Le routeur :Le routeur est un matériel de communication de réseau informa-
tique qui permet de choisir le chemin qu'un message va empruntés. Il est utilisé pour
relier des réseaux locaux de technologie différente (par exemple Ethernet et token ring).
Il intervient sur la couche réseau|6].

1.4 Modeéles de communication

1.4.1 Le modele OSI :

Il s agit d'une famille de protocoles élaborés conjointement en 1977 par ’organisation
internationale de normalisation (ISO) et I’'Union international des télécommunications
(UIT). Le Protocole OSI comprenait également un modele a sept couches appelé
modele de référence OSI. Le modele référence OSI classe les fonctions de ses protocoles.
Aujourd’hui OSI est principalement connu pour sont modele en couche. Les protocoles



OSI ont été largement remplacer par TCP /IP[7].

a) Les couches OSI :

— Physique :Les protocoles de la couche physique décrivent les moyens mécaniques,
électriques, fonctionnels et procéduraux pour activer, maintenir et désactiver des
connexions physiques pour la transmission d'un bit vers et depuis un réseau device.

- Liaison de données :Les protocoles de la couche liaison de données décrivent les
méthodes d’échange de trames de données entre les appareils sur un support commun
— Réseau :La couche réseau fournit des services permettant d’échanger les différents
éléments de données individuels sur le réseau entre des dispositifs terminaux identifiés.

— Transport :La couche transport définit les services a segmenter, a transférer et
réassembler les données pour les communications individuelles entre les terminaux.

-Session :La couche de session fournit des services a la couche de présentation
pour organiser son dialogue et gérer I’échange de données.

— Présentation :La couche de présentation permet une représentation commune de
données transférées entre les services de couche d’application.

— Application :La couche application contient les protocoles utilisés pour les pro-
cessus communications|7].

1.4.2 Le modele TCP/IP

Le modele de protocole TCP/IP pour les communications sur l'internet a été créé
au début des années 1970 et est parfois appelé le modele internet. Ce type de modele
correspond étroitement a la structure d’une suite de protocoles particuliere. Le modele
TCP/IP est un modele de protocole, car il décrit les fonctions qui interviennent a chaque
couche de protocoles au sein de la suite TCP/IP. TCP/IP est également utilisé comme
modele de référence [8].

a) Les couches TCP/IP :

- Acces réseau : Controle les périphériques matériels et les supports qui constituent le
réseaul.

— Internet :Détermine le meilleur chemin a travers le réseau.

— Transport :Prend en charge la communication entre plusieurs périphériques a travers
divers réseaux.

— Application :Représente des données pour l'utilisateur, ainsi que du codage et un
controle du dialogue [8].



1.5 Les services

1.5.1 Service DHCP

Le protocole DHCP (Dynamic Host Conguration Protocol) a pour but de fournir une
adresse TP et un masque a tout périphérique réseau (station, serveur ou autre) qui en
fait la demande. Selon la conguration, d’autres parametres tous aussi importants seront
transmis en méme temps : les adresses IP de la route par défaut, des serveurs DNS a
utiliser.

DHCP est souvent réservé aux stations, aux imprimantes et ne devrait servir qu’excep-
tionnellement aux serveurs [9].

a)Fonctionnement du protocole DHCP il faut dans un premier temps un ser-
veur DHCP qui distribue des adresses IP. Cette machine va servir de base pour toutes
les requétes DHCP, aussi elle doit avoir une adresse IP fixe[9].

Dans un réseau, on peut donc n’avoir qu'une seule machine avec adresse IP fixe, le
serveur DHCP.

Quand une machine démarre, elle n’a aucune information sur sa configuration réseau, et
surtout, I'utilisateur ne doit rien faire de particulier pour trouver une adresse IP. Pour se
faire, la technique utilisée est le broadcast : pour trouver et dialoguer avec un serveur
DHCP, la machine va émettre un paquet de broadcast (broadcast sur 255.255.255.255
avec d’autres informations comme le type de requéte, les ports de connexion...) sur le
réseau local.

1.5.2 Service DNS

DNS (Domain Name Server) correspond tout d’abord & un protocole permettant a
des clients (du réseau) d’interroger une base de données contenant des informations sur
les machines et les services hébergés par ces machines. DNS est un systéme permettant
d’établir une correspondance entre une adresse IP et un nom de domaine et, plus
généralement une information a partir d’'un nom de domaine [9)].

1.5.3 Service radius

Le protocole RADIUS acronyme de Remote Authentication Dial-In User Service est
un protocole client- serveur qui repose principalement sur :
- un serveur (le serveur RADIUS), relié¢ a une base d’identification (base de données).
- un client RADIUS, appelé NAS (Network Access Server), faisant office d’intermédiaire
entre l'utilisateur final et le serveur.
L’ensemble des transactions entre le client RADIUS et le serveur RADIUS sont chiffrés
et authentifiée grace a un secret partagé.

L’identification effectuée par un serveur RADIUS est une vérification de nom d’utilisateur



et de mot de passe.

Le protocole RADIUS permet de faire la liaison entre des besoins d’identification et
une base d’utilisateurs en assurant le transport des données d’authentification de fagon
normalisée. Enfin, le client final qui se connecte au réseau envoie tout simplement sa
demande au point d’acces. Il n’échange aucune donnée avec le serveur radius. Il envoie
juste son identifiant et son mot de passe sur le réseau qui est relayé jusqu’au serveur[10].
Exemples d’utilisation de RADIUS représenté ci-dessus :

Réseau |
", .‘L"'\-”“
A7 . -.:,\. r ) . b o ™y,
BcenwiFil ) ) Point d'acces | Seweur|
| /// ) |Client RADIUS | RADIUS
Supplicant o Authenticator ou MAS Authentication
(Mebwork Access Serveur) Sarveur

FIGURE 1.2 — Utilisation radius [10].

1.6 Objectifs de la sécurité

La sécurité informatique vise généralement cing principaux objectifs :

- L’intégrité : garantir que les données sont bien celles que 'on croit étre

-La disponibilité : maintenir le bon fonctionnement du systeme d’information

-La confidentialité : rendre 'information inintelligible & d’autres personnes que les seuls
acteurs d’une transaction.

-La non répudiation : garantir qu’une transaction ne peut étre niée

-L’authentification : assurer que seules les personnes autorisées aient acces aux ressources.

1.7 Méthodes de sécurité

Les méthodes de sécurité sont comme suit :
a)La protection par mot de passe :
Pour se connecter au réseau, I'utilisateur doit donner le mot de passe. Cette protection
est également tres simpliste. Il est facile pour un intrus de capturer le mot de passe et de
I'utiliser par la suite pour se connecter au réseau.

b)La protection par adresse MAC :

Chaque adaptateur réseau possede une adresse physique unique appelée adresse MAC,
représentée par douze chiffres hexadécimaux.

Les points d’acces permettent généralement dans leur interface de configuration, de gérer
une liste de droits d’acces basée sur les adresses MAC des équipements autorisés a se
connecter au réseau. Le filtrage MAC peut aussi étre contourné. Une écoute passive du
réseau permet de récupérer les adresses MAC reconnues par le réseau.
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c)la Protection par les certificats

L’authentification basée sur les certificats désigne I'utilisation d’un certificat numérique
pour identifier un utilisateur, une machine ou un périphérique avant de lui octroyer
I’acces a une ressource, un réseau, une application, etc. Pour authentifier un utilisateur,
cette méthode est souvent déployée conjointement a d’autres méthodes classiques comme
I’authentification basée sur un nom d’utilisateur et un mot de passe.

1.7.1 Avantages des certificats

- Facilité de déploiement et gestion continue :

Aujourd’hui, la plupart des solutions basées sur des certificats sont fournies avec une
plate-forme de gestion sur le cloud qui facilite les émissions de certificat pour les nouveaux
employés. Cette solution séduit les administrateurs chargés en prime du renouvellement
et de la révocation des certificats apres le départ des collaborateurs. Grace a 'automati-
sation des commandes et I'activation de l'installation en mode silencieux, les solutions qui
s'integrent a Active Directory simplifient encore davantage les processus de commande et
d’émission.

Contrairement a certaines méthodes d’authentification comme la biométrie ou les
jetons OTP, aucun matériel supplémentaire n’est nécessaire. Les certificats sont stockés
en local sur la machine ou le périphérique. Outre les économies sur les cotts, la méthode
facilite également la distribution, le remplacement et la révocation des jetons.

-Convivialité :
Entre renforcer la sécurité, ou réduire les couts et la pénibilité pour les utilisateurs
finaux, c’est toujours une affaire de compromis. On omet bien souvent ce critere, mais
les certificats sont extrémement simples a manier pour les utilisateurs finaux. Une fois
le certificat installé (dans certains cas, 'opération s’effectue méme automatiquement), il
n’y a rien d’autre a faire. De plus, la plupart des solutions d’entreprise prennent déja en
charge 'authentification basée sur les certificats.

Autre avantage : l'utilisation des certificats permet une authentification mutuelle.
En clair, les deux parties engagées dans une communication s’identifient elles-mémes,
qu’il s’agisse d'une communication entre deux utilisateurs, entre un utilisateur et une
machine ou entre deux machines. Ainsi, avant qu'une connexion puisse étre établie, un
client doit prouver son identité pour accéder a l'intranet de ’entreprise et l'intranet doit
prouver son identité au client.

La facon de s’authentifier avec certaficat est comme suit :

Authentification des utilisateurs :

-Ouverture de session Windows

-Acces aux e-mails d’entreprise, réseaux internes ou intranets

-Acces aux services cloud comme Google Apps, SharePoint et Salesforce
Authentification des machines et périphériques :

-Identification des machines sur site/sur le terrain qui doivent communiquer avec les
services de back-end (bornes de paiement situées dans les magasins, par exemple).
-Identification de tous les ordinateurs portables et mobiles des employés avant d’autoriser
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I'acces aux réseaux WiFi, aux VPN, passerelles, etc.
-Identification de tous les serveurs dans 'entreprise afin de permettre I’authentification
mutuelle.

1.8 Sécurité renforcé

1.8.1 Mise en place d’un pare-feu

Un pare-feu(en anglais firewall), est un logiciel et/ou un matériel, permettant de
faire respecter la politique de sécurité du réseau, celle-ci définissant quels sont les
types de communications autorisés sur ce réseau informatique. Il mesure la prévention
des applications et des paquets. Il a pour principale tache de controler le trafic entre
différentes zones en filtrant les flux de données entrant et sortant son but est de fournir
une connectivité controlée et maitrisée entre des zones différents.

1.8.2 Mise en place d’'un VPN

Le VPN permet de simuler un réseau privé via internet en cryptant les paquets entre
deux points distant une fois que le tunnel est crée a travers le réseau public (internet),
entre deux machines (réseaux), ces derniers peuvent s’échanger des données de maniere
sécurisé, comme s’ils se trouvaient sur le méme réseau local.

Le VPN permet aux entreprises de bénéficier d'une liaison sécurisée a moindre cotit. Ils
peuvent aussi utiliser les lignes spécialisées pour créer le VPN.

1.8.3 Le cryptage

La cryptographie est une méthode permettant de rendre illisible les informations, afin
de garantir I'acces au distributeur authentifié uniquement. On distingue deux types de

cryptage :

Cryptage symétrique : appelé aussi cryptage a clé secrete. Ce type de cryptage
utilise la meéme clé pour crypter et décrypter le message. Le principal probleme de cette
technique est la distribution de la clé dans un réseau.

Cryptage asymétrique : ce type de cryptage utilise deux clés différentes, une rivée
et n’est connue que de son propriétaire et une autre public et accessible par tout le monde.

Les deux clés (privé et public) sont liées par l'algorithme de cryptage utilisé. Un
message crypté par une clé publique ne peut étre décrypté qu’avec la clé privé correspon-
dante. Le principal avantage de cette technique est de résoudre le probleme de ’envoi de
clé privé sur le réseau.
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1.9 Conclusion

Une bonne compréhension de I’ensemble des concepts de bases de son sujet, permettra
d’avoir une idée claire sur les réseaux informatiques et d’aborder son theme, en s’ap-
puyant ainsi, sur une étude d’état des lieux. Dans le chapitre suivant, nous présenterons

I'organisme d’accueil.
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Chapitre 2

Présentation de 'organisme d’accueil

2.1 Introduction

L’étude de l'organisme d’accueil est une étape importante qui sert a représenter
les contraintes sous lesquelles se réalisera notre projet. Dans ce chapitre, nous allons
présenter I'entreprise SONATRACH, citer les différents départements qui la constituent
et donner quelques informations qui nous seront utiles dans notre travail, tout en posant
la problématique autours de laquelle tournera notre mémoire.

2.2 Présentation général de ’organisme d’accueil

2.2.1 Présentation de SONATRACH :

SONATRACH est un Groupe pétrolier et gazier intégré sur toute la chaine des hydro-
carbures. Il détient en totalité ou en majorité absolue, plus de vingt entreprises impor-
tantes sur tous les métiers connexes a l'industrie pétroliere tel que le forage, le raffinage...
Il possede aussi des participations significatives dans pres de 50 entreprises implantées
tant en Algérie qu’a I’étranger.

2.2.2 Historique et missions :

L’entreprise "SONATRACH” (Société Nationale pour le Transport et la Commer-
cialisation des Hydrocarbures) a été créé le 31 Décembre 1963 par le décret n°63/491,
les statuts ont été modifiés par le décret n°66/292 du 22 Septembre 1966, et SONA-
TRACH devient ”Société nationale pour la recherche, la production, le transport,
la transformation et la commercialisation des hydrocarbures”, cela a conduit a une
restructuration de I'entreprise dans le cadre d’un schéma directeur approuvé au début de

I’année 1981 pour une meilleure efficacité organisationnelle et économique, de ces prin-
cipes SONATRACH a donné naissance a 17 entreprises : (NAFTAL, ENIP, ENAC,...etc.).

Apres sa restructuration en 1982, et sa réorganisation en 1985, SONATRACH s’est
recentrée sur ses métiers de base que constituent les activités suivantes : Exploration et
recherche, Exploration des gisements d’hydrocarbures, Le transport par canalisation, La
liquéfaction et la transformation de GAZ, La commercialisation [11].
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SONATRACH est divisé en cinq branches différentes représentées dans la figure suivante
(fig 2.1) :

SONATRACH
Branche Branche Branche Branche Branche
Exploitation production Liguéfaction Transport Commercialisation

FIGURE 2.1 — Organigramme de la RTC [25].

2.3 Présentation de la région transport centre (RTC)

2.3.1 Structure de RTC (Région transport centre)

L’activité de Région transport centre (RTC) est en charge de l’acheminement des
hydrocarbures pétroles brut, gaz et condensat vers les ports pétroliers, les zones de
stockages et les pays d’exploitation. Les missions affectées a la branche transport par
canalisation sont :

- La gestion et 'exploitation des ouvrages et canalisations de transport d’hydrocarbures.
- La coordination et le controle de 'exécution des programmes de transport arrétés en
fonction des impératifs de production et de commercialisation.

- La maintenance, ’entretien et la protection des ouvrages et canalisations.

- L’exécution des révisions générales, des machines tournantes et équipements.

- La gestion de l'interface transport des projets internationaux du groupe ou en partena-
riat.

La SONATRACH possede cinq Région transport des hydrocarbures :
- La Région transport Est (Skikda).

- La Région transport Centre (Béjaia).

- La Région transport Ouest (Arzew).

- La Région transport de Haoud-El-Hamra.

La Région transport d’Ain Amenas.

2.3.2 Organigramme de RTC (Région transport centre) :

Nous illustrons les directions et sous-directions dans le diagramme de la figure (fig
2.2) Comme suit :
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Département Entretien Bouées de Chargement
Département - Lignes et Bacs <~ Département ‘
Exploitation Oléoducs de Stockage Ressourees Humaines
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Département Département Exploitation Installations :
S H : 5 ADM et Social
— Exploitation Gazoducs Transport Portuaires et Bouées de
Chargement Département
|| Département Moyens Généraux
Méthodes T
Departement Entretien Département
. Installations L L e
|| Département Finances
A [ DépartEmenT BudgeT
|| Département | Et antréle de
Protection Cathodique Gestion
Département Passation | | | Département
des Marchés Travaux Neufs

FIGURE 2.2 — Organigramme du centre informatique [25].

2.3.3 Organisation structurelle

L’organisation du centre ne cesse de subir des changements et 1’évolution rapide de I'in-
formatique pousse le centre a adopter des actions nouvelles a chaque fois afin de subvenir
aux nouveaux besoins de I’entreprise. Pour mener a bien sa mission, le centre informatique
s’organise en trois services tels qu’ils sont schématisés dans la figure suivante(fig 2.3) :

Chef du centre

Secrétariat

Semice Semice Systéme Semice
Développement et reseaux Exploitation

FIGURE 2.3 — Organigramme de la RTC [25].
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2.4 Etude des lieux (réseau de ’entreprise)

L’architecture physique du réseau LAN est structurée suivant le modele hiérarchique
en 3 couches : une couche coeur (core layer), une couche distribution (distibution layer),
et une couche d’acces (access layer), comme le représente la figure (fig 2.4).

2.4.1 Modele Hiérarchique :

Le modele hiérarchique est composé de trois couches présentées ci-dessous :
-La couche coeur de réseau (Core layer) :
‘est la couche supérieure dont le role consiste a relier entre eux les différents segments
d’un réseau a savoir : les sites distants, les réseaux locaux (LANSs) ou les étages de
I'immeuble d’une société. Cette couche est aussi appelée Backbone [12].

-La couche distribution (Distribution layer) :

Le role de cette couche a pour role de filtrer, de router, d’autoriser ou non les paquets.
Cette couche se trouve entre la couche coeur et la couche d’acces c’est-a-dire entre la partie
< liaison > et la partie < utilisateur ». La segmentation du réseau commence ici en ajou-
tant plusieurs switches de niveau 3 qui sont reliés a la fois a la couche coeur et d’acces [12].

-La couche d’accés (Access layer) :

Cette couche qui est la derniere du modele hiérarchique permet de connecter les
périphériques des utilisateurs finaux au réseau. A ce niveau, on utilise des switches de
niveau 2 car la configuration de ce type de switches pose moins de contraintes : le besoin
en performance n’est plus vraiment une nécessité car chaque switch aura un nombre
d’utilisateur égal a4 son nombre de ports (moins 1 ou 2 pour le trunk entre la couche
d’Access et de Distribution). Les traitements restent basiques et ne demandent peu de
ressources [12].
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WAN Station

FIGURE 2.4 — Modele hiérarchique du réseau de l'entreprise [25].
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2.4.2 Commutateurs utilisés dans le réseau de la RTC :

Le réseau de la RTC utilise les commutateurs suivant :

-Catalyst Cisco 6509 :

La gamme Catalyst 6509 offre des moyens pour soutenir la capacité de la bande passante
du systeme et des capacités améliorées de gestion des cables. Elle fournit également des
flux d’air d’avant en arriere qui est optimisé pour les conceptions allée chaude et froide
dans le centre de données co-localisées et les déploiements de services. En outre elle offre
une protection exceptionnelle des investissements en soutenant plusieurs générations de
produits sur le méme chassis, réduisant ainsi les cotits totaux de propriété. Le cadre Cisco
Catalyst 6509 supporte a la fois la gamme Cisco Catalyst 6500 Supervisor Engine 32 et
Cisco Catalyst 6500 Series Supervisor Engine 720 familles, avec LAN associés, WAN, et
des modules de services [13].

FIGURE 2.5 — Commutateur Catalyst Cisco 6509 [13].

-Catalyst Cisco 3750 :
La gamme Cisco Catalyst 3750 est une ligne de commutateurs innovants qui améliorent
Iefficacité de I'exploitation des réseaux locaux grace a leur simplicité d’utilisation et leur
résilience la plus élevée disponibles pour des commutateurs empilables. Cette gamme de
produits dispose de la technologie Cisco StackWiseTM, interconnectant les commutateurs
au sein d’'une méme pile a 32 Gbps qui permet de construire un systeme unique de
commutation & haute disponibilité, vu comme un simple commutateur virtuel [14].

e
E bk - [

=

FIGURE 2.6 — Commutateur Catalyst Cisco 3750 [14].

-Catalyst Cisco 3550 :
Le commutateur Ethernet intelligent de la gamme Cisco Catalyst 3550 est une gamme de
commutateurs multicouches empilables qui offrent une haute disponibilité, une qualité de
service (QoS) et une sécurité pour améliorer les opérations réseau. Avec une gamme de
configurations Fast Ethernet et Gigabit Ethernet, la gamme Cisco Catalyst 3550 est une
option puissante pour les applications d’acces d’entreprise et métropolitaine [15].
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FIGURE 2.7 — Commutateur Catalyst Cisco 3550 [15].

-Catalyst Cisco 2950 :
Série Catalyst 2950 commutateur Cisco configuration fixe, empilables, qui fournit a vitesse
filaire Fast Ethernet et Gigabit Ethernet. Ce commutateur offre deux différents ensembles
de fonctionnalités logicielles et une large gamme de configurations afin de permettre aux
petites et moyennes entreprises et /ou les branches de I'entreprise dans des environnements
industriels, pour obtenir la bonne combinaison pour l’environnement réseau [16].

FIGURE 2.8 — Commutateur Catalyst Cisco 2950 [16].

2.5 Problématique

De nos jours, la plupart des entreprises possedent de nombreu postes informatiques
qui sont en général reliées en eux par un réseau local. Ce réseau permet d’échanger des
données entre les divers collaborateurs internes a l’entreprise et aussi de connecter a
internet. Ouvrir 'entreprise vers le monde extérieur signifie laisser un porte ouverte a
divers acteurs étrangers. Cette porte peut étre exploité pour la destruction des données
ou pour le piratage des données. C’est pour quoi on doit sécuriser notre réseau en
utilisant :

- Serveur d’authentification.
- VPN
- Firewall
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2.6 Conclusion
Dans ce chapitre, nous avons appris a mieux comprendre la structure et I'organisation

du réseau de la RTC de Béjala, et d’étudier notre problématique afin de proposer les
solutions adéquates et les objectifs a atteindre.
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Chapitre 3

Implémentation de la solution et
configuration

3.1 Introduction

Dans ce chapitre, nous allons passer a la troisieme étape qui est I'implimentation de
la solution et configuration. Cette phase est cruciale pour la mise en place de tout ce que
nous avons vu et fait auparavant.Nous ferons appel aux VLANs pour le réseau cablé, a
la norme 802.1x, en mettant en oeuvre une solution d’authentification autour de serveurs

Radius.

3.2 Présentations des outils

3.2.1 Vmware

Pour la virtualisation nous avons utilisé VMware Workstation Pro 16, Elle nous a per-
met la création de plusieurs machines virtuelles au sein d’un méme systeme d’éxploitation.

3.2.2 GNS3

Nous avons utilisé GNS3 (Graphical Network Simulator) pour I’émulation et la simu-
lation de notre architecture réseaux.

3.2.3 Putty

PuTTY est un émulateur de terminal doublé d’un client pour les protocoles SSH,
Telnet, rlogin. Il sert a ’acces et a 'administration a distance des équipements.

3.2.4 RDP (Remote Desktop Protocol)

Le protocole RDP (Remote Desktop Protocol) permet aux employés de se connecter
a leur ordinateur de bureau lorsqu’ils travaillent a distance.
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3.2.5 Wireshark

Wireshark est un outil de capture et d’analyse de paquets. Il capture le trafic du réseau
local et stocke les données ainsi obtenues pour permettre leur analyse hors ligne.

3.2.6 Client windows

Nous avons 5 clients Windows pour faire nos différents tests, 5 PC sous Windows et
un pour le client VPN et 4 pour nos different tests.

3.2.7 Serveur

Comme serveur, nous avons installé Windows server 2016. Il permet d’authentifier les
différents utilisateurs finaux.

3.2.8 Pare-feu

Nous avons utilisé le par-feu pfSense, ¢’est un open source basé sur le systéeme d’exploi-
tation FreeBSD. Il utilise le pare-feu a états Packet Filter, des fonctions de routage et de
NAT lui permettant de connecter plusieurs réseaux informatiques. Il comporte ’équivalent
libre des outils et services utilisés habituellement sur des routeurs professionnels pro-
priétaires. pfSense convient pour la sécurisation d’un réseau domestique ou d’entreprise.

3.2.9 10U cisco

Cisco I0S sur UNIX (IOU) est une version entierement fonctionnelle d’IOS qui
s’exécute en tant que processus UNIX en mode utilisateur (Solaris). IOU est construit
comme une image Solaris native et s’exécute comme n’importe quel autre programme.
IOU prend en charge tous les protocoles et fonctionnalités indépendants de la plate-forme.
En ce qui concerne la fonctionnalité, il est tres similaire a GNS3 mais il ne nécessite pas
autant de ressources que plusieurs routeurs virtuels fonctionnant sous dynamips.

3.3 L’architecture proposée

Topologie de notre solution implémentée sous GNS3 (fig 3.1) :
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Couche Core

R2 : 172.16.0.0/30

Couche Distibution

Couche access

VLAN 66 VLAN 10

Firewall

ClientVPN

10.10.10.0/ 24

I VLAN 10 : 172.16.10.0/ 24
___| VLAN 20 : 172.16.20.0/ 24
VLAN 30 : 172.16.30.0/ 24
i___| VLAN 40 : 172.16.40.0/24
{0 VLAN 66 : 172.16.66.0/24

VLAN 30 VLAN 20

FIGURE 3.1 — Architecture Réseaux
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Numéro de VLAN Déscription Adresse 1P
1 10 Département Informatique | 172.16.10.0 /24
2 20 Département Juridique 172.16.20.0 /24
3 30 Département GRH 172.16.30.0 /24
4 40 Département Finance 172.16.40.0 /24
5 66 Manager (Vlan Native) | 172.16.66.0 /24

TABLE 3.1 — Les VLANSs utilisés

3.4 Virtuel Local Area Network (VLAN)

Nombreuse sont les entreprises a recourir a la technologie VLAN, afin d’améliorer la
sécurité et les performances de leurs réseaux locaux.
Un VLAN ou réseau local virtuel est un regroupement de stations de travails
indépendamment de la localisation géographique sur le réseau, ces dernieres pourront
communiquer comme si elles étaient sur le méme segment.
Un VLAN permet de créer des domaines de diffusion (domaines de broadcast) gérés par les
commutateurs indépendamment de ’emplacement ot se situent les noeuds, ce sont des do-
maines de diffusion gérés logiquement, il existe plusieurs méthodes pour créer des VLAN :

a)VLAN par port : Egalement appelé VLAN de niveau 1, chaque port des
commutateurs est affecté a un VLAN. L’appartenance d’une trame a un VLAN est alors
déterminée par la connexion de la carte réseau a un port du commutateur. Les ports sont
donc affectés statiquement a un VLAN.

b)VLAN par adresse MAC : ou VLAN par adresse IEEE sont des vlan de ni-
veau 2, chaque adresse Mac est affectée a un VLANS, l'intéréet de ce type de VLAN est
I'indépendance vis a vis de la localisation géographique.

¢)VLAN par protocole : Dans ce cas, la communication ne se fera qu’entre les
machines qui utilisent le méme protocole, par application, c’est-a-dire par le numéro de
port par exemple, ou par mot de passe suivant le login de I'utilisateur.

3.4.1 Les VLANSs utilisés

Pour notre travail nous allons utilisées les Vlans sur le tableau ci-dessous :

3.5 Présentation de notre solution

Le standard 802.1x est une solution de sécurisation, mise au point par I'lEEE en juin
2001. Il permet d’authentifier les équipements connectés sur un port avant d’accéder a un
réseau (sans fil ou filaire) grace a un serveur d’authentification.Il repose sur le protocole
EAP (Extensible Authentification Protocol) .

Le protocole EAP est intégré au protocole d’authentification PPP et crée une infrastruc-
ture généralisée supportant différentes méthodes d’authentification. Avec le protocole
EAP standardisé, la compatibilité des méthodes d’authentification est plus simple. IEEE
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802.1X est la norme utilisée pour passer 'EAP sur un réseau LAN filaire ou sans fil.
L’encapsulation d’EAP sur IEEE 802.1x est connue sous le nom de "EAP over LAN” ou
EAPOL. Le 802.1X se base sur trois éléments (fig 3.2) [17] :

-Le demandeur(Supplicant) : Ce terme désigne le dispositif client ou utilisateur qui
doit étre authentifié et souhaite accéder au réseau.

-Serveur d’authentification : Le serveur qui effectue 'authentification qui peut étre
un serveur RADIUS.

-Authenticator : Ce terme désigne le dispositif situé entre le supplicant et le serveur
d’authentification.

Authenticator 2 Authentication server

RADIUS / Diameater
a Fay

Internet or other LAN resources

FIGURE 3.2 — Acteurs principaux de 802.1x [17].

3.6 Fonctionnement de notre solution

Le fonctionnement de notre solution se déroule comme suit :
802.1X est une norme IEEE qui implémente 'authentification basée sur les ports. Si un
port d'un commutateur réglé en mode 802.1x peut se trouver dans deux états distincts :
- Etat ”controlé” si I'authentification aupres du serveur RADIUS a réussi.
- Etat “non contrdlé” si I'authentification a échoué.
La réussite ou I’échec de l'authentification va donc ouvrir ou fermer le port a toute
communication. Un port ouvert va, par exemple, permettre au client final d’obtenir une
adresse IP aupres d'un serveur DHCP.
Dans des implémentations plus cloisonnées, le serveur RADIUS indiquera par exemple
au client RADIUS dans quel VLAN placer le client final.
Au démarrage de la communication "EAP (Start)”, le client final est prié d’envoyer
ses identifiants au serveur RADIUS "EAP (Response Identity)”, "RADIUS (Access-
Request)” Or, a ce moment la, le client final ne connait pas l'adresse du serveur
RADIUS du réseau. Il ne dispose peut-étre méme pas d’adresse IP. De méme, le port du
commutateur sur lequel il est connecté est censé étre fermé.
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EAP (Start)
EAP(Request Identity)

EAP(Response Identity) | RADIUS (Access-Request

'EAP(Request Authentication) RADIUS (Access-Challenge)
EAP(Response Authentication) RADIUS (Access-Request)

EAP(Success) .RADIUS (Access-Accept)

EAP(Failure) CE RADIUS (Access-Reject)

FIGURE 3.3 — Protocol EAP et Radius.

En réalité, le port controlé du commutateur n’est pas totalement fermé. Il va laisser
passer le protocole EAP. Le client final peut donc envoyer son identité dans un paquet
EAP au commutateur "EAP (Response Identity)”. Celui-ci le retransmet, encapsulé
dans un paquet au format RADIUS | au serveur RADIUS, le serveur RADIUS recoit
le paquet et interroge sa base de données. Il renvoie le résultat de cette interrogation
au commutateur , sous forme d’un commandement d’ouverture du port "RADIUS
(Access-Accept)”, éventuellement assorti d'un numéro de VLAN dans lequel placer le
client final. A partir de ce moment seulement, il peut y avoir d’autres trames échangées
entre le client final et le reste du réseau, comme une trame de requéte DHCP par exemple
(fig 3.3).

3.7 Meéthodes d’authentification de 802.1x

Le protocole 802.1x implique une communication indirecte entre le poste de travail et
le serveur Radius. La communication entre le poste de travail et le NAS s’appuie sur le
protocole EAP.

3.7.1 Protocole EAP

Le protocole EAP (Extensible Authentication Protocol) est une norme IETF (Internet
Engineering Task Force), qui définit une infrastructure permettant aux clients d’acces
réseau et aux serveurs d’authentification.

Microsoft Windows utilise EAP pour authentifier I’acces réseau pour les connexions PPP
(Point-to-Point Protocol) (acces distant et réseau privé virtuel) et pour 'acces réseau
basé sur IEEE 802.1X aux commutateurs Ethernet et points d’acces sans fil[18].

On distingue deux types de trafic EAP :

— Entre le systeme a authentifier et le point d’acces (support : 802.11la, b, g ou
802.3) :EAP over LAN (EAPOL).

— Entre le point d’acces et le serveur d’authentification (de type RADIUS) :EAP over
Radius|18].
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Serveur
d'authentification

Systéme a
authentifier

. EAP aver LAN
Fa

FIGURE 3.4 — Type de EAP[18].

3.7.2 Meéthodes associées & EAP :

Les méthodes associées a EAP sont les suivantes :
a)EAP- TLS (EAP Transport Layer Security) : Apparait sous forme de carte a puce
ou d’autres propriétés de certificat dans le systeme d’exploitation. EAP-TLS peut étre
déployé en tant que méthode interne pour PEAP ou en tant que méthode EAP autonome.

b)EAP-MD5 (EAP Message Digest 5-Challenge) :L’utilisateur va étre au-
thentifié via son login et son mot de passe mais ce dernier ne sera pas transmis en clair
sur le réseau. Grace au mécanisme de challenge / réponse, le serveur envoie un challenge
au client, celui renvoie son mot de passe associé au challenge, le serveur compare le
résultat avec le mot de passe qu’il détient dans sa base plus le challenge envoyé. Si le
résultat est identique alors ’acces est autorisé, sinon il est refusé.

c)LEAP (Lightweight EAP) : Est une implémentation propriétaire d’EAP
congu par Cisco systems assurant une authentification simple par mot de passe via une
encapsulation sécurisée, ce protocole est vulnérable aux attaques (cryptage MD5) sauf si
I'utilisateur utilise des mots de passe complexes.

d)PEAP : est un protocole propriétaire développé par Microsoft, Cisco et RSA
Security.Ici seul le serveur d’authentification dispose dun certificat numérique. Il le
transmet au client qui va pouvoir I'authentifier. Un tunnel sécurisé TLS est alors établit
entre les deux parties. Le client va s’authentifier via une encapsulation sécurisée, ce
protocole est vulnérable aux attaques (cryptage MD5) sauf si l'utilisateur utilise des
mots de passe complexes.

e)EAP-FAST (EAP-Flexible Authentication via Secure Tunneling) : Est
une proposition de Cisco Systems pour fixer les faiblesses de LEAP en garantissant une
flexibilité d’authentification via une encapsulation sécurisée .

28



3.8 Protocoles de transport sécurisés

Un protocole de transport sécurisé permet de porter 'information d'un lieu a un
autre suivant des regles prédéfinies sans que l'objet transporté ne soit en danger. Etant
donné que la majorité des réseaux utilisés a travers le monde sont de type TCP/IP et
que le choix des entreprises se porte souvent vers ce type de réseau, nous présentons les
protocoles sécurisées suivants :

a) Protocole PPP :Le protocole point a point (PPP) est un protocole de liaison
de données assurant l’échange de données de maniere fiable sur une liaison point a
point (par exemple, une liaison RTC). Sa principale caractéristique est, une fois la
liaison établie et configurée, de permettre a plusieurs protocoles de transférer des
données simultanément. De ce fait, ce protocole est tres utilisé dans ’environnement de
'internet[19].

b) Protocole PAP : PAP est un protocole réseau bidirectionnel ayant lieu en deux
étapes et qui n’utilise pas le chiffrement : les noms d’utilisateur et mot de passe sont
envoyés en clair dans le réseau informatique . S’ils ont acceptés, la connexion est autorisée.
L’authentification a lieu une seule fois.
configuration-des-protocoles-reseau-pap-et-chap|[20].

c) Protocole CHAP :Le protocole PAP procede a une seule authentification lors
de l'établissement de a connexion réseau,le protocole CHAP effectue des vérifications
régulieres pendant l'existence de la liaison|[21].

d) Protocole MS-CHAP :Noté parfois MS-CHAP version 1.Ce protocole propose une
fonction de hachage propriétaire permettant de stocker un haché du mot de passe sur le
serveur.

Le protocol MS-CHAP version 1 souffre malheureusement de failles de sécurité liées a des
faiblesses de la fonction de hachage propriétaires, ce qui a mené a une nouvelle version
nommée MS-CHAP version2[22].

e) Protocole MS-CHAP-v2 :Cette méthode définit une nouvelle version dite
d’authentification mutuelle,permettant au serveur d’authentification et la machine
distante d’identifier leurs identités respectives|23].

3.9 Active directory

Active Directory Domain Services (AD DS) est supporté par Windows Server et a pour
but la gestion d’annuaires, il est utilisé pour toutes les taches d’administration demandant
un forte composant réseau, en particulier pour la création de domaines. AD DS n’est pas
installé par défaut et au cours de son installation, un domaine doit étre défini.

3.10 Protocol RADIUS (Remote Authentication
Dial In User Service

RADIUS (acronyme de Remote Authentication Dial-In User Service) est un protocole
client-serveur permettant de centraliser des demandes d’authentification relayées par des
équipements de réseau, comme des commutateurs ou bornes Wifi, considérés alors comme
ses clients. Par extension, un serveur qui centralise des demandes d’authentification et
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les soumet a un service d’annuaire LDAP ou a un service de base de données SQL est
appelé serveur RADIUS. RADIUS interroge une base de données d’authentification et
d’autorisation qui peut étre un domaine Active Directory, une base LDAP ou une base de
données SQL. Ces bases ou annuaires peuvent se trouver sur le serveur lui-méme ou sur
un serveur tiers. Certaines implémentations de RADIUS disposent d'une base de données
en propre. A l'origine, RADIUS était surtout utilisé pour I'identification des clients des
FAI ses capacités de comptabilisation des acces (accounting) permettant notamment la
journalisation des acces et leur facturation. RADIUS a été utilisé par la suite en entreprise
pour 'identification des clients finals WIFI et pour l'identification des clients finals cablés.

Role serveur RADIUS :

Roles du serveur RADIUS En premier lieu, RADIUS doit authentifier les requétes
qui sont issues des clients finals, via les clients RADIUS. Cette authentification se basera
soit sur un couple identifiant/mot de passe, soit sur un certificat. Cela dépendra du
protocole d’authentification négocié avec le client final. En deuxieme lieu, RADIUS
a pour mission de décider quoi faire du client authentifié, et donc de lui délivrer
une autorisation, un ”laissez-passer”. Pour ce faire, RADIUS envoie des informations
(on parle ”d’attributs”) aux clients RADIUS. Un exemple typique d’attribut est un
numéro du VLAN dans lequel placer le client authentifié et autorisé. Enfin, en bon
gestionnaire, RADIUS va noter plusieurs données liées a la connexion, comme la
date et I’heure, 'adresse MAC de l'adaptateur réseau du client final, le numéro de
VLAN...). C’est son role comptable ou ”d’accounting”. RADIUS est donc un serveur
d’authentification, d’autorisation et de comptabilité. De fagon imagée, c’est le ”chef
d’orchestre” des connexions 802.1X et les clients RADIUS sont ses sbires... En ce sens,
il se range dans le modele AAA (Authentication, Authorization, Accounting). NPS
(Network Policy Server) est le nom du service RADIUS des systemes Microsoft Windows
2008 Server, en remplacement du ”Service d’Authentification Internet” de Windows
2003 Server. D’autres solutions propriétaires existent, comme CISCO ACS (Access
Control Server). Différentes versions libres de RADIUS existent également, comme
FreeRADIUS (sous Linux ou Windows) ou OpenRADIUS (sous Linux). RADIUS peut
aussi servir a centraliser les acces sécurisés aux pages ou aux terminaux de paramétrage
de tous les équipements réseau : commutateurs, routeurs, bornes wifi, controleurs wifi, etc.

Le client RADIUS
Le client RADIUS Dans le schéma général d’une connexion 802.1x, I’élément central est
I’'équipement de réseau (commutateur, borne wifi, ...) désigné comme client RADIUS.

Cet équipement doit donc étre en capacité de gérer le protocole 802.1x et le protocole
d’authentification EAP.

3.10.1 Fonctionnement du protocol RADIUS :

RADIUS (acronyme de Remote Authentication Dial-In User Service) est un protocole
client-serveur permettant de centraliser des demandes d’authentification relayées par des
équipements de réseau, comme des commutateurs ou bornes Wifi, considérés alors comme
ses clients. Par extension, un serveur qui centralise des demandes d’authentification et les
soumet & un service d’annuaire LDAP[24].
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3.11 Configuration des serveurs

3.11.1 Configuration de Active Directory

Création de l'unité d’organisation dans Active Directory : afin d’assurer
la flexibilité nous avons opté pour la création des unités d’organisation, une unité
d’organisation centrale (Sonatrach Central Alger) et dans Sonatrach Central Alger
on a créé une Unité d’organisation (Sonatrach Béjaia) qui contient deux autre unité
d’organisation (Ordinateurs et Utilisateurs) (fig 3.5) (fig 3.6).

: Utilisateurs et ordinaty = & -4+ o= Dinm =t - [m] X
Délégation de contréle...
Fichier Action  Affick B
Déplacer... ——
€| AE &L pechercher. iTda
S . s P
S | Mouvesw |
| Requétes enregistr =
v i sonatrach.local Toutes les tiches > Contact
| Builtin T Groupe
| Computers 5 InetQrgPerson
= D Contrd upprimer )
a1 Yamain R msDS-ShadowPrincipalContainer
| ForeignSecurit S | pep
| Keys Actualiser meimaging-rars
“ LostAndFound ° " Alias de file d'attente MSMQ
~| Program Data Aide Imprimante
et
T SONatraCn BeaTy

Ordinateurs Dossier partagé

| Utilisateurs
57 Groupes
7| System

| Users

| NTDS Quotas

| TPM Devices

FI1GURE 3.5 — -Création d’une unité d’organisation dans Active Directory

] Utilisateurs et ordinateurs Active Directory

Fichier Action  Affichage 7

o8 rnE B B HaldatEaTER

: Litilisateurs et ordinateurs Active
| Requétes enregistrées

Mom Type

Unité d'organisation

- 2] Ordinateurs
~ 4 sonatrach.local

Builtin

Computers

=] Utilisateurs Unité d'organisation

= Groupes Unité d'organisation

2| Domain Controllers

ForeignSecurityPrincipal:
| Keys
LostAndFound
Managed Service Accour
Proagram Data
Sonatrach Central Alger
w | Sonatrach Bejaia

2| Ordinateurs

o Utilisateurs

2| Groupes

FIGURE 3.6 — Les unités d’organisations créer
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-Création des groupes VLAN Radius : aprés avoir créé l'unité d’organisation
< Utilisateur > dans cette derniére nous allons créer des groupes et des utilisateurs (fig
3.7), (fig 3.8).

Mouvel ohjet - Groupe x

% Créer dans : [Sonatrach central Alger fSonatrach Bejaia/Utilisateur

Mom du groupe :
| Authentification Radius Crdinateurs ¥lan 10 |

Mom de groupe (antérieur & Windows 2000] :
| Authentification Radius Ordinateurs Ylan 10 |

Etendue du groupe Type de groupe
() Domaine local (@) Sécurite

(@) Globale (") Distribution
() Universelle

Annuler

F1GURE 3.7 — Création d’un groupe dans Active Directory
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] Utilisateurs et ordinateurs Active Directory - O *
Fichier Action Affichage 7
e | T 4 REG BEEILoETHES
j Utilisateurs et ordinateurs Active| Nom Type Descri
> L Requétes enregistrées 2, Admin 55H Groupe de sécurité - Global
v & sonatrach local &, amira diidjeli Utilisateur
z j El;lr:l;uters %Authentification MPS Server Certificate Groupe de sécurité - Global
. 5] Domain Controllers %Authentiﬁcation Ordinateurs Certificate Groupe de sécurité - Global
» [ ForeignSecurityPrincipals 8 uthentification Radius Ordinateurs VLAN 10 Groupe de sécurité - Global
S [ Keys & uthentification Radius Ordinateurs VLAN 21 & é - Global
5 [ LostAndFound - A Authentification Radius Ordinateurs VLAN 30 Groupe de sécurité - Global
5 7] Managed Service Accour hentification Radius Ordinateurs VLAN 66 Groupe de sécurité - Global
» ] Program Data 2, lilia ikhlef Utilisateur
~ [2] Sonatrach Central Alger E) nadim reghab Utilisateur
~ (3 Sonatrach Bejaia 2; sshtest Utilisateur
> [2] Ordinateurs % Utilisateurs VPN Groupe de sécurité - Global
= Utilisateurs E;vpn Utilisateur
> [] System
5[] Users
> [] NTDS Quotas
5 [ TPM Devices

FIGURE 3.8 — les groupes VLANSs radius crée

- Création d’utilisateur dans Active Directory : pour crée un utilisateur
dans active Directory il suffit d’un clique droit sur l'unité d’organisation Utilisateur,
nouveau, utilisateur (fig 3.9),(fig 3.10).

Mouvel objet - Utilisateur x
MNouvel objet - Utilisateur X

& Créerdans : local/Sonatrach Central Alger/Sonatrach Bejaia/Utilisateurs
g) Créer dans : sonatrach local/Sonatrach central Alger/Sonatrach Bejaia

e uom iiticles I:| Quand vous cliquerez sur Terminer, I'objet suivant sera créé

Nom : |ikh|e‘f Nom complet : lilia ikhlef
Nom complet : |\ilia ikchlef Nom de connexion de | utifsateur : i lliz@sonatrach Jocal

. . Le mot de passe n'expire jamais
Nom d'ouverture de session de I'utilisateur :

[ | | @sonatrach local v

Nom d'ouverture de session de I'utilisateur (@ntérieur & Windows 2000) :
|SONATRACH | liliia

< Précédent Annuler | e Roanie

FI1GURE 3.9 — Création d’un utilisateur dans Active Directory.
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Morm Type

%Admin 55H Groupe de sécurité - Global
- Xamira djidjeli Utilisateur

%Authentification MP% Server Certificate Groupe de sécurité - Global
%Authentiﬁcatiﬂn Ordinateurs Certificate Groupe de sécurité - Global

%Authentification Radius Ordinateurs VLAM 10 Groupe de sécurité - Global
%Authentiﬁcatiun Radius Ordinateurs VLAMN 20 Groupe de sécurité - Global
%Authentiﬁcatiun Radius Ordinateurs VLAM 30 Groupe de sécurité - Global
%Authentification Radius Ordinateurs VLAM 66  Groupe de sécurité - Global
% lilia ikhlef Utilisateur
nadim reghab Liilisateur

FIGURE 3.10 — les utilisateurs crées

-Créations d’une stratégie de groupe d’objet (GPO) : dans cette partie
nous allons créer une GPO appelée 7 DOTIXCLIENT”, qu’on applique sur l'unité
d’organisation Ordinateur (3.11).

Mouvel objet GPO =

Mom :
DOTIXCLIENT]

Objet Starter GPO source

{aucun) v
e
FIGURE 3.11 — Création d’une nouvelle GPO

Dans la figure (fig 3.12) on voit bien que la GPO a été créé dans I'unité d’organisation
Ordinateur.

4 Gestion de stratégie de groupe\Forét : sonatrach.local\Domaines\sonatrach.local \Sonatrac... [ .= [ | 52 |
|2, Gestion de stratégie de groupe ~ || DOTIX-CLIENT
v & Forét: sor?atrach.local Etendue Detals Paramétres Délégation
w 5 Domaines
v _f_j sonatrach.local Domaine : sonatrach local
iz Default Domain Policy
= Propriétaire : Admins du domaine (SONATRACH Admir
» |21 Domain Controllers
~ (2| Sonatrach Central Alger Crééle - 13/07/2021 14:09:22
w (3 Sonatrach Bejaia
w |31 Ordinateurs Modifié le : 13/07/2021 14:11:04
- EEI _DD-HX-CLIENT Wersion utiisateur : O {AD), D(SYSVOL)
> |2 Utilisateurs
» _::;r Objets de stratégie de grou ersion ordinateur ; T{AD), 7(SYSVOL)
» [ Filtres WMI
. Alkices SO Ceavbar & 1D urique {2C229B98-719D-469F-8368-D91CT7CS4
< >

F1cUure 3.12 - GPO DOT1X-CLIENT
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- Configuration de la GPO : pour la configuration de la GPO , on procede
comme suit :

+ Activation automatique des services : mettre la configuration des réseaux cablé
automatique (fig 3.13).

Propriétés de : Configuration autornatique de réseau c... ? *

Paramétre de stratégie de sécurité

::E' Corfiguration automatique de réseau cablé

Définir ce paramétre de stratégie
Sélectionnez le mode de démamage du service :
(®) Automatique
i) Manuel
() Désactivé

Modffier la sécurité. ..

Annuler Appliquer

FIGURE 3.13 — Activation automatique des services

-Configuration du serveur DNS
Configuration d’un hote dns Nous allons ajouter un nom pour le fir-
wel” pf.sonatrach.local” (fig 3.14) (fig 3.15).
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Mouvel hate >

Mom {utilize le domaine parent si ce champ est vide) :

[¢f |

MNom de domaine pleinement qualifié (FQDM) :

| pf.sonatrach.local. |

Adresse IP
| 172.16.1.1 |

[Jcréer un pointeur d'enregistrement PTR. associé

[Jautoriser tout utilisateur identifié & mettre & jour les
enregistrements DMNS avec le méme nom de propriétaire

Ajouter un hate Annuler

F1GURE 3.14 — Configuration du dns d’un hote

£ Gestionnaire DNS — [u] X
Fichier Action Affichage ?

e nFEd=BHm 86

£ DNs Nom Type Données Horodateur
~ 7 SERVER-RADIUS =
L msdes
v [7] Zones de recherche directe| =3
] sites
21 _msdessonatrachlocal | =
= e
| sonatrach local =
|| udp
| Zones de recherche inversé|| =
| Points d apprabation —|DomainDnsZones
1 Redirecteurs conditionnels || = orestDnsZones
[Ellidentique au dossier parent)  Source de nom (SOA) [132], server-radius.sonatr... statique
[Ellidentique au dossier parent) - Serveur de noms (NS) server-radius. sonatrach.lo... statique
[Ellidentique au dossier parent) Hate (4) 172.16.66.200 10/10/2021 14:00:00
Elrct Héte (4) 172.16.10.103 05/09/2021 17:00:00
Elecz Héte (4) 172.16.20.102 05/09/2021 17:00:00
Eleca Héte (4) 172.16.10.103 10/10/2021 15:00:00
[Eleca Hte (4) 172.16.30.101 06/10/2021 23:00:00
Elet Hate (4) 172.16.1.1 statique
Elserver-radius Hate (4) 172.16.66.200 statique

FIGURE 3.15 — Serveur DNS

- Configuration du serveur DHCP : lors de la configuration du serveur DHCP, un
nom et un intervalle d’adresses doit étre mentionnée comme 'affiche la figure ci-dessous
(fig 3.16).

36



Mssistant Nouvelle étendue Assistant Nouvelle étendue

Mom de | 'stendue Plage d'adresses IP 5
Vous devez founir un nom pour identifier |' Stendue. Vous avez aussi la possibilité de Vous définissez |a plage d'adresses en idertfiant un jeu d adresses IP consécutives.
foumir une description

Tapez un nom et une dsscription pour cette étendue. Ces irformations vous permettront Paramétres de configuration pour serveur DHCP
d'identffier rapidement |2 maniére dont cette étendue est wtilisée dans le réseau. | -
Entrez |z plage d'zdresses que |'étendue peut distribuer.

Nom \vmmu{ Adresse IP de 17216 .10 . 1
début
Descrption : | Adresse P defin: [172. 16 . 10 254

Paramétres de configuration qui se propagent au client DHCP.

Masque de 255.265.255. 0

sous-éseau |

< Fréoddert Boruer <Précident e

F1GURE 3.16 — Configuration d’une plage d’adresse du serveur DHCP

L’étape suivant consiste a exclure une plage d’adresse, on a réservé l'intervalle
d’adresse <« 172.16.10.1, 172.16.10.100 >, tous les PC dans le VLAN 10 est doté d’une
adresse dans lintervalle < 172.16.10.101, 172.16.10.254»> comme le présente les deux
figures ci-dessus (fig 3.17) , (fig 3.18).

Azzistant Mouvelle étendue

Ajout d’exclusions et de retard —
Les exclusions sont des adresses ou une plage d'adresses qui ne sont pas distibuges

par le serveur. Un retard est la durée pendant laguelle le serveur retardera la
transmission d'un message DHCPOFFER.

Entrez la plage d'adresses IP que vous voulez exclure. 5i vous voulez exclure une
adresse unique, entrez uniqguement une adresse [P de début.

Adresse P de début : Adresse [P de fin :

.15.1[}. 1 [172. 18 .10 100 Ajouter
Plage d'adresses exclue :

Rietard du sousTeseau en
millizecondes

< Précédent Annuler

FIGURE 3.17 — Exclusion d’adresse
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% DHcp
Fichier Action Affichage 7

o eh| ZE Q=] B sk

% DHCP Adresse P de début Adresse P de fin
A i server-radius.sonatrach.local ELIJT.-"E‘IBHH 172.16.10.254
e if_"‘t _ 1% 172.16.10.1 172.16.10.100
|5 Options de serveur
w | ] Etendue [172,16,10.0] YLAN 10
i & Pool d'adresses
[y Baux d'adresses
% |m| Réservations
[, Options d'étendue
| 7| Stratégies
B pHCP - (] *
Fichier  Action  Affichage 7
o nmEc= Hm @
% DHCP Contenu du serveur DHCP Actions
w 5 server-radiussonatrach local 13 Options de serveur Pus
L | Etendue [172,16.10.0] VLAN 10 Autres actions ,

-3 Options de serveur

1 Etendue [172.16.20.0] VLAN 20

5 7 Etendue [17216.100]VLAN 10 |
L Erendue[17216200]VLAN 20 | crendue[172.16.30.0] VLAN 30
» 7 Btendue [17216300] VLAN 30 | Etendue [17216.40.0) VLAN 40
5 7 Etendue [172.16.40.0] VLAN 40 i) Stratégies
) Stratégies . Filtres
» . Filtres
» i IV

FIGURE 3.18 — Ensemble des plages d’adresses
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- Configuration AD certificate :

+ Création des groupes Certificats : pour notre travaille nous allons créér deux
groupe de certificat un groupe de certificat pour le serveur. Et un autre groupe de
certificat pour les ordinateurs (fig 3.19).

L} 'S

1 aps s - - - .
| Propriétés de : Authentification NPS Server Certificate 7 s Propriétés de : Authentification Ordinateurs Certificate ? 4
| Génésal Membres Membrede Génipar Objet ~Sécurté  Edtew diattibuts Général  Membres Membre de  Gérépar Objet  Sécurité  Edteurd'attributs

R, Ashertrcaton NP Server Coricate SR uhentticaion Ontinstewrs Conticate
| MNom de groupe (antériewr & Windows 2000) : |wm;um NPS Server Certificate] | Mo de groupe: (antédeur & Windows 2000) : |Mhﬂiﬁeum Ordinateurs Cenificate |
| Adresse de messagers | | Adresse de messagens : | |
| Etendue du groupe Type de groupe C Etendue du groupe Type de groupe
| Domaine local (@) Sécurté Diomaine local (@) Sécurné

(@) Globale (O Distribution @ Globale O Distribution

| () Universele O Universele
|

Remarques : Remarques
|

Arewder pr— e Ancuder fppliquer Ade

FIGURE 3.19 — Création du groupe certificat server et ordinateur

+ Certificat server : pour les certificats on a besoin de deux certificat un certi-
ficat pour le serveur et un autre pour les stations de travail, dans le dossier modele de
certificat on a dupliqué le serveur RAS et IAS puis on I’a renommé ”Certificate Server
Radius” (fig 3.20) (fig 3.21).

Propriétés du nouveau modéle % | Propriétés de: Certificate Server Radius ? X
Général
Attestation de clé Nom du sujet Serveur
Conditions d'émission ~ Modéles obsolétes ~ Bxtensions ~ Sécurité Modéle de certificat
Compatibité =~ Général  Tratement de la demande  Chiffrement |Cetficate Server Radius
Nom complet du modéle : Roles du certficat :
|C.ert'rﬁcate Server Radiusl | Authentification du serveur
Authentification du client
Nom du modéle : @]
|Cediﬁcate5enterﬁadius
Autres informations :
Inclure une adresse de messagede  Non
Période de validié - Période de renouvellement : Liste d'utilisation de la clé publique  Signature numérigue
= : = . Chiffrage de clés
années ~ ljl sEmaines v |kilisation critique de la clé publigue Oui
[[] Publier le cerfficat dans Active Directory
Ne pas utiliser la réinscription automatique si un certificat dupliqué
existe dans Active Directory oK Appliquer

FIGURE 3.20 — Vue générale de (certificat server)
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+ Certificat Pc (Station de travail)

dans cette étape on a dupliquer le

modéle ” Authentification de station de travail” puis on I’a renommé Certificate pour les

stations de travail (fig 3.21).

Propriétés du nouveau modéele X
Attestation de clé Mom du sujet Serveur
Conditions d'émission Modéles obzolétes Edensions Sécurité
Compatibilité Général Tratement de la demande Chiffrement

Mom complet du modéle

Cerificate pour les stations de travail

Mom du modéle :

|Certifin:atepnurlesstatinnsdetm'u'ail

Période de validité

[ ] Publier le cerificat dans Active Directory

Période de renouvellement :

Ijl SEMmaines

Me pas utiliser |a réinscription automatique si un cerificat dupliqué

existe dans Active Directony

FI1GURE 3.21 — Vue général du modele certificat pour les stations de travaille
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- Activer la distribution du certificat automatiquement : nous allons acti-
ver la distribution automatique des certificats, pour chaque PC une certification sera
délivrée automatiquement(fig 3.22) .

Propriétés de : Client des services de certificats - Inscri... ? bt

Configuration de |a stratégie dinscription

Inscrire automatiquement |utiisateur et les certificats d'ordinateur

Modéle de configuration : Active w

Renouveler les certificats expirés, mettre & jour les certificats en
attente et supprimer les certificats révoqués

Mettre & jour les certificats qui utilisent les modéles de certificats

Journaliser les événements d'expiration et afficher les notifications
d'expiration lorsque le pourcentage de durée de vie restante du
certificat atteint

LJE

Magasins supplémentaires, Utilisez une virgule « , » pour séparer
plusieurs magasins. Par exemple : « Magasinl, Magasin2, Magasin3 ».

Annuler Appliquer

FIGURE 3.22 — Activation automatique des certificats

+ Création d’une nouvelle stratégie des réseaux cablés dans le dossier (parametre
Windows -parametre sécurité - stratégie de réseau filaire) un clique droit est nécessaire
pour créer la stratégie global(fig 3.23).

=] Editeur de gestion des stratégies de groupe -
Fichier Action Affichage 7
e r@ =z BE

| Paramétres du logiciel || Nom Description

v [ Paramétres Windows ___;jNUUVE”E stratégie de réseau cablé Exemple de description
~| Stratégie de résolution de noms
| Seripts (démarrage/arrét)
= Imprimantes déployées
w i Paramétres de sécurité
F Stratégies de comptes
5 Stratégies locales
j Journal des événements
' Groupes restreints
' Services systeme
5 Registre
v |4 Systéme de fichiers
4 Stratégie d'accés centralisée
i;j’ Stratégies de réseau filaire (IEEE 802.3)

FIGURE 3.23 — Stratégies de réseau cablé
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Apres avoir créé cette derniere on va apporter certain modification pour notre cas
on nous allons choisir le protocole PEAP pour la méthode d’authentification et pour le
mode d’authentification nous allons choisir de 'appliquer sur les hotes (Ordinateur) (fig
3.24).

Mouvelle stratégie de réseau cdblé Properties *
Géndral Securité

¥ Permettre [utiisation de I'authentification IEEE 802, 1X pour
I'accés au réseau

Sélectionner une méthode dauthentification réseau :

IMiu:rusnft: PEAP (Protected EAF) LI Proprigtés, .. |

Mode d'authentification ;
Ordinateur uniguement -

Mbre max. d'échecs d'authentification ; 1 LI

v Mettre en mémoire cache les informations utilisateur

pour les futures connexions a ce réseau
Avance... |

FIGURE 3.24 — Choix d’une méthode et d’'un mode d’authentification

Nous allons apporter d’autre modification au niveau de la méthode d’authentification
EAP, choisir la méthode d’authentification par certificat, car notre solution comporte
sur l'authentification des hotes, choisir (Carte a puce ou certificat) puis cocher la case
(Activer la connexion rapide) (fig 3.25).

E Serveur NP5 (Metwork Policy Server)
Fichier Action Affic hage E

&= [ He
@ NPS (1 ~ran  ynep oo ]
1 Cl Importer la configuration
[=] 5t Exporter la configuration
5 Ge
ﬁ Gi Démarrer lé cernce MNPS

Aireter le senace NPS
Iw“ un serveur dans Active Directory

Propriéteés
Affichage )

Aide

FIGURE 3.25 — Choix d’une méthode d’authentification
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- Configuration RADIUS et le triple AAA : dans notre travaille le serveur
Radius est le Network Policy Server (NPS), lorsque on configure le serveur NPS (Network
Policy) comme un serveur RADIUS | NPS effectue I'authentification, autorisation et la
gestion des demandes de connexion pour le domaine. Les étapes sont la suivante :

+ Inscrire NPS dans active directory : pour que le serveur NPS aura 'acces au

infirmation d’identification et des utilisateur finaux dans Active Directory, Le serveur
NPS doit étre inscrit dans (AD) (fig 3.26).

E Serveur NP5 (Metwork Policy Server)
Fichier  Achion Afhc hag: )

&= M Hree
& NPS (1 ~ran lype g |
i CI Importér la configuration
_‘ it Exporter la :qn'fl:gl.:lr.m:un
B G : : =
* G Dhtmmaneér & sernce MNPS

Ameter le senice NP5

Iﬁll:rim un serveur dans Active Directony
Propriétes

Affichage ¥

Aide

FIGURE 3.26 — Inscrire NPS dans AD

Nous allons configuré 3 type de connexion radius cablé :
a)Authentification des hotes

b)Authentification de SSH

c)Authentification de VPN

a)Authentification des hotes :
+ Création des clients radius : les clients RADIUS c’est l'intermédiaire entre le
serveur RADIUS et le Client (Utilisateur) comme le montre la figure ci-dessus (fig 3.27).

SERVEURRADIUS
UTILISATEUR CLIENT-RADIUS

=

FIGURE 3.27 — (Client-Client Radius- Serveur)

Pour crée des clients radius il suffit d’un clic droit sur Client Radius puis ajouter et la
figure (fig 3.29) s’affichera on va saisir un nom, une adresse IP et une clé partagé .
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Mouveau client RADIUS *

Paramétres  Avancé
Activer ce client RADIUS

Sélectionner un modéle existant

MNom et adresse
MNom convivial :
|SA-1

Adresse (IF ou DNS) :
[172.16.66.10 Vifier...

Secret partagé
Sélectionnez un modéle de secrets partagés existant

Aucun w

Pour taper manuellement un secret partage. cliquez sur Manuel. Pour générer
automatiquement un secret partagé, cliquez sur Générer. Vous devez corfigurer le
client RADIUS avec le méme secret partagé entré ici. Les secrets partagés
respectent la cazse.

(®) Maruel () Générer
Secret partagé :
|...... |

Confirmez le secret partage :

FIGURE 3.28 — Création d’un client radius

@ Serveur NP5 (Network Policy Server)
Fichier Action Affichage 7
=75 @

@ MNPS (Local) Clients RADIUS

w || Clients et serveurs RADIUS
3 Clients RADIUS
3 Groupes de serveurs RA
v Ej' Stratégies

Les clients RADIUS vous permettent de spécifier les serveurs d'accés
réseau.

[7] Stratégies de demande Mom convivial Adresse [P Fabricant du pérphérique  Etat
[ ] Stratégies réseau ﬂ 544 172.16.66.10 Cisco Activé
't! Gestion ﬂ SA2 172.16.66.11 Cisco Activé
5 Ml Gestion des madéles o 5a3 172.1666.12 Cisco Activé
ﬂ pf-sonatrach 1721611 RADIUS Standard Activé
EED] 17216661  Cisco Activé

FIGURE 3.29 — Les clients créé
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+ Configuration de la 802.1x : pour la configuration de la 802.1X il suffit de
cliquer sur NPS choisir le scénario de configuration (Serveur RADIUS pour la connexion
cablées ou sans fil 802.1X) puis sur Configurer 802.1X (fig 3.30) (fig 3.31).

Configuration standard -
Sélectionnez un scénario de corfiguration dans la liste, puis cliquez sur le lien ci-dessous pour ouvrr | Assistant
Scénario.

Serveur RADIUS pour les connexions cablées ou sans fil B02.1X w

Serveur RADIUS pour les connexions cablées ou sans fil 802.1X

Lorsque wous configurez un serveur MPS (MNetwork Policy Server) en tant que serveur RADIUS pour des
connexions B02.1X, vous créez des stratégies réseau qui permettent au serveur NF S d'authentifier et d'autonser
les connexions provenant des points d'accés sans fil et des commutateurs d'authentfication (galement appelés
clients RADIUS).

n Configurer 802.1X n Informations

F1GURE 3.30 — Choix de la configuration réseaux

' cablées/sans fil sécurisées IEEE 802.1X et des dlients

- Fin de la configuration des nouvelles connexions
= " RADIUS

Wous avez créé les stratéaies suivantes et configuré les clients RADIUS ci-dessous.

+ Pour afficher les détails de la configuration dans votre navigateur, cliquez sur Détails de la configuration.
* Pour modffier la configuration, cliquez sur Précédent.
+ Pour enregistrer la configuration et fermer cet Assistant, cliquez sur Teminer.

Clients RADIUS -
SA-1(172.16.66.10)

Stratégie de demande de connexion :
Connexions cablées (Ethemet) sécurisées

Stratégies réseau -
Connexdons cablées (Ethemet) secunsées

FIGURE 3.31 — la stratégie crée
+ Propriétés de la connexion cablée : aprés avoir créé la stratégie (Connexions

cablées (Ethernet) sécurise — VLAN 10), les figures (fig 3.32),(fig 3.33),(fig 3.34),(3.35)

représente le contenu de cette derniere .

Ensuite au niveau des conditions on a associer le groupe Authentification Radius
Ordinateurs VLAN 10 a la stratégie de connexion, et spécifier le type du port NAS (fig
3.34).
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Propriétés de Connexions cablées (Ethernet) sécurisées - VLAN 10

Vue d'ensemble  Condttions Contraintes Paramétres

MNom de |a stratégie : |Connexion5 cablées (Ethemet) sécurisées - VLAN 10|

Etat de | stratégie
Sila stratégie egt activée, le serveur NPS I'évalue lors de |'autorisation. Si elle est désactivée, le serveur NPS ne I'évalue pas.

Stratégie activée

Autorisation d'accés

Si la demande de connexion répond aux conditions et contraintes de |a stratégie réseau, celle-ci peut soit accorder |'accés, soit le
refuser. Qu'est-ce guune autorisation d'accés 7

(® Accorder I'accés. Accorder |'aceas sila demande de connexion comespond 3 cette stratégie.

(O Refuser I'accés. Refuser I'accas sila demande de connexion comespond & cette stratégie.

Ignorer les propriétés de numé ion des d'utilisateurs.
Sila demande de connexion répond awx conditions et contraintes de cette stratégie réseau, et si la stratégi de |'accés, |'al
est basée uniqguement sur la stratégie réseau ; les propriétés de numeé ion des d'utilisateurs ne sont pas évaluées.

Méthode de connexion réseau

Sélectionnez le type de serveur d'accés réseau qui envoie la demande de connexdon au serveur NPS. Vous pouvez sélectionner une
valeur dans Type de serveur d'accés réseau ou bien Spécifigue au foumisseur, mais ces &tres ne sont pas obligatoires. Si votre
serveur d accés réseau est un commutateur d'authentification ou un point d'accés sans fil 802.1X, sélectionnez Non spécifié.

(® Type de serveur d'accés réseau
Mon spécifié w
() Spécifique au foumisseur :

10 5

FIGURE 3.32 — Vue globale de la stratégie

Propriétés de Connexions cdblées (Ethernet) sécurisées - VLAN 10

Vue d'ensemble  Conditions Certraintes  Paramétres

Conrfigurez les cortraintes de cette stratégie réseau.
Sila demande de connexion ne répond pas & toutes les contraintes, I'accés réseau est refusé.

Contraintes

Contraintes Putorizez |'accés uniquement ae clients qui s'authentifient a |'aide des méthodes

0. Méthodes d'authentification specifiées.
Les types de protocoles EAF sont négociés entre le serveur NPS et le client dans

Jh Déla dinactivite |'ordre dans lequel ils sont listés.
uy, Délai dexpiration de Types de protocoles EAP
session
Microsoft: PEAP (Protected EAP) Manter

[=] D de Iz station appelée
D Restrictions relatives aux Descendre

| g

Jours et sux heures

:“ Type de port NAS

Ajouter... Modifier... Supprimer

Méthodes d'authentification maoins sécurisées
[ Authentfication chiffrée Microsoft version 2 (MS-CHAP v3)
L'utilisateur peut modifier le mot de passe aprés son expiration
[ Authentification chiffrée Microsoft (MS-CHAP)
L'utilisateur peut modfier le mot de passe aprés son expiration
[ Authentification chiffrée (CHAP)
[ Authentification non chiffrée (PAP, SPAP)
[] Autoriser les clients & se connecter sans négocier une méthode d'authentification

F1GURE 3.33 — Condition de la stratégie
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Et pour les Contraintes on a choisi le PEAP (Protocole EAP) comme méthode
d’authentification (fig 3.34).

Propriétés de Connexions cdblées (Ethernet) sécurisées - VLAN 10 X

Vue d'ensemble  Conditions Contrairtes  Paramétres

Corfigurez les contraintes de cette stratégie réseau.
S5i la demande de connexion ne répond pas & toutes les contraintes, |'acces réseau est refuse.

Contraintes :
Contraintes Autonizez I'acceés uniguement awx clients qui s authentifient 3 |'aide des méthodes
hodes d'authentification specifices.
Les types de protocoles EAF sont négociés entre le serveur NPS et le client dans
53 Délai dinactivité |'ordre dans lequel ils sont listés.
w2y, Délai dexpiration de Types de protocoles EAF
session
i Microsoft: PEAP (Protected EAP) Morter
u;] |0 de |z station appeles
_._Iﬁﬁl Restrictions relatives aux Descendre
jours et aux heures
£ >
T Type de port NAS
. Ajouter. .. Maodifier. . Supprimer

Méthodes d'authentification moins sécurisées
[ Authentification chiffrée Microsoft version 2 (MS-CHAP v2)
L'utilisateur peut modfier le mot de passe aprés son expiration
[ Authentfication chiffrée Microsoft (MS-CHAF)
L'utilisateur peut modffier le mot de passe aprés son expiration
] Authentfication chiffrée (CHAP)
[ Authentification non chiffrée (PAP, SPAF)
[] Autoriser les clients & se connecter sans négocier une méthode d'authentfication

F1GURE 3.34 — Contraints de la stratégie

Et pour les parametres sont comme suit (fig 3.35) :
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Propriétés de Connexions cdblées (Ethernet) sécurisées - VLAN 10 >

Vue d'ensemble  Conditions Cortraintes Paramétres

Corfigurez les paramétres de cette stratégie réseau.
Si la demande de connexion répond aux condttions et contraintes, et sila stratégie accorde |'accés, les paramétres sont appliqués.

Paramétres
Aftributs RADIUS Pour envoyer des attributs supplémentaires auwx clisnts RADIUS, sélectionnez un attribut
#: Standard RADIUS standard, puis cliquez sur Modifier. 5i vous ne configurez pas d'attribut, celui-ci
: n'est pas envoye aw clients RADIUS, Consultez la documentation de votre client

Spécifiques au fournisseur RADIUS pour connaitre les attributs nécessaires.

Routage et accés a distance

@ty Lisisons multiples et ] )
# protocols BAP (Bandwidth Attributs -

Allocation Protocol) Nom Valeur
F Filtres IP Framed-MTU 1344
% Chiffrement Tunnel-Medium-Type: 802 (includes all 202 media plus Ethemet canonical far...
P A P Tunnel-Pvt-Group-ID 10
#ly Paramétres TunnekType Virtusl LANs (VLAN)
Tunnel-Tag 1
Ajouter... Modifier. Supprimer

FIGURE 3.35 — Parametre de la stratégie

Framed-MTU : la taille de la trame.

Tunnel-Medium-Type : Spécifie de type de connexion.
Tunnel-Pvt-Group-ID : L’identifiant du Vlan.

Tunnel-Type : Pour spécifié que RADIUS il va encapsuler les Vlan.
Tunnel-Tag : Pour le routage inter vlan

Etend donné que nous avons besoin d’appliquer d’autre stratégie pour notre solu-
tion nous allons créés quatre autre comme on peut voir sur la figure ci-dessus (fig 3.37).
-Pour 'authentification ssh nous allons créer la stratégie ”ST SSH”.

-Pour I'authentification VPN nous allons créer la stratégie ”ST VPN”.

Les stratégies s’applique selon I'orde de traitement.
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| Clients et serveurs RADIUS
I _.J’ Stratégies * Les stratégies réseau vous permettent d'autoriser les connexions au réseau de maniére sélactive, et

. L. d'indiquer les circonstances dans lesguelles ces connexions peuvent s'effectuer ou non.
_| Stratégies de demande

| Stratégies réseau

IEI Gestion Mom de la stratégie Etat Ordre de traitement  Type d'accés

Ml Gestion des modéles IefsTven Activé 1 Accorder |'acca:
;gi STSSH Activé 2 Accorder |'accé:
;ﬂCDnnadons cablées (Ethemet) sécurisées - VLAN 10 Activé 3 Accorder |'accé:
;giCDnnexions cablées (Ethemet) sécurisées - VLAN 20 Activé 4 Accorder |'acce:
,'dCDnnexions cablées (Bthemet) sécurisées - VLAN 30 Activé 5 Accorder |'accé: ¥
£ >

5 Connexions cablées (Ethemet) sécurisées - VLAN 30

A
Condtions - 5i les conditions suivantes sont réunies :

Condition Valeur

Type de port NAS Ethemet

Groupes d'ordinateurs  SOMNATRACHAuthentfication Radius Ordinateurs VLAN 30
Paramétres - Les paramétres suivants sont appliqués : v

FIGURE 3.36 — Les stratégies créées

+ Configuration du client :

a)Switch

- Configuration Radius et AAA pour les switches clients

Les Configurations Radius au niveau des switches clients sont comme suit :

- Activation de triple AAA : la premiére commande de la figure (fig 3.37) sert

a activer le service d’authentification, autorisation et accounting (AAA) et la deuxieme
commande définissent le groupe de serveur a utiliser pour authentifier.

SA-3(config)#aaa new-model

SA-3(config)#aaa authentication dotlx default group radius
SA-3(config)#

FIGURE 3.37 — Activation de service AAA

- Autorisé les réseaux a s’authentifié au serveur radius : la commande sui-
vante (fig 3.8) sert & attribuer des autorisations aux utilisateurs.
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SA-3(config)#aaa authorization network default group radius

FIGURE 3.38 — Autorisé les réseaux a s’authentifier au serveur radius

- Activer la 802.1x sur le commutateur : pour activer le controle des ports
pour I'authentification 802.1x (fig 3.39).

SA-3(config)#dotlx system-auth-control

FIGURE 3.39 — Activation de controle pour I'authentification 802.1x

On donne 'adresse de notre serveur RADIUS, les portes qu’il utilise pour communiquer
ainsi que le mot de passe (fig 3.40).

SA-3(config)#radius server SERVER-RADIUS
5A-3(config-radius-server)#$v4 172.16.66.200 auth-port 1645 acct-port 1646

SA-3(config-radius-server)# key sd1234
SA-3(config-radius-server)#

FI1GURE 3.40 — Attribuation d’une adresse et d’un mot de passe au serveur RADIUS

- Configurer "authentification basée sur le port ethernet 0/2 :Activer 'authen-
tification 802.1x sur le port (fig 3.41)

SA-3(config)#interface ethernet 0/2
SA-3(config-if)#

SA-3(config-if)#authentication port-control auto
SA-3(config-if)#dotlx pae authenticator
SA-3(config-if)#

SA-3(config-if)#

SA-3(config-if)#authentication open

SA-3(config-if)#

SA-3(config-if)#authentication host-mode multi-domain
SA-3(config-if)#

SA-3(config-if)#exit

FIGURE 3.41 — Configuration du port ethernet 0/2

- Indiquer l’interface source de client RADIUS :

SA-3(config)#ip radius source-interface Vlan 66

F1GURE 3.42 — Configuration de l'interface source de client

- Configuration Radius et AAA pour ssh nous allons Configurer le switche
SD pour s’authentifier a I’aide de serveur radius (fig 3.43).

- Activer le service d’authentification, autorisation et accounting (1).

- Définissent le groupe de serveurs a utiliser pour authentifier et attribuer des autorisa-
tions aux utilisateurs (2) et (3).
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SD(config)#aaa new-model

SD(config)#aaa authentication login default group radius local
SD(config)#aaa authorization exec default group radius local
SD(config)#radius server SERVER-RADIUS

SD(config-radius-server)#$v4 172.16.66.200 auth-port 1812 acct-port 1813

SD(config-radius-server)# key sd1234

SD(config-radius-server)#

*Sep 13 13:49:28.483: ¥AMDP2_FE-6-EXCESSCOLL: Ethernet3/3 TDR=0©, TRC=@
SD(config-radius-server)#

FIGURE 3.43 — Configuration radius sur switch et ssh

SD(config)#line vty @ 4
SD(config-line)#login authentication default
SD(config-line)#transport input ssh

SD(config-line)#
*Sep 13 13:51:58.514: ¥AMDP2_FE-6-EXCESSCOLL: Ethernet3/3 TDR=0, TRC=0
SD(config-line)#

FI1GURE 3.44 — Configuration de ligne virtuel

Ensuite nous allons configurer les terminaux virtuels pour autoriser ’acces a distance
(fig 3.44).

b)Parfeu

- Configuration Radius et AAA pour VPN : La configuration radius et AAA pour
vpn est comme suit (fig 3.45) :

Descriptivename | VPN _RADIUS

Type RADIUS v

RADIUS Server Settings
Protocol MS-CHAPv2 v

Hostname or IP address 172.16.66.200

Shared Secret

Services offered Authentication and Accounting i
Authentication port 1812
Accounting port 1813
Authentication Timeout 30

This value controls how leng, in seconds, that the RADIUS server may take to respond to an authentication request. If left blank, the default value is 5
seconds. NOTE: If using an interactive two-factor authentication system, increase this timeout to account for how long it will take the user to receive
and enter a token

RADIUS NAS IP Attribute LAN-172.16.1.1 v

Enter the IP to use for the "NAS-IP-Address" attribute during RADIUS Acccess-Requests.
Please note that this choice won't change the interface used for contacting the RADIUS server,

FIGURE 3.45 — Création de serveur Radius VPN



3.12 Configuration réseaux

3.13 Configuration de base coté switch et routeur

Les Configurations de switch distribution SD sont comme suit :

- Configuration de l’interface 0/0 : lors de cette étape nous allons activer la
commande no switchport sur l'interface 0/0 de notre comutateur SD afin de faire
fonctionner le port comme une interface de routeur plutoét que comme un port de
commutateur. Ce port est donc également appelé port routé(fig ), puis on a attribuée
une adresse ip suivie d’'un masque a notre interface avec activation de linterface (fig
3.46) (fig 3.47).

SD(config)#interface ethernet @/@

SD(config-if)#no sw
SD(config-if)#no switchport

FI1GURE 3.46 — Configuration de port routé

config-if)#ip address 172.16.0.2 255,255.255,252

SD(config-if)#no sh

FIGURE 3.47 — Affectation d’adresse a 'interface ethernet 0/0

- Configuration du routage inter-vlan : comme tout périphérique joignable
sur le réseau le commutateur doit posséder une adresse ipv4 et le masque, dans cet
exemple, vlan 10 est utilisé (fig 3.48).

50(config)#interface vlan 10
5D (config-if)#ip address 172.16.18.1 255.255.255.0
D(config-if)#no sh

FIGURE 3.48 — Affectation d’une adresse au vlan

- Dhcp relie : dans cette étape on va indiquer le dhcp est gérer par le protocole
dhep du Windows Server (fig 3.49).

SD(config)#interface vlan 1@
SD(config-if)#ip helper-address 172.16.66.200
SD(config-if)#interface vlan 20

SD(config-if)#ip helper-address 172.16.66.200
SD(conflg 1f)#1nterface \AET ]
i per-address 172.16.66.200

FI1GURE 3.49 — La configuration de DHCP
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- Configuration les ports des switches clients : lors de cette étape, nous al-
lons configurer les interfaces des switches client(SA1,SA2,SA3) qui sont relier avec le
switche distributeur(sd) en mode trunk (fig 3.50).

SA-1(config)#interface ethernet 0/0
SA-1(config-if)#switchport trunk encapsulation dotlq

SA-1(config-if)#switchport mode trunk
SA-1(config-if)#

F1GuRrE 3.50 — Configuration de port trunk

- Activé la fonction de routage du switch distribution sd : la commande
suivante permet de Vérifier que notre commutateur sd est capable de remplir les taches
de routages(fig 3.51).

5D(config)#ip routing

FIGURE 3.51 — Activation de la fonction de routage

- Configuration d’une route par défaut :la passerelle par défaut est 172.16.0.1 (fig
3.52).

SD(config)#ip route ©.0.0.0 0.0.0.0 172.16.0.1

FI1GURE 3.52 — Configuration d'une route par défaut
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3.13.1 Configuration de base sur firwall

- Création de 'autorité de certificat Dnas les figures qui suit (fig 3.53), (fig
3.54), (fig 3.56) une représentation de l'autorité de certificat crée.

CAs Certificates Certificate Revocation

Create / Edit CA
Descriptive name Autorité_cert_vpn_radius
Method Create an internal Certificate Authority hd

Trust Store [ Add this Certificate Authority to the Operating System Trust Store

When enabled, the contents of the CA will be added to the trust store so that they will be trusted by the operating system
Randomize Serial [[] Use random serial numbers when signing certifices

When enabled, if this CA is capable of signing certificates then serial numbers for certificates signed by this CA will be automatically randomized and
checked for uniqueness instead of using the sequential value from Next Certificate Serial

F1GURE 3.53 — Configuration de l'autorité de certificat

Internal Certificate Authority

Key type RSA ~

2048 ~

The length to use when generating a new RSA key, in bits.
The Key Length should not be lower than 2048 or some platforms may consider the certificate invalid

Digest Algorithm sha256 e

The digest method used when the CA is signed
The best practice is to use an algorithm stronger than SHAT. Some platforms may consider weaker digest algorithms invalid

Lifetime (days) 3650

Common Name sonatrach-ca

The following certificate authority subject components are optional and may be left blank.

Country Code Dz e
State or Province Béjaia
City Béjaia
Organization Sonatrach
Organizational Unit Sonatrach

Fi1GURE 3.54 — Configuration de l'autorité de certificat

certifclient external ST=BEJAIA, O=SONATRACH, L=BEJAIA, CN=vpntest, User Cert PE ’ 5]
User Certificate C=DZ o
CA:No
Valid From: Wed, 14 Jul 2027 14:45:37 +0000
Server: No

Valid Until: Sat, 12 Jul 2031 14:45:37 +0000

Fi1GuRre 3.55 — Configuration de l'autorité de certificat

- Création de certificat server Dans la figure qui suit (fig 3.56) Nous avons
créer 2 certificats serveur et utilisateur.



Name

webCenfigurator default
(6133f80ef1a4)
Server Certificate

CA:No
Server: Yes

cert_vpn_serveur_radius
Server Certificate

CA:No
Server: Yes

cert_vpn_client
User Certificate
CA:No

Server: No

Creation d’une connexion VPN radius

(fig 3.57).

Issuer

self-signed

Autorité_cert_vpn_radius

Autorité_cert_vpn_radius

Distinguished Name

0O=pfSense webCenfigurator Self-Signed Certificate, CN=pfSense-
613f3f80ef1a4 @

Walid From: Mon, 13 Sep 2021 12:09:37 +0000
Walid Until: Sun, 16 Oct 2022 12:09:37 +0000

0U=Sonatrach, 0=Sonatrach, L=Béjaia, CN=sonatrach.dz,

Walid From: Men, 13 Sep 2021 15:10:24 +0000

Walid Until: Thu, 11 Sep 2031 15:10:24 +0000

ST=Béjaia, OU=Sonatrach, 0=Sonatrach, L=Béjaia, CN=sonatrach.dz,
C=Dz

Valid From: Men, 13 Sep 2021 15:11:23 +0000

Valid Until: Thu, 11 Sep 2031 15:11:23 +0000

FIGURE 3.56 — Les certificats créés

In Use Actions

SHPECT

SR PECT

Nous allons créer notre serveur

Disabled

Server moda

Backend for
suthantication

Proteeal

Device mods:

Intestace

Local por

Bescription

Disable this servor

FIGURE 3.57 —

TLS Configuration [ Use a TLS Key

B Automatically geoerate a TLS Key.

Poar Cortficate Rutharity  A1oté_certupe

PoseCortficats Mo Caricate Aevocatxe List defrad O ma be crested hece
Revocation list

OCSP Chck Check clint cortiicates with ESP

I A ——

DM Parsmater Langth 2043 by -

ECOH Curve e Dot 3

Oata Eneeyptisn
Negatiation

Création de serveur VPN ”étapel”
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: AES-128-CBC (128 bit key, 128 bit block) - AES-256-GCM s
Dm;“:‘;:::: AES-128-CFB (128 bit key, 128 bit black) AES-128-GCM
9 AES-128-CFB1 (128 bit key, 128 bit block) CHACHAZ0-POLY1305
AES-128-CFBE (128 bit key, 128 bit block)
AES-128-GCM (128 bit key, 128 bit block)
AES-128-OFB (128 bit key, 128 bit block)
AES-192-CBC (192 bit key, 128 bit block)
AES-192-CFB (192 bit key, 128 bit black)
AES-192-CFB1 (192 bit key, 128 bit block)
AES-192-CFBS (192 bit key, 128 bit block)
Available Data Encryption Algorithms Allowed Data Encryption Algorithms. Click an algorithm name to remove

Click to add or remove an algorithm from the list it from the list

=

The order of the selected Data Encryption Algorithms is respected by OpenVPN. o

Fallback Data Encryption AES-256-CBC (256 bit key, 128 bit block) w
Algorithm The Fallback Data Encryption Algorithm used for data channel packets when communicating with clients that do not support data encryption algorithm
negetiation. This algorithm is automatically included in the Diata Encryption Algorithms list.

Auth digest algorithm SHAZ56 (256-bit) w
The algorithm used to authenticate data channel packets, and control channel packets if a TLS Key is present.
When an AEAD Encryption Algorithm mode is used, such as AES-GCM, this digest is used for the control channel only, not the data channel.
The server and all clients must have the same setting. While SHAT is the default for OpenVPN, this algorithm is insecure.

Hardware Crypto Mo Hardware Crypto Acceleration A

Certificate Depth One (Client+Server) v
When a certificate-based client logs in, do not accept certificates below this depth. Useful for denying certificates made with intermediate CAs
generated from the same CA as the server.

Strict User-CN Matching O Enforce match
When authenticating users, enforce a match between the common name of the client certificate and the username given at login.

F1GURE 3.58 — Création de serveur VPN ”étape2”

= Client Settings

o Tamesd Metwoth

Tuneel

ing!

sons fFther [P address changes

Dynamic IP B Alow connected clients to retam ther co

Topalogy

198 Tumsd Natw

RESRH1IPY Ganesy
Resirest Pv8 Gaseey

Ping settings

loactive | 300

Coscuremn comractars

Al Camprosian

Ping methed
Fusin Compression
et v
oaa. s
Dusicate Comraction el | 10
Timeout | 60

FIGURE 3.59 — Création de serveur VPN ”étape3”

VPN / OpenVPM/ Servers = E a

Senvers Charnts Client Specific Overrides Wizards lient Export Shared Key Export
N
DpenVPN Sefvérs
Itarface Protocal [ Port Tunnel Metwork Mods / Crypta Diencripticn Actions
WAM uoPa /1194 192.168.11.0/24 Mode: Remote Acoess [ S5LTLS + User Auth ) Connexion vpn radius _.p"'gi
{TUM]) Duts Ciphaeic AES-756-G0M, AES-128-GCM, CHACHAZO-POLY 1 305, AES-25&CBL

Digest: SHA256
D=H Parama: 2045 ks

F1GURE 3.60 — Création de serveur VPN ”étaped”
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-Téléchargement de package pour les clients openvpn :

System / Package Manager / Available Packages [#]

ratalled Paclages Available Packages

Samroh serm R Bath - mm

M Wergion  Description

aparuIr 15 Allows 3 pre-porfigured (psn Ve Fiindows Clent or Mac 05 Ke Vesoomty configuration bundle 1o be sxported drectly fram piSense .,

P pEr—

&

Packagu Dapardnsces
wirequardools10.20210828 i wiroguard-kmod-0.0 202106081
Irstalled Packages Awailable Packsges Package bnstaller

Package Inatallation

HOTICE:

The pizip port cuerr

more likely 1o

the future. To wolw
https://bugs. freebsd. orglbugzrilla
tore information about port maintainership is available at:

-orgfdocfensarticlas/contributing/ ports- contributing. htsldmadntals- port

FI1GURE 3.61 — Téléchargement de package pour les clients openvpn
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- Exporter la configuration open VPN :

st Lnelts . ———— |
User Certificate Name Export

Certificate with External Auth lientvpnacces - Inline Configurations:

. Most Clients [l b, Android
&, OpenVPN Connect [_lﬂsﬂAnde
~Bundled Configurations:

& Config File Only
- Current Windows Installer (2.5.2-1x01):

o

- Legacy Windows Installers ( 1x01):

- Viscosity (Mac 0S X and Windows):

FIGURE 3.62 — Exporter la configuration open VPN

3.14 Conclusion

Dans ce chapitre, nous avons présenté les aspects technique liés a la réalisation, ainsi
que 'outil matériel et logiciel pour répendre a notre solution.
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Chapitre 4

Les Tests

4.1 Introduction :

Dans ce chapitre nous allons faire les différentes validations pour assurer que notre
objectif a bien été atteint.

4.1.1 Test de connectivite :

Nous allons tester la connectivité entre le serveur RADIUS (S-R) et le Client RADIUS
(SA-3) (fig 4.1), et entre le serveur RADIUS et le Firewall (fig 4.2) enfin entre le serveur
RADIUS et le switch distribution (fig 4.3).

Pour cela nous allons sur l'invite commande (cmd) du serveur avec la commande (Ping
adresse IP).

de données :

FIGURE 4.1 — Test entre le serveur et le switch client.
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SA-2#show vtp status
P Version capable
P version running
P Domain Name
P Pruning Mode
P Traps Generation

Pevice ID

:1to3

12

: sonatrach.lan
: Enabled

: Disabled

aabb.cc00.0400

onfiguration last modified by 172.16.18.1 at 10-6-21 15:02:21

P Operating Mode

aximum VLANs supported locally
umber of existing VLANs

onfiguration Revision
D5 digest

FIGURE 4.2 — Test entre le serveur et le Firewall .

inimum = ims,

: Client
: 1ee5

: 13

: @x6C @xCD 0xeD ex7C ox8C OxFB OxFC @x83
OxF6 @x89 Ox88 @x6D OxE7 OxBA 0x0@ @xBE

FIGURE 4.3 — Test entre le serveur et le switch distribution.

4.1.2 Test de authentification RADIUS :

Pour I'authentification RADIUS nous avons deux cas :
-L’authentification réussie : Nous allons capturer le trafic radius sur Wireshark (fig
4.4), nous verrons que l'authentification est faite avec succes.

|radius|
Mo, Time Source Destination Protocol  Length Info

135 708.175148 172.16.66.12 172.16.66.200 RADIUS 718 Access-Request id=11
138 7@.278458 172.16.66.2808 172.16.66.12 RADIUS 218 Access-Challenge id=11
149 78.438356 172.16.66.12 172.16.66.200 RADIUS 368 Access-Request id=12
141 78.439246 172.16.66.200 172.16.66.12 RADIUS 232 Access-Challenge id=12
142 78.658334 172.16.66.12 172.16.66.20808 RADIUS 437 Access-Reguest id=13
143 78.662528 172.16.66.200 172.16.66.12 IRADIUS 271 Access-Accept id=13 I

FIGURE 4.4 — Authentification réussie sur Wireshark.

Et au niveau du journal d’évenement qui se trouve dans le serveur,

que le 'authentification du PC3 est faite avec succes.
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{2] Propriétés de I'événement - Evénement 6272, Microsoft Windows security auditing. X

Général Détails

Le serveur NP5 a accordé I'accés a un utilisateur. -
Utilisateur :
ID de sécurité: SONATRACH\PC3S
Mom de compte : hest/PC3.sonatrach.local
Domaine de compte: SOMATRACH v
Journal : Sécurité
Source: Microsoft Windows security Connecté:  10/10/2021 23:21:09
Evénement: 6272 Catégorie:  Serveur NPS
Niveau : Information I Mots-clés:  Succés de l'audit I
Utilisateur: N/A Ordinateur: SERVER-RADIUS.sonatrach.local
Opcode: Informations

Informations:  Aide sur le Journal

Copier Fermer

FIGURE 4.5 — Journal d’événement.

Sur la console du switch Client Radius a ’aide de la commande show authentification
sessions interface ethernet 0/2, nous allons voir si la 802.1x est configurée (fig 4.6), et a
l'aide de la commande show authentification sessions interface ethernet 0/2 detail nous
verrons que I'authentification est faite avec succes (fig 4.7), et comme nous pouvons voir
sur la figure 3.8 les massages qui s’affichent sur la console.

5A-3#show authentication sessions interface ethernet @/2

[[nterface MAC Address Method Domain Status Fg Session ID

to Session Events Blocked Status Flags:

Applying Policy (multi-line status for details)
Awaiting Deletion

Final Removal in progress

Awaiting IIF ID allocation

Waiting for AAA to come up

Pushed Session

Removing User Profile (multi-line status for details)
Applying User Profile (multi-line status for details)
Unknown Blocker

X CRWOVZHTOPE

Runnable methods list:
Handle Priority Name
dotlx
mab
webauth

FIGURE 4.6 — Dotlx activé.

ethod status list:
Method State

dotlx Authc Success

FIGURE 4.7 — Authentification succes.
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*Oct 10 21:35:53.157: dotlx-ev:[8@0c.29de.450d, Et@/2] Received Authz Success for the ¢
lient ©x57000001 (000c.29de.450d)

*Oct 10 21:35:53,157: dotlx-sm:[@@@c.29de.456d, Et@/2] Posting AUTHZ_SUCCESS on Client
0x57000001

*0ct 10 21:35:53.157: dotlx_auth Et@/2: during state auth_authc_result, got event 2
3(authzSuccess)

.157: @@@ dotlx_auth Et®/2: auth_authc_result ->|auth_authenticated

FI1GURE 4.8 — Message switch.

-L’authentification échouée : Dans le cas ou 'authentification a échoué, nous ob-
servons dans la machine client qu’il y a un échec d’authentification comme le représente
la figure 4.9.

&V Connexions réseau
™ -,_‘:-! « Réseau et Internet » Connexions réseau

Organiser =

-~ Fthernetl
]

'f |Echec de I'authentification
> Intel(R) 825741 Gigabit Metwork C...

FIGURE 4.9 — Echec d’authentification .

Sur Wireshark nous verrons que l'acces est rejeté (fig 4.10).

radius
No. Time Source Destination Frotocol  Length Info
4798 954.521121  172.16.66.12 172.16.66.260 RADTUS 455 Access-Request 1d-26
4791 954.526502  172.16.66.200 172.16.66.12 RADIUS 271 Access-Accept id=26
14650 4786.421203  172.16.66.12 172.16.66.200 RADIUS 348 Access-Request id=27
14657 4786.553762  172.16.66.200 172.16.66.12 RADTUS 86 Access-Reject 1d-27
14728 4820.160901  172.16.66.12 172.16.66.200 RADIUS 322 Access-Request id=28
14729 4820.166767  172.16.66.200 172.16.66.12 [ RepIUS 86 Access-Reject id=28 |

FIGURE 4.10 — Authentification rejeté sur Wireshark .

Et au niveau du journal d’événement, nous verrons un échec d’authentification (fig
4.11).
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{2] Propriétés de I'événement - Evénement 6272, Microsoft Windows security auditing. x

Général  Détails

Le serveur NP5 a refusé I'accés a un utilisateur. ~

Contactez I'administrateur du serveur NP5 pour plus d'informations.

Utilisateur :
ID de sécurité: SOMATRACH\PC3S v

Journal : Sécurité
Source: Microsoft Windows security Connecté:  11/10/2021 00:40:18
Evénement: 6273 Catégorie:  Serveur NP5
Miveau : Information I Mots-clés:  Echec de l'audit I
Utilisateur : N/A Ordinateur: SERVER-RADIUS.sonatrach.local
Opcode: Informations

Informations:  Aide sur le Journal

Copier Fermer

FIGURE 4.11 — Journal d’évenement .

Sur la console du switch client radius nous allons voir que ’authentification a échoué
(fig 4.12).

SA-3#show authentication sessions interface ethernet /2 details
Interface: Ethernet@/2
MAC Address: ©00c.29de.450d
IPv6 Address: Unknown
IPv4 Address: 169.254.50.50
User-Name: host/PC3.sonatrach.local
Status: Unauthorized
Domain: UNKNOWN
Oper host mode: multi-domain
Oper control dir: both
Session timeout: N/A
Common Session ID: AC10420C0000000D009452A0
Acct Session ID: Unknown
Handle: @xDD@@@882
Current Policy: POLICY_Et@/2

ethod status list:
Method State
dotlx Running

FIGURE 4.12 — Dotlx échoué.

4.1.3 Test SSH

L’acces au switch avec PuTTy :
Nous allons saisir ’adresse IP du switch ou le nom de la session (s.hachem@172.16.66.1)(fig
4.13).
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R PuTTY Configuration ? >
Category:

= Sgssion Basic options for your PuTTY session

i TE"" I__t:uglging Specify the destination you want to connect to

—|- Termina )
... Keyboard Host Mame (or IP address) Port
- Bel | | |22
- Features Connection type:

- Window @SSH (O Seral (OOther: | Telnet v
- Appearance
- Behaviour Load, save or delete a stored session
Tlansl_atlnn Saved Sessions
+- Selection | |
i Colours

=J- Connection Default Settings Losd
. Data d.amira@172.16.66.1
P jllig@172.16.66.1 ooz

srscﬁr s hachem@172.16 661
£ o Zinebiz'] /2. 16.bb. Delete
- Serial
- Telnet
- Rlogin
- SUPDUP Close window on exit:
(O Mways () MNever (@ Only on clean exit

About Help -I Cancel

FIGURE 4.13 — 'acces au switch avec un client SSH.

Une figure apparait pour introduire le mot de passe (fig 14).

EP 172.16.66.1 - PuTTY

FIGURE 4.14 — L’acces au switch .

4.1.4 Test VPN

Sur la machine du client VPN nous allons tester I'acces a distance a l'aide de
OpenVPN, on va saisir le nom de l'utilisateur et le mot de passe(fig 4.15 ).
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ezl

Etat actuel: En cours de connexion

Mon Oct 11 00:40:18 2021 OpenWPN 2.5.3 x86_64-wb4-mingw32 [SSL [ODEHSSL}] [LZO] [LZ4] [PKCS11] [AE
mgg 83 H EEE t) pf-UDP4-1194-sonatrach.dz-con... X at;;} EL?SZ 10

[] Se souvenir du mot de passe

Annuler

OpenVPN GUI 11.25.0.0/2.5.3
Déconnecter

Reconnecter Fermer

FIGURE 4.15 — Connexion VPN.

Une fois que les informations seront introduites, la machine client vpn va recevoir
une adresse IP grace au DHCP configurer au niveau du pare-feur PfSense (3.16), et nous
allons remarquer qu'une nouvelle adresse a été distribuée au niveau du pare-feur figure
(4.17).

&8 OpenVPN GUI for Windows

pf-UDP4-1194-sonatrach.dz-config

est désormais connecté.

FIGURE 4.16 — Affectation d’adresse IP.

Connexion Open VPN avec Radius UDP4:1194 (1)

Name/Time Real/Virtual IP

sonatrach.dz 192.168.200.101:1194 (%]

20271-10-10 23:44:20

192.168.11.2

FIGURE 4.17 — connexion d'un client vpn .

A Taide de la commande Ping on va tester la connectivité entre le client vpn et le
serveur (fig 4.18).



FIGURE 4.18 — Test connectivité client vpn-Serveur.

Et pour I'acces a distance nous avons utiliser le RDP (la fonctionnalité « Connexion

Bureau a distance » de Windows)(fig 4.19).

8> Connexion Bureau 3 distance

Connexion & :
1._1_‘{] 1721666200

Sécurisation de la connexion & distance...

TOTTITGATOTT,

FIGURE 4.19 — Connexion Bureau & distance.

£ Gestionnaire de serveur

I& Tableau de bord
§ Serveur local

i Tous les serveurs

B2 ADCs

DEMARRAGE
§l ADDS RAPIDE
i DHCP 2 Ajouter
& DNs
o s )
NOUVEAUTES

W Services de fichiers et d... » 4

A Services de stratégie et.

B

EN SAVOIR PLUS

Réles et grou
Réles:7 Grou

de serveurs
serveurs:1 | Nomb

E® ADCs 1

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

o Configurer ce serveur loca

et des fonctionnalités

@l ADDs

Masquer

ress Ciri+Alt to release | VMware Tools enables many featres and improves mouse movement, video and performance. Log n to the quest operating

e mouse cursor system and dick ‘Tnstall Tools™,

Install Tools

DaERESd

FIGURE 4.20 — Acces au serveur.

4.2 Conclusion

Ce dernier chapitre, nous avons présenté les differents tests de notre solution.
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Conclusion générale

Dans ce mémoire, nous avons mis en ceuvre une technique de sécurisation d’acces aux
réseaux informatiques des entreprises, inter-entreprises afin de mieux garantir certains
besoins de la sécurité : I'authentification, l'intégrité et la confidentialité des données
échangées entre différents utilisateurs. Cette technique permet de controler 1'acces
physique aux équipements d’infrastructures réseaux en s’appuyant sur le protocole EAP
pour le transport des informations d’identification en mode client/serveur, et un serveur
d’identification RADIUS couplé avec a un Active Directory.

Pour la réalisation du service d’authentification RADIUS, nous avons utilis¢é Win-
dows server 2016 qui inclut le serveur d’authentification RADIUS, et qui fait appel a
des services de domaines Active Directory permettant d’avoir des controleurs de domaines.

La mise en ceuvre de ce projet, nous a permis d’apporter une contribution a l’entre-
prise SONATRACH de Bejaia. mais aussi d’acquérir de nouvelles connaissances sur le
protocole d’authentification RADIUS grace a une étude détaillée sur son fonctionnement,
ses principes et les protocoles qu’il utilise. Durant notre formation, nous avons mis en
pratique ces connaissances.

Enfin, comme perspectives pour ce projet, il serait en particulier intéressant
b b
implémenter des cartes a puce.
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Annexe A

Ajout des differents roles

A.1 Ajout du role Active Directory

Dans cette figure nous avant les etape d’instalation d’Active Directory . On sélectionne
le role < Active Directory Domain Services ». Pour se faire, on coche la case correspon-
dante, ensuite on clique sur <« Next ». Une fenétre apparait on clique sur Install. Une fois
que I'installation est achevée, une fenétre apparait et ensuite cliquer sur fermer (fig A.1).

FIGURE A.1 — Installation du role Active Directory.

A.2 Installation du Serveur DNS

Pour l'installation du service DNS, nous procéderons comme suit (fig A.2) :
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F1GURE A.2 — Installation de serveur DNS.

A.3 Installation du serveur DHCP

Pour l'installation du service DHCP, nous procéderons comme suit (fig A.4.3) :

J000COJ0R0003000

JmOoo

FIGURE A.3 — Installation de serveur DHCP.

A.4 Installation du serveur NPS

Pour I'installation du service NPS, nous procéderons comme suit(fig A.4) :
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Rales

5 E.MM... ; P Assistant Ajout de bl of e omstiomnaliis - o x
ontrileur de réseau

[ Expérience Windows Server Essentials

[ Hypery Progression de l'nstallatior

[ MuttiPint Services

[ Serveur de télicopie Michrl pogresion de Tnslation

+f| Sesveur DHCP (Installé)
¥ Serveur DNS (Installé)

[ Serveur Web (Ii5)

[ Service Guardian héte

/| Semvices AD DS (Installé) Ol dadminition de rvee dkad

[ Services AD LD (Active Directory Lightweight Directory Services) m;::::::,::"m,m ol
[ Senvices AD RMS (Active Directory Rights Management Services) e o st e

[ Services Bureau & distance | s | e i e

[] Senvices d'activation en volume

[ senices dimpression &1 de numérisation de document

W] Services de certificats Active Directory {1 sur 6 instalié(e))

[] Senvices de déploiement Windows

[] Semvices de fédération Active Directory (AD FS)

() vastatin de onctionnala

o [M] Services de fi ur 12 installéfs)) Vous pouves fenmer cet Assistant s nsemoespee bes tiches en court o esicution. Eamines
v = I 4ur eogreison ou uares cethe phge en chqaantaur Noticabons dies b bame de
p ) commandes s s Déts el tiche
[] Services WSUS (Windows Server Update Services)

FIGURE A.4 — Installation de serveur NPS.

A.5 Installation de service de certificats Active di-
rectory :

Pour 'installation de service Active Directory, nous procéderons comme suit (fig A.5) :

Roles Spécifier les options de chiffrement

[ Contréleur de réseau

. e s g

] Exiieince Wirsdisos Serves Essaritias Sélectionnez un fournisseur de chiffrement : Longueur de la clé :
[ Hyper-v | RsA#Microsoft Software Key Storage Provider ¥ || 2048 ‘|
[ MultiPoint Services

[ Serveur de télécopie Sélectionnez I'algorithme de hachage pour signer les certificats émis par cette AC:

] Serveur DHCP (Installé)

| Serveur DNS (Installé) SHATSG

[ Serveur Web (IIS) SHA3E4

[] Service Guardian héte SHAS12

| Services AD DS (Installé) SHA1

[[] Services AD LDS (Active Directory Lightweight Dire
[ Services AD RMS (Active Directory Rights Manage!
[] Services Bureau a distance

[] Services d’activation en volume

[7] Autorisez Iinteraction de I'administrateur lorsque autorité de certification accéde 2 la clé
privée.

[] Services de déploiement Windows
[] Services de fédération Active Directory (AD FS)
o e b TR S TS s ey e ol

(%) Services de certificats Active Directory

Autorité de certification 0 Configuration réussie
En savoir plus sur la configuration de I'autorité de certification

F1GURE A.5 — Installation de service de certificats Active directory.
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Annexe B

Tests

B.1 Teste du protocole vtp

Afficher le statu du VTP server (fig B.1) et le vtp client (fig b.2), en utilisant la
commande show vtp status sur le switch SD (Switch Distribution) et le switch client

(SA-2).

P 172.16.66.1 - PUTTY - m} X

FIGURE B.1 — Test VTP server.

BA-2#show vtp status
P Version capable :1to3
P version running : 2
P Domain Name : sonatrach.lan
P Pruning Mode : Enabled
P Traps Generation : Disabled
Device ID : aabb.cc0e.e400
onfiguration last modified by 172.16.10.1 at 10-6-21 15:02:21

: Client
aximum VLANs supported locally : 10@5
umber of existing VLANs : 10
onfiguration Revision : 13
D5 digest : @x6C OxCD @x@D @x7C ©xB8C OxFB @xFC ©x83
0xF6 @x89 @x88 @x6D @xE7 OxBA 0x00 @xBE

FIGURE B.2 — Test VTP client.
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B.2 Teste des Vlans (Virtual Local Area Network) :

Vérification des vlans crée au niveau du switch SD (Switch Distribution), avec la
commande show vlan brief (fig B.3).

FIGURE B.3 — Vlans créé.

Apres, nous allons vérifier la distribution des vlans sur les switchs clients avec la
commande show vlan brief (fig B.4).

Status

default active Ete/3, Etl/e, Etl/1, Et1/2
Et1/3, Et2/@, Et2/1, Et2/2
Et2/3, Et3/@, Et3/1, Et3/2
Et3/3

Informatique active Ete/2

GRH active

Juridique active

Finance active Ete/e

manager active

FIGURE B.4 — Vlans créé.

B.3 Routage inter-vlan

Pour afficher le routage sur le switch distribution (SD) (fig B.5) et le routeur (R-Core)
(fig B.6), nous allons utiliser les deux commandes show ip route et show running-
config — section ip route .

&P 17216661 - PuTTY O *

F1GURE B.5 — Routage de SD.
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(1),(2),(C),(L)

(1) Route par défaut.

(2) Route vers les Vlans.

(C) Ligne directement connecté.
(L) Ligne local.

R-Core#show running-config | section ip route
route 0.0.0.0 0.0.0.0 172.16.1.1
route 172.16.10.6 255.255.255.0 172.1
route 172.16.20.06 255.255.255.0 172.1

route 172.16.40.0 255.255.255.0 172.1

6.0.2
6.0.2
route 172.16.30.0 255.255.255.0 172.16.0.2
6.0.2
route 172.16.66.0 255.255.255.0 172.16.0.2

FiGURrE B.6 — Routage de R-Core.

Et au niveau du pare-feu nous avons la route suivante :
e Route vers le LAN.
e Route vers le WAN.
e Route vers les Vlans.
Comme le représente la figure (fig B.7).

Static Routes

Network Gateway Interface Description Actions
® 172.16.0.0/30 LANGW - 172.16.1.2 LAN LSOOM
(@) 192.168.200.0/24 WANGW -10.10.10.2 WAN SO00m
@ les_vlans LANGW-172.16.1.2 LAN SO00m

F1GURE B.7 — Routage pare-feu.

B.4 Vérification de test de connectivité :

Test de validation entre le pc (client) et le WAN (fig B.8), entre le pc et le serveur (fig
B.9), enfin entre le pc et switch (fig B.10).
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C:\Users\d.amiraiping 1©.16.16.1

Envoi d'une requéte

Réponse de 18.18.16.:
Réponse de 16.16.16.:
Répopse de 10.10.180.!

ms
ms
temps=4 ms

(X I T T, T |

Réponse de 16.16.16.

Statistiques Ping pour 18.16.16.1:
Paquets : VoyE 4, recus = 4, perdus = 8 (perte @
Durée approximative des boucles en millisecondes :
Minimum = 1ms, Maximum = 6ms, Moyenne = 4ms

FIGURE B.8 — Test de connectivité.

:\Users\d.amirazping 172.16.66.288

nvoi d’une requéte 'Ping’
iéponse de 172.16.66.2088 :
iéponse de :
iéponse de

éponse de 172.16.

tatistiques Ping pour 172.16.66.2088:
Paguets : envoyés 4, recus = 4, perdus = @ (perte
urée approximative des boucles en millisecondes
Minimum = 2Zms, Maximum = 12ms, Moyenne = 7ms

FIGURE B.9 — Test de connectivité.

C:\Users\d.amirajping 172.16.66.1

Envoi d’une requéte
Réponse de 172.16
Réponse de 17 5
Réponse de 17

Réponse de 17

Statistiques Ping
Pagquets : oyé 4, recus = 4, perdus = 8@ (perte
Durée approximativ icles en millisecondes
Minimum = 1ms, Maximum = 7ms, Moyenne = 4ms

FiGURE B.10 — Teste de connectivité.

B.5 Test du serveur DHCP

Sur la machine client <« Panneau de configuration Réseau et Internet Connexions réseau
> nous allons voir que I'adresse IP du pc (fig B.11), et au niveau du serveur DHCP nous
remarquons qune adresse IP (172.16.10.103) a été affecter au PC3 (fig B.12).
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Détails de connexion réseau >

Détails de connexion réseau :

Proprigte Waleur
Suffixe DNS propre & la ...
Description Imtel(R) 82574L Gigabit Metwark Connect
Adresse physigque 00H0C-29-DE-45-0D
DHCP active i
IAdresse IPvd 172.16.10.103 |
Masgue de soustéseau ... 255.255.255.0
Bail obtenu lundi 11 octobre 20271 00:24:17
Bail expirart mardi 19 octobre 20271 00:24:17
Pazserelle par défaut IPvd 17216101
Serveur DHCF |Pvd 172.16.66.200
Serveur DNS IPvd 172.16.66.200
Serveur WINS [Pvd 172.16.66.200
MetBIOS sur TCPAIP act... Oui
Adresse |Pvk locale de li... fed0::940F6fa7:982a:3232°L7
Fazserelle par défaut IPvh
Serveur DM5 IPvE
< >
Fermer

FIGURE B.11 — Adresse ipv4.

& DHCP - O %
Fichier Action Affichage 7
&= |25 6=

id [EHCP A || Adresse IP du client  Mom Expiration ¢|| Actions
v { server-radius.sonatrach.ocal 8 172.16.10.101 PClsonatrachocal  14/10/2021|| Baux d'adr... ~
v j"f"’d _ 1% 172.16.10.102 PC51 14/10/2021 Autre.. b
3 Options de serveur 4 172.16.10.103 PC3.sonatrachlocal  19/10/2021 e
v [ Etendue [17216.10.0] VLAN [l . .
1g172.16.10.104 PCl.sonatrach.local  15/10/2021

[ Pool d'adresses

_ 1 Baux d'adresses
(5| Réservations

[, Options d'étendue

[ Stratégies

FIGURE B.12 — Serveur DHCP.

B.6 Test serveur DNS :

Pour tester le serveur DNS on va pinger vers le pare-feu a ’aide de la commande ping
(nom dns) (fig B.13)et accéder au pare-feu avec (pf.sonatrach.local) au lieu de 'adresse
IP (fig B.14).
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g sonatrach.local

FIGURE B.13 - Ping vers le pare-feu.

&« C A Non sécurisé I pf.sonatrach.local/ I

[isense

SIGN IN

FIGURE B.14 — Acces au pare-feu.

B.7 Joindre le pc au domain

Pour joindre le pc au Domain, < Panneau de configuration Systeme et sécurité Systeme
> on clique sur < Modifier les parametre > (fig B.15).

Paramétres de nom d'DrdiﬂEl«}Jr‘. de domaine et de groupe de travail

Mom de I'ordinateur : PC4 E;'Mcclifierles
Mom complet: PC4.sonatrach.local parametres
Description de I'ordinateur :

Domaine sonatrach.local

FIGURE B.15 — Joindre un domaine.

Nous allons choisir I'option qui décrit notre réseau.
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% Joindre un doraine ou un groupe de travail

Sélectionnez |'option qui decrit votre réseau.

(®) Cet ordinateur appartient a un réseau d'entreprise. Je |'utilise pour me connecter 3
d'autres ordinateurs de la société,

() Cet ordinateur est destiné & un usage privé. || n'appartient pas  un réseau d'entreprise

Suivant Annuler

F1GURE B.16 — Choix de I'option.

Ensuite une fenétre apparait qui nous permet d’Inséré le nom de 'utilisateur, le mot
de passe et le nom du domaine (fig B.18).

<« % Joindre un domaine ou un groupe de travail

Entrez vos nom d'utilisateur, mot de passe et nom de domaine pour votre
compte de domaine

Mom d'utilisateur : I r.nadim@sonatrach.local
Mot de passe : | sessenes
Mam du dermaine : PC4

FIGURE B.17 — Information de l'utilisateur.

Ensuite nous allons choisir le type (fig B.18).

79



& @ Joindre un domaine ou un groupe de travail

Choisir un type de compte

Cuel niveau d'accés voulez-vous atinbuer 3 nnadim@sonatrachilocal 7

(®) Compte standard

Les utilisateurs de comptes standard peuvent utiliser la plupart des logiciels et modifier les
paramétres systéme qui n'affectent pas les autres utilisateurs.

(") Administrateur

Les administrateurs disposent d'un accés total 2 l'ordinateur et peuvent effectuer toutes les
modificaticns souhaitées. Selon les paramétres de notification, les administrateurs sont invités
a fournir leur mot de passe ou une confirmation avant d'effectuer des modifications
susceptibles d'affecter les autres utilisateurs.

F1GURE B.18 — Choix du type de compte.

Apres avoir choisir le type du compte on va l'identifier sur le réseau, nous allons cliquer
sur Identifier sur le réseau (fig B.19).

Paramétres systéme avancés  Protection du systéme  Ukilisation 3 distance
Mom de l'ordinateur Matériel

‘ Windows utilise les informations suivantes pour identifier votre
&=  ondinateur surle réseau.

Description de l'ondinatewr : [
Par exemple ; "L'ondinateur du salon”™ ou

“L'ordinateur d'Antoine”.
MNom complet de
Fordinateur : PC4 sonatrach Jocal
Domaine : sonatrach local
Pour utiizerun Assistant et vous joindre 3 un :
domaine ou un groupe de travai, chauez sur identié Méka"'l
gurle Mseau.
Pour renommer cet ordinateur ou changer de [ Modiier_

domaine ou de groupe de travail, cliquez sur Modifier, *

FIGURE B.19 — Joindre & un Domain.
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