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Résumé

Avec I’émergence de I'Internet des objets (IoT), les différents dispositifs intelligents installés sur un bon
nombre d’objets manipulés au quotidien nous offrent 'opportunité de collecter, traiter et communiquer
des données en temps réel, et ainsi comprendre des indicateurs environnementaux, économiques, ... pour
pouvoir agir en fonction des décisions qui en résultent. L'un des défis majeurs de I'IoT est la transmission
et le traitement des masses volumineuse de données générées par les objets connectés. Pour répondre a
ce défi, la fusion de données est généralement la solution adoptée puisqu’elle permet de réduire la masse
de données transmise et ’énergie consommeée dans le réseau sans autant perdre en la qualité de la prise
de décision. Ce travail consiste a étudier quelques méthodes de fusion de données et de proposer une
solution qui permet de choisir la méthode la plus appropriée pour une application IoT donnée. Cette
solution est basée sur un ensemble de parametres, certains sont relatifs a I’application en question comme
la nature des données a fusionner et le temps requis, et d’autres dépendent du réseau tels que la densité

et la capacité des objets connectés.

Mots clés : Internet des Objets, Fusion de données, Théories des probabilités, Théorie de Dempster-

Shafer, Théorie des sous-ensembles flous.

Abstract

With the emergence of the Internet of Things (IoT), the various intelligent devices installed on a large
number of objects used in everyday life offer us the opportunity to collect, process and communicate data
in real time, and thus to understand environmental and economic indicators, ... in order to be able to
act according to the resulting decisions. One of the major challenges of the IoT is the transmission and
processing of the massive amounts of data generated by connected objects. To meet this challenge, data
fusion is generally the solution adopted since it allows to reduce the mass of data transmitted and the
energy consumed in the network without losing in the quality of the decision making. This work consists
in studying some data fusion methods and proposing a solution that allows to choose the most appropriate
method for a given IoT application. This solution is based on a set of parameters, some of which are
related to the application in question such as the nature of the data to be fused and the time required,

and others which depend on the IoT network such as the density and capacity of the connected objects.

Keywords : Internet Of Things, Data Fusion. Probability Theory, Demspter-Shafer Theory, Fuzzy
sets Theory.
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Introduction générale

Contexte

Internet connait aujourd’hui une extension inédite avec le développement des objets connectés. Jus-
qu’alors, internet se voyait comme la capacité des hommes de communiquer a tout moment et en tout
lieu ; avec I’avenement des objets connectés, le monde physique peut désormais interagir, que ce soit pour
des relations de hommes a hommes, d’hommes a objets ou d’objets a objets et c’est ce qui est appelé

communément « l'internet des objets » (IoT, Internet of Things).

L’extension exponentielle du nombre d’objet connectés génere des masses importantes de données
circulant sur le réseau de I'ToT. Dés lors, la collecte, le traitement et la transmission de ces données
soulevent de nouveaux défis et ouvrent des pistes de recherche pour répondre aux besoins de I'loT. L’une
des piste les plus explorée dans sens est I’approche de la fusion des données. En effet, cette approche
permet de réduire la quantité de données a transmettre et la consommation de ’énergie. Cependant,
dans la littérature plusieurs méthodes de fusion sont proposées, en conséquence comment trouver la

méthodes de fusion la plus appropriée pour le domaine d’intérét 7

Notre travail s’inscrit dans cette dynamique ou nous allons étudier les différentes méthodes de fu-
sion proposées et tenter d’élaborer un processus d’aide au choix de la méthode de fusion répondant au

contraintes du réseau et de I'application en question.

Problématique

Dans le contexte ou plusieurs objets sont connectés collectent et transmettent des informations, nous
nous trouvons devant le dilemme de choisir ou de prendre la bonne information ou la décision la plus
adéquate selon les données recues. La précision de I'information fusionnée dépend essentiellement de la
méthode utilisée. Par contre, dans I'ToT, nous somme devant un nombre de contraintes a prendre en
considération a savoir la gestion et le traitement du nombre important de données générées, la maniere
dont nous devons transmettre ces données, la gestion du nombre d’objets connectés, les temps de traite-

ment que ce soit issus de la fusion ou celui imparti des application de I'IOT, et enfin prendre en compte
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tout ce qui en relation avec les contraintes matériels telles que les types des réseaux, la capacité des objets

connectés en traitement et en mémoire.

Objectifs

L’objectif visé dans ce travail est de proposer une solution permettant de rendre les systémes basés
sur I'ToT plus performants en utilisant ’approche de fusion de données. Pour ce faire, nous devons d’abord
comprendre comment les objets connectés interagissent, collectent et interpretent les données. Ensuite,
choisir la méthode de fusion la plus adéquate selon la nature de l'information, le temps de fusion et la
capacité des objet, ce qui va avoir un impact en gain de temps de traitement et avoir I'information la

plus précise ou exacte possible apres la fusion.

Organisation du mémoire

Ce mémoire est organisé en trois chapitres :

Dans le premier chapitre “Etat de ’art sur I’IOT”, nous allons présenter en détails la technologie
IoT, le principe de son utilisation et surtout 'impact qu’elle a et va avoir sur notre mode de vie. De plus,
nous exposerons quelques applications existantes et d’autre envisageables pour I'loT, tout en évoquant

les avantages et inconvénients auxquels est confrontée cette nouvelle technologie.

Le deuxiéme chapitre “Fusion de données” portera sur le processus de la fusion de données et
les différentes techniques et théories utilisées dans la fusion. Nous allons présenter les plus importantes
et les plus utilisées qui sont les méthodes basées sur les probabilités, sur la théorie des croyances et les

sous-ensembles flous.

Le troisieme chapitre “Comparaison et choix de méthode”, présente une étude une comparative
des méthodes de fusion détaillées dans le chapitre précédent, leurs limites et leurs avantages. Il se termine

par la proposition d’une solution d’aide au choix d’une méthode de fusion et son implantation.
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Etat de ’art sur I’'ToT



Chapitre 1. Etat de ’art sur I'IoT

1.1 Introduction

La technologie de I'Internet des Objets ou Internet of Things (IoT) est ’extension du réseau Internet
a des choses/objets et & des lieux dans le monde physique. Les objets deviennent alors inter-connectés
et mis en réseau, tel que les montres connectées, bracelets connectés ou encore équipements sportifs

connectés...,etc

L’internet des objets est en pleine croissance bénéficiant de la création du Cloud Computing et de

son autonomie, de ce fait il peut étre appliqué dans divers domaines.

Dans ce chapitre nous allons voir ¢’est quoi un objet connecté, ’évolution des IoT, les types d’objets,

leurs domaines d’applications et leurs inconvénients.

1.2 Définition

On peut dire que I'IoT est un procédé interconnectant des objets physiques ou virtuels leurs permet-
tant ’émission et la réception d’informations. En réalité sa définition peut étre vu d’un ordre conceptuel

et technique.

Du point de vue conceptuel, il caractérise des objets physiques connectés ayant leurs propre identité

numérique et sont capables de communiquer les uns avec les autres.

Du point de vue technique, elle consiste a son identification numérique (adresse IP, protocoles,....) et

ce via les différents réseaux de communication wifi, bluetooth,...etc

1.3 Caractéristiques d’un objet

Un objet connecté est caractérisé par par son identité numérique ie : son adresse sur le réseau ou
il s’est connecté, il est aussi caractérisé par par la nature de sa conception elle méme, on veux dire par
ca sa capacité de traitement d’informations, le type d’information dont il a la charge d’observer (sonore,

visuelles,...), et son autonomie en consommation d’énergie.

1.4 Classification des objets

Nous commencons par la figure-1.1 qui explique la mise en service des IoT, qui ne sont ni plus ni

moins que des équipements connectés a un réseau de télécommunications.
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F1G. 1.1 : Mode connections des IoT (4).

Type d’objets

e Electroniques : comme les véhicules connectés en 4G pour optimiser les performances.
e Electriques : Tout ce qui est de la domotique, allumage a distance etc...
e Non électriques : vétements, équipements ...

e capteurs environnementaux : chaleur, proximité...

1.5 Evolution d’Internet et son impact dans le monde

En 2003, la population mondiale a frolé les 6 milliards d’individus et un demi-milliard d’appareils
connectés a Internet. L’idée de I'Internet des objets est apparue en 2009, booster par 'apparition des
Smart-phones, le nombre d’appareils connectés a Internet a atteint 12,5 milliards en 2010, alors que la

population mondiale était de 6,8 milliards [3].

World

Population 6.3 Billion 6.8 Billion 7.2 Billion 7.6 Billion
Connected i g ot

Devices 50(3"!0!1 12.5;"!0“ 25 2|or| 50 Billion

More
connected

Connected devices

Devices 0.08 than 1.84 3.47 6.58
Per Person people

2003 2010 2015 2020

Source: Cisco IBSG. Apnl 2011

F1a. 1.2 : L’évolution des Objets connectés (3).

Aujourd’hui I'loT prend de 'ampleur et en ce qui concerne l’avenir, Les experts estiment que 50
milliards d’appareils seront connectés d’ici fin 2021 [3], ces estimations ne prennent pas en considération

I’évolution rapide d’Internet ni des avancées technologiques, mais uniquement les faits de I’heure actuelle.

5
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Le nombre de capteurs connectés a Internet pourrait augmenter de plusieurs millions, voire de plusieurs
milliards du fait que tout ce qui existe se connecte (Animaux, lampes, maisons, personnes, équipements,

voitures,...).

1.6 Applications de I’'IoT

L’ToT est utilisé dans divers domaines, de nos jours plusieurs secteurs utilisent des dispositifs et des
capteurs dédiés aux collectes d’informations, ou a la gestion et le contréle de batiments commerciaux ou
résidentiels de sécurité ou encore d’éclairage, nous allons énumérer quelques types d’applications a titre

d’exemple.

@
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B b
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\
Domain Specific Applications
(Vertical Market)

Fia. 1.3 : Application des IoT (41).

e Les transports : Le domaine des transports est parmi les leaders dans I'exploitation de la tech-
nologie de I'loT, en effet depuis son apparition les transports on beaucoup bénéficié de cette tech-
nologie, on observe une augmentation conséquente d’année en année du nombre d’objets intégrés

a ce domaine que ce soit dans I'automobile ou la gestion de la circulation routiére et aérienne.
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Fia. 1.4 : L’IoT dans le domaine du transport (4).

o La santé :Par exemple, (Porteuse Digital Health) qui est le premier médicament connecté sur le
marché grace a un capteur directement intégré dans I’étre humain qui permet apres ca le suivi des

patients & distance [2].

Fic. 1.5 : L’IoT et le Corona virus (4).

Plusieurs autres dispositifs médical sont disponibles, on peut citer par exemple le dernier utilisé
lors de la pandémie du COVID qui a permis de localiser et de cibler toutes les personnes ayant

étés en contacte avec une autre personne infectée via leurs smart-phone.

e La domotique :La domotique regroupe ’ensemble des technologies permettant ’automatisation
des équipements d’un habitat. Elle vise a apporter un contréle total sur tout les équipements ainsi
optimiser leurs gestion pour un gain en matiere de consommation d’énergie et a aider a mieux

sécurisé les batiments.
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I

<\

Fi1G. 1.6 : L’IoT domotique (4).

o Agriculture :L’agriculture intelligente a pour objet de renforcer la capacité des systémes agricoles,
elle contribue a la sécurité alimentaire en intégrant des nouvelles technologies, telles que 'imagerie
satellite ou les systemes de positionnement par GPS qui vont s’occuper de récolter les informations
utiles sur ’état du sol, taux d’humidité, taux des sels minéraux, etc, et envoyer ces informations

au fermier pour prendre les mesures nécessaires garantissant la bonne production.

Fia. 1.7 : I’IoT dans le domaine de I’agriculture (3).

1.7 Utilité de ’internet des objets

L’explosion de I'loT a fortement impacté les domaines technologique de la vie en général. C’est une
technologie axée sur la connectivité des objets en vue de faciliter leurs utilisations. Elle permet d’effectuer
un controle a distance a travers des réseaux sans fil. Selon 'union internationale des télécommunications,

il s’agit d’une infrastructure d’ordre mondial qui permet de jouir de services technologiques évolués [6].

Cette technologie a impactée la quasi totalité des domaines de la vie quotidienne des étres humains, le
nombre d’objets connectés a Internet a dépassé celui des personnes, cela a offert une infinité d’opportunités
en matiere de création d’applications dans les domaines de I'automatisation, de la détection et de la

communication.
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1.8 Inconvénients de I’'loT

L’ToT facilite grandement le quotidien de nombreuses personnes, que ce soit dans un cadre particulier
ou professionnel. Toutefois, a trop se reposer sur cette technologie révolutionnaire, si un probleme de per-
formance venait a 'impacter cela aurait pour conséquence une baisse sur I'activité et le chiffre d’affaires.

Nous présentons ci-dessous quelques inconvénients de 'internet des objets.

1.8.1 L’alimentation des capteurs

Pour que I'loT puisse démonter tout son potentiel, les capteurs devront étre auto-suffisants. Sinon,
on devait changer les batteries de milliards d’appareils déployés aux quatre coins de la planéte et méme
dans l’espace, cela serait évidemment impossible, nous devons donc trouver un moyen pour générer de
I’électricité en puisant dans l’environnement, par exemple en utilisant les vibrations, la lumiere et les
courants d’air. D’ailleurs, des scientifiques ont annoncé la création d’un nano générateur, il s’agit d’une
puce flexible capable de générer de 1’électricité a partir de mouvements corporels tels qu’'un pincement

de doigt.

1.8.2 Confidentialité des utilisateurs et des données

Le piratage informatique sera un probléeme majeur, I'ToT devrait croitre de plus de 12 milliards
d’appareils en 2016 et 50 billions d’ici fin 2021 [4]. Chaque appareil est un point d’acceés potentiel pour
une attaque du réseau par les hackers. Dans une enquéte faite par 'organisation Forester, partout dans le
monde, 47% des organisations industrielles qui utilisent ou envisagent d’utiliser 'ToT avait précédemment

connu des violations de la sécurité dans leurs applications industrielles [4].

1.9 Iot et fusion de données

Dans les environnements omniprésents de 'Internet des objets, un volume élevé de données hétéro-
genes est produit & partir de différents appareils dans un laps de temps rapide. Dans toutes les applications
10T, la qualité de I'information joue un réle important dans la prise de décision, ces données peuvent étre
conflictuelles, incertaines ou redondantes, la fusion de ces données devient alors une nécessité absolue afin
de minimiser le risque d’erreurs et la bonne prise de décision. Plusieurs études sont faite sur ce domaine
afin de définir la ou les meilleurs méthodes de fusion, nous citerons a titres d’exemple la recherche de
Sahar Boulkaboul et Djamel Djenouri [33] qui consiste en amélioration de la méthode de Dempster-
Shafer (que nous verrons dans le chapitre II) et ont proposé une nouvelle méthode intitulée DFIOT

(Data Fusion Internet Of Things) qui améliore le gain d’énergie et gere au mieux la fusion de données

9
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conflictuelles et ce en prenant compte de la densité du réseau le flux de données et améliore méme les

temps de réponses.

Dans le domaine médical il est bon de citer les travaux de Zartasha Baloutche et al. [34], leur concept
consiste & donner une nouvelle perception de la maniére dont on prépare les données pour étre fusionnées
et ceci en prenant compte d’autre aspects hormis les méthodes de fusions tel que Privation de capteur :
en cas de défaillance d’un noeud, cette observation spécifique sera perdue. Pour cela ils ont proposé un

schéma de fusion dédié aux applications de la santé tel que défini dans la figure 1.8.

Data Contextaware Data Data Processing Health Applications
Preprocessing Fusion and Storage
Statistical

.—. based

applications
Data Vital Signal Data
Cleaning Analysizs (e Analysis

.—; and —
Filtering M;r:::sng
Context- applications

B based Data
.—-D Fusion Queg
Processing
Data Context

Compressio Data ] Enowledge

n Analysis based
._. = applications

Storage
Prediction

._’ e based

applications

Fia. 1.8 : Gestion des données pour les systemes de santé sensibles au contexte (34).

Une approche multi-couche est illustrée a la Fig.1.8, qui comprend le pré-traitement des données,
la fusion de données contextuelles, ainsi que le traitement et le stockage des données. Les données sont
collectées au niveau de la couche physique. Ensuite, au niveau de la couche de pré-traitement des données,
le nettoyage et le filtrage nécessaires sont appliqués pour supprimer les valeurs aberrantes (irrégularités

ou valeurs inattendues).

Une fois le processus de fusion terminé et le contexte créé, I’étape suivante consiste a traiter ces
données. La phase de traitement et de stockage des données comprend trois sous-blocs, a savoir ’analyse

des données, le traitement des requétes et le stockage.
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1.10 Conclusion

Dans ce chapitre nous avons vu c’est quoi I'loT, ses domaines d’application, ses avantages et ses
inconvénients. Cette technologie a démontrée tout le potentiel qu’elle apporte a la vie humaine et qu’elle
peut apporter dans un futur non loin. Nous avons aussi constaté que I'ToT génere beaucoup de données
et qu’il faut traiter ces données ce qui nous amene a la fusion de données. Nous avons vu certain travaux
qui traitent de cet aspect (méthodes de fusion). Dans le chapitre suivant nous allons présenter différentes

méthodes de fusion de données dans 1'IoT,
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Chapitre 2. Fusion de Données

2.1 Introduction

Nous avons vu dans le premier chapitre que les objets connectés générent un nombre important de
données dans le contexte de I'ToT. La gestion de ces données, spécialement la transmission et le traitement
ainsi que la fusion, devient une nécessité pour une bonne prise de décision sur le domaine d’intérét.
Pour cela, nous allons présenter, dans ce chapitre, le processus de fusion de données, les différents types
d’informations et leurs imperfections, quelques méthodes de fusion utilisées dans 1’loT en 'occurrence les

probabilités, les fonctions de croyance et les sous-ensembles flous.

2.2 Quelques définitions

La fusion est un processus multi-niveaux et a facettes multiples ayant pour objet la détection auto-
matique, l'association, la corrélation, I’estimation et la combinaison d’informations de sources singuliéres

et plurielles [15].

Selon le groupe de travail européen FUSION (de 1996 & 1999) [16], la fusion de données constitue un
cadre formel dans lequel s’expriment les moyens et techniques permettant ’alliance des données provenant

de sources diverses. Elle vise a ’obtention d’information de plus grande qualité.

I. Bloch [13] propose une définition plus spécifique, la fusion d’informations consiste & regrouper des

informations issues de plusieurs sources d’informations et a exploiter I'information regroupée.

Pour nous, la fusion de données consiste a combiner des informations issues de plusieurs sources afin

d’améliorer la prise de décision.

Historiquement, les premieres techniques de fusion de données ont été développées dans le cadre
d’applications militaires [13]. Dans ce domaine, nous pouvons citer la détection et le suivi d’intrus, la
surveillance de champs de bataille ou la détection de mines. Depuis lors, l'usage de la fusion de données
s’est largement répandu dans d’autres domaines, citons la télédétection, I’aide aux diagnostics médicaux,
la robotique ot encore I’assistance aux personnes et aux opérateurs [14]. De maniére générale, la fusion
de données s’est développée pour répondre & un besoin de synthese et de fiabilité de I'information, car
dans nombre d’applications, la quantité des données a manipuler devient de plus en plus importante et

difficile & appréhender par des opérateurs humains.

2.3 Architecture de la fusion de données

La figure 2.1 montre une architecture typique de la fusion de données. Le processus de fusion peut

étre résumé en 4 étapes primordiales qui sont les suivantes [13] :
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@\
FUSION

Connaissances
Externes

Informations
Supplémentaires

F1G. 2.1 : Architecture d’une fusion de donnée (13).

2.3.1 Modélisation

La modélisation est la premiére étape; elle consiste au choix du formalisme (i.e. la représentation des
informations a fusionner). Cette étape est donc particulierement déterminante. Elle repose essentiellement
sur les connaissances de ’expert, ainsi que, dans une moindre mesure, sur les informations supplémentaires

disponibles tel que la fiabilité des informations & fusionner.

2.3.2 Estimation

L’estimation est dépendante de la modélisation, elle n’est pas une étape systématique, mais souvent
nécessaire pour la plupart des formalismes. Il s’agit par exemple de I'estimation des distributions, si c’est

le formalisme choisi. Pour cette étape les informations supplémentaires peuvent aider.

2.3.3 Combinaison

L’étape de combinaison est la phase de regroupement des informations. C’est le cceur de la fusion.
Il s’agit de choisir une méthode adaptée au formalisme de la modélisation. Ici aussi des informations
supplémentaires peuvent guider ce choix. Les méthodes de fusion fournissent un résultat de méme na-
ture que les informations combinées. L’information ainsi fournie s’interprete de la méme facon que les
informations de départ. Les propriétés intéressantes des opérateurs pour la fusion sont I'associativité, la

commutativité, ainsi que 'adaptabilité [17].

2.3.4 Décision

La derniere étape de la fusion de données est la décision. En effet, d’apres les définitions de la fusion,

la combinaison est réalisée en vue d’améliorer la prise de décision. Le choix du critere se fait en fonction
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du formalisme (i.e. du choix de la modélisation et de la combinaison). Les connaissances externes peuvent
ici apporter une aide importante au choix du critere. Classiquement, il s’agit de la minimisation ou de la
maximisation d’une fonction issue de la combinaison. C’est cette méme fonction, ou une autre qui peut

servir au calcul d’un indice de qualité. Cette étape doit donc fournir la “meilleure” décision.

2.4 Type de données fusionnées

11 est possible de caractériser les données en deux types voire trois [13]. Le premier type concerne
linformation numérique (i.e. qui s’exprime sous forme de nombre). Le deuxiéme type de données est le
symbolique. C’est toutes informations pouvant s’exprimer sous forme de symboles, ol de propositions

(ex. ce qui est grand n’est pas petit).

I. Bloch [13] propose un type de données hybride (i.e. une information symbolique codée par des
nombres). Par exemple, le résultat de différentes classifications peut étre modélisé par des nombres cor-
respondant aux classes déterminées, Ces nombres peuvent ensuite étre fusionnés pour améliorer la clas-

sification. Cependant ce dernier type est discutable, car peut étre considéré comme un type numérique.

2.5 Imperfections de 'information

Les approches de fusion d’informations reposent sur une bonne modélisation des imperfections de
I’information pour pouvoir en tenir compte le mieux possible. En effet, & partir du moment ou les infor-

mations sont imparfaites trois actions s’offrent a nous :

e Soit on supprime complétement les informations imparfaites
e Soit on tolére ces informations avec leurs imperfections

e Soit on modélise les informations en tenant compte des imperfections.

C’est cette derniere qui est retenue par les approches de fusion de données. Les imperfections des
données a fusionner sont nombreuses. Les principales imperfections considérées sont I'incertitude et 1’im-
précision [18]. A ces deux imperfections peuvent étre ajouté I'incomplétude [20], la redondance et la

complémentarité [13], le conflit [19], et enfin I'ambiguité [13].

2.5.1 Incertitude

L’incertitude caractérise le degré de conformité a la réalité d’une information. Une information in-
certaine décrit donc une connaissance partielle de la réalité, le fait que la réalité ne soit pas connue, ne

nous permet pas d’affirmer I'information. Cette information est donc incertaine [21].
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2.5.2 Imprécision

L’imprécision d’'une information est caractérisée par le contenu de 'information. Nous distinguons
I'imprécision sans erreur (par exemple : il pleut peu) et I'imprécision avec erreur (par exemple : il pleut
10 mm3/h alors qu’il y en a 15). La réalité doit donc étre connue ou estimée. L’imprécision est donc
rencontrée dans de nombreux problémes ce qui a entrainé de nombreux développement de modeles de

Iimprécision [22].

2.5.3 Incomplétude

L’incomplétude est le manque d’information apporté par la source. Une des premieres mesure de la
quantité d’information a été introduite par C.E. Shannon [23], connue sous le nom d’entropie de Shannon.

Nous pouvons distinguer deux cas d’incomplétude de 'information :

Soit ¢’est un défaut d’information (par exemple une source ne fournit pas d’informations alors qu’elle

est sensée en donner (cas d’'un défaut de transmission)).

Soit I'incomplétude est issue d’un défaut de modélisation de la source ou du probléme (par exemple

un radar ne permet pas de fournir une image des sous-marins immergés).

2.5.4 Redondance

La redondance d’informations est le fait d’avoir plusieurs fois la méme information. exemple I'obser-

vation d’un méme objet par différentes sources peut permettre de situer I'objet avec précision.

2.5.5 Complémentarité

On dit que des informations sont complémentaires si elles sont de nature différente et permettent
de préciser la réponse du systéme. La complémentarité des informations d’une source par rapport a une

autre permet d’avoir une information plus précise sur ’objet observé.

2.5.6 Ambiguité

L’ambiguité d’une information est le fait que celle-ci engendre plusieurs interprétations.
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2.5.7 Conflit

Deux informations ou plus sont en conflit si leurs observations sont contradictoires, les origines du

conflit proviennent essentiellement de trois situations [24]
e Les sources ne sont pas fiables. L’information est erronée et peut conduire a une
ambiguité.
e Le cadre de discernement est non exhaustif. L’hypothése d’un monde fermé est alors

fausse

¢ Les sources observent des phénomeénes différents,dans ce cas il ne faut pas combiner

les informations

2.6 Méthodes utilisées dans la fusion de données

Plusieurs méthodes sont utilisées dans la fusion de données, parmis les méthodes les plus utilisées on

peut citer les méthodes probabilistes,les méthodes basées sur la croyance, et les sous-ensembles flous.

2.6.1 Approches probabilistes

L’approche bayésienne et plus généralement les approches probabilistes reposent sur un cadre mathé-
matique rigoureux : la théorie des probabilités. En fait, I’approche bayésienne fait plus référence a 1’étape
de combinaison et en moindre mesure & 1’étape d’estimation. Dans le cadre probabiliste, les imperfections
de I'information et les informations elles méme sont modélisées a partir de distributions de probabilités
ou de mesures statistiques a estimer telle que la quantité d’informations de ce fait, cette approche ne

permet de modéliser que I'incertitude de 'information.

2.6.1.1 Petit rappel sur les probabilités

L’objet de cette théorie concerne une expérience aléatoire elle est décrite dans un espace dont les

éléments sont les résultats possibles de cette expérience :

« Expérience aléatoire(e) : expérience dont le résultat ne peut étre prédit ou déterminé avec

certitude a priori parmi I’ensemble des possibilités.
o Univers(2) : ensemble de tous les résultats possibles de €

o Résultat élémentaire () : résultat possible de € , est un élément de (2.
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Exemple

1. e : Tirer une boule numérotée.
2. 0 =1{1,2,3,4,5,6,7,8,9}

3. ¢ = 6 est une possibilité.

Evenements

Soit P(2) 'ensemble des parties (ou sous ensembles) de €2 :

e (A) et un événement aléatoire : une partie de 2 (sous ensemble de §2 ), donc P(f2) est
I’ensemble de tous les événements.

e () est un événement élémentaire : un élément de €.

o Reéalisation d’un événement : A est réalisé lorsque le résultat de I'expérience aléatoire est ¢

et que ¢ €A : Aseréalise & p € A

2.6.1.2 Probabilité

Une probabilité est une fonction qui permet de calculer la chance que se réalise un événement de

P(Q).

Soit (2,P(£2)) un espace probabilisable. Une probabilité sur (£2,A) est une application : P(Q) — [0,1]
satisfaisant les axiomes fondamentaux suivants :

o Axiome 1: 0 < P(A) <1: A € P(Q)

o Axiome 2: P(Q)= 1.

L] Axiome 3: P(UieN Al) = ZiGN P(AZ), V(Ai)ieN

On peut dire alors que (2,P(2),P) est un espace probabilisé.

Supposons que ’ensemble des événements possibles est fini ou dénombrable. On note

O={ 1,02, ccceesPiyereere. ,@n } Uensemble des résultats possibles.

On définit la probabilité P; de chaque résultat élémentaire ¢; on a alors une suite de probabilités

(P1,P2,Ps......... P P,) tels que :

0<p; <1

2?21 pi =1
La probabilité d’un événement quelconque A est donné par

P(A):Zpi

pi€A
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2.6.1.3 Quelques probabilités particulieres
Probabilité conjointe
Une probabilité conjointe une probabilité d’une assignation de toutes les variables.
Probabilité Marginale
Une probabilité marginale est une probabilité sur un sous-ensemble des variables.
Probabilité d’une disjonction

Probabilités de disjonction (« OU ») d’événements revient & calculer la probabilité qu'un événement

se réalise ou qu’'un autre événement se réalise.

On peut traduire cela par une formule générale suivante pour deux événements A et B :

P(A ou B) = P(A) + P(B) — P(A et B) (2.1)

Probabilité conditionnelle
Une probabilité conditionnelle est la probabilité qu'un événement A se réalise a condition que 1’éve-

nement B se réalise. Sa formule générale peut s’écrire de la sorte :

P(ANDB)

P(AIB) =~

avec (P(B) #0) (2.2)

2.6.1.4 Regle de BAYES

La reégle de BAYES se base sur le concept (causel|effet) on I’écrit comme suit :

P( Cause | Effet ) = P( Effet | Cause) P( Cause )/P( Effet )

On peut déduire que pour deux évenement A et B la régles s’écrit de la sorte :

P(A| B) =

2.6.1.5 Décision

Pour la derniere étape de la fusion, la régle la plus employée pour la prise de décision est le maximum

a posteriori.
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p(di|Si,...,Sm)= max p(d;|S1,.-.,m) (2.3)

i€{l,...,n}

Il est a signalé que pour les approches probabilistes, les réseaux bayésiens sont les plus utilisés.

2.6.2 Théorie des fonctions de croyance

2.6.2.1 Définition

La théorie des fonctions de croyance est issue des travaux de Dempster en 1967 [26], repris par
Shafer [27] sous le nom de la théorie de I’évidence, elle porte également le nom de théorie de Dempster-
Shafer. Cette méthode repose sur la modélisation de la croyance d’un événement. La modélisation se
réalise a partir de fonctions de masse permettant une bonne représentation des connaissances, elle est
souvent présentée d’'un point de vue probabiliste, mais peut étre vue comme un modele formel de de-
grés de connaissance. Cette théorie permet particulierement de bien modéliser 'incertitude, mais aussi

I'imprécision. Elle tient compte également des ambiguités et des conflits entre les sources.

2.6.2.2 Fonction de masse

Considérons I’ensemble appelé cadre de discernement ©={d;,ds...,d,}, ensemble de toutes les dé-
cisions possibles - par exemple I’ensemble de toutes les classes envisageables dans une problématique de
classification. L’espace des fonctions de masse m est donné par ’ensemble de toutes les décisions possibles

d; noté :
20 = {0,{d1},{d2},{d1,do},{ds},{dr,ds},{d2,d5} {d1,d2,d5},...,0}

Une fonction de masse est définie sur 2¢ & valeurs dans [0; 1]. Pour une source S; , la fonction de

masse m; vérifie en général par construction :

> mi(A) =1 (2.4)

La fonction de masse m;(A) caractérise le degré de croyance en la proposition A donnée par la

source S;.

Une hypotheése souvent faite par commodité est celle d'un monde clos, ou monde fermé, c’est-a-dire

que toutes les décisions possibles sont représentées dans 6, et dans ce cas :

m](w) =0 (2.5)
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Sinon si nous envisageons le fait qu'une décision hors de 6 est possible, c’est-a-dire le monde ouvert,

alors :

2.6.2.3 Elément focal

Un élément focal est un élément A de 2° tel que m;(A) > 0. La réunion des éléments focaux est

appelé le noyau.

2.6.2.4 Fonction de crédibilité

La fonction de crédibilité ou de croyance Bel (pour belief en anglais) est définie pour tout A € 2°
comme la somme des masses des hypothéses incluses dans A, c’est-a-dire qui induisent obligatoirement

A, comme suit :

VA €29 Bel(A)= > m(B) (2.7)

Cette fonction mesure toute la croyance sur A i.e. 'intensité que les informations fournies par la

source S; soutiennent la proposition A.

2.6.2.5 Fonction de plausibilité

La fonction de plausibilité Pls est définie pour tout A € 2¢ comme la somme des masses des hypothéses

dont 'intersection avec A n’est pas nulle, c’est-a-dire qui pourraient induire A :

VA €29 Pls(A)= Y m(B)=1-Bel(4) (2.8)
BNA#)

Cette fonction mesure l'intensité avec laquelle nous trouvons A, i.e. avec laquelle nous ne doutons

pas en A.
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2D
@ )

Bel(A:) Pls(A)

] 56‘/(/41) @ Pls(A:)

0 Ph(As) 172 Bel(A:) 1

F1a. 2.2 : Représentation des fonctions de croyance et de plausibilité (26).

A partir des définitions des fonctions de croyance et de plausibilité, pour YA € 2° : on déduit les

propriétés suivantes :

Pls(©) = 1 (2.9)
Bel(©) = 1 (2.10)
Pls(A) > Bel(A) (2.11)
Pls(A) = 1 — Bel(A) (2.12)
Bel(A) = 1 — Pls(A) (2.13)

2.6.2.6 Fonction d’affaiblissement

L’affaiblissement des fonctions de masse, permet de modéliser la fiabilité des sources S; en introdui-

sant un coefficient ; . Ainsi, nous redéfinissons la fonction de masse pour tout A € 20 A # 0 par :

mj(A) = a;m;(A)

(2.14)
m;(0) =1 —a; (1 —m;(0))

a; € [0,1] est le coefficient d’affaiblissement de la source S;. Dans le cas olt a; = 0, la source S; n’est
pas du tout fiable, et dans ce cas toute la masse est affectée & 6 : m;(6) = 1, ce qui représente 'ignorance

totale.
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2.6.2.7 Combinaison

Plusieurs modes de combinaison ont été développés dans le cadre de la théorie des croyances. 1l existe
principalement deux types de combinaison : la combinaison conjonctive et la combinaison disjonctive, qui

ont été déclinés en un grand nombre d’opérateurs de combinaison dont des combinaisons hybrides.

2.6.2.8 Combinaison conjonctive

Elle combine les fonctions de masse en considérant les intersections des éléments de 29. Les regles les

plus connues sont Dempster [26] et reprise par Shafer [27], la regle de Smets [28] et la régle de Yager [29].

Regle de Dempster : Connue également sous le nom de Somme orthogonale [67], cette régle est
proposée par Shafer et s’utilise dans le cas de monde fermé. Pour deux fonctions de masse de croyance

my et my, et By, By € 29 elle s’écrit (m1 @ mso) :

VA € 29\{0}, mig2(A) = m(A) = ﬁ > ma(By)ma(By) (2.15)
BiNBx=A
k=Y mi(Bi)ma(By) (2.16)
B1NB2=0

Avec k qui représente la masse de I'ensemble vide (k = m(()) et donc la masse de () devient m(0) = 0)

k représente aussi le degré de conflit entre les fonctions de masse my et ms, appelé aussi facteur de

normalisation.

Reégle de Smets : La regle de Smets est utilisée lorsque les sources & combiner sont fiables. Elle
attribue la masse conflictuelle k£ & I’ensemble vide () en supposant que la solution peut ne pas se trouver
dans I'ensemble () (monde ouvert). Dans ce cas le conflit peut provenir de la non prise en compte d’une

ou plusieurs hypotheses dans le cadre de discernement, elle se représente sous la forme :

VA € 29\{0}, mconj(A) = > ma (Br)ma(Bs) (2.17)

BiNBy=A

En combinant les deux équations (2.15) et (2.17), une autre écriture de la régle de Dempster peut se

présenter sous la forme :

VA € 29\ [0}, m(A) = ﬁmconj(/l) (2.18)

Reégle de Yager : Pour deux fonctions de masse de croyance my et mo, et By, Bo € 29, la régle de

Yager [29] est définie comme suit :
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myag(A) = ZBlﬂBng mq (Bl) mo (BQ) s VA S 2@\{(2), 9}

(2.19)
Myag(©) =3 g np,—e ™1 (B1) m2 (B2) + K

Cette regle de combinaison considére qu’au moins une des sources d’informations & combiner est
fiable, donc une solution au probleme appartient obligatoirement a l’ensemble ©. En cas de conflit, la

masse conflictuelle k est affecté a ©

2.6.2.9 Combinaison disjonctive

D’autres approches de combinaison ont été proposées telle que la combinaison disjonctive [30] Elle est
donnée non pas en considérant les intersections, mais les unions. Les éléments focaux de la combinaison
s’obtiennent alors par une combinaison des unions des fonctions de masse, elle est donnée comme suit

pour deux masses de croyance my et ms.

VA e 2@,mDiSj (A) = Z mq (Bl) mo (BQ) (220)
B1UBy=A

2.6.2.10 Combinaison hybride

Pour chercher a conserver les avantages de la combinaison conjonctive et disjonctive, Dubois et Prade
[31] ont proposé un compromis : une combinaison mixte. Cette combinaison est donnée pour m; et ms

et By, By € 2° par :

mpp(A) = Z my (By)mg (Bs2) + Z my (By)ma (Bz) VA € 2°\{0} (2.21)
B1NBy=A B1UB2;=A,B1NB>=0

2.6.2.11 Prise de décision

La prise de décision consiste & sélectionner une hypothése (simple ou composée) parmi 'ensemble des
hypotheses de départ (cadre de discernement ), en se basant sur la fonction de masse obtenue lors de la

combinaison, on cite les plus connues :

Maximum de crédibilité
Le maximum de crédibilité consiste a choisir I’hypothese avec la plus grande valeur de crédibilité.

Pour une décision dj qui correspond a ’hypothése Hy, de O :

VH; € ©,Bel (Hy) = max Bel (H;) (2.22)
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Maximum de plausibilité

Le maximum de plausibilité est un mode optimiste qui consiste & prendre la valeur maximale de la

plausibilité pour les singletons ainsi pour une décision dj qui correspond a I’hypothese Hy de © :

VH; € ©,Pls (Hy) = maxPls (H;) (2.23)

2.6.3 Théorie des sous-ensembles flous

2.6.3.1 Introduction

La théorie des ensembles flous est développée par le Professeur Zadeh au milieu des années 60 . Elle
permet une modélisation trés souple des informations imprécises. La théorie des possibilités introduite
par Zadeh en 1978, puis développée en France par Dubois et Prade [32] est dérivée de la théorie des
sous-ensembles flous. Cette approche permet de représenter a la fois les imprécisions et les incertitudes

de Vinformation.

2.6.3.2 Sous-ensembles flous

Un ensemble classique est composé d’éléments qui satisfont des propriétés précises. Ainsi les éléments
qui ne satisfont pas ces propriétés n’appartiennent pas a cet ensemble. Notons X un ensemble net et x, y

ses éléments. Un sous-ensemble A de X peut s’écrire a partir de sa fonction caractéristique :

lsize A
xa(z) = (2.24)
Osiz¢ A

Exemple : nous voulons vérifier si des éléments d’un sous-ensemble A appartiennent a ’ensemble X
caractérisé pas par ’age d’une population a risque comprise entre 40 et 65 ans, la fonction caractéristique

est définie comme suit :

18140 <z <65
xa(z) = (2.25)
0 sinon.

Maintenant nous voulons caractériser ’ensemble B des personnes avoisinant les 50 ans, la proposition
avoisinant les 50 ans n’est pas précise. B pourrait étre représenté par une fonction caractéristique, mais
faut-il choisir les dges compris entre 40 et 65 ans ou 45 et 55 ans comme étant les dges avoisinant 50 7 La
fonction d’appartenance permet de généraliser la fonction caractéristique en tenant compte des ages pas

trop éloignées de 50 et sans étre trop proches.
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0 40 0 40 45 55 65 Ages
L'ensemble A Le Sous _ensembie B

B remermmsrmmsmanemmser

Fi1G. 2.3 : Fonction caractéristique de ’ensemble A et fonction d’appartenance de ’en-

semble B

2.6.3.3 Définition

Un sous-ensemble flou F de X est défini par une fonction d’appartenance pp qui a tout x de X associe

une valeur réelle pp(x) dans [0; 1] représentant le degré d’appartenance de x au sous-ensemble flou F.

2.6.3.4 Description de sous-ensembles flous

Noyau : le noyau d’un sous-ensemble flou A de X, noté Noy(A) est I’ensemble des éléments appar-
tenant totalement a A :

Noy(A) ={z € A: pa(z) =1}. (2.26)

Support : le support d’un sous-ensemble flou A de X, noté Supp(A), est 'ensemble des éléments

appartenant au moins un peu a A :

Supp(4) ={z € A: pa(z) >0} (2.27)

Hauteur : la hauteur d’un sous-ensemble flou A, notée h(A) est la valeur maximale atteinte sur le

support de A :

A(4) = sup ua(x) (2.28)

Cardinal : Le cardinal d’un sous-ensemble flou A de X fini, est le nombre d’éléments qui appar-

tiennent a A pondéré par leur degré d’appartenance.
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n
F 3
Noyau
A
Hauteur
A O
& -coupe
Support

F 3

A J

Fi1G. 2.4 : Caractéristiques d'un ensemble flou

Al =) pax) (2.29)

TeX
a-coupe : Une « coupe de F a une valeur « € [0,1] et le sous-ensemble F,, sont les éléments dont

leurs degrés d’appartenance est supérieur ou égal a a.

Fy={z € X/up(z) > a} (2.30)

2.6.3.5 Opérations sur les ensembles flou

Les opérations sur les sous-ensembles nets peuvent étre généralisées aux sous-ensembles flous.

Egalité Deux sous-ensembles flous A et B de X sont dits égaux s’ils ont des fonctions d’appartenance
égales en tout élément de X :
A=B <= Vo e Xua(z)=pup(z) (2.31)
Inclusion Soit deux sous-ensembles flous A et B de X. Si tout élément x de X appartient toujours
moins & A qu’a B, alors A est inclus dans B (A C B)
AC B« Ve Xua(z) < up(z) (2.32)

Complément Le complément d’un sous-ensemble flou A de X, noté A est défini par la fonction

d’appartenance donnée pour tout x de X par :
pa(e) = 1— pa(a) (2.33)
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Intersection

L’intersection de deux sous-ensembles flous A et B de X est le sous-ensemble flou formé des éléments
de X affectés du plus petit des degrés d’appartenance de A et de B. La fonction d’appartenance de A N

B est donnée pour tout x de X par :

pang(x) = min (pa(z), pp(z)) (2.34)

Opérateurs de combinaisons

Les opérateurs de combinaisons les plus utilisés sont les t-norme et t-conorme tel que décrit dans le

tableau 2.1 ci-dessous

Intersection Réunion
i o Complément
Dénomination ET OouU
NON
(t-norme) (t-conorme)
Opérateurs de
Zadeh panp(z) = min (pa(z), ps(z) paus(z) = max (pa(z), p(w)) pale)=1-pa(z)
min/max
Probabiliste
pans(x) = pa(z)pp(z) pauvB(x) = pa(x) + pp(x) — pa(e)pp(z) | palz) =1 - palz)
prod/prob

TAB. 2.1 : Opérateurs de combinaison.

2.6.3.6 Théorie des possibilités

Mesure de possibilité

Une mesure de possibilité II est une fonction qui attribue a chaque événement A défini sur X, un

coefficient dans [0, 1] évaluant & quel point cet événement est possible : IT: A — [0, 1] telle que :

=

(X) =1
0 =0 (2.35)
VICN,VA;, CX,iel, H(UieIAi):supiHH(Ai)

=

La mesure de possibilité satisfait la relation

max(II(A), TI(A)) = 1 (2.36)
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Mesure de nécessité

Une mesure de nécessité N est définie pour chaque événement A de X : II: A — [0, 1] telle que :

N(X) =1
N@®) =0 (2.37)
VICNVA, CX, N (miEIAi) = lan(Al)

La relation reliant les mesures de nécessité et de possibilité est donnée par :

VA C X,N(A) =1 —T1I(A) (2.38)

La valeur prise par la mesure de nécessité pour un évenement A indique le degré de certitude avec
lequel cet événement sera réalisé. Plus ce degré est proche de 1, plus il est certain que cet évenement sera
réalisé.

Distributions de possibilité

Une distribution de possibilité est une fonction 7= de X dans [0, 1] vérifiant la propriété de normali-

sation :

sup m(z) =1 (2.39)
reEX

Cette condition signifie qu’au moins un élément de X est totalement possible et correspond a une
hypothése de monde fermé. A partir d’'une distribution de possibilité 7, les mesures de possibilité et de

nécessité sont définies respectivement par :

VA C X,II(A) = sup m(x) (2.40)
€A
VAC X,N(A)=1—-supn(z) = inf (1 — w(x)) (2.41)
¢ A €A

Opérateurs de combinaison pour les conflits et les fiabilités

Minimum ou maximum pondérés

Introduits par Dubois et Prade dans le cadre de la théorie des possibilités [32], ces opérateurs per-
mettent de tenir compte d’'une modélisation de la fiabilité des sources. Ainsi, nous attribuons un degré
de fiabilité \; € [0;1] aux sources S; (qui vaut 1 si la source est completement fiable et 0 si elle n’est pas

du tout fiable).

L’opérateur de combinaison maximum pondéré est défini par :

m(z) = max min (7 (z),)\)) (2.42)

Jj=1,...m
L’opérateur de combinaison minimum pondéré est définie par :

m(z) = min max (77 (z),1 - \;) (2.43)

j=1,..m
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Une fois les informations issues des différentes sources combinées, la décision se fait a partir du

maximum des degrés d’appartenance. Ainsi, nous choisirons une décision dj de la maniére suivante :

pr(z) = max {p;(x),i =1,...,n} (2.44)

2.7 Défis de la fusion de données

36

La fusion de données a de nombreux défis a relever, qui sont explorés dans diverses publications [33],

], [40]. Certains d’entre eux sont énumérés ci-dessous :

o Imperfection des données : les données du capteur sont parfois imprécises, ce comportement est

tristement célebre dans les réseaux de capteurs sans fil. L’imperfection doit étre traitée efficacement

avec l'utilisation d’algorithmes de fusion de données.

Caractéristiques triviales : dans ’environnement [oT, les applications peuvent étre constituées de
plusieurs centaines et milliers de capteurs captant différents parametres. Ces valeurs détectées dans
de grandes configurations telles que les villes intelligentes et les usines industrielles se composent
de données triviales et non triviales. Le traitement de données triviales peut affecter la précision
de la fusion des données. Ainsi, les fonctionnalités les plus pertinentes doivent étre sélectionnées

avant la fusion des données.

Processus dynamiquement itératif : la fusion de données n’est pas un processus statique par na-
ture ; cependant, 'itération dynamique nécessite un raffinement régulier des estimations dans un
environnement de fusion. Pas d’algorithme magique : avec le temps, les recherches dans le domaine
de la fusion de données ont progressé et les algorithmes hautes performances sont maintenant la.

Cependant, il est encore difficile de dire qu’un algorithme de fusion de données parfait existe.

2.8 Quelques objectifs de la fusion de données dans

I’'IoT

La fusion de données dans le paradigme de 'Internet des objets peut jouer un réle majeur dans son

succes pour les raisons suivantes :

e La fusion de données rend les informations plus intelligentes, décisives, sensibles et précises qui

proviennent de plusieurs capteurs et sources. Les informations de chaque capteur en soi peuvent

ne pas avoir beaucoup de sens.

e Dans I'IoT, un grand défi consiste a fabriquer des capteurs a tres faible consommation qui n’ont

pas besoin de remplacement de batterie au cours de leur durée de vie. Il est un fait établi que les
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capteurs de haute précision peuvent entrainer une consommation d’énergie élevée. Pour gérer ce
probléme, un ensemble de capteurs a tres faible consommation d’énergie peut étre utilisé avec une

faible précision. En utilisant la fusion de données, des informations trés précises seront créées [25].

e La fusion de données peut étre utile pour gérer les probléemes de big data de I'loT, car nous

fusionnons les données de nombreux capteurs en informations plus précises et exactes.

e Un autre avantage de la fusion de données est qu’il aide a masquer les informations critiques ou
la sémantique qui sont responsables des résultats fusionnés, des exemples en sont les applications

militaires, certaines zones médicales critiques et les batiments du renseignement.

2.9 Conclusion

Dans ce chapitre nous avons définis les types d’informations & fusionner et leurs imperfections et
exposé quelques théories de fusion de donnée. Comme nous I'avons constaté toutes ces dernieéres utilisent
le méme principe de fusion & savoir I’étape de modélisation ensuite l’estimation, la combinaison et enfin
la prise de décision. Nous avons aussi constaté que ces méthodes traitent chacune de certains domaines
d’imperfection de 'information et non toutes, ce qui pose un défi au domaine de la fusion de donnée
afin de traiter toutes les imperfections des données collectées. Dans le chapitre, suivant nous exposerons
quelques résultats obtenus suite & une étude comparative sur certaine méthodes de fusion de données et

nous finirons par proposer une solution d’aide au choix d’une méthode de fusion.

31



Chapitre 3

Etude comparative et sélection d’une

méthode de fusion



Chapitre 3. Etude comparative et sélection d’une méthode de fusion

3.1 Introduction

Au cours de notre travail nous avons vu que les IoT sont caractérisées par certains éléments dont la
fusion de données doit prendre en considération ou essayer d’en améliorer les performances tels que la
capacité des noeuds ou la densité des réseaux. Dans ce chapitre, nous allons référencer quelques appli-
cations des différentes méthodes de fusion afin de tirer leurs limites, ceci va nous permettre de faire une
synthese sur la ou les méthodes de fusion a choisir pour I'loT. Nous exposerons aussi notre proposition

pour le choix des méthodes et nous finirons par donner ’application congue pour cet objectif.

3.2 Méthodes probabiliste et bayésienne

3.2.1 Quelques applications

Nous recensons dans cette partie quelques travaux de maniére non exhaustive ayant employé 1'ap-

proche bayésienne pour la fusion d’informations.

Chauvin [35] étudie les performances du modéle bayésien de fusion pour la segmentation d’images
satellites (en 3 classes) avec pour opérateur de combinaison le produit et pour régle de décision le maxi-
mum a posteriori. Il est montré que les performances sont en fonction de apprentissage (choix de la
densité de probabilité conditionnelle et des probabilités a priori) et de la qualité des images, mesurée par

un critere fondé sur l'inertie intra-classes de Fisher.

L. Xu et al [36] comparent le classiffieur bayésien a la théorie de Dempster- Shafer pour une appli-
cation en reconnaissance manuscrite. Il est montré que si les matrices de confusion sont bien apprises,
I’approche bayésienne est la meilleure. Cependant cette approche est peut fiable et ses performances sont

vite dégradées si 'apprentissage est mauvais.

L’approche bayésienne est aussi utilisée dans le traitement et la fusion d’images, le domaine médical
n’échappe pas a cette méthode, en effet elle beaucoup utilisé dans ce domaine tels que ’aide a la décision
dans la spécification d’une maladie suite & un certain nombres de causes, la détection de maladies sur

une image scanner, étude des effets indésirables de médicaments [37].

3.2.2 Limites

Le probleme majeur des probabilités est qu’elles représentent essentiellement I'incertitude et trés mal

I'imprécision, ceci entraine souvent une confusion des deux notions.

Dans la modélisation probabiliste nous raisonnons sur des singletons qui représentent les différentes
décisions. Ces décisions sont exhaustives et exclusives. Ceci entraine que le monde doit étre fermé, ce qui

ne correspond pas toujours a la réalité.
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Elle constitue aussi un défi majeur a la fusion vu sa consommation élevée en matiere de mémoire

donc peu pratique sur des capteurs de faible en capacité mémoire.

3.3 Théorie des croyances
3.3.1 Quelques applications

La théorie des croyances peut étre appliquée dans un grand nombre de situations ce qui a poussé a

I’introduction de fonction de croyance dans toute sorte de domaines.

En traitement d’images, la théorie de Dempster-Shafer a souvent été abordée, surtout dans le cas

d’images médicales.

La localisation est un probléme souvent abordé en fusion d’informations en général. La théorie des
croyances a été employée et adaptée pour la localisation de robots, a partir d’images a ultrason, mais

aussi pour 'exploitation d’'un réseau autoroutier [38].

Reconnaissance de cibles via les données fréquentielles de SONAR et satellite ou a base d’images

Radar.

Appliquée dans le domaine météorologique, dans la fusion de données chimiques et bien d’autres

domaines.

3.3.2 Limites

Le principal défaut de cette approche est sa complexité & croissance exponentielle avec la taille du
cadre de discernement ce qui entraine une augmentation considérable du temps de réponse et donc de

prise de décision.

3.4 Théorie des possibilités

A Tlinstar des autres méthodes, la théorie des possibilités avec les sous-ensembles flous est beaucoup
utilisée. On peut citer quelques domaines d’application tel la robotique, le diagnostic médical, la fouille
de données et surtout dans le domaine de classification. En effet elle utilisée beaucoup dans le domaine
de classification d’objet sous-marins ou classification d’informations. Le principal hic de cette méthode

est le temps de calcul par conséquent le temps de réponse.
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3.5 Etude comparative des méthodes de fusion

Avant de se prononcer sur le choix des méthodes de fusion, il est judicieux de relater quelques études
comparatives entre ces dernieres. Beaucoup de recherches sont faites pour déterminer les avantages et les

inconvenants de chacune des méthodes de fusion, nous citons quelques unes ci-dessous.

Le travail effectué par M. MAMBE [39] I’a conduit a une proposition de méthode (ABC-Iot) basée
sur la théorie de Dempster Cette derniere améliore la prise en charge de données plus conflictuelles et
améliore les temps de réponses. Une étude comparative de différentes méthodes I’a conduit aux résultats

donnés dans le tableau 3.1.

Techniques de

Avantages Limites
fusion
Fonctionne bien lorsque des
Haute exigence de
informations multi-sources
Réseaux mémoire. Consomme
sont disponibles. Peut
bayésiens plus de temps avant de
combiner plusieurs sources de
produire un résultat.
données.
Méthodes basées sur la
La logique floue décision. Réponse rapide aux Plus d’efforts de calcul.

changements rapides.

Méthode fondée sur la La complexité augmente
La théorie de

décision. Traite des problemes lorsque les capteurs
Dempster Shafer

statistiques augmentent.

TAB. 3.1 : Analyse comparative des techniques de fusion [39].

Autre recherche qu’on peut citer est celle de S. Gite et H. Agrawal [40] qui consiste a faire une
étude sur la fusion de données dans un systéme multicapteurs. Leur étude se focalise beaucoup plus sur
les Réseaux bayésiens et la théorie de Dempster-Shafer, néanmoins une étude comparative globale des

différentes méthodes a été accomplie et se résume dans le tableau 3.2.
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Techniques de

fusion

Avantages

Limites

Réseaux bayésiens

Fonctionne bien lorsque des
informations multi-sources sont
disponibles. Peut combiner plusieurs
sources de données. Méthode
appropriée pour l'inférence de haut

niveau

Besoin en mémoire élevé.
Consomme plus de temps
avant de produire un

résultat.

La logique floue

Méthodes basées sur la décision.
Réponse rapide aux changements
rapides. Utile pour la représentation

contextuelle.

Plus d’efforts de calcul. Les
résultats peuvent étre

douteux

La théorie de

Dempster-Shafer

Méthode fondée sur la décision.
Traite des problemes statistiques.
Modélise I'incertitude. Peut tirer une
bonne inférence avec moins de de
données de capteurs disponibles.
Plus flexible que les approches

probabilistes

La complexité augmente
lorsque les capteurs
augmentent. La croyance et
la probabilité peuvent

parfois différentes

TAB. 3.2 : Comparaison entre les méthodes de fusion [40].

Aussi lors de cette étude, une comparaison entre la théorie de Dempster-Shafer et les réseaux bayésiens

a été faite quant a leurs capacité d’inférer avec d’autres mécanismes et algorithmes lors de la fusion afin

d’en tirer profit que ce soit en temps de fusion ou de rapidité de fusion. Leur comparaison se résume dans

le tableau 3.3.
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3.6

Théorie Dempster-

I'incertitude

Extension limitée

Parametres Réseaux bayésiens
Shafer
Haut niveau de ) _
Oui oui
la fusion
La prise de )
Possible Plus correct
décision
Gestion de

Effectivement fait

Tolérance de

I'imprécision

Extension limitée

Possible

Disponibilité
probabiliste

d’informations

Fonctionne mieux quand

lintégralité de I'information

est disponible

Fonctionne mieux que

toutes autres méthodes

Combinaison

avec d’autres

algorithmes

Pas tres utile

Produit des résultats

plus précis et robustes

TAB. 3.3 : Comparaison entre les mécanismes d’inférence RB et DS [40].

Proposition de criteres de sélection d’une mé-

thode de fusion pour une application 10T

Aprés une petite syntheése de ces travaux de comparaisons, nous pouvons conclure que la sélection

d’une méthode de fusion de données pour une application de IoT peut se faire selon plusieurs criteres.

Dans ce travail, les critéres considérés et que nous jugeons essentiels sont :

La nature des données a fusionner.

La densité du réseau IoT.

La capacité de noeuds fusion.

Le temps nécessaire pour la fusion.
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Nature des données a fusionner

Dans le cas ou la nature des informations & fusionner se présente sous la forme de données de
probabilités et que toutes les données sont disponibles, la méthode probabiliste via les réseaux bayésiens
est la plus adéquate sans omettre que la méthode des fonctions de croyances et aussi valable mais le

temps de réponse dans ce cas est plus favorable pour la méthode probabiliste.

Autre cas qui s’offre a nous et le fait que les données sont de natures incertaines, les deux méthodes

des sous-ensembles flous et les fonctions de croyance sont les plus appropriées.

Le cas ot les données sont de nature conflictuelle,un sérieux avantage est donné a la méthode des fonc-
tions de croyance, nous avons vu dans cette derniére comment le conflit est pris en charge explicitement

dans les opérateurs de combinaison contrairement aux méthodes.

La méthode des sous-ensembles flous prend un sérieux avantage dans le cas ou la nature des données
sont de type a classifier en ensemble ou démontrer 'appartenance d’'une donnée a un ensemble bien

déterminé.

Densité du réseau IoT

La densité d’un réseau IoT reste un défi majeur pour le choix de la méthode de fusion. En effet
quand le nombre de noeuds augmente la difficulté de fusion ainsi que les temps de réponse augmentent
en conséquence. Il reste ainsi tres difficile d’opter pour une méthode précise, le passage a une fusion
distribuée [41] est pour le moment la meilleure solution possible ainsi on pourra faire intervenir plusieurs

méthodes de fusion sur différent niveaux selon les données et selon les temps de réponses requis.

La figure 3.1 montre les différents niveaux de fusion. Le premier est fusion niveau bas ou toutes les
caractéristiques des données regues sont fusionnées afin de prendre une décision unique. Le deuxieme est
fusion niveau objet ou les données recues sont d’abord traitées localement pour former les objets qui sont
ensuite fusionnés dans un seul centre de fusion et de décision. Le dernier est fusion niveau décision avec la
prise de décision localement sur les caractéristiques pour chaque noeud et fusionner ensuite les décisions

locales pour avoir une décision finale.
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Fusion Fusion Fusion
niveau niveau niveau
bas objet décision
Source Source Source Source Source Source Source Source Source
1 2 n 1 2 n 1 2 n
Extraction Extraction Extraction Extraction Extraction Extraction Extract: Extraction Extracti
des des des des des des des des des
caractéristiques caractéristiques caractéristiques caractéristiques caractéristiques caractéristiques caractéristiques caractéristiques caractéristiques
\/ Objets Objets Objets l l l
ou ou ou Décision Décision Décision
Fusi Vecteur Vecteur Vecteur 1 >
usion d’attributs 1 deattributs 2 dattributs n o
Fusion Fusion
Décision i
Décision Décision

F1a. 3.1 : différent niveaux de fusion [34]

Capacité des noeuds fusion

Un parametre a prendre avec beaucoup rigueur est la capacité des noeuds. En effet, comme nous
I’avons vu les réseaux bayésiens et les logiques floues nécessitent beaucoup de mémoire pour le calcul,
ainsi c’est des méthodes a exclure si on a a fusionner des données avec des noeuds faibles en mémoire
et CPU. Les méthodes basées sur les fonctions de croyance sont donc plus appropriées si le cadre de
discernement est réduit. Les sous-ensembles flous sont également recommandés avec l'utilisation des

opérateur de combinaison t-norme et t-conorme.

Temps nécessaire pour la fusion

Pour ce parametre toutes les méthodes se valent, et le choix de la méthode idoine dépendra de
plusieurs autres parametres tel que la nature des informations a fusionner ou bien le nombre de noeuds

impliqués dans la fusion sans oublier le temps requis par 'application de I'loT a ne pas dépasser.

3.7 Application d’aide au choix de la méthode de fu-

sion

Afin de voir 'influence du nombre de noeuds sur le temps de la fusion, nous présentons les figures
3.2 [42] et 3.3 [39]. On constate que pour Dempster-Shafer et les réseaux bayésiens plus le nombre de

capteurs augmente plus le temps de traitement augmente.
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Fi1G. 3.2 : Le rapport entre le nombre de noeuds et le temps de réponse pour les réseaux

bayésiens [42]
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F1G. 3.3 : Le rapport entre le nombre de noeuds et le temps de réponse pour Dempster-

Shafer [39]

On se penche maintenant sur le parameétre capacité des noeuds en termes de la puissance de transmis-
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sion. Pour cela, un test a été établi dans [41] sur un réseau avec des émetteurs et récepteurs déterminés a
I’avance ayant une puissance de transmission connues. La figure 3.4 démontre que plus les capteurs sont
loin du récepteur plus le nombre de données regus sont faibles. En conséquence pour un réseau de ce
genre la distance maximal est de 63 m, au-dela de cette distance aucune données n’est exploitable, d’ou

I’'obligation de passé a une fusion multi-couches ou distribuée.

k 5,7E+14Hz". m* d (m) Pr (nW)
f 866/MHz 2 4728,413 Puissance recue
Pe 25 m\W 10 189,137
20 47,284 en fonction de la distance de I'émetteur
50 7,565
100 1,801 5000,0000
150 0,841 4500,0000
200 0,473 4000,0000
500 0,076 _3500.,0000
1000 0,019 % 3000,0000
1500 0,008 @ 25000000
2000 0,005 E 2000,0000
2 1500,0000
= 10000000
500,0000
0,0000

0 10 20 30 40 50 60 70 80

distance (m)

F1c. 3.4 : Test de réception de données selon la distance entre I’émetteur et le récepteur

[41]

Donc, en fonction des conclusions tirées de ces travaux, nous avons opté pour une solution qui
s”appuis sur la nature des données, la capacité du réseau et des capteurs telles que la distance maximale
de transmission et la capacité mémoire a utiliser dans I'implantation. Au-dela d’une distance seuil, une

fusion multi-couches est proposée.

La figure 3.5 montre I’écran d’accueil ou nous allons paramétrés notre réseau selon lequel dépendra

le choix de la méthode de fusion.
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§eo - x

Simulateur de méthodes

[ Distance du réseau

™ Capacité des noeuds

Start

F1G. 3.5 : Page d’accueil de I'application de choix des méthodes.

Prenons I'exemple dans le cas ou la fusion est de type locale (la distance du réseau est inférieure
au seuil), 'application nous demande de spécifier la nature de l'information & fusionner comme c’est
montré dans la figure 3.6, le choix de la méthode de fusion dépendra alors de la nature des informations.
Dans notre proposition nous avons pris exemple sur trois types : des informations conflictuelles, des

informations de type a classifier et des informations probabilistes.

#

Veuillez entrer vos données
Vos données Quelle est la nature de l'information ?

Distance de votre réseau Conflit

Classification

Simulateur de méthodes

" Distance du réseau

[ Capacite des noeuds

Start |

Nombre de noeuds

Probabiliste

1

Capacité des noeuds

Appliquer |

Méthodes adéguates

F1G. 3.6 : Choix d’une méthode dans le cas de fusion locale.
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La figure 3.7 montre l'ordre des choix donné par I’application pour des informations de type a

classifier.

# 1tk

Veuillez entrer vos données

Vos données Quelle est la nature de I'information ?

Distance de votre réseau Conflit
Classification
Nombre de noeuds

Simulateur de méthodes

" Distance du réseau

[~ Capacité des noeuds Probabiliste

Start |

Capacité des noeuds Meéthodes adéquates
Ensembles floux

Théarie des croyances

Appliquer | Réseaux Bayésiens

Fi1G. 3.7 : Méthode de fusion proposée dans le cas de la classification.

Pour le choix de méthode de fusion selon la densité du réseau, la figure 3.8 illustre un cas de figure.

# tk

Veuillez entrer vos données

Vos données Quelle est la nature de l'information ?

Simulateur de méthodes

Distance de votre réseau Fusion multi couches adoptée

25 Le nombre de fusions : 3

W Distance du réseau
10

fusion 1 fusion 2 fusion 3
Nombre de noeuds

35‘ Conflit ‘ Conflit ‘ Conflit ‘

I” Capacité des noeuds

Start |

Capacité des noeuds Classification | Classification | Classification

Probabiliste ‘ Probabiliste ‘ Probabiliste ‘

Appliquer | Méthodes adéquates

FiG. 3.8 : Choix pour la densité du réseau .

En ce qui concerne la capacité des noeuds, nous avons introduit un parametre selon lequel ’application

va décider d’exclure les méthodes qui nécessitent une capacité de mémoire supérieure a la norme établie.
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Au cours de notre travail, nous avons constaté que les méthodes bayésiennes et des sous-ensembles flous
nécessitent beaucoup de mémoire pour le calcul alors si les capteurs ont une capacité supérieure a la

norme établie 'application va proposer une fusion local et demander le type d’information a fusionner,

sinon la méthode des fonctions de croyance est la plus appropriée dans ce dernier cas de figure.

# tk

Veuillez entrer vos données

Vos données Quelle est la nature de I'information ?

Distance de votre réseau Conflit
Classification
Nombre de noeuds

Simulateur de méthodes

" Distance du réseau

10

T Probabilist
W Capacité des noeuds robabiliste

5

Start |

Capacité des noeuds Methodes adequates

g

Appliquer

FiG. 3.9 : Choix selon la capacité des capteurs .

3.8 Conclusion

Dans ce dernier chapitre nous avons vu quelques études qui ont abouties & des conclusions sur les
avantages et les limites des différentes méthodes de fusion. Nous nous somme basés sur ces études pour
proposer une solution de sélection en intégrant des parametres qui vont nous aider pour le choix de la

méthode de fusion la plus appropriée pour une application IoT.
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Conclusion générale et perspectives

Dans le cadre de ce travail, nous avons proposé un systeme d’aide a la décision sur le choix de la
méthode de fusion adéquate pour une application IoT. Ce choix se base sur des parameétres propres aux

données a fusionner, les caractéristiques du réseau et des objets connectés.

Nous avons restreint notre travail & quelques méthodes de fusion que nous considérons les plus utilisées

et les parametres a ceux que nous jugeons les plus percutants.

Ainsi, nous avons présenté les méthodes probabilistes, les fonctions de croyance et les sous-ensemble
flous et quelques études comparatives de ces méthodes. Quant aux parameétres considérés sont la nature

de l'information, le durée de la fusion, la densité du réseau IoT et les capacités des objets connectés.

En perspectives, nous attachons de I'importance a étendre ce systéme aux autres méthodes de fusion,
et en ce qui concerne 'automatisation du systeme. Nous projetons a le rendre plus autonome en le laissant
définir Iui méme la nature des informations a fusionner, la densité du réseau ou méme la capacité des
noeuds et ceci selon les données regues en amont par les objets. Quand au temps de réponse toutes les
méthodes se valent & un point prés, mais pour rendre la fusion plus robuste et le systéme plus fiable, nous
envisageons dans un avenir que nous espérons proche combiner ce systéme a un réseau de neurones afin
de lui permettre un apprentissage plus approfondie et une comparaison des résultats a la fin de chaque

fusion, ceci lui permettra d’améliorer ses performances apres chaque fusion effectuée.

Enfin nous espérons avoir contribué méme de peu a tout les autres travaux qui visent a améliorer la

fusion de données dans I'Internet des objets.
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