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Résumé

Notre travail consiste a développer un systéme de surveillance avancé pour détecter les per-
sonnes, reconnaitre leurs visages et identifier les intrus. Nous avons exploré différentes méthodes
de détection en temps réel en utilisant des outils tels qu’une caméra classique et un systéme em-
barqué.

Aprés avoir analysé les différentes approches, nous avons opté pour la méthode SSD (Single
Shot MultiBox Detector), en raison de sa haute précision de 97% et sa vitesse pour la détection
des objets. Nous avons adapté et implémenté 1’algorithme SSD pour la détection de personnes.
Ensuite, nous avons implémenté un algorithme appelé SSD-FID (SSD For Intrusion Detection)
de reconnaissance faciale, afin de pouvoir identifier les intrus permettant de distinguer les per-
sonnes autorisées des personnes non autorisées. Plusieurs cas d’experimentation ont été effec-
tués afin de mentrer 1’efficacité de notre approche.

Mots clés : Systeme de surveillance, Détection de personnes, Reconnaissance faciale, Iden-
tifier les intrus, SSD, Systéme embarqué, Intrusion.

Abstract

Our work consists of developing an advanced surveillance system to detect individuals, reco-
gnize their faces, and identify intruders. We have explored various real-time detection methods
using tools such as a classic camera and an embedded system.

After analyzing different approaches, we have chosen the SSD (Single Shot MultiBox Detec-
tor) method due to its high accuracy of 97% and its speed for object detection. We have adapted
and implemented the SSD algorithm for person detection. Furthermore, we have implemented
an algorithm called SSD-FID (SSD for Intrusion Detection) for facial recognition, allowing us
to identify intruders and distinguish authorized individuals from unauthorized ones. Multiple
experimentation cases have been conducted to demonstrate the effectiveness of our approach.

Keywords : Surveillance system, Person detection, Facial recognition, Identify intruders,
SSD, Embedded system.
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Introduction générale

Contexte

La surveillance est devenue un ¢lément essentiel de notre société moderne, congue pour as-
surer la sécurité et la protection de nos espaces publics et privés. Elle peut également étre utilisée
pour I’automatisation des taches quotidiennes et la réduction des cofits. Les progres technolo-
giques ont permis le développement de systémes de surveillance de plus en plus sophistiqués,
offrant des fonctionnalités telles que la détection humaine, la détection de visage, la reconnais-
sance faciale et la détection d’intrusion. L’objectif principal de ces systémes de surveillances est
d’identifier les individus présents dans une zone surveillée, de déterminer s’ils sont connus ou
inconnus et de prendre les mesures appropriées en fonction de ces informations. La détection
humaine reconnait la présence d’une personne dans le champ de vision de la caméra, tandis que
la reconnaissance faciale vise a identifier spécifiquement une personne en comparant son visage
a une base de données de visages connus et détecter les intrus.

Différents chercheurs proposent régulierement de nouvelles méthodes de détection humaine.
Parall¢lement, d’autres réalisent des revues et des comparaisons pour recenser quelques ap-
proches récentes mentionnées dans le chapitre 2. Dans notre étude, nous avons examiné plu-
sieurs articles et regroupé ces approches en quatre catégories, que nous avons étudiées dans
un état de I’art. La premiere approche repose sur les caractéristiques du visage, notamment la
couleur de peau, la texture faciale et la géométrie du visage qui permet de détecter les visages
humains avec précision. Ensuite, I’approche basée sur les caractéristiques du mouvement utilise
des techniques telles que la différenciation d’images, le flux optique, le vecteur de mouvement,
la méthode HOOF et la géométrie spatiale qui est utile dans des scénarios tels que la surveillance
vidéo. La troisiéme approche exploite I’apparence corporelle en utilisant des méthodes comme
HOG, CENTRIS, basé sur les edglets et les descriptions des composants. Enfin, I’approche basée
sur I’apprentissage en profondeur, une approche moderne et trés prometteuse, est constamment
améliorée en termes de précision et de vitesse. Elle utilise des méthodes comme les réseaux de
neurones convolutifs (CNN), R-CNN, Fast R-CNN, Faster R-CNN, Mask R-CNN, YOLO et
SSD.

Apres avoir regroupé ces approches, nous les avons comparées afin de déterminer la méthode
la plus efficace en termes de vitesse et de précision. pour notre projet de fin de cycle sur un
systéme de surveillance pour la détection et la reconnaissance de personne et 1’identification
des intrus basé sur un systéme embarqué.

Les systémes de surveillance offrent de nombreux avantages. Ils renforcent la sécurité en
détectant les intrusions, découragent les actes criminels et empéchent les acceés non autorisés a
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des lieux surveillés. De plus, ils permettent de prévenir les activités malveillantes et facilitent
I’identification des personnes responsables des infractions

Problématique

Dans la pratique la détection humaine et la reconnaissance faciale jouent un rdle crucial
dans la prévention et la résolution de divers problémes de sécurité. En effet, les intrusions, les
cambriolages, les agressions, les acces non autorisés a des lieux surveillés, les accidents avec
délit de fuite et toutes activités malveillantes et de meme les problémes d’identification des
personnes impliquées dans des infractions sont autant de situations qui nécessitent un systeme
efficace d’identification des intrus. L’utilisation d’un systéme de surveillance embarqué renforce
considérablement cette capacité.

Objectifs

Dans notre projet de fin de cycle, nous développons un systéme automatisé utilisant la dé-
tection de personne et la reconnaissance faciale pour identifier et reconnaitre les intrus. Nous
utilisons une caméra, un ordinateur et la Raspberry Pi pour examiner en détail le processus de
détection de personne et de reconnaissance faciale. Ces systemes automatisés de surveillance
sont largement utilisés dans divers domaines pour renforcer la sécurité et améliorer la gestion
des processus. Ils jouent un réle essentiel dans la vidéosurveillance pour la protection des bati-
ments, des lieux publics et des infrastructures critiques. De plus, ils sont utilisés dans le controle
du trafic routier, la surveillance environnementale, la gestion des installations industrielles, la
prévention des incendies et bien d’autres domaines ou une surveillance précise et constante est
indispensable pour assurer la sécurité et 1’efficacité des opérations.

Nous nous concentrerons particulierement sur 1’approche SSD (Single Shot MultiBox De-
tector), un algorithme de détection d’objets en temps réel qui se base sur des réseaux de neurones
convolutifs pour extraire des caractéristiques visuelles a partir des images capturées par les ca-
méras, adapté pour la détection de personnes, une méthode efficace et rapide. Cependant, nous
allons adapter cette approche en ajoutant la fonctionnalité de reconnaissance faciale, ce qui nous
permettra d’identifier spécifiquement les visages des personnes et d’ignorer tous les autres objets
présents dans 1’image.

En modifiant I’approche SSD pour inclure la reconnaissance faciale, nous serons en me-
sure de détecter les personnes et de les identifier individuellement. Nous mettrons également en
place un systéme d’alerte qui nous informera en temps réel de la présence d’intrus détectés dans
I’endroit surveiller.

En résumé, notre objectif est de développer un systéme automatisé d’identification et de
reconnaissance des intrus, basé sur la détection de personne et la reconnaissance faciale, en
ajoutant une couche supplémentaire a notre approche SSD, appelé SSD_FID (FOR INTROSION
DETECTION). Ce systéme sera doté d’un systéme d’alerte pour assurer une réponse rapide face
a la présence d’intrus, ajouter a la base de données les personnes autorisés d’accéder aux endroits
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surveillés s’il ont été identifiés comme intrus pour la premiere fois et de mettre dans une liste
noir les intrus.

Organisation du mémoire

Ce mémoire est organisé en trois chapitres qui abordent différents aspects liés au systéme
de surveillance humain.

Le premier chapitre, intitulé¢ ”’Systeme de surviellance humain”, se concentre sur la présen-
tation et la description du systéme de surveillance, qui met en évidence ses différents domaines
tell que la détection d’objet, de persone et de la reconnaissance facial, ainsi que 1’utilisation d’un
systeme embarqué.

Le deuxiéme chapitre, intitulé “Etat de I’art”, examine les avancées récentes dans le domaine
de la détection humaine et de la reconnaissance faciale. Il explore les différentes approches
et techniques utilisées, y compris I’approche SSD mentionnée précédemment, et présente un
apercu des recherches et des technologies les plus pertinentes dans le domaine.

Le troisiéme chapitre, intitulé ”Solution proposée et analyse”, propose une solution spéci-
fique pour améliorer la détection de personnes et la reconnaissance facial. Ce chapitre détaille
les étapes de mise en ceuvre de la solution proposée. Il inclut également une analyse des résultats
obtenus, en évaluant 1’efficacité et I’exactitude de la détection et la reconnaissance.
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Chapitre 1. Systeme de surviellance humain

1.1 Introduction

Dans un monde en constante évolution, la sécurité et la surveillance jouent un réle cru-
cial dans la protection des personnes et des biens. Les systémes de surveillance basés sur des
systemes embarqués ou des ordinateurs PC offrent des solutions avancées pour répondre a ces
besoins. Ces systémes intégrent des capteurs, des caméras et des logiciels sophistiqués pour dé-
tecter, analyser et enregistrer les activités en temps réel. Que ce soit pour la sécurité résidentielle,
la surveillance d’entreprise ou la surveillance publique, ces systémes offrent une surveillance
fiable, une gestion efficace des données et des fonctionnalités avancées telles que la reconnais-
sance faciale et la détection d’intrusion. Dans cet article, nous explorerons les avantages et les
applications d’un systéme de surveillance basé sur un systéme embarqué ou un ordinateur PC,
et comment il peut améliorer la sécurité dans divers environnements.

1.2 Processus de surviellance

Le systéme de surveillance humain est une application de la technologie de la vision par or-
dinateur qui permet de détecter, reconnaitre et suivre les mouvements des personnes a 1’aide de
caméras. Ces systémes sont utilisés pour la sécurité, la prévention des crimes, le contrdle d’ac-
ces et d’autres besoins spécifiques voir figue 1.1. Ils permettent de dissuader les comportements
indésirables, de fournir des preuves en cas d’incident et d’améliorer la sécurité des personnes
et des biens. Son fonctionnement est basé sur des caméras pour capturer des images et des vi-
déos de I’environnement. Les algorithmes de traitement d’image sont utilisés pour détecter les
mouvements,les formes humaines reconnaitre les personnes et leurs actions[4] [20].

la prévention
- |4 des crimes

det-ecnon dlopjet AN / A -
detection ¢humaine
systeme de survielance

\ contréle d'accés

reconnarssance de wisage

suivre les
mouvements

detétﬁn‘nge-viséqe

Fig. 1.1 : Systeme de surviellance



Chapitre 1. Systeme de surviellance humain

1.2.1 Détection d’objet

La détection d’objets est une tache essentielle en vision par ordinateur. Elle consiste a repérer
et identifier des objets spécifiques tels que des humains, des animaux ou des voitures dans des
images numériques. La détection d’objets vise a fournir une compréhension approfondie de
I’environnement visuel et a permettre aux systémes informatiques de prendre des décisions et
d’interagir de maniére plus intelligente avec le monde réel[51][47] [45] [24] [23][34].

Fig. 1.2 : Detection d’objet

1.2.2 Détection humaine

La détection humaine en temps réel dans une vidéo est une technologie de surveillance qui
utilise des algorithmes de vision par ordinateur pour détecter et localiser les humains présents
dans une vidéo en direct. Cette technologie est souvent utilisée dans les domaines de la sécuritg,
de la surveillance des transports, de la surveillance de la foule, de la reconnaissance des compor-
tements et des émotions, entre autres. La détection humaine en temps réel utilise des caméras et
des capteurs pour capturer des images en continu, qui sont ensuite traitées par des algorithmes
de détection pour identifier les humains et leur position dans la vidéo en direct. Cette technolo-
gie permet aux opérateurs de sécurité et aux professionnels de la surveillance de surveiller et de

réagir rapidement a des situations potentiellement dangereuses ou suspectes [44] [2] (voir figure
1.3).

1.2.3 Détection faciale

La détection faciale est une technique de reconnaissance de formes qui détermine I’emplace-
ment et la taille d’un visage humain dans une image ou une vidéo. Le but de la détection faciale
est d’identifier des personnes dans les images et de les différencier les unes des autres. Les sys-
témes de détection faciale utilisent souvent des algorithmes de vision par ordinateur pour analy-
ser des images a partir de caméras de surveillance, de téléphones portables ou d’autres sources.

6



Chapitre 1. Systeme de surviellance humain

Fig. 1.3 : Détection humaine

Les algorithmes de détection faciale fonctionnent généralement en recherchant des caractéris-
tiques spécifiques du visage, comme les yeux, le nez, la bouche et les oreilles, pour identifier
les personnes [18] [42].

Fig. 1.4 : Détection faciale

1.2.4 Reconnaissance faciale

La reconnaissance faciale est une technologie utilisée pour identifier ou vérifier I’identité
d’une personne en analysant et en comparant les caractéristiques uniques de son visage. La re-
connaissance faciale repose sur des algorithmes informatiques qui utilisent des caractéristiques
spécifiques du visage, telles que la distance entre les yeux, la forme du nez et de la bouche, ainsi
que les contours du visage, pour effectuer leur analyse [48] [1].
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Cette technologie est largement utilisée dans divers domaines, tels que la sécurité, la gestion
des identités, la surveillance et la vérification biométrique. Elle est également utilisée de maniére
ludique dans des applications telles que les filtres de réalité augmentée sur les réseaux sociaux
[31] [27] (voir figure 1.5).

Fig. 1.5 : Reconnaissance faciale

1.3 Systémes de surveillance

Le processus de traitement automatique des données provenant d’ une caméra peut étre réa-
lisé a la fois avec une caméra liée a une machine ordinateur ou bien avec une caméra liée a un
systeme embarqué. Il suit une architecture de traitement représenté par la figure suivante 1.6 :

1.3.1 Caméras de surveillance

Une caméra de surveillance est un dispositif électronique congu pour détecter et enregistrer
des informations visuelles ou sensorielles dans le cadre d’un systéme de surveillance. Elle cap-
ture des images ou des vidéos en temps réel, permettant de visualiser et ce qui se passe dans une
zone surveillée. Il est généralement utilisé pour surveiller et enregistrer des images, activités,
des mouvements ou des événements dans un environnement spécifique.

Ce moyen d’acquisition d’informations peut étre fixe (dans les maisons, les entreprises, au
bord des routes, etc) et peut tre embarqué pour le rendre mobile.

1.3.2 Systéme de surveillance lié a un ordinateur

Lorsqu’une caméra est connectée a une machine informatique, elle est généralement connec-
tée physiquement a I’ordinateur via un cable ou une interface appropriée. Le flux de données de
la caméra est transféré vers un ordinateur ou il est traité par un logiciel spécialisé. L’ ordinateur
agit comme la plate-forme principale de traitement. Les données de la caméra sont capturées
et transmises a un logiciel de traitement d’image ou de vision par ordinateur exécuté sur un

8
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processus de traitement
automatique

Capteur lié a une
machine

o &

systeme embarqué

Fig. 1.6 : Architecture du processus de traitement

ordinateur. Ces logiciels peuvent appliquer des algorithmes de détection, de suivi, de reconnais-
sance ou d’autres techniques de traitement d’images pour extraire des informations spécifiques
d’images ou de vidéos(voir figure 1.7).

= g .

Exemple de caméras

Fig. 1.7 : Exemple de type de caméras existantes

1.3.3 Systéme de surveillance embarqué

Les systemes de surviellance sont de plus en plus présents dans la vie quotidienne. Les sys-
temes embarqués sont des composants essentiels qui permettent de surveiller et de sécuriser
divers environnements. Ces systémes intégrent des technologies électroniques et informatiques
spécialisées pour assurer des fonctionnalités avancées de surveillance, de détection et de trai-
tement des données. Les systémes de surveillance embarqués peuvent inclure des caméras de

9
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surveillance, des capteurs de mouvement, des capteurs de température, des systémes de recon-
naissance faciale, des systémes de gestion de vidéosurveillance, des enregistreurs numériques,
des dispositifs de stockage et de traitement des données, ainsi que des logiciels spécialisés pour
analyser et interpréter les informations recueillies (voir figure 1.8).

Fig. 1.8 : Exemple des sytémes embarqués

1.4 Vers des systéemes embarqués sur ordinateurs monocartes

Les ordinateurs monocartes, également appelés SBC (Single Board Computers), sont des
ordinateurs complets qui sont intégrés sur une seule carte électronique. Ils sont compacts et
portables, ce qui les rend pratiques pour différentes applications. Les SBC rassemblent tous les
composants essentiels tels que le processeur, la mémoire, la connectivité réseau et les ports d’en-
trée/sortie sur une seule carte. Ils peuvent fonctionner avec différents systemes d’exploitation et
sont utilisés dans divers domaines tels que I’informatique embarquée, I’Internet des objets(IoT),
I’automatisation industrielle et les projets éducatifs. Les SBC offrent une grande flexibilité et
sont adaptés aux besoins spécifiques des utilisateurs [5]. voir différents exemples d’ordinateurs
monocartes dans 1’image ci-dessous fig : 1.9 [22]

q Best Single
- Board Computer 8

Fig. 1.9 : Les ordinateurs monocartes
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I1 existe plusieurs familles de SBC qui se distinguent par leurs caractéristiques et leurs fonc-
tionnalités. Voici quelques-unes des familles les plus courantes :

e Arduino

La plateforme Arduino a été créée en 2005 par des étudiants de I’Interaction Design Insti-
tute Ivrea en Italie. Depuis lors, de nombreuses variantes d’Arduino ont été développées,
telles que 1’ Arduino Uno, I’ Arduino Mega et I’ Arduino Nano. Bien qu’ Arduino soit prin-
cipalement reconnu pour ses outils de prototypage €lectronique, il propose ¢galement des
SBC compacts et puissants. Les cartes Arduino sont fréquemment utilisées dans des pro-
jets €lectroniques personnalisés, des objets connectés, des systémes de contrdle, et bien
d’autres applications [46].

e Odroid
Lasociété coréenne Hardkernel a développé les SBC Odroid. Leur premier modéle, 1’Odroid
board, a été lancé en 2009. Depuis lors, d’autres modéles populaires tels que 1’Odroid-
XU4, I’Odroid-C2 et 1’Odroid-N2 ont ét¢ introduits. Les SBC Odroid sont réputés pour
leur puissance de traitement ¢levée et leur compatibilité avec divers systemes d’exploita-
tion. Ils sont couramment utilisés dans des projets impliquant des médias, des serveurs,
des applications de jeu, et bien d’autres domaines [21].

e BeagleBone

BeagleBoard.org a introduit le premier BeagleBone, connu sous le nom de BeagleBone
White, en 2011. Depuis lors, d’autres modeles tels que le BeagleBone Black, le Beagle-
Bone Green et le BeagleBone Al ont été développés. La famille BeagleBone propose des
SBC dotés de fonctionnalités avancées et d’une connectivité étendue. Ils sont largement
utilisés dans des domaines tels que I’industrie, I’automatisation et les projets de robotique,
offrant des solutions polyvalentes pour répondre aux besoins spécifiques de ces applica-
tions [28].

e Raspberry Pi

En 2012, le Raspberry Pi a été lancé avec son premier modele, le Raspberry Pi 1 Model
B. Depuis lors, de nombreux autres modeles ont été développés, tels que le Raspberry Pi
2, le Raspberry Pi 3, le Raspberry Pi 4 et le Raspberry Pi Zero. Les SBC de la famille
Raspberry Pi sont extrémement populaires et largement utilisés. Ils offrent un excellent
équilibre entre performances, polyvalence et prix abordable. Les modéles Raspberry Pi
sont couramment utilisés dans des projets éducatifs, des systemes de domotique, des ser-
veurs personnels et bien d’autres applications [5].

e NVIDIA Jetson

En 2014, NVIDIA a lancé la famille des SBC NVIDIA Jetson avec le Jetson TK1, suivi
en 2015 par le Jetson TX1, en 2017 par le Jetson TX2, et en 2018 par le Jetson Xavier.
Par la suite, d’autres modéles tels que le Jetson Nano et le Jetson AGX Xavier ont été
introduits. Les SBC de la famille NVIDIA Jetson sont spécialement congus pour répondre
aux besoins des applications d’intelligence artificielle et de traitement d’ images. Ils offrent
des performances ¢€levées pour le calcul parallele, ce qui les rend trés prisés dans des
projets tels que la vision par ordinateur et les drones autonomes, entre autres utilisations
[35].
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Apres avoir évoqué plusieurs modéles d’ordinateurs monocarte, notre attention s’est portée plus
spécifiquement sur le Raspberry Pi.

1.4.1 Raspberry Pi

Le Raspberry Pi est ordinateur monocartes peu coliteux, de la taille d’une carte de crédit,
développés par la Fondation Raspberry Pi au Royaume-Uni.[5]. La Fondation Raspberry Pi
propose plusieurs distributions de systémes d’exploitation populaires, et le Raspberry Pi peut
étre programmé dans divers langages tels que Python, C, C++ ,Java et matlab. La caméra Rasp-
berry Pi est un accessoire spécialement congu pour cet ordinateur, permettant de capturer des
images et des vidéos de haute qualité. Elle est utilisée dans de nombreux projets, tels que la
surveillance, la robotique, la domotique, la photographie et la capture de vidéos en temps réel.
La caméra Raspberry Pi offre une solution abordable et polyvalente pour I’acquisition d’images
et de vidéos, répondant ainsi aux besoins des amateurs, des étudiants, des développeurs et des
passionnés du Raspberry Pi [30].

a. Modéles Raspberry Pi : il existe differente modéles de Raspberry [36] :

Fig. 1.11 : Une image réel de la Raspberry Pi 4
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e Raspberry Pi Model B
Est le premier modele de Raspberry Pi, a été lancé en février 2012. Il s’agissait d’un petit
ordinateur de carte unique (SBC) doté d’un processeur ARMI11, de 256 Mo de RAM,
de ports USB et Ethernet, ainsi que d’un port HDMI. Son prix abordable et sa flexibilité
en ont fait un énorme succes. En 2014, le Raspberry Pi Model B a été amélioré avec le
lancement du Raspberry Pi Model B+, qui offrait une plus grande capacité de mémaoire,
plus de ports USB et une meilleure gestion de 1’alimentation.

e Raspberry Pi 2 Model B
le Raspberry Pi 2 Model B a été introduit en 2015,avec un processeur plus puissant et 1 Go
de RAM, ce qui a permis d’accroitre les performances et d’ouvrir de nouvelles possibilités
pour les projets basés sur Raspberry Pi.[17]

e Raspberry Pi 3 Model B
En 2016, le Raspberry Pi 3 Model B a été lancé, apportant des améliorations supplémen-
taires avec un processeur plus rapide, le support du Wi-Fi et du Bluetooth intégrés, ainsi
que la prise en charge de la norme 64 bits. Depuis lors, de nouveaux modéles de Raspberry
P1i ont été introduits, tels que le Raspberry Pi 3 Model B+ en 2018

e Raspberry Pi 4 Model B

En 2019, une version améliorée du Raspberry Pi, le Raspberry Pi 4 Model B, a été lan-
cée. Cette nouvelle itération a considérablement renforcé les performances, la capacité de
mémoire et les fonctionnalités de la plateforme. Il était désormais possible d’obtenir des
options de RAM allant jusqu’a 8 Go, offrant ainsi une puissance de traitement accrue pour
une variété de projets. Le Raspberry Pi 4 Model B a été accueilli avec enthousiasme par la
communauté, ouvrant de nouvelles opportunités pour des applications plus gourmandes
en ressources et des utilisations plus avancées de la carte.

Ces différents modéeles de Raspberry Pi ont été¢ adoptées par une communauté mondiale, d’édu-
cateurs, de bricoleurs et de professionnels, qui ont exploité leur potentiel pour créer une mul-
titude de projets allant de la robotique a I’informatique embarquée, en passant par les serveurs
domestiques, la domotique et bien d’autres domaines. Les modeles de Raspberry Pi continuent
d’évoluer, offrant des fonctionnalités de plus en plus puissantes et de nouvelles possibilités d’in-
novation. IIs ont jou¢ un réle majeur dans la promotion de I’apprentissage de 1I’informatique et
de la créativité technologique, tout en restant abordables et accessibles pour tous.

b. Rasberry pi 4 modéle B

le Raspberry Pi4 Model B est un ordinateur de carte unique SBC qui a interesse de nombreux
passionnés de technologie. Avec son processeur quad-core et des options de mémoire RAM
allant jusqu’a 8 Go, le Raspberry Pi 4 offre des performances considérablement améliorées par
rapport a ses prédécesseurs. Grace a ses ports USB 3.0, ses ports micro HDMI prenant en charge
la résolution 4K et sa connectivité Wi-Fi et Bluetooth intégrée, ce modele offre de nombreuses
possibilités pour I’apprentissage, la création de projets et le développement de compétences en
informatique. Que ce soit pour la programmation, 1’exploration de I’électronique ou la mise en
place de projets IoT, le Raspberry Pi 4 est un outil abordable et polyvalent qui ouvre de nouvelles
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perspectives d’apprentissage et d’expérimentation pour les étudiants [37].
(voir La figure 1.4.1)

................

40pins: 28x GPIO. 12C. SFI, UART

oy )

(a) Raspberry Pi 4B vue de dessus. (b) Raspberry Pi 4B schéma

La photo ci-dessous présente une vue au dessous du Raspberry Pi modele 4B 1.13

Fig. 1.13 : Raspberry Pi 4B sous un angle.

b.1 Caractéristiques

1.

Processeur : Le Raspberry Pi 4 est équipé d’un processeur Broadcom BCM2711 quad-
core ARM Cortex-A72 cadencé jusqu’a 1,5 GHz, offrant une puissance de calcul consi-
dérablement accrue par rapport aux modeles précédents.

Mémoire RAM : Le Raspberry Pi 4 est disponible avec des options de mémoire RAM
allant de 2 Go a 8 Go, permettant des performances plus rapides et une gestion efficace
des taches gourmandes en mémoire.

. Connectivité : Le Raspberry Pi 4 dispose de deux ports USB 3.0 pour des transferts de

données rapides, ainsi de deux ports USB 2.0. Il est également équipé de deux ports micro
HDMI prenant en charge une résolution 4K pour la sortie vidéo. De plus, il dispose d’un
port Gigabit Ethernet, d’une prise en charge du Wi-Fi 802.11ac et du Bluetooth 5.0 intégrés
pour une connectivité sans fil.

Stockage : Le Raspberry Pi 4 utilise une carte microSD pour le stockage du systéme
d’exploitation et des données. Il dispose également de ports pour la connexion de péri-
phériques de stockage externes tels que des disques durs ou des clés USB.
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5. GPIO(General Purpose Input/Output) : Le Raspberry Pi 4 offre un certain nombre de

broches GPIO pour permettre la connexion de composants ¢lectroniques supplémentaires,
ce qui en fait un outil idéal pour I’apprentissage de 1’¢électronique et la création de projets
interactifs.[36]

. Systéme d’exploitation : Le Raspberry Pi 4 est compatible avec une variété de systémes
d’exploitation, notamment Raspbian (maintenant connu sous le nom de Raspberry Pi OS),
Ubuntu, et d’autres distributions Linux.

Alimentation : Le Raspberry Pi 4 nécessite une alimentation de 5V via un adaptateur
secteur USB-C. Il est également possible d’utiliser des batteries ou d’autres sources d’ali-
mentation appropriées pour une utilisation portable.

b.2 Périphériques La Raspberry Pi 4 est équipée de divers périphériques et connecteurs

qui permettent une grande connectivité et une utilisation polyvalente. Voici certains des péri-
phériques et connecteurs importants présents sur la Raspberry Pi 4 [37] :

Choice of RAM
More powerful
processor (e8] [ze®] [4cB] [8G8]

‘
o

j Sl | . ¥ Gigabit
Use-c el 7 i s Ethernet
Power supply . Y ~
—— gy \
~ v
ﬁ > sB3
Micro HDM| Ports
Supporting 2 x 4K displays \
use2

Fig. 1.14 : périphériques-La Raspberry pi 4

HDMI : La Raspberry Pi 4 est équipée de deux ports HDMI, permettant la connexion a
des écrans externes pour I’affichage.

USB : Elle dispose de deux ports USB 2.0 et de deux ports USB 3.0, qui permettent de
connecter différents périphériques USB tels que claviers, souris, disques durs, etc.

Ethernet : La Raspberry Pi 4 est dotée d’un port Ethernet Gigabit intégré, offrant une
connexion filaire haut débit pour la connectivité réseau.

Wi-Fi et Bluetooth : Elle est équipée d’une connectivité sans fil intégrée, prenant en
charge le Wi-Fi 802.11ac et le Bluetooth 5.0.

GPIO : La Raspberry Pi 4 dispose de 40 broches GPIO (General-Purpose Input/Output)
permettant de connecter et de controler divers composants €lectroniques externes.
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Fig. 1.15 : P14-GPIO

e Lecteur de carte microSD : Elle utilise une carte microSD pour le stockage du systeme
d’exploitation et des données.

e Prise audio : La Raspberry Pi 4 est équipée d’une prise jack 3,5 mm pour la sortie audio.

e Port d’alimentation : La Raspberry Pi 4 utilise un connecteur USB-C pour 1’alimenta-
tion.

b.3 Systéme D’exploitation

Le systéme d’exploitation le plus couramment utilis€¢ pour la Raspberry Pi est appelé Rasp-
bian, qui est une distribution basée sur Debian spécialement congue pour les Raspberry Pi.
Cependant, depuis le lancement de la Raspberry Pi 4, le systéme d’exploitation officiel a été
renommé¢ Raspberry Pi OS.

Raspbian Os Raspberry Pi OS est un systeme d’exploitation open source basé sur Linux
spécialement congu pour les cartes Raspberry Pi. Anciennement connu sous le nom de Rasp-
bian, il est développé par la Fondation Raspberry Pi. Ce systéme offre une plateforme optimisée
pour les projets embarqués et propose une interface utilisateur conviviale. Il est disponible en
différentes variantes, dont une version compléte avec environnement de bureau graphique, une
version 1égére sans interface graphique, et une version intermédiaire avec une sélection plus
large de logiciels préinstallés. Raspberry Pi OS est largement utilisé par la communauté des
passionnés de Raspberry Pi et offre une gamme de ressources et de support en ligne pour aider
les utilisateurs a exploiter pleinement leur carte Raspberry Pi.
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' Raspberry Pi

Computing for everybody

From Industries Lwge and small, to the kitchen tabile tinkerer, to the classroom coder, we make
computing sccessible and sffordable for everybody.

Fig. 1.16 : Raspberry Pi OS

1.5 Conclusion

Nous avons présenté dans ce chapitre les différents modeles qui composent un systéme de
surviellance et plus particulieremen les capteurs et les systémes embarqués. Le chapire suivant

fera I’objet des differents méthodes de détection et de reconnaissance facial.
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2.1 Introduction

Le systéme de surveillance humaine par vidéo est devenu de plus en plus important dans les
derniéres années. Les vidéos de surveillance sont utilisées pour détecter, suivre et analyser les
comportements individuels a des fins de sécurité, tels que la détection de piétons, la reconnais-
sance de personnes, le comptage de personnes dans les foules denses, etc. Toutefois, 1’obser-
vation humaine peut étre limitée dans les vidéos en temps réel, ce qui nécessite un systeme de
surveillance vidéo automatique.

2.2 Travaux connexes

Des techniques ont été développée dans le but de réaliser une détection humaine et une
reconnaissance facial. La figure 2.1 illustre un récapitulatif de quelques méthodes.

Y

Basé sur les caractéristiques du visage Basé sur les caractéristiques de mouvement Basé sur I'apparence du corps Basés sur 'apprentissage en profondeur
// \ / \ ‘
Flux optique et 4 4 -CNN
Hifférenciation de| Géométrie de - histogramme de gradient
Couleur de peay |Texture du visage Géométrie du visage I00F vecteurs de - R-CNN
cadre lespace Tt -Le lransformig_d- - Fast R-CNN
(CENTRIST) :;;:r:ﬂr R-CNN
-a base d'edgelets YoLo
- & base de composants ‘Ha:k S
"'l:"”'a?: oy - LBPH f‘""é':.':' - Lalgorithina da soustraction e fond
d:;"m:; - Viola jones “t"i'h = - |La méthodologie de différenciation de trami

Fig. 2.1 : Classification des techniques de détection humaine

2.2.1 Approche basée sur les caractéristiques du visage( Face Feature Ba-
sed)

Les détecteurs de personnes qui utilisent les caractéristiques du visage sont capables de dé-
terminer la présence d’une personne dans une image en se focalisant sur son apparence faciale.
Les caractéristiques du visage tels que la couleur de peau, la texture du visage et la géométrie
faciale voir la figure 2.2. sont utilisées pour classifier la personne comme telle [2]
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Basé sur les caractéristiques du visage

N

Couleur de peau

Texture du visage

Géométrie du visage

Y Y
modelage de -LBPH
la couleur .
- Viola jones
de la peau

Y

Géometrie de
la courbe de
téte

Fig. 2.2 : Approche basé sur les caractéristiques du visage

* Modélisation de la couleur de la peau Cette étape consiste a extraire des informations
sur la couleur de la peau a partir de I’image du visage. Des techniques telles que la seg-
mentation de la peau sont utilisées pour isoler la région du visage. Des modeles de couleur
de la peau peuvent étre créés pour classifier les pixels de la peau et différencier les zones
de la peau des autres parties du visage voir la figure 2.3. Cette étape est importante car elle
permet de caractériser la couleur de la peau pour des applications telles que la détection

d’émotions ou I’analyse des teints de peau [2].

Fig. 2.3 : Modé¢lisation de la couleur de la peau

» Texture du visage (LBPH et Viola-Jones) Extraire des descripteurs de texture sont ex-
traits a partir de I’image du visage. Une méthode couramment utilisée est le Local Bi-
nary Patterns Histograms (LBPH), qui capture les motifs locaux du visage en utilisant
des opérateurs de seuillage binaires [49] voir la figure 2.5 [3]. Le détecteur de visage de
Viola-Jones est également souvent utilisé pour détecter et extraire des caractéristiques fa-
ciales, en utilisant un ensemble de classifieurs basés sur des caractéristiques simples mais
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puissantes, telles que les rectangles de Haar. Ces descripteurs de texture permettent de ca-
ractériser les détails et les structures du visage, tels que les ridules, les rides ou les textures
spécifiques [26] voir la figure 2.4.

Input Image/
Original Image

v

Face Detection

Cropped Image

Feature Point Detection

¥

‘<: Non Face Parts Removal

Facial Components
Extraction
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3x3 pixels

Threshold Binary Decimal
90 10001101 141

Fig. 2.5 : Reconnaissance des visages a 1’aide de I’algorithme LBPH

* Géométrie du visage (géométrie de la courbe de téte) Cette ¢tape se concentre sur
les caractéristiques géométriques du visage, telles que la position des yeux, du nez, de la
bouche, etc. La géométrie de la courbe de téte fait référence a la représentation mathé-
matique des caractéristiques du visage en utilisant des courbes et des points spécifiques.
Les techniques de détection des points d’intérét, comme le détecteur de visage basé sur
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les caractéristiques de forme actives (Active Shape Model - ASM), peuvent étre utilisées
pour localiser et extraire ces caractéristiques géométriques voir la figure 2.6 [25].

gridsTor face finding

gruls e tioe fecagnition

Fig. 2.6 : Géométrie du visage

2.2.2 Approche basée sur les caractéristiques du mouvement (Motion Fea-
ture Based)

Les détecteurs humains qui se basent sur les caractéristiques de mouvement analysent les
vecteurs de mouvement des pixels dans les images successives pour déterminer la présence de
personnes. Il utilise différentes techniques, telles que la différenciation d’images, le flux op-
tique, le vecteur de mouvement, HOOF (Histogram of Oriented Optical Flow), et la géométrie
spatiale voir la figure 2.7 suivante.

ifférenciation de; Géométrie de Flux optique et
cadre HOOF s vecteurs de
mouvement

N\,

- L'algorithme de soustraction de fond
La méthodologie de différenciation de trame

Fig. 2.7 : Approche basée sur les caractéristiques du mouvement

* Différenciation de cadre cette étape se concentre sur la détection d’objets en mouvement
dans les séquences vidéo qui est une tache difficile. Les chercheurs se sont intéressés
aux méthodologies de différenciation des images basées sur les pixels pour détecter les
objets en mouvement a 1’aide d’une caméra en temps réel [16]. Ces méthodes consistent
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a analyser les différences entre les images pour détecter les objets en mouvement|[15].Ces
méthodes sont décrites ci-dessous :

1. Technique de soustraction de I’arriere-plan L’algorithme est utilisé pour trouver les
objets en mouvement dans une séquence vidéo. Cependant, I’image résultante peut
accumuler du bruit et nécessite donc une étape de post-traitement pour le filtrer. Il
est également important que I’image de fond soit réguliérement mise a jour pour
qu’elle puisse s’adapter aux conditions changeantes de luminosité et de géométrie

[6].

Soustraction
du fond

p—

Fig. 2.8 : Technique de soustraction de I’arrieére-plan

2. la technique de différenciation des trames est utilisée pour détecter les objets en
mouvement a I’aide de la trame capturée par la caméra fixe voir la figure 2.9. Cette
méthode est largement adaptative et présente le colt de calcul le plus faible. L’une
des limites de cet algorithme est que I’objet doit se déplacer en continu. Si I’objet ar-
réte son mouvement, il devient I’arriére-plan. De plus, cette approche est plus sujette
a traiter le bruit et les mouvements dans 1’arriére-plan. [6][14].

Frame t-1.
Image
] subtraction.
\A Difference map
intersection
Frame 1 . .
. Difference between .
frame t-1 and t .

o0 Foreground of
Frame 141 / frame t .
] Difference between
frame t and t+1 .

Fig. 2.9 : Technique de différenciation des trame

* HOOF (Histogram of Oriented Optical Flow) est une technique qui capture les in-
formations de flux optique et les représente sous forme d’histogrammes orientés. Le flux
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optique est une mesure du déplacement apparent des pixels entre les images consécutives.
HOOF divise le flux optique en plusieurs directions et calcule les histogrammes des di-
rections du mouvement. Cela permet de capturer les caractéristiques spatio-temporelles
du mouvement voir la figure 2.10[19].

____opdcalflow
| |
—— I RURNLA E I ey
)_’: \,:'\\:7 :_'J optical flow orientations
e
| 1

Fig. 2.10 : Histogram of Oriented Optical Flow (HOOF)

* Flux optique est un algorithme populaire pour la détection d’objets en mouvement dans
les séquences vidéo en temps réel. Il évalue le mouvement entre deux images pour chaque
pixel a différents intervalles de temps et produit des vecteurs optiques pour les objets en
mouvement. Il est également utilisé pour le suivi d’objets en marquant 1’objet d’intérét
dans la premiére image et en le suivant dans chaque image successive a 1’aide du flux
optique. Les objets en mouvement sont suivis par la technique d’estimation de vecteur de
mouvement qui estime la position de I’objet dans les images consécutives. L’estimation
de vecteur de mouvement produit un vecteur 2D en comparant les images consécutives.
Cette technique peut éliminer les limitations rencontrées par le flux optique traditionnel.
I1 peut étre utilis¢ dans de nombreux domaines différents tels que la reconstruction 3D, la
reconnaissance d’activité, la surveillance de la circulation, I’imagerie médicale, I’analyse
du mouvement humain, etc[45].

frame 1 frame 2 frame 3

optical flow 1-2 optical flow 2-3

R TR D000

b — g

253 5T R \
e e \ NN
—>| —>

Fig. 2.11 : flux optique

* Géométrie spatiale Il existe deux facons de détecter le mouvement d’un corps humain
dans une image. Le premier utilise la transformée Bandelet de premiére génération pour
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détecter les objets en mouvement, mais il présente des inconvénients tels que des calculs
complexes. La transformée Bandelet de deuxiéme génération résout ces problémes en
permettant la décomposition d’image basée sur le flux géométrique et 1’analyse multi-
¢chelle [2]. Une autre approche utilise la segmentation des régions et la classification
de ’apprentissage automatique basée sur le flux optique et la transformée de Bandelet.
Ces deux méthodes sont largement utilisées dans les domaines de la surveillance et de la
reconnaissance des activités humaines[40].

2.2.3 Approche basée sur ’apparence corporelle(Body Appearance Ba-
sed)

Les détecteurs de personnes qui se basent sur I’apparence du corps utilisent des caractéris-
tiques telles que la silhouette, la forme du corps, les courbes et les descriptions des composants
pour détecter la présence d’un étre humain dans une image voir figure 2.18.

Basé sur I'apparence du corps

- histogramme de gradient

- Le transformeée de
recensement histogramme
(CENTRIST)

- a base d'edgelets

- a base de composants

Fig. 2.12 : Approche basée sur I’apparence corporelle

* HOG (Histogramme du gradient orienté) est une méthode de représentation des caracté-
ristiques d’une image qui est souvent utilisée pour la détection d’objets[50]. Il est basé sur
la distribution des gradients orientés de 1’image, qui est calculée en divisant ’image en
petites cellules et en calculant les gradients dans chaque cellule[15]. Ces gradients sont
ensuite normalisés et regroupés en histogrammes de direction. La méthode HOG a été
largement utilisée pour la détection de piétons, la reconnaissance de gestes, la détection
de visages et d’autres applications de vision par ordinateur [15][50]

25



Chapitre 2. Etat de ’Art des méthodes de détection et reconnaissance humaine

wl by b
b B L Ll
b Lo L LIl
Loba I b In,
all Lol e Ll
I..- II.. |.| ||I |||| |||I
b o LTLY AL
A N Y P
. d 1k
ML Lol
[ R A 8

‘ ull Lo all
c d e

Fig. 2.13 : Histogramme du gradient orienté

* CENTRIST utilisée pour extraire des caractéristiques de texture a partir d’images. CEN-
TRIST se base sur une transformation de recensement afin de capturer les propriétés lo-
cales de texture de I’image [2]. Par la suite, un histogramme est cré¢ a partir de ces carac-
téristiques pour représenter 1’image. ce dernier a été largement utilisé pour la reconnais-
sance d’objets, la classification d’images et la reconnaissance de scénes. Des études ont
démontré que cette méthode est particulierement efficace pour la reconnaissance d’objets
dans des environnements complexes, tels que des scénes encombrées ou mal éclairées.

[71015](2]

555, 1{0]1

& «—0010110

Fig. 2.14 : CENTRIST

* Edgelets est une méthode de traitement d’image qui utilise des informations de contours
pour extraire des caractéristiques significatives d’une image [15]. Les edgelets sont des
segments de contours qui sont détectés a partir de I’image. Ces segments sont ensuite utili-
sés pour construire un histogramme de distribution de 1’orientation des contours [29][32].
Les caractéristiques obtenues peuvent étre utilisées pour la détection d’objets, la recon-
naissance faciale, la détection de personnes et d’autres tdches de vision par ordinateur.
Cette méthode est souvent utilisée en combinaison avec d’autres techniques de traitement
d’image pour améliorer la précision de la détection et la robustesse aux conditions envi-
ronnementales variables [15] [2][32].
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Fig. 2.15 : Edgelets

* Basé sur les composants est une méthode qui utilise la forme et la structure des objets
pour les détecter dans une image [33] [29]. Cette méthode consiste a détecter des parties
d’objet connues comme des composants et a les combiner pour détecter 1’objet complet.
Les composants sont des parties d’objet qui peuvent étre des formes géométriques simples
telles que des cercles, des triangles, des carrés, etc.[15][33], ou des parties d’objet plus
complexes qui sont caractéristiques de cet objet particulier. Les techniques basées sur les
composants ont ét¢ utilisées pour la détection d’objets dans des images en utilisant des
modeles de forme pré-définis et des caractéristiques telles que la texture, la couleur et la
forme pour détecter des objets dans des images.[33][29][15]

2.2.4 Approche Basée sur ’apprentissage en profondeur(Deep Learning
Based)

Les détecteurs de personnes qui utilisent I’apprentissage profond se basent sur une architec-
ture convolutive profonde, avec une ou plusieurs couches, pour localiser la présence d’un étre
humain dans une image avec précisions. Les approches modernes basées sur cette téchnique
peuvent détecter avec précision un seul objet ou plusieurs objets dans une image voir figure
2.16, surpassant ainsi les méthodes traditionnelles de détection d’objets(voir figure 2.16).
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Basés sur |'

- CNN

= R-CNN

- Fast R-CNN

- Faster R-CNN
-SSD

-YOLO

-Mask R-CNN

Fig. 2.16 : Approche Basés sur I’apprentissage en profondeur

* CNN (Les réseaux de neurones convolutifs) Les CNN sont des modeles de réseaux de
neurones profonds utilisés pour 1’analyse d’images. Leur structure est inspirée de 1’orga-
nisation du cortex visuel. Ils sont capables d’extraire des caractéristiques importantes de
I’image en utilisant des couches spécifiques telles que la convolution, le pooling, la nor-
malisation et les couches entierement connectées[41]. Ces détecteurs d’objets basés sur
CNN sont divisés en deux catégories : ceux a une étape et ceux a deux étapes.

— Les détecteurs a une étape utilisent des réseaux de neurones pour prédire directement
les positions et les étiquettes de classe des objets dans I’image.

— les détecteurs a deux étapes extraient d’abord des régions proposées avant d’appli-
quer un CNN pour détecter les objets

—
coniman
iyl
]
=510 multicouche
.0 waa
‘ radio
noyay de convolution (1]  cartes de convolutions  fonction max o310
réseau de neurones convolutif co0e classifieur
~ Rk
LNN

Fig. 2.17 : Architecture et composition d’un réseau des neurones convolutifs (CNN)

* RNN Le R-CNN (Regional Convolutional Neural Network) est un réseau de neurones
convolutifs qui permet de détecter et de localiser correctement les objets dans une image.
Cette méthode est plus efficace que les approches traditionnelles qui nécessitent un grand
nombre de régions pour la classification des objets. Cette technique nécessite beaucoup
de temps pour former le réseau et requiert é¢galement beaucoup d’espace disque pour sto-
cker les cartes de caractéristiques, mais il permet d’obtenir de meilleurs résultats que les
méthodes traditionnelles [11].

28



Chapitre 2. Etat de PArt des méthodes de détection et reconnaissance humaine

aeroplane? no.
77777777777777777777 v .
; :
1 - f’
% person? yes.

CNNN, :

***************** Ytvmonitor? no.|

(d)

Fig. 2.18 : Re NN

* Fast R-CNN et Faster R-CNN
Fast R-CNN (Regional Convolutional Neural Network) est une méthode de détection
d’objets basée sur les réseaux de neurones convolutifs. Elle est une extension du modeéle
R-CNN proposé par Ross Girshick et al[10] qui vise a améliorer ’efficacité et la vitesse
de traitement.

Outputs: bb OX
softmax regressor

Rol FC FC
pooling

layer ﬂj_ﬁfﬁ

Rol feature
vector

For each Rol

Fig. 2.19 : Fast R-CNN

Pour améliorer davantage la vitesse de traitement, 1’équipe de Shaoqing Ren a développé
Faster R-CNN [12]. Cette méthode utilise une technique appelée Region Proposal Net-
work (RPN) pour générer les propositions de régions, ce qui la rend plus rapide que Fast
R-CNN. Le processus de travail de Faster R-CNN implique la convolution de 1’image
d’entrée a travers un réseau de neurones, suivi de 1’extraction des boites d’ancrage par le
RPN. Les caractéristiques remodélisées sont ensuite transmises a une couche entierement
connectée qui prédit les étiquettes de classe et les valeurs de la boite de délimitation. Fas-
ter R-CNN est environ 10 fois plus rapide que Fast R-CNN et 250 fois plus rapide que
R-CNN, avec un temps de traitement d’environ 0,2 seconde par image [12] [38].

Region
Proposal
Network

Classifier

N

Deep
Conv
Layer

—————  featur ROI
map Proposals Pooling

TaKe ]
04

Fig. 2.20 : Architecteur du mode¢le Faster-R-CNN
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* SSD( Single Shot MultiBox Detector) Contrairement a Faster R-CNN, qui utilise un
algorithme de proposition de régions, le SSD utilise des caractéristiques multi-échelles et
des boites par défaut pour accélérer le processus de détection tout en maintenant une préci-
sion similaire[24]. Le SSD se compose d’un réseau de base, de couches de caractéristiques
supplémentaires et de couches de prédiction qui prédisent les scores de classification et
les coordonnées des boites englobantes. I1 offre de meilleures performances que le Fas-
ter R-CNNJ[44]. Le mod¢le MobileNet est une architecture de réseau de neurones congue
pour des taches de vision par ordinateur sur des appareils mobiles et embarqués. Il vise a
réduire la quantité de calcul nécessaire tout en maintenant de bonnes performances de dé-
tection. Le modele MobileNet utilise des opérations de convolution spécifiques, appelées
convolutions profondes séparables, pour réduire le nombre de parametres et d’opérations
nécessaires par rapport a d’autres architectures plus lourdes. La methode SSD présenté
une approche spécifique pour utiliser le modele MobileNet-SSD dans un scénario de dé-
tection d’objets en temps réel. Ils ont décrit la configuration du modéle, les techniques
d’optimisation utilisées pour accélérer les prédictions en temps réel, et une évaluation des
performances du mode¢le sur des ensembles de données de référence, en comparant les
résultats avec d’autres approches existantes.[47]

Detection Generator

Multiway
Classification

Box
(vgg, inception, I =
resnet, etc)

Feature Extractor

Fig. 2.21 : Architecture du SSD
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Fig. 2.22 : single shot detector (SSD)
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* YOLO( You Only Look Once) : Le détecteur d’objets YOLO utilise un réseau convo-

lutionnel pour fournir des boites de délimitation et des probabilités de classe pour ces
boites.[8] YOLOV2 est une version améliorée de YOLOV1, utilisant le concept de boites
d’ancrage et atteignant une précision de 91,2% avec une vitesse de traitement de 67 FPS.
YOLOV3 est une version incrémentielle de YOLOvV2, utilisant Darknet-53 pour 1’extrac-
tion des caractéristiques et offrant une détection plus précise des petits objets. YOLO est
plus rapide que les autres détecteurs d’objets tels que R-CNN, Fast R-CNN et Faster R-
CNN en raison de ses ordres de grandeur plus rapides (environ 45 FPS) [9].
La détection d’objets en temps réel est une tache clé dans le domaine de la vision par ordi-
nateur et a de nombreuses applications, notamment dans la surveillance vidéo, la conduite
autonome et la réalité augmentée. Le modele YOLO est une approche couramment utili-
sées pour résoudre ce probleme [8].
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Fig. 2.23 : Architecture de la méthode Yolo

YOLO est une famille de modeles de détection d’objets en temps réel. YOLOvV1 a été la
premiére version et a introduit la prédiction d’objets en une seule passe. YOLOV2 a ajouté
des améliorations telles que les couches résiduelles et les anchor boxes”. YOLOV3 a uti-
lisé plusieurs échelles de détection pour détecter des objets de différentes tailles. YOLOv4
a intégré des techniques avancées telles que CSPDarknet53 et des blocs PANet. Il existe
¢galement d’autres variantes comme YOLOvVS5, YOLO Nano et YOLOX, chacune appor-
tant des ajustements spécifiques pour améliorer la détection d’objets en temps réel[43].
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Fig. 2.24: YOLO

* Mask R-CNN D’apres les travaux de Kaiming He et al, le masque R-CNN (en anglais
«Mask Region Neural Network »)[13] est un détecteur a deux étages voir figure 2.25a :

— la premiére étage scanne I’image et génére des propositions.

— La deuxieme étape classifie les propositions et génere des boites et des masques de
délimitation.

Les deux étapes sont reliées a la structure de base. La structure de base est un réseau neu-
ronal convolutif standard (généralement, ResNet50 ou ResNet101) qui sert d’extracteur
de caractéristiques. Les premiers couches détectent les éléments de bas niveau (bords et
coins), et les couches suivantes détectent successivement les éléments de plus haut niveau
(voiture, personne, ciel...) voir figre 2.25b[13].

(a) Architecture de la méthode Mask (b) Mask Re NN
RocNN
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2.2.5 Tableau comparatif des solutions lue

Dans le tableau suivant nous récupitulons les differents travaux de détection et de reconnais-
sance facials, mettant en évidance leurs avantages et inconvénients.

Modalités Travaux Meéthodes Avantages Inconvénients
Mod¢lisation de Prec151(;111 Peut étre sensible
, MA Ansari et | lacouleurdela raisonnable, aux variations de
Basé sur les résultats o
S al[2] peau o I’éclairage
caractéristiques satisfaisants
du visage Haute précision, erglsl(l)iztc(;:s
Z Arya et al[3] LBPH et Viola- | apprentissage en . .
informatiques
Jones profondeur :
1mportantes
Methodes
éprouvées, Peut étre limité a
. Géométrie du des
Zankruti Arya Et visage Rfiffofm adnces caractéristiques
Vibha Tiwari [25] £ clevees dans rerstiq
certaines spécifiques
situations

Basé sur les
caractéristiques
du mouvement

Khalifa AF et al

Soustraction de
I’arriére-plan,

Bonne séparation
de I’arriere-plan

Peut étre sensible
aux variations de

[15] Différenciation et des objets I’éclairage
des trames
L. Peut etre sensible
Bonne détection )
au bruit et aux
A Kushwaha et al HOOF des mouvements
i mouvements
[19] fluides )
rapides

Hengsen Wang et

Flux optique

Bonne détection
des mouvements

Peut etre sensible
au bruit et aux

i mouvements
al [45] fluides .
rapides
Géométrie l;;msatl((l)n Peut étre sensible
MA Ansari et al } cHiicace des aux changements
spatiale ressources S
[2] . d’arriére-plan
matérielles
Sensible aux
Utilisation d\’/erlrllat.lons
répandue, Bonne D?f;alrlige‘,
W Zhou et al [50] HOG précision pour la ,1 feutte a
I détecter des
Basé sur détection, . )
K Calculs rapides objets petits,
apparence Faible robustesse
corporelle

aux occlusions
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Efficace dans des

Sensible aux

environnements .
complexes variations
M Braik et al [7] CENTRIST PIEXES, 1 q°échelle, Temps
Bonne
} de calcul plus
reconnaissance lon
d’objets g
Bonne detection
des contours, )
e Sensible aux
Utilisation en
mbinaison changements de
HH Nguyen et al Edgelets €0 perspective,
avec d’autres :
[32] , Sensible aux
méthodes, Bonne .
, .. occlusions
précision pour la
détection
Dependance de
Utilisation de la modeles de
forme et de la formes
) Basé sur les rédéfinis,
C Ning et al [33] stt:ucture des p s
composants obJets, Bonne Limité a des
précision pour la | objets avec des
détection composants
spécif
- Bonne precision
pour la détection - Besoin de
- Utilisation de beaucoup de
Sristi données
G Sreen et al [41] | CNN caracteristiques , .
profondes - d’entrainement -
Basés sur Réseau d.e Temll)s dle calcul
’apprentissage neuron;sl bien plus long
¢établi
en profondeur . ~Temps de calcul
- Haute précision
i plus long -
de detection - , ;
Nécessite un
Bonne
R-CNN,Fast .. grand espace de
Lo localisation des
R Girshick et al [ R-CNN,Faster . stockage -
objets - , )
[11][10] R-CNN o Nécessite un
Utilisation de
. grand nombre de
régions , .
, régions
proposées ,
proposées
- Haute vitesse de
traitement - - Précision
Utilisation de légérement
caractéristiques inférieure a
Ayesha Younis et SSD multi-échelles - Faster R-CNN -

al [47][24]

Moins de régions
proposées a
traiter -précision

de plus de 97%

Moins précis
pour les petits
objets

34



Chapitre 2. Etat de ’Art des méthodes de détection et reconnaissance humaine

RK Chandana et
al [8]

YOLO

- Tres haute
vitesse de
traitement

- Moins
précis que
Faster
R-CNN et
SSD

Kaiming He et al
[13]

Mask Re NN

- Détection
précise des objets

-Temps
d’inférence
plus long
-Sensible a
la qualité
des
données
d’entrée

2.2.6 Syntheése de la comparaison

Le tableau 2.1, représente une comparaison entre avantages et inconvénients d’un ensembles
de travaux et articles étudiés . comme nous voyons que tous les travaux ont presque des avantages
similaires c’est que tous les systémes peuvent maitriser les dangers et sauver des vies humaines
et comme inconvénients on a ’insécurités des donnés partagées et le manque de la fiabilité et

ce qui cohére exactement et confirme notre problématique.

2.3 Conclusion

Nous avons résumé dans ce chapitre les différents techniques de détection et reconnaissance
des étres humains. D’aprés le tableau récapitulatif Tab. 2.1 nous optons pour la méthode SSD
pour sa vitesse et sa précision . D’ou notre choix de cette technique pour la réalisation d’un
systéme de détection et d’identification des intrus dans un systéme de surveillance embarqué.
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Chapitre 3. Notre proposition : SSD pour la détection d’intrusion

3.1 Introduction

L’approche SSD est une méthode de détection d’objet trés puissante, notamment pour la
détection des étres humains dans les images. Il s’agit d’un algorithme basé sur un réseau de
neurones convolutionnels qui permet de détecter et de localiser les humains dans une image en
une seule passe. La variation de choix de méthodes de détection humaine et ¢a reconnaissance
facial rend le domaine de la surviellance trés vaste. Plusieurs propositions ont vu le jour, selon
les objectifs d’études. Dans ce chapitre, nous mettrons en avant notre proposition de systéme
de surviellance. nous aborderons tout d’abord la problématique étudiée, puis détaillerons les
différentes phases de notre méthode de détection d’intrusion.

3.2 Choix de la méthode de détection d’intrusion

La méthode SSD est un choix appropri¢ pour la détection et la reconnaissance de personnes
ainsi que pour la détection d’intrusion, en raison de plusieurs facteurs, ainsi que sa vitesse en
temps réel, sa précision raisonnable en matiere de détection d’objets, sa facilité d’implémenta-
tion et sa qualité de modele pré-entrainé.

3.3 Description de la solution proposée

Notre proposition, dans le cadre de ce projet, consiste a mettre en place un systéme de détec-
tion d’intrusion en utilisant dans différents endroits des caméras de surveillances préinstallées.
Ces derniéres peuvent étres reliées a un ordinateur connecté ou systéme embarqué sur des sys-
témes mobiles (voitures, drones, etc).

ce faire, nous nous sommes basées sur la méthode SSD qui offre plusieurs avantages, comme
montré dans le chaptre état de I’art, pour servir une base de détection d’intrusion par rapport aux
images des personnes autorisées d’entrer dans une zone surveillée. D’autre part, nous avons
proposé d’autres fonctionnalités et améliorations a la méthode SSD :

» Fonctionnalité d’alerte et de notification du propriétaire en cas de détection d’intrusion;

* Ajoute des personnes détectés comme intrus, alors qu’ils n’existent pas dans la base de
données de ceux qui sont autorisés d’accéder a la zone surveillées;;

* Mettre dans une liste noire les intrus.

Notre méthode proposée basée sur I’algorithme SSD s’appelle SSD-FID (SSD For Intrusion
Detection)

Dans ce travail, nous proposons de développer un systéme de détection humaine dans un
ordinateur PC puis la Raspberry Pi4, qui est un systéme rapide et précis Avec une architecture
puissante en utilisons la méthode SSD. Cependant, Cette derniere souléve certaines questions
essentielles quant aux méthodes a combiner, aux traitements a appliquer, ainsi qu’au systeme
embarqué a adopter afin d’améliorer les performances du systéme. Dans cette proposition, nous
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avons modifié la méthode SSD pour I’adopter a la détection et la reconnaissance des personnes
afin de détecter 1’éventuels. Cette méthode nous 1’avons appelées SSD-FID

Début

<
-

\

séquence vidéo/image

Détection humaine

detection de visage

non oui

reconnaissance facial>

Inconnu Reconnaissace

Alerter I'admin

non p oui
/
Ajouter a la larer
base de données B trusion

Fig. 3.1 : diagramme de la solution

3.3.1 Fonctionnement du modéele SSD-FID

Dans ce qui suit, nous allons décrire chacune des étapes de fonctionnement du notre modele
SSD FID:
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chargement des chargement
étiquettes de image\vidéo
classe

pré-traitement
des images

afficher l'image
avec des rectangles

entourant les <
personnes détectés

Inférence

Fig. 3.2 : Diagramme de la methode SSD_FID.

A/. chargement des étiquettes de classe Consiste a importe des données étequetés de per-
sonnes dans notre programme en utilisant le dataset MSCOCO. Cela permet au mode¢le de savoir
ou se trouvent les personnes dans I’image ou la vidéo que nous souhaitons analyser.

B/. chargement de ’image/ vidéo charger et lire une image ou une vidéo a partir de notre

dataset(figure 3.3).

Fig. 3.3 : Exemples d’images humain avant le prétraitées.

C. Prétraitement et affichage des images Nous traitons les images d’entrée en 1’adaptant
aux exigences du modele, par le redimensionnement de I’image a une taille spécifique, ainsi
que la normalisation des valeurs des pixels pour les mettre a I’échelle appropriée, la figure (3.4)
illustre les modifications apportées a I’image apres le prétraitement.
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Fig. 3.4 : Exemple d’image aprés le prétraitement

D. Inférence Effectuons une inférence sur I’image ou la vidéo donnée en utilisant notre
modele chargé puis renvoyer les résultats des prédictions de détection de personne. Ensuite des-
siner des rectangles autours des régions ou se trouve les personnes

E. Afficher I’image avec les réctangles entourant les humaines détectés afficher I’image
prétraitée avec les rectangles de détection et les étiquettes ajoutés (figure 3.5).

Fig. 3.5 : Afficher ’image avec les réctangles entourant les humaines détectés

Algorithme de detection humaine avec la méthode SSD

Nous trouvons ci-dessus 1’algorithme des étapes de la méthode SSD dans des sections de
vidéo(frames) :
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Algorithm 1 : Algorithme SSD pour la détection des humains
Entrée : Image d’entrée
Sortie : Régions de détection et catégories

// lére étape : chargement des données étiquetées
1 Importer les données étiquetées a partir du jeu de données MSCOCO ;

// 2éme étape : chargement de 1'image/vidéo
2 Importer une image ou un flux vidéo;

// 3éme étape : prétraitement et affichage de 1'image
3 Pré-traiter I’image (réduire la taille, normaliser, etc.); Afficher I’image prétraitée ;

// 4éme étape : inférence
4 Effectuer une inférence sur I’image en utilisant le modele SSD entrainé ; Récupérer les
résultats des prédictions pour les régions contenant des humains;

// Sortie
s Afficher I'image d’origine avec des rectangles dessinés autour des régions ou des
humains ont été détectés;

3.3.2 Détection et roconnaissance en utilisant une caméra

L’approche SSD de la reconnaissance et de la détection humaines sur un ordinateur implique
I’utilisation de mode¢les spécialisés pour trouver et localiser des personnes dans des images ou
des vidéos. Le modele SSD est formé sur des données indiquant ou se trouvent les personnes.
Ensuite, lorsque le modele est utilisé, il analyse 1’image ou la vidéo et détecte les personnes en
leur attribuant des cadres de délimitation et des scores de confiance. Les cadres de délimitation
indiquent ou se trouvent les personnes et les scores de confiance indiquent la probabilité que
ces détections soient correctes. Les détections valides peuvent étre présentées a 1’utilisateur, par
exemple en encadrant la personne détectée dans I’image. Cela permet une reconnaissance et
une détection automatique des personnes, ce qui est utile dans de nombreux domaines, comme
la vidéosurveillance ou la recherche d’objets perdus.
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Image d'entrée

image de sortie

Fig. 3.6 : Schéma de la solution proposé avec un ordinateur.

3.3.3 Détection et reconnaissance en utilisant un systeme embarqué (Rasp-
berry Pi4)

La reconnaissance facial et la détection humaine sur un systéme embarqué tel que le Rasp-
berry Pi4 en utilisant la méthode SSD-FID sont des techniques permettant d’analyser les images
en temps réel. En utilisant la caméra intégrée au Raspberry Pi 4, le modele SSD est appliqué pour
détecter les personnes présentes dans les images en dessinant des rectangles autour d’elles(voir
figure 3.7). De plus, un modéle de reconnaissance faciale peut étre entrainé pour identifier spé-
cifiquement les individus en comparant leurs caractéristiques faciales avec celles apprises lors
de I’entrainement. Ces approches permettent de réaliser des applications embarquées efficaces
de reconnaissance et de détection humaine. Nous avons opté pour 1’utilisation d’un Raspberry
Pi 4 en tant que systéme embarqué pour plusieurs raisons. Parmis ces raisons nous citons :
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1. C’est un appareil compact et facile a transporter, ce qui nous permet de le déployer dans
différents endroits selon nos besoins. Il offre une grande flexibilité et une portabilité pra-
tique pour des applications de détection et de reconnaissance humaine sur le terrain.

2. Il dispose de ressources de calcul suffisantes pour effectuer ces taches de maniére auto-
nome. Il est équipé d’un processeur puissant et d’'une mémoire suffisante pour traiter les
données en temps réel, sans nécessiter une connexion constante a des serveurs externes.
Cela signifie que nous pouvons effectuer les analyses et les prédictions directement sur le
Raspberry Pi 4, ce qui nous offre une réactivité rapide et une indépendance vis-a-vis des
infrastructures externes.

3. la confidentialité¢ des données. nous pouvons conserver les données localement et éviter
de les transférer a des serveurs distants. Cela renforce la sécurité et protége la vie privée
des individus. Les informations sensibles sont traitées localement, ce qui réduit les risques
de piratage ou de divulgation indésirable.

4. C’est systeme embarqué polyvalent et abordable. Il peut étre facilement personnalisé et
¢tendu grace a sa large gamme d’interfaces et de connecteurs. Nous pouvons intégrer des
capteurs, des caméras et d’autres dispositifs pour améliorer les capacités de détection et
de reconnaissance humaine du systéme.

En somme, nous avons choisi le Raspberry Pi 4 comme systéme embarqué pour la détection
et la reconnaissance humaine en raison de sa portabilité, de sa puissance de calcul, de sa confi-
dentialité des données et de sa flexibilité. Cela nous permet d’effectuer des taches de maniere
autonome, de protéger la confidentialité des données et de personnaliser le systéme en fonction
de nos besoins spécifiques.
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image réel
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connecte

Raspberry Pi4

capteurs
\ Ecran
/

Base de données

\Image aprés traitement

Fig. 3.7 : Schéma de traitement avec la Raspberry Pi 4
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3.3.4 Algorithme de détection et reconnaissance choisi dans notre solution

Nous avons introduit dans cet algorithme (2) toutes les etapes et les conditions discutées
pour la detection et la roconnaissance propos¢ dans notre solution.

Algorithm 2 : Algorithme de détection d’humains et reconnaissance faciale
Entrée : Images/vidéo capturées par une caméra connectée a une Raspberry Pi
Sortie : Régions de détection, catégories et reconnaissance faciale

// lére étape : Capture d'image
Capturer I’image a 1’aide de la caméra connectée a la Raspberry Pi

p—

// Pour chaque image capturée
2 foreach image capturée do

// 2éme étape : Détection d'humains

3 Appliquer la détection d’humains a I’image

4 if aucun humain détecte then

5 L Passer a I’image suivante

6 else

// 3éme étape : Détection de visages
7 Appliquer la détection de visages a I’image
// 4éme étape : Reconnaissance faciale
8 foreach visage détecté do
// Effectuer la reconnaissance faciale

9 if visage reconnu then

10 L Afficher le nom de la personne

11 else

12 if Visage inconnu détecté then

13 Afficher(”Visage inconnu détecté. Voulez-vous I’ajouter a la base

de données ? (O/N)”)

14 Lire la réponse de I'utilisateur dans reponse

15 if reponse est "O” then

16 Demander le nom de ’utilisateur dans nom
17 AjouterVisage(img, nom)

18 result <— ’Visage ajouté a la base de données”
19 else

20 SauvegarderDansDossierIntrus(img)

21 result < “’Visage intrus”
22 result

// Passer a 1l'image suivante
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Déscription des étapes de I’algorithme

Nous décrivons dans cette section les étapes de notre algorithme de détection et de recon-
naissance :

* image ou vidéo(entré) : nous capturons I’image a I’aide de la caméra connectée a la Rasp-
berry Pi.

* Détection d’humains : Nous appliquons la détection d’humains a I’image pour détecter la
présence de personnes. Si aucun humain n’est détecté, nous passons a I’image suivante.

» Détection de visages : Si des humains sont détectés, nous appliquons la détection de vi-
sages pour localiser les visages présents dans I’image.

* Reconnaissance faciale :Pour chaque visage détecté, nous effectuons la reconnaissance
faciale en comparant les caractéristiques faciales avec celles apprises lors de 1’entraine-
ment.

Si un visage est reconnu, nous affichons le nom de la personne correspondante.

Sinon, si un visage inconnu est détecté, nous demandons a ’utilisateur s’il souhaite
I’ajouter a la base de données.

Si oui, nous ajoutons le visage avec le nom fourni par I’utilisateur.

Sinon, nous considérons le visage comme intrus et le sauvegardons dans un dossier
dédié.

* passer a I’image suivante.

Sauvgarde de I’image dans la BDD de la Raspberry

Pour garantir un traitement rapide et efficace des images ou des vidéos dans notre solution,
nous avons identifié plusieurs étapes clés pour enregistrer les images dans une base de données
montée sur une carte Raspberry Pi. Voici les étapes a suivre dans notre solution :

* installée une BDD sur notre Raspberry Pi. puis stocker les informations relatives aux
visages, telles que le nom de la personne correspondante et I’image elle-méme.

 détecté un visage , extraire 1’image correspondante
* vérifier si le visage est déja présent dans la base de données.
— Si le visage correspondant est trouvé dans la base de données, nous pouvons récu-

pérer le nom associé a ce visage et ’afficher a I'utilisateur.

— sinon, si le visage détecté est inconnu, nous pouvons demander a 1’utilisateur s’il
souhaite I’ajouter a la base de données. Si oui, demander a I’utilisateur de fournir un
nom associé au visage et procéder a la sauvgarde de I’image et du nom dans la base
de données.

— si non, considérer-le comme un intrus. sauvegarder I’image dans un dossier dédié
sur la Raspberry Pi, destiné a stocker les images d’intrus.
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3.4 Environnement de développement

Dans le but de programmer notre systéme, nous utilisons une variété d’outils de mise en
ceuvre, y compris le langage Python sur la plateforme Google Colab. Cette section traite de ses
détails matériels, ainsi que des définitions liées au langage Python.

Langage Python

Python est un langage de programmation interprété, interactif et orienté objet créé par Guido
Van Rossum. Il comporte plusieurs modules et permet une manipulation dynamique des types
de données. En plus d’étre orienté objet, ce langage de programmation permet 1’exécution de
code procédural ou fonctionnel. Python est portable sur plusieurs systémes d’exploitation, y
compris Linux, Windows et MacOS. Voici les bibliothéques les plus cruciaux auxquels nous
faisons référence :

python’

Fig. 3.8 : logo du python.

* OpenCV(Cv2) : est une bibliothéque open source trés populaire pour la vision par ordi-
nateur. Elle fournit des outils et des fonctions puissantes pour le traitement d’images et
de vidéos, y compris la détection d’objets, la reconnaissance faciale, le suivi d’objets, etc
[39].

* Tansorflow : est une bibliothéque d’apprentissage automatique (machine learning) déve-
loppée par Google. Elle est utilisée pour créer et entrainer des modeles d’apprentissage
automatique, y compris des réseaux de neurones, et permet I’inférence et I’application de
ces modeles sur de nouvelles données.

* Os : fournit des fonctions pour interagir avec le systéme d’exploitation sous-jacent. Il
permet de manipuler des fichiers, d’accéder aux répertoires, de créer des processus, de
gérer les variables d’environnement, etc.

* Face Recognition : est une bibliotheque Python qui utilise la vision par ordinateur et 1’ap-
prentissage automatique pour la reconnaissance faciale. Elle fournit des fonctionnalités
pour détecter et reconnaitre les visages dans les images ou les flux vidéo, ainsi que pour
extraire et comparer les caractéristiques des visages.
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* NumPy : est une bibliothéque Python utilisée pour travailler avec des tableaux. Elle dis-
pose également de fonctions permettant de travailler dans le domaine de I’algebre linéaire,
de la transformée de Fourier et des matrices

* Dlib : est une bibliothéque logicielle polyvalente écrite dans le langage de programmation
C++. Sa conception est fortement influencée par les idées de la conception par contrat et
de I’ingénierie logicielle basée sur les composants.

Google Colab

GoogleColab est une plateforme de création d’environnements interactifs appelés Colab No-
tebooks, qui sont des notebooks Jupiter hébergés par Colab. Il permet d’écrire et d’exécuter du
code en langage Python, ainsi que de collaborer avec plusieurs personnes dans le méme envi-
ronnement. Il existe également d’autres options utiles, telles que I’importation de données pour

I’entrainement de modeles 1A, I’acceés gratuits au GPU, ou encore I’organisation du notebook
en plusieurs sections de codes exécutables,

Google Colaboratory

Fig. 3.9 : logo du goole colab.

Spyder

est un environnement de développement intégré (IDE) open source basé sur Python. Il est
inclus dans la distribution Anaconda, une plate-forme populaire de science des données et de
développement Python. Spider fournit une interface conviviale pour écrire, tester et déboguer
du code Python et exécuter des notebooks Jupyter.

Kspuder

Fig. 3.10 : logo du spyder.
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Inkscape

Inkscape est un logiciel de dessin vectoriel gratuit et open source. Il fournit une large gamme
d’outils et de fonctions pour créer et éditer des images vectorielles. Contrairement aux images
raster basées sur des pixels, les images vectorielles sont composées de formes géométriques qui
permettent de les redimensionner sans perte de qualité. Inkscape prend en charge des fonction-
nalités telles que le dessin de courbes, la manipulation de chemins, la gestion des calques, les
filtres, les effets de texte et la possibilité d’importer et d’exporter des formats de fichiers cou-
rants tels que SVG (Scalable Vector Graphics). C’est un outil populaire utilisé€ par les artistes,
les graphistes, les concepteurs de sites Web et d’autres professionnels de la création pour créer
des graphiques, des icones, des logos et des illustrations.

INKSCAPE

Fig. 3.11 : logo du Inkscape.

3.5 Experimentation et discussion des résultats

Notre approche SSD-FID implique de soumettre chaque étape de notre algorithme de détec-
tion et de reconnaissance a des tests rigoureux en utilisant notre méthode. Ainsi, nous vérifions
la performance de chaque composant de 1’algorithme afin de garantir des résultats fiables et pré-
cis. Cette approche nous permet d’optimiser et de valider chaque étape de maniére systématique,
assurant ainsi la qualité et I’efficacité de notre algorithme dans son ensemble

3.5.1 Détection Humain

Nous utilisons un ensemble d’images pour tester notre modele afin de voir s’il peut détecter
les humains, méme dans des situations difficiles. L’algorithme de détection humaine est testé
sur différentes images pour évaluer ses performances. Les resultats obtenus sont les suivants
3.12:
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)

ex1. Personne allongé.

ex3. Personne simple(Dylan) ex4. Péitons

ex5. Personne normale (Alina) ex6. Partie supperieur d'une personne

Fig. 3.12 : Exemple Detection humain

L’image suivante 3.13 présente les personnes détectées dans des photos prises la nuit.

Fig. 3.13 : Exemple de détection humaine pendant la nuit

Une fois toutes les personnes détectées dans le cadre, chacune d’entre elles est enregistrée
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individuellement dans un dossier appelé “personnes_detectées”.
la figure ci dessus 3.14 explique les résultats sur une images aprés I’execution

Détection du corps
humain dans la frame

enregistré les personne
détecter dans le
dossier
personne_détecté

Sl N
Wom W

Fig. 3.14 : Personnes detectées et enregistrées individuellement

Code sur la détection humain

Dans cette section nous mettons notre code de détection de personnes :

# Importer les bibliothéques nécessaires
import tensorflow as tf

import cv2

import numpy as np

import matplotlib.pyplot as plt

# Chargement de 1'image

image_path = '20220916_213716 (1).jpg'
image = cv2.imread(image_path)



Chapitre 3. Notre proposition : SSD pour la détection d’intrusion

# Prétraitement de 1'image pour 1'entrée du modéle
input_image = cv2.cvtColor (image, cv2.COLOR_BGR2RGB)
input_image = cv2.resize(input_image, (300, 300))

input_image = np.expand_dims(input_image, axis=0)

# Définir la fonction d'inférence

@tf.function

def run_inference(image)
model pred = model.signatures['serving default']
detections = model_pred(image)

return detections
# Prédiction de 1'image & 1'aide du modéle
detections = run_inference(input_image)
# Analyser les détections et dessiner des rectangles autour des humains détectés
for i, detection in enumerate(detections['detection scores'][0])
score = detection.numpy()
class_id = int(detections['detection_classes'] [0] [i].numpy())
if score > 0.5 and class_id ==
box = detections['detection_boxes'] [0] [i] .numpy ()
(start_y, start_x, end_y, end_x) = box
(h, w) = image.shapel[:2]
start_x = int(start_x * w)
start_y = int(start_y * h)
end x = int(end x * w)
end_y = int(end_y * h)
cv2.rectangle(image, (start_x, start_y), (end_x, end_y), (0, 255, 0), 2)
cv2.putText (image, f"Person : {score}", (start_x, start_y - 10),

cv2.FONT_HERSHEY_ SIMPLEX, 0.7, (0, 255, 0), 2)
roi = imagel[start_y :end_y, start_x :end_x]
output_image path = os.path.join(output_folder, f'person_{i}.jpg')
cv2.imwrite (output_image path, roi)
# Afficher 1'image avec les rectangles entourant les humains détectés
image = cv2.cvtColor(image, cv2.COLOR_BGR2RGB)
plt.imshow(image)
plt.axis('off')
plt.show()

3.5.2 Résultats de détection et reconnaissance faciale

Code sur la reconnaissance faciale

Nous allons effectuer des tests sur des personnes existantes dans la base de données et sur
d’autres qui n’existent pas.

1. Exemple des personnes déja enregistré dans la base de données
La figure ci-dessous (3.15) illustre la capacité de notre programme (puissance) a recon-
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naitre le visage d’une personne, indépendamment des filtres appliqués tels que des lu-
nettes, une barbe, un masque, etc

Ex1. Avec bavette Ex2. avec barbe Ex3. Avec chapeau

Ex4. Avec lunette Ex5. dans le noir

Efx6. mode sombre Ex7. avec grimace

Fig. 3.15 : Exemple reconnaisance facial

2. Exemple sur des personnes inconnu
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Lorsqu’une image est exécutée et que des visages inconnus sont détectés, le programme
affiche une alerte et enregistre ces visages inconnus dans un dossier appelé "faces_unknown”.
L’administrateur peut ensuite récupérer les images de ce dossier et décider s’il faut les
ajouter au dossier des personnes connues ou non(figure 3.16).

Détection du corps
humain dans la frame

enregistré les visage
inconnu dans le
dossier
unknown_faces

wm B

visage_1 visage_2

Fig. 3.16 : Détection des personnes inconnu

Les étapes suivantes décrivent la procédure a suivre pour ajouter une personne a la base
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de données non

personnes qui ne figurent pas encore dans la base de données, mais que I’on souhaite
ajouter

La décision d’ajouter ou non la personne a la base de données sera prise par I’administra-
teur. voire la figure 3.17

Voulez-vous ajouter ce visage au dossier des personnes connues ? (Qui/Mon):

4

Fig. 3.17 : Décision

Silaréponse est oui et que la personne doit étre ajoutée a la base de données, attribuons-lui
un nom comme illustré dans la figure ci-dessous (3.18)

Voulez-vous ajouter ce visage au dossier des personnes connues ? (Oui/Non): oui
Entrez le nom pour ce visage connu : ‘Alina

4

Fig. 3.18 : donner un nom a la personne

Une fois la personne inconnue ajoutée a la base de données, le programme affiche un
message de confirmation (voire figure3.19)

C

Voulez-vous ajouter ce visage au dossier des personnes connues ? (Oui/Non): oui
Entrez le nom pour ce visage connu : Alina
Visage ajouté au dossier des personnes connues avec le nom : Alina

Fig. 3.19 : Visage ajouter a la base de deonnée

La figure (3.20) illustre le résultat final obtenu apres 1’ajout de la personne inconnue a la
base de données.
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Fig. 3.20 : Resultat Final

Apres avoir ajouté Alyna a la base de données des personnes connues, nous avons testé

notre programme en utilisant un ensemble d’images. Voici les résultats obtenus voir figure
(3.21)
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Ex1. alina avec bavette

Ex3. alina avec lunette Ex4. allna avec IunetteExS alina avec foulard
et foulard

Ex6. alina avec chapeau EX7. aI|na avec bruit Ex8. alina avec une
expression facial

Fig. 3.21 : teste sur Alina
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exemple de personnes qui ne figurent pas encore dans la base de données, et qui sont
considérées comme des intrus.

Fig. 3.22 : Détection de visage inconnu

Voulez-vous ajouter ce visage au dossier des personnes connues ? (Oui/Non):

4

Fig. 3.23 : Décision

Voulez-vous ajouter ce visage au dossier des personnes connues ? (Qui/fNon): non
Visage laissé dans le dossier des personnes inconnues.

Fig. 3.24 : Resultat final

Code de la détection et la reconnaissance facial

Dans cette section nous mettons notre code python pour la détection et la reconnaissance
facial :

import face_recognition

from PIL import Image, ImageDraw
from IPython.display import display
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unknown_image = face_recognition.load_image file("20220916_213716 (1).jpg")
pil_image = Image.fromarray(unknown_image)
draw = ImageDraw.Draw(pil_image)
for (top, right, bottom, left), face_encoding in zip(face_locations, face_encodings)
# Vérifiez si le visage correspond a un visage connu
matches = face_recognition.compare_faces(known_face_encodings, face_encoding)
name = "Unknown"
face_distances = face_recognition.face_distance(known face_encodings,

face_encoding)
best_match_index = np.argmin(face_distances)
if matches[best _match_index]
name = known face names[best match_index]
else :
# Le visage est inconnu, alerte l'utilisateur et enregistre la photo dans le

dossier "unknown_faces"

name = "Unknown"

print("Visage inconnu détecté !")

unknown_face_image = unknown_image[top :bottom, left :right]
unknown_face_pil_image = Image.fromarray(unknown_ face_image)
unknown_face_pil_ image.save(f"unknown faces/unknown face_{len(os.listdir

('unknown_faces')) + 1}.jpg")
# Dessinez une boite autour du visage avec le module Pillow
draw.rectangle(((left, top), (right, bottom)), outline=(0, 0, 255))
print (name)
# Dessinez une étiquette avec le nom sous le visage
text_width, text_height = draw.textsize(name)

#text_width, text_height = draw.textsize(name)
draw.text((left + 6, bottom - text_height + 25), name, fill=(255, 0, 0, 255),)

# Remove the drawing library from memory as per the Pillow docs
del draw

# Display the resulting image
display(pil_image)

plt.show()
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3.6 Conclusion

Nous avons introduit dans cette section une étude compléte sur la détection humaine et la
reconnaissance faciale utilisant notre méthode appelée SSD-FID. Un schéma global de notre
proposition €t¢ donné¢ en mentionnant toutes les étapes de notre approche. Les résultats des
différents tests éffectués ont confirmé le fonctionnement de la détection des personnes parmi les
autres objets, 1’identification de ces personnes a traver la reconnaissance faciale et la distinction
entre un intrus et une personne autorisée d’entrer dans une zone surveillée. Toutes les données
images sont enregistrées dans une base de données pour d’éventuelles utilisations.
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Conclusion Générale

Notre travail consistait a proposer un systeme de surveillance permettant la détection hu-
maine, la reconnaissance faciale et I’identification des intrus. Nous avons ainsi étudié différentes
travaux sur les méthodes qui ont traité ces problématiques. Le but était de cerner les méthodes
robustes permettant d’analyser en temps réel les flux vidéos et de faire de la reconnaissance.
SSD est I’'une de ces puissantes méthodes.

Nous avons réalisé un systeme intelligent de surveillance basé sur la méthode SSD pour
I’identification d’intrusion. Pour cela nous avons réalisé un systeme nommé SSD-FID qui per-
met

* la détection des humains afin de pouvoir localiser chaque personne dans la zone de cou-
verture de la caméra.

* la detection du visage pour avoir le nombre de personne a reconnaitre.

* lareconnaissance faciale qui permet d’identifier chaque personne comme connu ou intrus.

Toutefois notre approche peut étre améliorée :

* en integrant la reconnaissance des personnes par leurs profils.

» prendre en charge le traitement des images vidéos en temps réel.

* embarquer sur des systemes mobiles comme des voitures ou drones.
* ajouter des services d’alertes en utilisant les smartphones.

* respecter la vie privée des individus.
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