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grande menace pour les grandes 
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 مقدمة 

سهلت تقنيات التكنولوجيا سبل الحياة والتواصل وانتقال المعلومات بين الشعوب، فالعالم 

كما قيل أصبح قرية صغيرة إلا أنَّ هذا التطور السريع والمذهل لا يخلو من عيوب، حيث 

المجتمعات في الآونة الأخيرة تعاني من ظاهرة إجرامية مستجدة تعرف اصبحت 
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بالجريمة المعلوماتية، حيث تنتهك الخصوصية المعلوماتية للأفراد والمؤسسات وتمس 

 بأمن والاستقرار الدولي مما تتجاوز الحدود الإقليمية.

اب جرائم حيث خلق الفضاء الالكتروني فرص جديدة للمجرمين بتفحص الانترنت لارتك

عديدة كالقرصنة المعلوماتية، الاحتيال بواسطة البطاقات الائتمانية، اختراق المواقع 

الالكترونية وأنظمة الحواسيب، كما أنَّ هذه الجريمة يختلف مرتكبوها عن مجرمي 

الجرائم المادية، فالمجرم المعلوماتي فائق الذكاء المسمى بـ محترف جرائم المعلومات 

 تكب جرائمه بمنأى عن المراقبة والمتابعة.والاتصالات ير

حاول المشرع الجزائري على غيره من التشريعات المقارنة في التصدي على الجرائم 

المعلوماتية من خلال سن وتعديل نصوص قانون العقوبات بإدخال قواعد تجريمية جديدة 

نشئ القطب الجزائي يتم على تعقب الأفعال الجنائية المرتبطة بأنظمة المعلوماتية بينما أ

بغية الفصل في القضايا ذات الصلة بتكنولوجيا المعلومات والاتصال. فالجزائر من الدول 

 التي عرفت في السنوات الأخيرة بارتفاع مؤشر هذه الجرائم على نطاق ملموس.

الإجرام المعلوماتي لم يتخذ في الدولة الجزائرية والوطن العربي بعداً كالذي اعتاده الدول 

لمتقدمة التي تحظى على اهتمام متزايد من حكومات الدول إلا أن ذلك لا ينفي ضرورة ا

التصدي لبوادر تلك الآفة مادام أمامنا عصر العولمة الرقمية والجزائر ليست بعيدة عن 

ذاك النوع من الإجرام الذي تجاوز النطاق الإقليمي على الدولة على هذا الأساس قامت 

 ة لمحاربة المعلوماتية.بسن القوانين الجنائي

تتجلى أهمية البحث المستمر في الجرائم المعلوماتية على ذاك النوع المستجد مرتبط 

بالتقنية العالية المتمثلة في الحاسب الآلي وشبكة الانترنت التي باتت في تطور دائم، مما 

تها مع يفرض على المشرع الجنائي مواكبة الظاهرة مع إيجاد الحلول التشريعية لمكافح

الاكتفاء على القواعد التقليدية التي مازالت قاصرة من الناحية الموضوعية باعتبار 

الاجرام المعلوماتي يطال حقوقاً غير مادية بينما الناحية الاجرائية ما تثير من عقبات 

تتمحور على الاثبات الجنائي، حتمية التعاون الدولي القضائي لاسيَّما تنازع الاختصاص، 

ــ 04الذي صدر فيها القانون  2004دارك المشرع على الثغرات القانونية إلى غاية بينما ت

المتعلق بتعديل قانون العقوبات بغية تفعيل الحماية الجزائية على الأنظمة المعلوماتية  15

على الرغم من اصدار تلك  04ــ 09من القراصنة الذي تم تعزيزه بمقتضى القانون 

 ل باكتمال البنية التشريعية في مجال المكافحة.القوانين فلا ينبغي القو
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من المؤكد على البحث في المجال المعلوماتي قد يعترض على عقبات تحول من الطابع 

القانوني إلى التقني التي تتبين في الإلمام على المصطلحات التقنية الدالة بالأجهزة 

ف إلى الخطوات المتبعة الحوسبية مع تأثير الفيروسات من تخريب النظم المعلوماتية ض

لإثبات الجريمة تحتم على الباحث للاختيار بعناية فائقة مصدر المعلومات التقنية القانونية، 

أما بالنسبة إلى دور التشريعات الجنائية الوطنية الدولية في الحد من الجريمة المعلوماتية 

ولة  من خلال اتباع ذات بعد دولي عائقاً أمام السلطات القانونية في تكثيف بوادر مأم

الوسائل الأمنية مع التدابير الوقائية دون المساس بالحريات الفردية عند تبادل المعلومات 

 عبر الشبكة الآلية.

فعالية من خلال الدراسة المعالجة قد توصلنا إلى طرح إشكالية البحث التالية: ما مدى 

 ؟ سالسياسة الجنائية في تكريس الحماية الجنائية على الاختلا

ارتأينا ان نعالج الإشكالية وفق المنهج التحليلي النقدي المقارن حتى يتسنى علينا إجراء 

حلول قانونية وقائية على مجال المكافحة  اءدراسة هادفة إلى نتائج تقييمية جادة بغية انتق

ق بينما الميدان العملي لابد من تشجيع البحث في تطوير الآليات الممارسة التقنية من تطوي

 الإجرام. 

بناءً على ذلك نستهل دراستنا على خطة منهجية متبعة إلى قسمين الذي قد تناولنا في 

الفصل على الإطار التقني القانوني للنظام المعلوماتي بينما أشارنا إلى الفصل الثاني على 

 الإطار الإجرائي التطبيقي في البيئة الرقمية.   

 



 

 
 

 

 الفصل الأول

    المعلوماتي للنظام القانوني الإطار التقني
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قاطرة العبور للمعاملات المالية، الصفقات الاقتصادية، النظام المعلوماتي      

لأهداف  دون استغلالها أثناء الاستخدامالثقة وتي تتجلى بالمرونة ال الشخصية نداتالمستَّ 

إدارة  استقبالها منيتم  التي نةالمخزَّ ت البيانا ضخمة منمثل كتلة ث ت  ، حيغير مشروعة

 الآلي.الحاسب  نظام تشغيلتعليمات  تحتفي هيئة ا توماتيكية متكاملة المعلومات 

 مامالقانون،  بدو بعيداً عن لغةيطالما  الذي التقنيةطبيعة لل الولوج علينا ستهلإذ ي            

نى لنا الدراية يتس حتى تكنولوجيا الرقميةال ين في ميدانالاستعانة بالخبراء المؤهل يقتصر

 بل يكفي تبِْيان الفني الإطارية في ميات الشبكة العنكبوتخوارز حصفدون ت بالبرهنة

من حيث مؤشرات الإجرام على ل الباحث مهمة الكشف والتعقيب عن الآليات التي تطا

التقنية هاتيه  حوافزعن الناتجة  مرئيةبصمات  تترك أي   لاف، الذي يحتوي بذاته غموضال

التي و رؤية ضبابية للإفصاح عنهاال تظل لا ، لكيامعنويً أو  مادياً المتسارعة سواء

ون التعامل عن ملابساتها ك الإثبات ريتعذَّ  بينما، لمعلوماتيااصطبغت على تسمية الإجرام 

التي  ليالآ شغيل الحاسبة لنظام التمن عدة عمليات تحويليَّ  مع ملفات الكمبيوتر تجتاز

نظام الآلي من أجل ال إلى خصوصية التعرض يقتضي مما عابرةدولية حدود سري على ت

 .مبتكرةممارسة هذه الأساليب الل دقيق عن التركيبات النموذجية والإتقان بمنأىالفهم 

ة استعاد، ، تخزين، حماية، معالجةإرسال من معقدة إشكالاتطرح ت   حيث          

ادرين على إيجاد الحوسبة قيرجع الأمر إلى أخصائي علم  اللغز لأجل تفكيك معلوماتال

من  المثارة المسائلدور القانون والقضاء بالوقوف على  تييأ، ثم راجحةحلول سليمة 

 السطو على وأ دوافع التلاعب استعراضمع  جرائمالتلك لأنماط  متأنيةخلال دراسة 

 الأنظمة المعلوماتية.

الفصل إلى مبحثين الجانب الموضوعي تقسيم تم ضوء هذه المعطيات  على بناءً          

)المبحث على النظام الآلي  الاعتداء، أشكال )المبحث الأول( الرقمية ماتيةللشبكة المعلو

 ني(.الثا

 

 

                                    

 المبحث الأول                                

 الرقميةضوعي للشبكة المعلوماتية الجانب المو                  
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أجراس الخطر وتنويهًا على إلى قد يقرع هاجس تقني سلاح الإجرام المعلوماتي             

 و في بيئة رقمية دولَّ تـ   بيبةجرائم لبالخصوص هي دة الخسائر المتكب   مجتمعاتنا من حجم 

ً عادييستحيل  إذ اتية،من محترفي شبكات النظم المعلوم قترف عادةً ت    باعتباره شخصا

مة على المعرفة التقنية صار مما يمتلكون أدوات ،حديثةأو جاهلاً للأليات التقنية ال سيطب

، الاجتماعية، الاقتصاديةستلهم كافة المستويات ي  كما ، مواهب بحذاقةالعالية و اكتساب 

نظم المعلومات جيا في مجال تسارع معدلات التكنولوامات الثقافية، الأمنية من خلال اسه

 وصفاًعطاء الالكترونية يتطلب أولاً إ اسباتيات جرائم الح، فالإغراء عن تحدو الاتصال

من  ةالقانوني ناحيةلللي ثم الولوج تقنية الحاسب الآعلى  تحديد المفاهيم الأصليةلشاملاً 

، ، الخصوصيةسواء تعلق الامر بالطبيعة جل إبراز موضوعات الجريمة المعلوماتيةأ

 الدوافع، الانعكاسات.

 الفقهيَّة،جانس من خلال تنافي الآراء ومت ركمشتَّ فاق على تعريف ر الاتحيث يتعذَّ          

لى الانظمة المعلوماتية، ع الذي تلعب وتفاوت الدورة إلى سرعة وتيرة للتقنيالأمر جع ير

كان البحث منصباً على جرائم ووسيلة للارتكاب فكلما يمة تارة قد تقع محلاً للجر لذلك

إذا كان البحث عن  معاكسة زاوية ومن تي بحد ذاته باتت محلاً للاعتداءالنظام المعلوما

د التعريف على الوسيلة آلة دراسة الجرائم التي ترتكب باستخدام التقنية المعلوماتية استنَّ 

  الإجرامفي دعم 

جريمة المعلوماتية الذي يدار ضمن لل عن الطبيعة القانونيةحديث البنا  إذ يجدر        

المجرم عن عرج للدراسة ن ثم، بشبكة المعلومات متصلةللمعطيات ال نطاق المعالجة الآلية

التغلب على تقنيات الحماية بما في ذلك تي من خلال تنفيذ مساعي الجريمة المعلوما

وفائق  ما يتسم بالخبرةموعمليات اختراق البرامج المحصنة،  المؤمنة لأنظمة الكمبيوتر

للعنف   يلجألاف العادي خلافاً عن المجرم الإجرامغوص في ثغرات مفتاح للذلك  الذكاء

داخل الفضاء  قدرة الذاتية والمنافسة على الأنظمة الآليةبل يتحدى ال والاستفحال

دون الاطناب  سنحاول الإلمام على فحوات الموضوع بالتحليل والإيجاز لذا الافتراضي

 . لوقوف على المقاييس الركيزة للبحثامع 

)المطلب التطرق إلى التعريف التقني للحاسب الآلي ذلك يتجلى لنا على للإحاطة         

نخوض بعد ذلك  ،)المطلب الثاني(، ثم تحديد الطبيعة القانونية للجريمة المعلوماتية الأول(

 )المطلب الثالث(.حديث عن المجرم المعلوماتي لل

 المطلب الأول

 التعريف التقني للحاسب الآلي
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كافة أهداف ل عادأبالحاسب الآلي حصيلة للاختراعات العلمية التقنية التي رصدت           

تجابة لى اسالأنشطة الراهنة من الخدمات الطبية، الهندسية، التكنولوجية، بالإضافة إ

 يللمقام الأوَّ اعتماد عليه في دول للاى بالأدَّ الأمر الذي بلا استثناء  ةالشخصي ياجاتللاحت

من خلال از بها تَّ السمات التي يميثبت ذلك ما  ،ةحقيقيَّ  ةهميَّ من أ في طياتهايحمل ا لما نظرً 

والوقت  الجهدعلى يقتصر  إذة، الدقة والموثوقيَّ كذلك  سعة التخزين و الإنجازفي سرعة 

لا غنى عنه  ءً شرايين يوافد كافة الأعمال ومعيارًا بنا باتمما ، هائلةال التكاليفتقليص  و

الملحوظ  يالتقن رتطو  لل عقبةً  هزةهذه الأجتواجد ة في العلندرك حيث ، في الوقت الحاضر

لت لالها حوَّ خدة من يساعد على تنفيذ مهام متعدَّ ، إذ الدولية الذي نال تشجيعاً على الساحة

 العالم من فضاء مرئي إلى صفحة رقمية. 

 لي،ب الإلكتروني، المنظم الآالحاسسواء  يالحاسب الآل على تسمية طلقتأ   إذ 

كلمة بل بالمقا باللغة الإنجليزية، (computer)كلمةأما  باللغة العربية،ذلك الحاسوب، 

ordinateur)) ،ناجعة يةالعقل الإلكتروني وآلة تطبيقيرمز إليه بحيث  باللغة الفرنسية 

 .ةغير متناهيَّ 

م يت مصنوع من تركيبات محدَّدة"جهاز إلكتروني : ما يليعرف الحاسوب بي   

إدارة المعلومات، وذلك بتنفيذ ثلاث ة من يهها باستخدام أوامر خاصوتوج تأليفها

)الحصول على الحقائق المجردة(،  ة هي: استقبال البيانات المدخلةعمليات أساسيَّ 

الحصول على ت(، ومعالجة المدخلا معالجة البيانات إلى معلومات )إجراء الحسابات

 (1) النتائج."

ثم  لأول()الفرع الحاسب الآلي المقصود با سنحاول خلال هذا المطلب تحديدلذا           

بين  تمييزبعد ذلك سنشير لل الفرع الثاني()مقصود بالإجرام المعلوماتي الإلى نعرج 

 .(الثالفرع الث) الماديةعن الجريمة  الجريمة المعلوماتية

                                                             
ة، دراسة في القانون المقارن، منشورات الحلبي الحقوقي (،نعيم مغبغب، حماية برامج الكمبيوتر، )الأساليب والثغرات - )1(

 . 22، ص 2006بيروت،
   فيمايلي: والتي تتجلىالمفاهيم التقنية الدالة بالحقل المعلوماتي الواردة وفق القانون العربي النموذجي الموحد حول جدر الإشارة تــــ 

ية واستخلاص النتائج وقد يتم قالبيانات المعالجة آليا: عبارة عن مجموعة البيانات التي يتم إدخالها إلى ذاكرة الكمبيوتر وتحليلها وإجراء العمليات الحسابية المنط

 تخزينها بهدف الرجوع إليها". 

 الجة البيانات والوظائف التخزينية. تقنية المعلومات: أداة إلكترونية مغناطيسية كهروكيميائية والتي تستخدم في مع

ل والاسترجاع من خلال الحاسوب ونظم المعلومات: عبارة عن معدات متصلة ببرامج المعلومات الذي يستطيع المعالجة التلقائية للبيانات إضافة للتخزين والتحوي ــ

 النظام الآلي.

التحولات الإقليمية الدولية، كلية ووم والأسباب(، الملتقى العلمي حول الجرائم المستحدثة في ظل التغيرات ذياب موسى البداينة، الجرائم الإلكترونية، )المفهنظر/ ا       

 .6، ص 2014تيجية، عمان، الأردن، العلوم الاسترا
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 الفرع الأول

 تقنية المعلومات( (الآليالحاسب ب المقصود

ق من حقلما ت  مستأثرة على ميدان الاعمال بالنظر  يةب الآلي تقننَّ الحاسأ لا شك           

نظام ال إستغلالنتيجة فاجعة يكاد يرسم بؤرة  وقت الراهن، رغم ذلكال فية هاشصلابة 

بالإجرام عرف ي   ما، معطيات، برامج، أموالاً كان أيَّا  غراض غير مشروعةلأ المعلوماتي

نةنحو  يفوق قد السيبرانيداخل الفضاء  للذعر امصدرً  مما بات ،اتيالمعلوم  اعتداءات ملوَّ

المنظومة يما لاسَّ رت المعلوميات العديد من المفاهيم القانونية غيَّ  إذ ،المحميةم تلحق بالقيَّ 

 دون حق قانونيالتي يتم إفشائها محلها المعطيات الطبيعة الحساسة إلى الجنائية نظرًا 

 دتترد لذلك  ،مصنفات رقمية بمثابةمنى عليها الملكية الفكرية لا تتوقع أن ت  تلقائيا، ما

تداء من ابتقنية المعلومات  فيما يتعلق على الإجرام في البيئة الرقمية الدالة المصطلحات

جرائم المعلوماتية، جرائم تقنية العالية، جرائم الهاكرز وصولاً  ،إساءة استخدام الكمبيوتر

 .(2) تجرائم الأنترنإلى 

في الفصل  تسمية الأنظمة الآلية للمعطيات الواردةالجزائري المشرع اختار  حيث         

"المساس بأنظمة  من القسم السابع مكرر " الجنايات والجنح ضد الأموال"الثاني

لذي يتجزأ ام تقنية المعلومات البعد التقني القانوني تض، إذ للمعطيات"المعالجة الآلية 

تنظيم  ى استخدام وسائل التقنية لإدارةفرعين الحوسبة والاتصال، فالأول قائم علإلى 

واقع  مامناأمادام نقل المعلومات، قائم على  الثانيأما  مهام معينة، معالجة البيانات وفق

ا هي ما يجرنا للتساؤل م دالة على أفعال إجراميةجديدة قد برزت مصطلحات إلا تقني 

  ؟ية؟تلك التي تبدأ عندها المسؤولية لأفعال جنائوالحدود التي ينتهي عندها العبث 

مشروعية تفعيل  لذي يؤسسبتأطير عصرنة نظم المعلومات االمشرع  بادرلذا           

 سرية المعلومات الماسة بقيمتها وجرائم الواقعة على الالحاسب الآلي محلا لارتكاب 

امنة جسامة ك غير المشروع للمنظومة الرقمية فلا ينبئ عن الاستعمال عن الناجم دورها

المتعاملين د تزعزع إجرامية قت شخصية والإدراك باقتراف أفعال تخطَّي انتصارابل 

أزمة قضائي قد تؤثر على  قصور تعترض على غياب تشريعي و مما ،القانونيةوالترسانة 

فراز لإ بالنظر، جزائيةال مرجعية نصوص الحمايةالتي تفتقر بالحاجة إلى  السياسة العقابية

فحال المجرم على استلاستنفار  تؤدي بدورهسرعة التكنولوجيا  ىإلترجع أنماط جديدة  

                                                             
ن، عمالنشر والتوزيع، دار الثقافة ل اسوب وأبعادها الدولية،جرائم الح، محمد معمر الرازقيمحمود أحمد عبابنة،  ـــــ )2(

 . 12-11، ص ص 2005الأردن، 
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الجريمة التقليدية ب جدر الدعوة إلى التحسيس في البحث والإثراء مقارنةً ت   الإجرام، مع ذلك

وصية من خلال خص المثارة  تلك المسائلاستنباط مع  يستوجب تقويمهمالًا  و باعتباره

الحماية سن  لزاميةإ فلا ننسى، التشريعات تطور الجرائم وخضم تعددالتصدي على عرقلة 

 .(3)مجابهة الإجرام المعلوماتيدة لتسليط الضوء على الهيئات المسنَّ  و

 لآليةاالمعالجة تقنية مراحل نعرج لثم  (،)أولامكونات الحاسب الآلي  لذا سنحدد 

 (.)ثانيا

 : مكونات الحاسب الآليأولا

( Hard wareالمادية )المكونات  ب الآلي على نوعين هماحتوي نظام الحاسي           

جل التمعن لأدقيق سنبين من الناحية التقنية بالتذلك ما  (Soft ware والمنطقية )البرامج

تتجلى  يوالت على محل الاعتداء للمعلوماتية صلة لما لهافي الإطار القانوني والبرهنة 

  :فيما يلي

  (Hard wareالآلي )المادية للحاسب  المكونات .1

 ملةً ة شاوالتي تتفرع إلى وحدات فعليَّ  عبارة عن هيكل مادي لنظام الحاسوب        

ضحها كما سنو ،والتخزيندخال والإخراج، وحدات النظام المعالجة المركزية، وحدات الإ

 :فيما بعد

  (Input Unitالإدخال )وحدات  أ ـــ 

 مسؤولة عن إدخال البيانات )المعطيات( أو البرامج المراد معالجتها داخل الوسط     

 (4) الآلي.الكائن إلى ذاكرة الحاسب 

                                                             
ائم تقنية الاتفاقية العربية لمكافحة جر"يزيد بوحليط، الجرائم الإلكترونية والوقاية منها في القانون الجزائري في ضوء:  - )3(

ماي 8 جامعة كلية الحقوق العلوم السياسية،("، )قوانين خاصة، لإجراءات الجزائيةالمعلومات، قانون العقوبات، قانون ا

 .77-36، ص ص 2019، قالمة، الجزائر، 1945

 الفكرية الأدبية حقوق الملكيةالمنظمة في  مصنفات الرقميةعلى المسألة الحماية الجزائية أضفى المشرع الجزائري ـــ 

 المتضمن 01ــ16القانون ، كذلك 44في المادة  المعدل لقانون الخاص بحقوق المؤلف 05ــ03مر رقم الأ قتضىبمذلك 

تطورات للاكبة موالنحو  وقواعد البيانات للتعديل الدستوري إعمالا على إقرار حماية شكلية موضوعية لبرامج الحاسوب

لاعتراف بالحماية اعلى المقارن قد أقرّ  التشريع اللبناني، أما الاتصالنولوجية في مجال نظم المعلومات والعلمية التك

  .بحقوق المؤلف من خلال القانون المتعلق 9الفقرة  2ويتبين ذلك بموجب المادة الممنوحة للحاسب الآلي بصورة جزئية 

 .42ر/ نعيم مغبغب، مرجع سابق، ص انظ      

 .89ــــ30ص ، ص2001الحفناوي فاروق، موسوعة قانون الكمبيوتر ونظم المعلومات، دار الكتب الحديث، مصر، ( ـ 4)
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 (:Memory Unitالتخزين ) ب ـــ وحدات

ن النتائج أو تخزي زين المعلومات الواردة في النظام الآليقيام بعمليات تخللسمح ت      

 وحدات الذاكرة الرئيسيةتكون من تالتي تأتي من وحدة المعالجة المركزية، حيث 

رة على مع القد معطيات والبرامج المراد تنفيذهوالمساعدة فالأولى تستخدم في تخزين ال

لى حفظ البيانات ع ما الثانية تدعم الحاسوبعة فائقة أاستيعاب المعلومات بسر

 .دائمة والمعلومات بصفة
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  (:Output unitالإخراج ) د ـــ وحدات

الوسط بي يصال الحاسب الآلمهمة إ تؤديالمعالجة، في حين مستخدم البيانات حيث تبرز لل

  ي.دالماالحيز  نقل البيانات من وحدة المعالجة المركزية إلىالقيام بالخارجي مع 

 (soft ware) المنطقية للحاسب الآلي المكونات .2

لحاسوب، لرى داخل الكيان المادي ي تجلتابالتطبيقات العملية  البرامج اللازمة        

ية تسمعلى  يصطلح إذيتم تحميلها إلى الذاكرة، رقمية  مدمجةعلى أقراص خزن ت   حيث

(Computer Soft ware ) ثائق والمستندات، بالوتعلق برمجيات الحاسوب المبمعنى

سلي التنفيذ التسليعازات التي تحدد عمليات الإرشادات وأما البرامج يقصد بها الإ

تي سنتناوله ن للبرامج هما البرامج التطبيقية وبرمجيات النظم والهناك نوعا لذا ،للحاسوب

 فيمايلي:

 (Application soft wareالتطبيقية )البرامج أ ــ 

لاسيَّما ومعدة من مبرمجي النظم  تؤدي وظائف منتجة برامج مصممةعبارة عن       

 ،Access، Power point، Wordوهي )( Microsoft officeمجموعة )

Excel).(5) 

 (Operating System Soft wareالنظم )برمجيات ب ــ 

 ليالآللأداء صلية العمليات الأئية تتحكم في برمجيات وظيفية إجراعبارة عن       

من نظام  نطة المكونةعلى الأقراص الممغ خزنبالمقابل هناك برمجيات ت ،للحاسوب

تخاطب ال وسيلةالبرمجة بمثابة  كذلك لغةالآلي،  سبكافة مهام الحالمسؤولة في االتشغيل 

ج سات حقيقةً تدخل ضمن برامفيروا تلحق مم ،النظام تعليماتتدوين ضافة إلى بالإ

 الاتصال التخريب نظراً لاتساع شبكاتوالضرر إلحاق  بغرضالتصميم ، لكن الحاسوب

 .لبرامجالولوج إلى قرصنة افي تناثر تلك الفيروسات و قد ساهمتتوافق نظم التشغيل مع 

 )البيانات(لمعالجة الآليةتقنية ا: مراحل ثانيا 

متسلسلة في من عدة وحدات متناسقة و الحاسب الإلكتروني آلة مبرمجة مركبة     

عملية  تجتاز ة البيانات أو المعطيات، إذيث تؤدي مهمة معالجح، الطبيعية لهاالوظائف 

                                                             
 .14ص، 2002، دار وائل للنشر والتوزيع، عمان، والبرمجيات الجاهزةالزعبي، الحاسوب  ، سهيرالزعبي محمد ـ( 5)
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صلة بالإجرام ث مراحل متفاوتة تمامًا، لما لها المعالجة التي يؤديها الحاسب الآلي على ثلا

 إلى تلك الحالاتتعرض سنلذلك التشغيل  بعد حال وقوعها على نظام المعالجة الآلية فيما

  وفق المنوال الآتي:

  الإدخال .1

لجتها من بالبيانات المراد معا يتم تغذية الحاسوبمعالجة، حيث للأولية عملية هي      

هيئة  في تيمات البرنامج، فلا يستوعب الحاسوب تلك البيانات إلا إذا ورداتباع تعلخلال 

ى مرحلة تبقانات عبر أجهزة التغذية للنظام الآلي، إذ يتم إدخال البي بعد ذلكمبرمجة، 

 ووحدة المعالجة المركزية. خال حلقة وصل بين الوسط المادي الخارجيدالإ

 المعالجة .2

 ،هاتصنيفلال استنتاج البيانات المدخلة من خ أو عمليات الحسابيةالإجراء تتولى في        

زين تخم يتكذلك  معينة حسب تعليمات البرنامج، اتخاذ قرارات وأ تهامقارن ،هاترتيب

  من أجل معالجتها إلكترونياً. البيانات

  الإخراج .3

إبراز النتائج  من خلال تمر عليها عملية المعالجة التيالنهائية مرحلة العن تعبَّر         

النتائج أجهزة إخراج  ترسل المعلومات من الوحدة المركزية إلى كما، ذلكعلى لة تحصالم

  .(6) المستفيدإلى  بدوره تصلعملية تمام العند إ

ومؤشر ال الرئيسية للحاسب الآلي بمثابة جهاز تقني فعَّ العناصر نت حيث قد بيَّ              

في شتى نواحي الطفرة  ووسائل الاتصالثورة المعلوماتية آفاق إفشاء ال مع رقمي

إذ فتحت أبواباً يسيرة للأشخاص ذوي المصالح الضيقة وأصحاب الغايات غير  ،الميدانية

مع  ةالدور الذي يؤديه على آلية النظم المعلوماتيالدراسة هذه  في ، لكن ما يفيدالمشروعة

مج والمعطيات امة للبراخصوصية الحماية الت الطبيعة التي يحتويها قد تندرج ضمن

أيَّ اعتداءات مجابهة  تولت المنظومة الجنائية جاهدةً في استبعاد، لذا امالاً معنويً  عتبارهبا

تنال استحقاق على  لتقنية المعلومات، فضلا عن التكنولوجيا المستمرة في مجال الرقمية قد

                                                             
 "مجلة التكنولوجيا والعلوم التطبيقية" ،"حل عملية معالجة البيانات في الحاسب الإلكترونيرام، "محمد المرسى زهرة - )6(

   https://www.aspdkw.comد، في الموقع الإلكتروني التالي:  57سا و10على:  ،2018أكتوبر  12بتاريخ 

 د. 33سا و11، على: 2023ماي  6تم الاطلاع عليه يوم: 

 

https://www.aspdkw.com/
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رغم عملية التقنية وآلية ممارسته رؤية سليمة على العطاء ينا لإارتأ مما، ميدان الأعمال

 على المنظومة القانونية. النواحي الفنيةالإحاطة ب، بغية تطبيقياًتعيق وات التي الفج

 ع الثانيالفر                                                                  

 المعلوماتيبالإجرام  المقصود

على  للعولمة الرقمية، حيث تتيحجدة ة مستالأبحاث العلمية التقنية قفز لاحظت 

امام واقع عمال على ميدان الا جوهريوعاء و ةذات مرجعيَّ ا ردً موباعتباره المعلومات 

على الأسواق جهود المضنية التقليص العبء و من كاهل خففت في حين ،حثيث تكنولوجي

روابط  التي جسَّدتالالكترونية ا للمعاملات التكنولوجيا بحرًا هائجً  تغدمع ذلك الدولية، 

 .الافتراضي الفضاءتشابكة داخل م

تكنولوجيا عصرنة لية أمام تقنيات الآعلى ال يالقوالتشجيع و الحضور م من بالرغ 

فلا مآل نحو الأمان ولا سبيل  ي على جناح من الرداءة طقد يغإلا  والاتصال، المعلومات

ما المنظومة القانونية التي تفتقر لاسيَّ المحمية، لمصلحة رة باالمؤثء تلك المعارض لإنها

بالباحثين على الدراسة والتحليل لتلك  ما جدى، و الحدمضادة نحو المكافحة  على وسيلة

يئة داخل الب تتفرع بدورهم الإجرااتساع خلايا في ذلك حيث يتجلى  ،المترتبة الإشكالات

 ة لماساواعتداءات صارمة غير مألوفة مسبقا على  قد ترمىالتي المظلمة مجهولة الأثر 

ل الذي شغتقني م علمي تقد   ماتي نتيجة حتمية لأيَّ بالإجرام المعلوعرف ي   ما، بالأموال

من إذ انطلق على النهج التقليدي ، الهائلة للحاسب الآلي ى الطاقةعل عوائده الاجرامية

اختراق الشبكات والأنظمة  نحوتؤدي  سبل جديدةالسرقة و النصب إلى غاية  بروز 

نشر الفيروسات والبرمجيات قرصنة المواقع، ، التحويلات الإلكترونية المعلوماتية،

 .الخبيثة

، دةمتعد على الجريمة المعلوماتيةالمصطلحات الدالة  بيَّنتتقد  علاوة على ذلك 

مة في بيئة لقائتطور قاعدي للجرائم اة للتعديل حسب مواكبة سرعة التكنولوجيا مع قابل

في  لمصطلحات غير دقيقة دام الباحثيناستخة في جدر الإشارافتراضية مجردة، مما ت

شبكة  سواء الواقعة على الحاسب الآلي أمحسبما تتطلب فرضيات البحث ف سياق التعبير،

إساءة استخدام  من ابتداءً ذلك نحصر في نطاق مفهوم الجريمة المعلوماتية تالانترنت 

أو ما  الغش المعلوماتي، جرائم الحاسب الآلي، الجرائم المعلوماتية، مرورًا بالكمبيوتر

تقنية المعلومات، جرائم جرائم ، الجرائم الإلكترونية، "cyber crime" بـ يعرف

عالجة الآلية مالمتصلة بتكنولوجيا الإعلام والاتصال إلى جرائم المساس بالأنظمة ال



 التقني القانوني للنظام المعلوماتي الإطار  الفصل الأول
 

12 
 

الفضاء على كافة الاعتداءات الواقعة ت درأ ل راجحة التيعن الدلالة ال لتوضيحللمعطيات، فا

مع طبيعة  تناسباًتحقق ئم المعالجة الآلية للمعطيات التي تجراالافتراضي بما في ذلك 

 القانونيالتقني  البعدينيتحد على  بدوره ات الحديثة لتكنولوجيا المعلوماتالتقني

ح باستيعاب يسم حيح لمامنوال صعلى  سارقد التشريع الجزائري  نلاحظ أنَّ إذ 

 .(7) الوسائل الإلكترونية المتنوعة مستقبلا والمتخذة بشتىكافة الجرائم المستحدثة 

الآراء الفقهية حول استخلاص تعريفاً قد تنازعت جريمة إلا نظرًا لخصوصية ال و

دراسة حاولنا لذا ، المثارة لةمسأعن ال رتقارب وجهات النظنسجام في لا يؤدي  جامعا

هي ماهناك رأي يرجح حيث  ة للجريمة المعلوماتية،التي أعطت فكرة نابع الدعائم الفقهية

 تمامًا يناقض الأمر خلافاً للرأي الآخر الذيبأسلوب إلكتروني  إلا جريمة تقليدية ترتكب

الجرائم  فلا تتشابه مع قع رقميواأمام  متناهيةاللا تكنولوجيةالعوامل الينشأ نتيجة ه رباعتبا

، ت مرتكبيها، سماة، الوسيلة المستعملالاعتداء محلاء من حيث سو الاطلاقعلى ة المادي

تقلص دور مع  سياسة عقابية مكفولة للمجابهة غيابوذلك في ظل  ،منشودةالالدوافع 

 زالةإ لأجل المسألةلوقوف على لتمس بان التعقيد، ممانظرًا للتطور، الحداثة،  القضاء

مراعاة حلول جدال الفقهي من خلال الحدة التخفيف من مع فراغ التشريعي عن ال اللبس

 (8) .القيود ملموسة تدفع تلك

                                                             
، 1 ، العدد7المجلد  ،"مجلة الدراسات القانونية المقارنة"، "الإطار المفاهيمي للجريمة المعلوماتية"صليحة بوجادي،  - )7(

 . 2531-2530، ص ص 2021الجزائر،  الشلف، ،حسيبة بن بوعلي ية، جامعةكلية الحقوق والعلوم السياس

ة التاسع لمنع بحث مقدم لمؤتمر الأمم المتحد، "قانون العقوبات ومخاطر تقنية المعلومات" ،فريد رستم هشام محمدــ  (8)

 .24، ص 2003الأردن،، 151العدد ، "الأمن العاممجلة "، الجريمة ومعاملة المجرمين

 المعطيات، المعلومات، المعلوماتية التي تتجلى فيمايلي: الحقيقي بينتحديد الفارق إلى تجدر الإشارة 

على  مون تردي حالة كف امعطيات خلاف  بمثابة الة تبلور ح إذ تكون في الخامة المستخلصة للمعلومة، المعطيات هي المادة

 ةمعالجلامن عملية المتحصلة طيات يتم استخدام تلك المعحيث اجية، بالدورة الاستدر يسمى ، ذلك مامعلومات بذاتهاال

التي  وماتالآلية للمعلالعقلية و المعالجةعلم المعلوماتية جديدة، في حين يقصد ب إضافية لحصول على معلوماتابغرض 

 عطياتوالم معلوماتيةبين ال الأصليالفارق ف) الآلي  (automatique )المعلومات (information نكلمتي تنقسم إلى 

 ا، تحويلهاها، استرجاعهتخزينعطيات من حيث تجمعيها، تنظيمها، المبالمعارف المتصلة على علم يهتم  عبارة عنالأولى 

ات هي المعنى أنَّ المعلومللتمييز طالما جدوى لذلك يؤكد الفقه لا  ،ةحقائق، إحصاءات خام عبارة عن رموز،أما الثانية 

تقنيات الحاسوب  قد تستخدم في ية هي المعلومات المبرمجة أليَّابالمقابل المعلومات ،بعد معالجتها المستخلص من المعطيات

غاية على تسري قد  لعلاقة تصبح الجزء بالكل، إذن امستودع يتم فيها معالجة المعطياتبمثابة البرامج  ماأ والأنظمة الآلية،

 ية.لبيئة الرقماية ضد الاجرام المعلوماتي داخل الكل يتمتع في اطار الحماية القانون مادامية المعلومات حما

ية العلوم الإنسانية ، كل1، العدد 1، المجلد "مجلة دراسات وأبحاث"، "ماهية الجريمة المعلوماتية" امينة حماشي، انظر/      

 .449، ص2016الجزائر، والاجتماعية، جامعة زيان عاشور، الجلفة، 
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 تشريعات المقارنة سواء اكانتلجاء في ا ماإلى التعريف الفقهي حسب نستند حيث 

 انعدام، فالعلة قد تسري على السياسة الجنائيةمنافية للفكر القانوني وئبة أم معايير صا

 ول الفقيه مارويحاإذ  ،لها تصديفي نطاق أفعال معينة مما يتعذَّر ال يمحصر قاعدة التجر

(Marewe ) ًقانونية الفعال غير "هي الأ: بقوله جريمة المعلوماتيةلل ا ملائمًاحصر تعريف

مهما ي أو المعطيات المرتكبة بواسطة العمليات الإلكترونية والماسة بالنظام المعلومات

   (9) ".صاب الهدف

كافة لب من الفراغ فلا يستوع يتخلله نوعًا قد التعريف نستخلص من خلال استقراء      

 ،ذاتهاتي ظام المعلومعلى النقعة بواسطة النظام المعلوماتي او أنماط الجريمة سواء الوا

كابها على الى تنوع أساليب الدافعة لارت التي تؤديلسرعة التطورات التكنولوجية  نتيجةً 

ذ تم إ ،آثرلات التقنية دون احترافية المجرم بالتلاعب على الآ مع المسرح الافتراضي

ن خلال مالذي يعبر عن الطابع الفني اللجوء الى توسيع من مدلول الجريمة المعلوماتية 

  المستقبلية.تعامل مع الاليات التقنية ال

 حث، إذالبمغزى تعريفاً متناسقاً حسب مدى احاطتي على استقراء  نضعكما قد                 

ام يتم باستخدام النظغير مشروع  اعتداء "كلالجريمة المعلوماتية ما يلي: عرف ت  

ية في بيئة إلكترونية من شأنها أن تصدر عن إرادة إجرام المعلوماتي والتي ترتكب

  .محلها المعطيات وذلك معاقب عليه قانونا"

  أمرين هما:لال التعريف للجريمة المعلوماتية نستنتج من خلذلك         

ات حال وقوعها على المكون. عندما تكون المعلوماتية موضوع ا للاعتداء وذلك 

  .رامجالمعنوية من معطيات، بيانات، ب

هزة ذلك حال استخدام الجاني للأجوعندما تكون المعلوماتية وسيلة للاعتداء . 

ا معنوي ا إرادي   ، باعتبارهجريمتهفي تنفيذ  الآلية إلا رابطة  ا هيالتقنية م لألةا، فاعنصر 

 جريمةوالرامية للدوافع خارقة باستخدام الجاني بين الفاعل والمعلومة بواسطته يلجأ 

 تحقيق السلوك غير المشروع.  من خلال

 والذي يتضح للفراغ التشريعي إدراك المشرعتم قد  القانونيأما فيما يتعلق التعريف        

تعريفاً ر على إيجاد فلا أث 15-04 القانون رقمبمقتضى  من خلال تعديله لقانون العقوبات

                                                             
 .43، ص 2004، الإسكندرية، ةمحمد على العريان، الجرائم المعلوماتية، الطبعة الرابعة، دار الجامعة الجديد- )9(

محمد  ة، جامعةالسياسيمداخلة حول الركن المفترض في الجريمة المعلوماتية، كلية الحقوق والعلوم  نشناش منية،( ــــ 10)

 .3-2ص ص، 2016خيضر، بسكرة، الجزائر، 
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 394"مواد الفي اكتفى بالنصوص العقابية الواردة  إذ معلوماتيةلجرائم القانونياً جامعاً 

 الاعتداءات الماسة بأنظمة المعالجة الآلية للمعطيات التي تبين 7مكرر  394مكرر إلى 

أو يسهل بل تؤكد اي  جريمة قد ترتكب  دون تحديد ماهي الجرائم التي تدخل في نطاقها

وم ع من مفهوسَّ  09/04المعلوماتية، في حين جاء القانون ارتكابها عن طريق المنظومة 

 .رتكابالاالسلوك الاجرامي محل للاعتداء او وسيلة صبح الجريمة المعلوماتية التي قد ي

(10)  

مكرر  394مكرر إلى  394 المواد النصوص القانونية الواردة في جوهر فينستنتج        

)جرائم المساس بأنظمة المعالجة الآلية الجرائم إلى ثلاثة أصناف وهي:  قسمتنقد  7

القانونية، جرائم المنظومة للمعطيات، جرائم ارتكاب أو تسهيل ارتكابها عن طريق 

خزين المعطيات في شكل إلكتروني وت الاتصالارتكابها عن طريق نظام يسهل ترتكب أو 

  (11) .الربط(الحاسوب ووسائل الاتصال وشبكات  شاملة  أجهزة

ية ريمة المعلوماتلأهم خصائص الج خوضالبنا  يقتضيعلى ما سبق  تطبيقاً         

تي اللانعكاسات انبين بعد ذلك )ثانيا( الدوافع الرامية إلى التجريم  تحديد، ثم نأتي ل)أولا (

 .)ثالثا(على الجريمة المعلوماتيةتؤثر 

                                                             
 
 09/04ب/ج من القانون  تينأشار المشرع الجزائري للتعريف بالجريمة المعلوماتية من خلال المادة الثانية في الفقر - )11(

 التي جاءت ما يلي:

بعض او نظام منفصل أو مجموعة من الأنظمة المتصلة ببعضها ال"المنظومة المعلوماتية  :فيما يليالفقرة "ب "  صتن

 معطيات تنفيذا لبرنامج معين."لللية آالمرتبطة، يقوم واحد منها أو أكثر بمعالجة 
ين مكونات من خلال اشتراط المشرع على ضرورة الترابط ب تأتي الفقرة " ج " للتعريف بالمعطيات المعلوماتيةفي حين  

سعا المجال على المعطيات والأنظمة،  ية عرض للوقائع : "أيَّ عمليما يلجاءت إذ النظام، مما ركز على وظيفة المعالجة موَّ

 ...."أو المعلومات أو المفاهيم في شكل جاهز للمعالجة داخل منظومة معلوماتية 

مبدأ قانوني اصطدم بمما قد  التعريف السالف أنَّ المشرع بصدد الإشارة لتعريف الجرائم الإلكترونيةمن خلال  بينيتــ 

ا لاستيعاب ذلك النص بكافة الجرائم التي ترتكب في بيئة  الصياغة العامة  فالعلة قد جاء في رقمية،للشرعية الجنائية نظر 

 للنصوص القانونية.

ولوجيا الاعلام بالقواعد الخاصة للوقاية من الجرائم المتصلة بتكنيتعلق  ،2009أوت  05المؤرخ في  04ـــ09قانون رقم ــ 

 .2009أوت  16، الصادر في 47والاتصال ومكافحتها، ج. ر. ج. ج، عدد 

 71دد ع، ج. ر. ج. ج، 2004نوفمبر  10، المؤرخ في 15ـــ04من القانون رقم  7مكرر394مكررإلى 394راجع المواد ــ 

 وبات.، المتضمن لقانون العق1966يونيو  8المؤرخ في  156ــــ66، يعدل ويتمم الأمر رقم 2004فيفري 7 الصادر في

 شارة الى المفاهيم القانونية الدالة على الاجرام المعلوماتي والتي تتجلى فيمايلي:الإيتعين ـــ       

لتملك غرض ابمال د صورة للسرقة المعلوماتية بصفة مكتملة مانعة، حيث يتم نقل الشيء او ال:" ير  ــ الاختلاس المعلوماتي

إذ  ،مستحدثة معتمد ا أساليب تقنية التجسس المعلوماتي، تلاف، الغش، الامالاقتحاالعبث،  سواءوالاعتداء غير المشروع 

ما يازة الجاني  و إدخاله في ح المجنيتم إخراج المال من ي ، حيثمن حيث النقل الفعلي للحيازةبين السرقة المادية  وازيت

التي تحدث داخل و الحيازة على المعلومات أيَّا كانت طبيعته قد تقعختلاس المعلوماتي للاخلاف ا ، حدث على تبديل الحيازةي

 يتم الاعتداء عليها بشتى الوسائل التقنية الجديدة." إذ ، بيئة الرقميةال

المجلد  ،"علميةالمجلة القانونية للدراسات والبحوث ال"، "الاختلاس المعلوماتي، "السيد حسانين زايدانظر/ إبراهيم     

 .39947- 3964، ص ص2021، القاهرة، 9، العدد 11
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 أولا : خصائص الجريمة المعلوماتية 

ات ووصلها المعلومقنية ناتج عن إفراز ت انونياًق طابعاًيكتسب الإجرام المعلوماتي  

 مقارنة ةومتنافر بات نابغةنمما أضفى عليها جة المتجددة، على سائر الوسائل الإلكتروني

نائية ملموسة تي تتخذ أهمية استثالمواصفات الستدراك هاتيه المادية التقليدية لاالجرائم ب

ت الدولية لأي إصابة الهيئا الإجرامية دون الأفعال على الحماية القانونية لتلكذات أولوية 

 علىات هذه السم استخلاص إذ يمكن، المواجهة والتفاعل علىهناك الانفعالية طالما شلل 

  النحو الآتي:

 1 .صعبة الإثبات والاكتشاف: جرائم 

 تطوف وراءه لمستندات بلفلا صلة با يميتافيزيق نطاقفي  ةتتم الجرائم المعلوماتي 

فرصة  جانيال ينتهزإذ ، ليةالإنترنت والأجهزة الآ شبكةب صلةالمتلكترونية الذبذبات الإ

وإخفاء ملامح  الإلكترونية مع محو آثارهبالنبضات قترنة لبيانات المالعبث على امغرية ب

الخوض في  لغرضا قبل الوصول إلى يد السلطات الأمنية الجريمة في زمن قياسي حتمً 

إجراء حتى يتسنى الحوسبة  ومعل أخصائيب الاستعانة بيستوجمما العمليات الفنية، 

سلطات لالتقنيات الآلية الذي بدوره يتحدى مع اتعامل الجاني لعن الأدلة نظرًا ل التحقيق

التغلب على نحو طمس الأدلة مع التسلل  كذلك لجريمة،ا اثر الأمنية للالتحاق من وراء

على التحريات  مادام التعود ،إدانتهنفعاً لإثبات بطبيعة الحال قد يعول ، مشاريع الإجراميةال

مصادفة دون بال الجرائم المعلوماتية تتمفعالية  فإنَّ الأدلة عن بسطت للكشف قد المادية 

 بالبرمجة، و المسماة عن لغة الحاسوب ة مشفرَّ  لاستحالة رؤيته باعتبارهاالإبلاغ نظرًا 

 (12) .اءة الأدلة لدى الأجهزة الأمنيةر قرمما يتعذ

لمسات  لغرض معرفة التقني مجالعلى ال التمرنب في التفكيريتضح حيث   

يمة، بالإضافة إلى توافر الإجرام واستدراك ملاحظة الأدلة وكيفية رفعه من موقع الجر

 لذا ،سهولة ب إلى وضوح الدليل الخفي ا سيؤديحتمً ذات نوعية جديرة رقابة أجهزة ال

على  ساحات خاصةنشاء مالأمنية في إطار تنظيمي دولي لإنؤسس فكرة على السلطات 

المسماة بالميتافيرس بمعنى محاولة التمثيل بشخصيات ثلاثية الأبعاد الوسط الافتراضي 

دون الإحجام عن الإبلاغ  يستوجب التكف ل بالمجني بينما، لأداء أنشطة الأنترنت مستقبلا  

 مادام المسألةة القيام بالواجب دون التذرع لمتطلبات المالية الدول سلطة نوجه من مما

                                                             
دار الكتب  نسرين محسن نعمة الحسيني، محمد حسن مرعي، الجرائم الواقعة على الأموال، )دراسة مقارنة(، ـ( ـ12)

 .41ـــ 30، ص ص 2020، ، مصرالقوميةوالوثائق 
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 بالكيان الأمني وإلا ستفقد المنظومة القانونية مرجعها في السيطرة على الإجرام. ةمتعلق

(13) 

 2 .الجريمة أثناء المعالجة الآلية وقوع 

النظام  في بيانات المخزنةللعملية المعالجة خلال  وقوع الجريمة علىشرط مسبق         

الإخراج،  الإدخال، المعالجة، سواء في مرحلةتشغيل نظام المعالجة  أثناءإذ يتم الآلي، 

أما  نات جديدة،إدخال بياالمعلومات إلى لغة مبرمجة ب تم ترجمةي الادخالمرحلة ففي 

 حو أمالتلاعب، الاستبدال، المح تعديلات على البرنامج من خلال طرقد يتم المعالجة 

 مماتها، إبراز النتائج بعد معالجعلى مرحلة الإخراج  تأتيتشغيل برامج جديدة، في حين 

 .في النظامزنة المخالتوافق مع البيانات  لانعدامتؤدي  االاعتداء على تلك النتائج بشأنه يقع

 3 .ارتكاب الجريمة المعلوماتية أسلوب  

الجناة ستخدام امع في أسلوب الارتكاب  صراحةً  تتضح قد المعلوماتية ذاتية الجريمة     

 الخبرةوتتطلب قدرًا عالي للذكاء  الواقع الافتراضي، مماداخل ات الطابع التقني ذ أساليب

ة ا جهدً  المادية يقتضيجريمة خططه الإجرامية، خلافاً عن النفيذ تفي على المجرم  الملمَّ

عمة هادئة جداً جرائم ناهي بطبيعة الحال  ممارسة العنف والإيذاء عضلي في صورة

الجرائم التي نالت من كما أنها وقوعه، شروعة دون تدارك أفعال غير ميوظف بدوره 

وضع بية تستدعي السياسة الجنائ القانونية، حيثلاً ضخمًا على المنظمات الدولية معد

ره ما عن خصوصية المجرم المعلوماتي باعتباأالحد و المكافحةنصوص مبادرة على 

الجرائم المعلوماتية غامضة للكشف تعد  رغم ذلك، جرامالمسقط الأصلي نحو استنفار الإ

 (14) تمامًا.ضافة الى بواعث ارتكابه متنافرة بالإنواياه عن 

                                                             
 فيمايلي:تتلخص  التيالواقعية حدى القضايا لإتجدر الإشارة  ـ( ـ14)

اسمها يتولى المراجعة والتدقيق لإحدى شركات الشحن، والتي تمت الجريمة بحيث  حسابات،الهناك شخص يدير مكتب  "

وك التي سبقت لم تكشف إلا بالمصادفة لإحدى البن ، إذالمدةء الدليل خلال تلك على مدار خمس سنوات، نجحت حتما في إخفا

الأمر اكتشف  نكذاتية على أموالها وحساباتها لالتعامل مع الجاني ولو أن شركة الشحن تكلَّفت عناء في تنشيط الرقابة ال

ا، فالخطورة تحذو بالمتعاملين في المؤسسة ا سي البروك حواجزبـ:  المسمى مايةعلى تغيير أنظمة الح لذين يسهلونمبكر 

  "نظام الرقيب(.)

ر من خلال تكمن على استطاعة برمجة الكمبيوت ةجاء ما يلي: "الصعوب والذي رمان خبير المعلوماتيةــ يقول أدريان أو

 البيانات التي قام بها وبالتالي التغلب للحصول على أية أدلة للإمساك بالمجرم معقدة."

         Voir/ LUCAS DE LEYSSAC Marie Paul, Encyclopèdie juridique Dalloz, Paris, 2003, 

p17. 

     
 .87-79 ص ص، 2009الجرائم المعلوماتية، دار الفكر الجامعي، الإسكندرية، لد ممدوح إبراهيم، خاـــ  )14(
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 ثانيا: دوافع الإجرام المعلوماتي

كبي تمامًا عن مرت لجريمة المعلوماتية غير متطابقةفئات مرتكبي ا لا شك أنَّ 

رتكاب أفعال التي تدفع لاالمادية، لذا من الطبيعي إيجاد نفس التباين في العوامل الجرائم 

لذي اتقد نوالذهن الم المخاطرةمدى خبرته بجرم وتبعاً لطبيعة شخصية الم غير مشروعة

 حاسب الآلياستخدام تقنيات الفي مجال البرمجة مع موهبة خارقة بناءً على تخذ ي

تشغيله بسواء  ةزجهه للأمن وراء استعمالمقابل الغاية المنشودة بوضعيات أوتوماتيكية 

ر تلك ذلك قد تنحصية غير متوقعة تمامًا، فضلاً عن نحو عمليات خيال أم يتعدى النشاط

اتية للفاعل ذال التي تنبع عن الرغبةات الشخصية غايالب ةمتعلق الدوافع إلى قسمين فالأولى

نحو مجرم لا عن تصرفاتللآثار الناجمة نظرًا رتبط بالعوامل البيئية المادية مأما الثانية 

 ما يلي: الموالية في النقاط الدوافعهاتيه  إدراج ، حيث يتسنى لناالإجرامسبق 

  

                                                             
لدراسة اذكرت  حيث، " %30، %20التي تتراوح بين  تشير الاحصائيات المسجلة عن الإبلاغ بالجرائم المعلوماتية  ــ 

بما يعادل  500بصدد إنجاز جهاز فورتن و هي  ت خط الإجرام ذلك حوالي الف شركةالعديد من الشركات تم وقوعها تح أنَّ 

تعين الكشف يلم  هائل بقي جزء  في حينب التحقيقات الفيدرالية، من جرائم الحاسوب التي قد تم إبلاغ عنها إلى مكات 2%

ا للمؤشرات  على الإبلاغ  بالمجني سعت لجنة خبراء مجلس أوروبا للتكفل، مما بية التي قد تؤثر في السياسةالسلعنها نظر 

فلا يجوز  حدوث الجريمة، فيفي جهة المجني للإحاطة بعلمهم التي تفرض التزام على موظودون الإحجام بمساوئ الإجرام 

  ".إحلال المجني محل الجاني

جي، )دراسة قانونية مكافحة جرائم الكمبيوتر والانترنت في القانون العربي النموذانظر د/ عبد الفتاح بيومي حجازي،    

 .59ص، 2006دار الفكر الجامعي، الإسكندرية،  ،متعمقة في القانون المعلوماتي(

La Cyber criminalité peut se définir : « c’est l’ensemble des infractions pénales commises sur 

le réseau d’internet. » 

    Disponible en ligne à l’adresse suivant: http://VSabourni.free.fr  

 

       

http://vsabourni.free.fr/
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 1 .على النظام المعلوماتي التحدي 

لحواجز الأمنية قد كسر ا من خلالنظمة الإلكترونية إحداث عملية اختراق الأ        

القيام مما يتم تغطي أوقات فراغه بدافع المزاح والاستهتار، لدعابة با يتحسس الجاني 

جرائم بالدرجة  فتعاللايؤدي الذي بناء القصد الجرمي مة في ليست بذي قي التصرفاتب

 متعةالغرض ل متعمد تخريب لتصرف بحقيقته قد يصيبفا ،استفزازءت عن جا ولو بدايته

 ونيتملكإذ  ،التقنيات الآلية منافسةعلى بدافع الانتقام والغرور ضول ضافة إلى الفبالإ

 أما ،الذاتيةالقدرة التي تؤثر عن إثبات ة وييس بالدندون التحسيالبحث عن القوة شعور 

و  الموهبة الغير بإثبات وق العلمي الأول يسعى للتفاخر أمامالتفالغرور عن فيما يتعلق 

رغبة الباعث  كونقد ي بينمادون التفاخر، لانتصارات شخصية تحدي الثاني يسعى الى ال

خلت في ا دلذا سياسية للدول، ال الأنظمة ،الاقتصادية المؤسسات ،شخاصالأضد  قامنتللا

ثبات النية الإجرامية لإملزمًا عنصرا د الجنائي الخاص بالقص ما يسمىن القانوني التكوي

  .(15) لتشديد والتخفيفلسببا كذا 

 2 . الثراء غير المشروعتحقيق 

نوعية  ت في إحداث جرائمسهل مماشبكة الانترنت على الصعيد الدولي، استقرت          

غير  وساطنظم المعلومات المرتكبة من قبل القراصنة الذين يقبعون أاختراق  فيجديدة 

على ء الاستيلامن خلال  تجلى في حجم الأرباحهنا قد ت ةالمثالي لة للخطر، فالغايةمشك

ذاتية بل الإثبات طاق عن فلا ي ل الدوليشبكات الاتصا الأنظمة الآلية للمؤسسات معتمداً

 ةمالأنظبسلوب ارتكاب الجريمة متعلق ض النظر لأبأقل معرفة بغولو  المادي كسبال

لي مركز الحماية من جرائم الحاسب الآ مسؤوليإذ اعترف دوغلاس بيرت أحد ، ةالآلي

لا يمكننا أن بة فالخطر أمر بالغ الصعو "تحديدقوله: بللشرطة الفيدرالية الأمريكية التابع 

                شيء".نتوقع كل 

                                                             
العدد  ،14، المجلد " مجلة الحقوق والعلوم الإنسانية"، "الجريمة المعلوماتية في التشريع الجزائري"بوهرين فتيحة، ـــ  )15(

 .55، ص2021الحقوق والعلوم السياسية، جامعة زيان عاشور، الجلفة، الجزائر، ، كلية 4

 (F.Secure( مدير مركز البحوث للشركة)Mikko Hypomane)هيومان السيد مكيو  صادر من تقريرإلى  الإشارة تجدر

تشاف ثغرات أمنية ارهم بأمر اكإخبمع الذين يعمَّدون تبليغ رسائل إلكترونية إلى ضحاياهم مسبق ا  ةالمعلوماتيمجرمي بشأن 

باتهم. وبالفعل موال إلى حساالأسيقومون بمحو بياناتهم وتدميره كلي ا في حال عدم تحويل ، كما على أنظمتهم المعلوماتية

 مع( إرسال تهديدات للشركة Michel Bradly، أين قام ميشيل برادلي )2004ذلك في شهر ماي  Googleلشركة حدث 

 التحصيلب علقمتتعطيل النظام المعلوماتي الإلى يؤدي  قددولار وإلا سيطلق فيروس ا وبرنامج غامض  100.000دفع إلزامية 

. 2004ي ما 17ألقي القبض عليه في ولاية كاليفورنيا الأمريكية بتاريخ رغم ذلك لصفحات المدعمة، لعائدات الإشهار 

  .93الأسباب(، المرجع سابق، ص انظر/ ذياب موسى البداينة، الجرائم الإلكترونية )المفهوم،

نيل شهادة لرسالة  (،الرحمان جميل محمود حسين، الحماية القانونية لبرامج الحاسب الآلي، )دراسة مقارنة ( ـ عبد17) 

 .58، ص 2008الماجستير في القانون الخاص، كلية الدراسات العليا، جامعة النجاح الوطنية، فلسطين، 
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لأصحاب النوايا  شكل دافع محفزت ةهائل اأرباحً ة على ذلك قد يجني الفاعل علاو         

عن مركز احتيال المعلومات الوطني سات الإحصائية الصادرة أشارت الدراحيث ، السيئة

ت الغش المعلوماتي حالا %34قارب ما ي ( N.F.I.Cفي الولايات المتحدة الأمريكية)

% سرقة 15% أفعال إتلاف، 19ومات، سرقة المعل  %23جل اختلاس الأموال، لأ

 نلاحظ تحقيق المجرم للأرباح المادية  في حين، لأجل تحقيق منافع شخصيةوقت الألة 

"لقد سرقت أكثر من قوله: ويه أحد محترفي المعلوماتية في سجن كاليفورنيا بير وفق ما

في الولايات المتحدة  الضرائبدولار بفضل الأجهزة الحاسوبية المتعلقة ب نصف مليون

لقد كان شيئ ا سهلا  فأنا أعرف أسلوب ي تكرار ذلك في أي وقت، بإمكانالأمريكية كما 

ي بمبالغ يمكن أن تمدنكثيرة لنظام الضرائب، إذ وجدت ثغرات عمل جهاز الحاسوب 

 (16).حظ قد صادفني"سوء اللطائلة لو لم يكن 

اقتراف  ا فيالأكثر رواجً سب المادي في الحقيقة غاية الفاعل ل دافع الكمثَّ ي   إذ         

لك تة لبواعث مصداقي  يمنعنا من إيجادلاف، ماليمن ثراء جرائم الكمبيوتر بما يطويه 

 الإجرامية. الأفعال

 3 .الدوافع النمطية الخارجية 

 قراصنة ال قيام إحدى "على ذلك للإجرام، مثالسياسي الاقتصادي دافعاً التنافس ال

أدى  ماللحكومة الأمريكية مدة عام كاملة م ةالتابع على اختراق الأنظمة الآلية

  ".الأمريكيةجهزة الأمعلومات سرية تدخل ضمن سرقة إلى 

 لى "إغارة القراصنة ععلى سبيل المثال العسكري بين الدول ابق الفضائي التس

لتابعة اذرية السلحة الأموقع التابعة لوكالة فضاء ناسا مع معلوماتية الشبكات ال

 ."للحكومة الأمريكية

 على سبيل المثال للإجرام  ثير احتمالي مطلق يدفعمناهضة العولمة ذات تأ

 ،تدى الاقتصادي العالمي في دافوسمنم المعلوماتي الخاص بالاختراق النظا"

المتعلقة بالشخصيات المشهورة سرية الحيث تمت عملية سرقة المعلومات 

حدى الصحف بصددها لإوالتي أرسلت الدولية  المشاركة في إحدى المؤتمرات

 .السويسرية

                                                             
 



 التقني القانوني للنظام المعلوماتي الإطار  الفصل الأول
 

20 
 

ائم المترددة في حقل الجر الدوافع وضع التصور الرياضي الذي يثبت عن إذ يمكننا  

 :المعلوماتية

  .فكرية= دوافع سياسية  المنظمات الإجراميةحروب المعلومات+ تعدد -

لنظام = التحدي على ا التجارية+ التنافسية بأنشطة غير مشروعةانكار الخدمات -

 المعلوماتي 

 لاء على المنافع المادية والثراء الشخصي.= الاستيالاحتيال على الأنترنت-

 (17)مالية.الابتزاز= تحقيق انتصارات تقنية التجسس على المعلومات+ -

عد في تسا فائدة مزدوجة الأولى هناك الدراسة لتلك الدوافعلال فالملاحظ من خ       

 لتي قد تضفياتحدد التكييف القانوني  الثانيةمقاومة التغلب أما ناسبة للإيجاد الحلول الم

مه، مما يقال بالمصالح المحمية الذي يبرر تجريسى الحماية القانونية الماسة فلا نن عليها،

لتلك  مع قناعاتناالمرتكبة الأمان ولا أخلاقية للأفعال حقيقي بشعور عليه ليس هناك 

 في جرائم ضد الأشخاص أو الأموال. سواء موحدة الأسباب باعتبارها

  الإجرام المعلوماتي أثار :ثالثا

ر غي غايات تحقيق ةفرص قتناصإلى االمعلوماتية  أدت مساوئ استخدام             

راضية بالإضافة في البيئة الافت نظرًا لتعدد أنماط الجرائممخاطر التتفاقم تلك  ، إذقانونية

جدر ي   م، مماالإجراتنفيذ  التقنيات الآلية المساهمة فيبالتعامل مع ية مرتكبيه احترافالى 

 لإجراماللتخفيف من حدة استفحال سبل وقائية  طرحالدولي مع الأمني لتعاون االتنسيق ب

 استراتيجية صارمة على المجابهة. وفق

لقانوني االتي قد تصطدم بالتهديد الأمني سنعرض عن تلك الانعكاسات  لذا              

  يلي: المبنية فيما

                                                             
 .93، ص 2008دن، الجرائم المعلوماتية، دار الثقافة للنشر والتوزيع، عمان، الأرــ نهلا عبد القادر المومني، ( 18)

 فيمايلي: تتلخصوالتي  عالميةمستشاري البنوك ال حدىلإالواقعة  ةنموذجيـــ تجدر الإشارة إلى أمثلة 

فتوح باسم مليون دولار إلى حساب بنكي م10بلغ تحويل م في Stanley Rifkin والذي يسمى كقيام مستشار لدى البن"

تحكم في جل اللأتسمح له بالولوج إلى مفتاحين إلكترونيين ، إذ البنك لدىيتمتع بثقة مطلقة طالما  شخصي في سويسرا

النظام مع  لشديداوتألفه تمكن بفضل معالجته الآلية للمعلومات  مما ذلك من بنك لأخر، موالالتحويلات الالكترونية للأ

 " وصول إلى المفتاح الثالث.الآلي لغرض ال

ر الهدى، الجزائر، انظر/ نبيل صقر، موسوعة الفكر القانوني، )جرائم الكمبيوتر والأنترنت في التشريع الجزائري(، دا  

 .118، ص 2005
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 1 .الاقتصادية التأثيرات  

معاملات المالية الأنشطة الاقتصادية لاسيَّما الب أضرارًاالجرائم المعلوماتية تلحق         

في تسيير الخدمات الراهنة  المعتمدة الآلية للأنظمة جال تقنية المعلومات واستغلالهافي م

مكتب  نشرحيث  ،التي بدوره تنتج خسائر بالغة المؤسسات الحكوميةو أ سواء للأفراد

شارك أكثر مما  2001-04-12بتاريخ استبياناً ( F.B.I)ة الامريكية التحقيقات الفيدرالي

رائم مؤسساتهم للج% قد تعرضت 85ن بيي ، إذعن أمن المعلوماتل مسؤو 500 من

تقدر الأرباح العائدة حين  في ،دولارمليون  378 مقدرة بـخسائر  ترتب مماالمعلوماتية 

قد ارتفع حجم  أما في فرنسا ،دولار سنوي ا 275من وراء بيع برامج الفيروسات حوالي 

دت كبكما أورو،  700.000.00ماتي حوالي أفعال التحايل المعلوالشركات عن  خسائر

ميم أنظمتها في تر %3,3 مليار دولار مع تضييع 1600حوالي  2000سنة منذ 

 (18) .المعلوماتية المخربة

 2 .النفسية الاجتماعية التأثيرات 

لنفسية عوامل االالتأثير بالكيان الاقتصادي نحو جرائم تقنية المعلومات  تعدىت      

 للانحراف الذين تقودهموصر الق أكانوا بالغين أمالفئات سواء  كافةالماسة بالاجتماعية 

ء يحتاج هؤلا إذ الإباحية، الاحتيال، السطو،المواقع  الاستغلال الجنسيلاسيَّما  إلى الإجرام

 س في تفكيكتجسإلى التؤدي  التيالبيئة الرقمية تفادياً لسلبيات  حتميةمراقبة المراهقين 

     الاجتماعي.لاسيَّما في ظل تفاشي مواقع التواصل الروابط الأسرية 

تسريب "تم  أين 2016وقع في الجزائر خلال سنة الإشارة إلى ما تجدر حيث      

عملية ل ر مواقع التواصل الاجتماعي تسهيلا  عبنشره الوريا و امتحانات شهادة الباك

للامتحان، إعادتهم الجزئية  آثار نفسية جمة على المترشحين نتيجةمما تسببت بالغش 
                                                             

 (18)- AZZOUZI Aliel «La cyber criminalité au Maroc»، Bishop solution، Casablanca، Maroc, 

1er édition, 2010، p18. 

معدل أنَّ ال تيةمعلوماحماية الشبكة الالمختصة في ( الأمريكية Symantecشركة سمانتيك)المسجلة لحصائيات ــ تشير الإ

عنوان نورتون حت تأصدرت تقرير مما مليار دولار،  114يبلغ حوالي  قدحول العالم  معلوماتيةلسنوي لكلُفة الجرائم الا

معدل  أيلكترونية ضحايا للتهديدات الإ مليون بالغ حول العالم كانوا 431التي وصلت إلى ما يقارب  2011سيبركرايم عام 

مليار دولار  388حوالي   2010بلغت الخسائر المالية عام  كما ،ضحية في الثانية 145بما يقاربمليون ضحية يومي ا 

ن الإبلاغ لاسيَّما دون الخسائر التي تم احجام المجني ع دولارمليار  288 ما يقارببوالتي تجاوزت قيمة السوق السوداء 

معدل  َّ، أن2016عام Cyber Securityتنبأت شركة الأبحاث الأمريكية للأمن السيبراني  كما المؤسسات المالية،

لفتها التي بلغت ضعف عن كستزيد  2021سنوي ا بحلول عام  تريليونات دولار أمريكي 6الجرائم الإلكترونية ستكلف للعام 

  .2015تريليونات دولار أمريكي عام  3

: الالكتروني ، على الموقع02/03/2018مقال منشور بتاريخ:  وائل نعيم، انظر/     

. 30201.3200109-uae/accdents/2018-the-https://www.albayam.ae/across 

https://www.albayam.ae/across-the-uae/accdents/2018-30201.3200109
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يمتد ، كذلك قد "إعادة الامتحانتأطير ب ضرار الاقتصادية التي تكلفة إلى الأضافبالإ

 ترويج الآراء لاسيَّما ممارسة أساليب الضغط  الذي يساهم فيالمستوى السياسي على 

من سلطات الدولة بمبادرة يستوجب  ، لذافضاءات التواصل الاجتماعيباستخدام فكرية ال

 مخاطر الرائدةو التخفيف من حدة العلى العراقيل المثبتة خلص جل التحماية الأمنية لأال

(19).  

  

                                                             
 SEMLALI Redouane، «cyber criminalité: menaces et centre mesures»، Digital ـــ  (19) 

Maghreb، Maroc، N°4 février 2013، pp 42-43. 
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 الفرع الثالث

 تمييز الجريمة المعلوماتية عن الجريمة المادية

خطط حركة عضوية حاسمة للفاعل بغرض تنفيذ الممادية البيئة التتطلب              

لوماتية قادت اشكال جديدة معياره الاستغلال غير المشروع للأنظمة المعحيث  ،الإجرامي

ين بمشتركة شارة على الخصوصية الللإ نستند بذلك، الأليات التقليدية نظرًا لتلاشي

لأخذ بعين امع بينهما  الصلة المرتبطة فيما إثباتمن أجل والمعلوماتية الجرائم المادية 

  .إن وجدت تمامًاالمتعارضة  للأوصاف صراحةً  لاعتبارا

ذلك  من رغمبال ،متناسقانفي الأصل  رائم المادية والمعلوماتيةبين الج الملاحظ           

المعنويات دون تستهدف  حيثجديدة،  دعامة فيالدائرة المادية واستعادتها  عن هاتم إبعاد

، كذلك بين الدوللرقمية على البعد الجغرافي الشبكات ا لالتحام  لموسة بالنظرالم الماديات

في فوضى إجرامية  إلى تحولإلا أنَّ الأمر  ،عمال الواقعيةحدة العبء على الأ منخففت 

الجرائم بـ:  والمسماةلى المعلوماتية عالدالة  مصطلحاتالتعددت  مما ،كافة القطاعات

يحدد  لح قانوني بحتمصطب ليسذلك يتبين  إذ ورة،الجرائم التقنية، الجرائم المتطالحديثة، 

بعاً رائم المتولدة تلأنماط الجوصف  إنماالقانون عناصر التجريمية التي أطالها ال

تعدد الجناة، أساليب  ،اخطورته، حجمهافلا يجمع سوى حداثتها،  للتكنولوجيا الرقمية

الجريمة التقليدية باتت  ماعية، السياسيةالاجت الاقتصادية، لتغيرات البنىل نتيجةً ، ارتكابها

تنفيذ المشروع الإجرامي باستعمال على  يستفيد مرتكبيه قد مألوفةبطرق غير متأثرة 

 (20) .(paceEs Cyberراني( )ء السيب)الفضاتقنية العالية ال

من حيث العناصر  خلاف فلا ،لمعلوماتية جرائم مادية بطبيعتها تظل              

 الاثر المترتبالخطورة، جسامة ها، في المرغوب الدوافع ،مرتكبيه خصوصية ،الإجرامية

عن  تحريفي القد يتعذر بل حتى على إجراءات المتابعة وملاحقة المجرمين إلا عليها 

 معرفةفلا يتسنى  ،استحواذ ثروة المعلوماتمفاده  الفاعلرغم المهارات التي يتقبلها  الأدلة

هيئة في  يتخذبل  الافتراضيعلى المسرح  الجانيمشاهدة لانعدام  بصمة الجريمة

يبذل جهداً ذهنياً نسبي في التخطيط على بدء تنفيذ  العادي قدالمجرم  ، في حينمحجوبة

ذلك بدافع )النهب، العنف، السفك، التعدي( النشاط الإجرامي لممارسة شتى الاعتداء

لعلها) الأجهزة  ملموسالجريمة الأولى ذات طابع مادي ، أما عن محل التغلب على المجني

                                                             
لعلوم ، كلية الحقوق وا02، العدد 09، المجلد "الأكاديمية مجلة الباحث للدراسات"، "بلعيد إلهام، "الجرائم المستحدثة- )20(

 .518-516، ص ص 2022الجزائر، ، 1 باتنة-السياسية، جامعة الحاج لخضر
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ي غير مرئي )المعلومات، البرامج( سواء أكانت و الثاني ذات طابع معنو الآلية، المعدات(

محتملة في كلتا الاجرامية  استدراك النتيجة  رتكاب، كذلكضحية بحد ذاتها أم وسيلة للا

 (21).يؤثر على الأمن القانوني الدولي الحالتين والذي

لمعلوماتية، ا بين الجرائموهري الج الفارقيتعين لنا تحديد بناءً على ما سبق             

 تتجلى فيمايلي:والتي  الدلالةحيث  الإلكترونية من

باً للعديد من استخدام شبكة الأنترنت في المعاملات الإلكترونية باتت مجالاً خص           

ن عالنظر ( بغض cyber crimeالأفعال الإجرامية التي يطلق بالجريمة الإلكترونية)

ثناء استفي كل الأحوال فلا خلاف   (criminalité informatique)يمة المعلوماتيةالجر

رائم ما الجأشبكة الإنترنت على  تتم بربط جهاز الكمبيوتر متصلًا قد  جرائم الإلكترونيةال

بينهما  فاصلةالد بعاالأحديد تذر يتع ، مماعلى التقنية العالية علوماتية فلا حاجة للاعتمادالم

 ةتستهدف الجرائم الإلكتروني ، إذجهاز الآليعلى اليسري  مادام القاسم المشترك

على البرامج  الجريمة المعلوماتية قد تندرج)الابتزاز، الاحتيال، التجسس(، بالمقابل لعلها

صور الاعتداء  التي هي منا بالآليات الإلكترونية والأنظمة المعالجة الآلية فلا تتأثر جديرً 

 .(يرائم الملكية الفكرية، التزوير المعلوماتالبيانات، ج سرقة)على المعلوماتية 

إلى لمادي ا)الواقع :وفق الجدول الموالي عن تلك الجرائم نبين أمثلة نموذجية سوف        

  الافتراضي(الفضاء 

  

                                                             
 ،ةكندريالإسار التعليم الجامعي، د ،(هيتها، صورها، إثباتها، مكافحتهاالسيد علي السيد محمد، الجرائم الإلكترونية، )ما- )21(

 .24-21 ص، ص 2020
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 الـــــمـــــــاديـــــة الجريـــــــمة           

 ()التــــقليــــديــــــة             

 

الجريـــــمة           

 الإلكــــــــترونيــــــــة

 (ــــــحدثــــــــــةالمست (             

              

 الاحــــــــــــــــتيـــــــــــال               

 

 شبكة الأنترنتالاحــــــتيـال عبر           

الاحـــــــتيـال بالمزاد والتسويق         

 الإلكتروني

 

               

 الســــــــــــــطــــــــــو               

 

 القــــرصـــنة على الأنترنت             

 برمجيات الخبيثةال                

الاخـــــــتراق على         

 المــــــواقــــــــع الالكترونية   

 القـــذف ـ الســـب ـ الشـــتـــم            

 

 التـشــــهــــيـر عبر الأنـــــترنـــت        

         

الجـــــرائـــم الأخـــــلاقيـــــــة 

 الجنسيـة

 

المــــــواقــــع          

 الإبــــــــاحــــــــــــية

الــــــدعــــــارة عبر         

 الأنــتــرنـــــت

 تبــــييـــــض الأمــــوال             

الاعــــضاء و الإتـــجار بالمخـــدرات    

      البشرية

 

 

أنـــــظــــمــــة الدفـــــع علـــى      

 الشبــــكـــة

إســـــــــــــــاءة الائتـــــمـــان على       

 بطاقات

 الدفــــــــــع الإلكتروني          

                                                                                                   

 الســـــــــــــــــــــرقـــــــــــــــــة                

الاســــتـــيـــــــلاء على      

 الفـــــــــكرية المصنــفــــات 

  المعلوماتيةالاعتداء على المعطيات       

 

 الرسمية التزوير على المحررات       

 

التزوير المعلوماتي ــ التوقيع       

       الالكتروني
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 المطلب الثاني

 للجريمة المعلوماتية ةالطبيعة القانوني

محل الجريمة  ي للبرامج والمعطياتحول الوضع القانونتساؤلاً الفقه الجنائي  رثا          

سائل القانونية ي المف اجدالاً حقيقيً  ا ط رحمم ،التقنية المعقدةللطبيعة نظرًا المعلوماتية 

 بالمقابلبتكار تشير المعلومة على عنصران هما التحديد والا حيث الحماية الجنائية،لاسيَّما 

منصباً يء على ش هايفترض دائما وقوعالمحمية م لاعتداء على القيَّ اف ،والاستئثار السرية

يَّم قابلة قعالجة بمنأى عن الدعامة المادية مادامت هل تتم المبالرغم من ذلك محدد، حق ل

الاعتماد  فيهل يك؟ بالمقابل للاستئثار وعند الاقتضاء باتت محلاً للاعتداءات القانونية ؟

لإجرام لعقوبات الجزائري نحو مجابهة انصوص الجنائية التقليدية لقانون ابالتطبيق ال

بيعة ف الجرائم الواقعة على الأموال أم هي من طنإلى صخضع ت هل كذلك؟؟ المعلوماتي

  ؟؟للمعلوماتالتكييف القانوني  ؟ ومامستقلةذات نوعية 

اتجاهات متناثرة للبحث عن المدلول  قد سار الفقه الجنائي نحو ذلكبناءً على           

الكشف عن المفاهيم الأصلية من اردة في إطار جرائم الأموال مع وطبيعة المعلومة الو

 .(22) المعطياتالمنظور التشريع الجنائي ومدى انطباقها على 

ثم نأتي  ول(،)الفرع الأنبين من خلال هذا المطلب الطبيعة الذاتية للمعلومات لذا س         

اية حم مسألة نحددبعد ذلك  )الفرع الثاني(،محل الجريمة المعلوماتية على للإشارة 

 .()الفرع الثالثمعنوية من الإجرام المعلوماتي الالأموال 

 

 

 

 الفرع الأول                                 

 الطبيعة الذاتية للمعلومات                          

 بواسطةترتكب ية على المعنويات دون الماديات التي تستهدف الجرائم المعلومات          

رح إشكالات حول طت إذ، ةالمعلوماتيالمثارة في مجال  المسائل التي هي من الآلي النظام

                                                             
حة مصطفاوي عبد القادر، الآليات الجزائية الموضوعية لمواجهة الجرائم المتصلة بتكنولوجيا الإعلام والاتصال، أطرو- )22(

 بن- 1معة الجزائر لنيل شهادة الدكتوراه ل. م. د في القانون العام، تخصص القانون الجنائي وعلم الإجرام، كلية الحقوق، جا

 .74، ص 2022يوسف بن خدة، الجزائر،
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جرائم المعلوماتية للحديد الطبيعة القانونية إلى ت جعيرالذي المعلوماتي الاعتراف بالمال 

 الجنائي المعلوماتي.  المسماة بالقانون

نحصر على تمعلومة التي طبيعة البالنظر إلى  قباتلعالجريمة المعلوماتية  خضعت         

 قد تغيَّرلا مال المعلوماتي على الشيء المادي إال حيث يرد ،برامجالمعطيات، البيانات، ال

 ة،تصاديقالاقيمة الذات  الأشياءعلى يوصف  باتالجنائي الحديث الذي القانون منظور الب

، عنويوصف معلى محاولة تحديد طبيعة المال المعلوماتي ذات  اجتهد الفقه الفرنسي مما

لتقليدي حول امنظومة الجنائية قد أثارت جدال على الفقه الجنائي فالأشياء المعنوية وفق ال

 .مدى فعالية وقوع المال محلاً لجرائم الأموال

سم يجَّ  وتدوينهاالحقوق الشخصية طوي على نالأشياء المعنوية قد ت أنَّ الفقه يرى إذ        

المحرر  الثانوي مادي أي الحق أما الشق بمعنىى قيمة مالية فالشق الأصلي معنوي عل

لا تقع عليها جرائم الأموال إلا إذا احتواه  أشياء معنوية بحد ذاته بمثابة المبتكرات الفنيةو

 (23) .مستقلة نصوص خاصةمحمية بمقتضى المحرر لما يتضمنه من قيمة مالية 

النظام  إلى أنَّ المعطيات المعنوية تمثيل للمعلومة في شكل رقمي يقبله تجدر الإشارة        

ا يتبادر في مم، المضمون الفكري للمعطيات المعلومات بعد ذلكتصبح ف، المعلوماتي

إذا ف؟ ؟القانونيالمعطيات والمعلومات لهما نفس المدلول  حول ما إذا كانت تساؤلالذهن 

موازاة للاعتداء  يصبح الاعتداء على المعطيات ذاتها معطيات قدكانت المعلومات بحد 

عتبر مفهومان متناقضين أما إذ ا   ،الأثر القانونينفس يرتبان  بدوره على المعلومات

المعلومات المتداولة  أنَّ ، إذ المعطيات غير المعلوماتسيخلف آثار قانونية للاعتداء على 

 للاستيعاب.الجة على الأنظمة الآلية مستجابة في البيئة الرقمية ماهي إلا معطيات تقبل المع

(24)  

                                                             
ترف "يجب أن نعجرائم المعلوماتية ما يلي: لللمحاولة لتحديد الطبيعة الخاصة أشارت الدكتورة هدى قشقوش في إطار اـــ  )23(

ندخل في مجال  أننا بصدد ظاهرة إجرامية ذات طبيعة خاصة تتعلق بالقانون الجنائي المعلوماتي، ففي معظم حالات الارتكاب

التعامل مع ات وبالتالي تحديد الطبيعة يستلزم إضافة مجال معالجة الكلمات أو النصوص والمعالجة الإلكترونية للبيان

اجهة هذا التبلور لموالقانون الجنائي عاجز عن ا أنَّ  إلى بالإضافةلمعطيات، ، االبيانات البرامج،لعلها فردات الجديدة الم

 .حقل المعلوماتية"فشلت نصوص الحماية التقليدية وإضفاءها على الذي بدوره التقني 

 لإسكندرية،ار الفكر الجامعي، اد شبكات في العصر الرقمي،سعيدي سليمة، حجاز بلال، جرائم المعلومات والانظر/      

 .71-70، ص 2017
 .20مرجع سابق، ص جرائم الحاسوب وأبعادها الدولية، معمر الرازقي،  محمود أحمد عبابنة، محمد- )24(

مما جاءت الاتفاقية  ،ةبالحماي مشمولةمعلوماتية وفقاً للمعطيات المسألة إدراج البرامج الحول التشريعات المقارنة ـــ تؤكد    

منظومة الجة داخل معالالأو المفاهيم وقائع للعرض "المعطيات المعلوماتية : بقولهااتية الأوروبية لمكافحة الجرائم المعلوم

 وظيفة"البرامج التي تجعل المنظومة تؤدي معلوماتية بما في ذلك الال
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بحد ذاتها  مستثناة  تظلقد التقليدية المتخذة على الفقه الجنائي  مفاهيمبالإحالة إلى ال        

من قبيل  الجنائي المعلوماتي، فلا تعدلق بالقانون عتتذات طبيعة خاصة ة  ة قيمعلى أيَّ 

 المعلومة ي معارض قد يستند على فكرة أنَّ بينما هناك رأعليها  القيم التي يرد الاعتداء 

لمعلومة، طبيعة الاعتداء على ا جل تحديد لأ ا يتطلب تحليلاً قانونياً ممذات قيمة مستحدثة، 

تم  قة والذيمفهوم المال من ناحية ضي قد تثير على فالاعتماد على التعاريف السالفة

تقع على موال جرائم الأ  ، المتفق على الفقه أنَّ ة فقطمكتسبات ذات قيمة ماليحصره على 

غير  ذلك "الشيء"ي نصوص التجريم بمصطلح المعبر عنه فلمنقول االمادي المال 

لاسيَّما السرقة   الاعتداء المنقولات المادية محلتضمن  ، فقدلنا في التفسيركي يسمح  دقيق

إلا إذا  انة يرد على التسليم، فلا تتحققالأم على الاختلاس أما النصب وخيانةالذي يرد 

 .(25)كان الشيء مادياً

ماهي ف ،نونياًفقهياً، قاالمعنوية محل الأموال قد تم الإشارة إلى  بناءً على ما سبق       

 ؟الطبيعة القانونية للمعطيات المعلوماتية؟

 )أولا( خاصة حسب غالبية الفقه الجنائي قد يستند إلى أنَّ المعلومة ذات نوعية       

  )ثانيا(مستحدثةقيمة  بالمقابل هناك من يسند أنَّ المعلومة

 أولا: المعلومة ذات نوعية خاصة 

                                                             

، إذ تم إدراج 03/05ق المؤلف والحقوق المجاورة رقم بحقو لمتعلقفي القانون ا صراحة   قد أخضعه أما التشريع الجزائري  

 .مصنفات الملكية الفكريةعلى حماية قانونية نوعية 

 .21ص  انظر/ محمود أحمد عبابنة، محمد معمر الرازقي، المرجع السابق،   

ن تبييض الأموال مالمتعلق بالوقاية  05/01قانون ال في المادة الرابعة بمقتضىرع الجزائري على تعريف المال المش ورد ــــ

لمنقولة التي يمكن المادية المنقولة وغير االأموال المادية وغير و "هي كل الممتلكات ما يلي:فيرهاب ومكافحتها وتمويل الإ

تمانات المصرفية الحصول عليها، وهي كذلك الوثائق والمستندات التي تثبت ملكية تلك الأموال حيث ورد على سبيل الذكر الائ

 ".ية والكمبيالات وخطابات الاعتمادوالشيكات والحوالات والأسهم والأوراق المال

تها، ح، المتعلق بالوقاية من تبيض الأموال وتمويل الإرهاب ومكاف2005فيفري06المؤرخ في، 01-05قانون رقم ـــ  

 .2005فيفري 9 ، الصادر في11عدد  ،ج.ر.ج.ج

"كل شيء غير لي: يجاءت ما التي  682القسم العام من خلال المادة أشار القانون المدني إلى تحديد مدلول المال في ذلك قد ك-

لتعامل بطبيعتها عته أو بحكم القانون يصلح أن يكون محلا  للحقوق المالية والأشياء التي تخرج عن اخارج عن التعامل بطبي

حلا  للحقوق هي التي لا يستطيع أحد أن يستأثر بحيازتها وأما الخارجة بحكم القانون هي التي يجيز القانون أن تكون م

 المالية".

بتمبر س 30، الصادر في78عدد  ،، يتضمن القانون المدني، ج.ر.ج.ج1975سبتمبر  26 ، المؤرخ في58-75 أمر رقمـــ  

 دل ومتمم. مع، 1975

، ق.م 683/684اد قتضى المو الأموال بالمنظور القانون المدني منقسمة إلى عقارات ومنقولات الواردة بمنَّ أإذ نستنتج ـــ  

مدلول أنَّ  ، إلاباستيعاب أنواع متعددة يسمحقد مجال مفتوح الترك  مما ،على العقارات دون المنقولات المشرع ركزحيث 

ا للتعارض في مسعى كلا في التقنين المدني لأموال ا لقانونين المدني الم يجد قبول واسع لدى الفقه والقضاء الجزائيين نظر 

كلا الجهتين تتماشى  االفكرية، لذ سعى لحماية الملكيةوالجزائي فالأول يكاد للتنظيم والاستغلال على الملكية، بينما الثاني ي

 فيما بينهما.سار معاكس غير ملتقيان على م
 .77-73مصطفاوي عبد القادر، مرجع سابق، ص ص - )25(
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ل اعتراف ة من خلابالحماية القانونيتتمتع  أنصار النظرية التقليدية أنَّ المعلومةد يؤي      

لى اانتهى  ثمغير المشروع،  الاستيلاءالاعتداء أي  مسألة وجود والقضاء علىالفقه 

 لملكية الفكريةتملك لاسيَّما في إطار حقوق الل معنوية قابلة ذو طبيعةاعتبار الحق المعتدى 

لقابلة اأما الأشياء  غير ذلك لا تدخل في نطاق الحماية المقررة على الحقوق الذهنية،

 ستئثار قد يضفي عليها القيمة المادية.للاستحواذ والا

حاول حيث  ،إذ يطرح التساؤل تمامًا في حالة الاستيلاء للمعلومة عن طريق الخطأ         

روعة عملاً بالمبدأ الذي عوى المنافسة غير المشدفي حماية المعلومات الفقه الجنائي 

: "التي قضت على محكمة النقض الفرنسية  أقرته الغاية من دعوى المنافسة غير أنَّ

في يمكنه أن ينتفع بأي حق استثنائي"، المشروعة هي تأمين حماية الشخص الذي لا 

 صاحبه أنهايعترف بها ملكية العلمية ربما ستأتي يومًا ال ( أنَّ Desboisيرى الأستاذ) حين

في حين مجال الملكية الذهنية،  باعتبارها مستبعدة منالاختراع لم تحصل على حق براءة 

غير متوفَّرة يرى القسم التجاري لذات الهيئة القضائية أنَّ شروط المنافسة غير المشروعة 

نى على المسؤولية ( قد تب  Desboisالفقيه) دى بهاالحماية المعلومات فالأساس الذي ن

جاء  ، لذاائيةحكام القضاتخذته محكمة النقض الفرنسية في إحدى الأالتقصيرية ذلك ما 

على ل مسألة الاعتراف بالحق ( حوDesbois)اليه الفقيه قرار المحكمة مؤيد لما استند

  (26).العلميةفي مجال الملكية المعلومة 

 للمعلومة الاستيلاء غير المشروع ( قد حاول تبرير الخطأ علىLucasأما الأستاذ)        

 قصيرية.على أساس المسؤولية الت يرجح ذلكإلا أنَّ الحكم وفق نظرية الإثراء بلا سبب 

لأسباب الواردة ما اعتمداً الأموال المنقولة م انتفاء مسألة فكر التقليدي علىنادى ال          

 يلي:

 ات غير ملموسة تتدارك إلا بالذهنالمعلوم 

 للاتصال المادي  ة للحيازة إلا على الكيان القابلالمعلومات غير قابل 

  (27) الآليةالمعلومات غير قابلة للانتقال بالنسخ إنما المعالجة. 

                                                             
الجديدة، عة الجام ردا (،المعلوماتية)الجهود الدولية المبذولة في مكافحة الجرائم المعلوماتية، العريان، الجرائم  ىمحمد عل- )26(

 .63-62، ص ص 2011الإسكندرية،
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لأشياء طبيعة خاصة فلا يضفي عليها اتخضع إلى  المعلومة أنَّ نستخلص مما سبق        

الذهنية، في  للاستحواذ والاستئثار استثناء حقوق الملكية الفكرية الخاضعة للحقوق القابلة

 ،لمحميةامجموعة القيم ا ضمن حتمً مادية المعلومة التي لا تندرج  الفقه بعدمحين نادى 

 المشرع حيث سنَّ  ،فقه والقضاءمعترف للبل  غير خاضعة للحماية نهافهم بأفلا ن

 عتبارهيعة الخاصة للمعلوماتية بامراعاة الطبمستقلة من خلال نصوص عقابية الجزائري 

  مكافحة الإجرام المعلوماتي.لفعلية لاالحماية مبادرة على وال يستلزم الأم

 قيمة مستحدثةذات ثانيا: المعلومة 

قيم  تقلة عن الدعامة المادية ماهي إلامة مسالمعلو أنَّ  الحديثتبنى الفكر الجنائي     

المعلومة المستقلة على الاتصال المادي لها  "( Catala) حيث يرى الأستاذ ،مستحدثة

ا السوق متى كانت غير محظورة تجاري   بسعر التقويمهلاستحواذ وذلك وفق ا قيمة قابلة ل

، هي بين المالك والشيء المملوكلمؤلف على علاقة قانونية متمسكة حيث ترتبط با

رابطة تباره قيمة اقتصادية بالمقابل هي وبالتالي أضفى وصف القيمة على المعلومة باع

قيم مستحدثة وهو الجدير التبني بين المعلومة والمؤلف مما يقودنا للإقرار بوصفها 

اعتبره القضاء الفرنسي  مما كترونيةشكل نبضات إل البيانات تؤخذ أنَّ  ، رغمبالحماية"

ا شيئً  ده المشرع الجزائري بشأن الكهرباءأيَّ  ، ذلك مامصري من قبيل الأشياء الماديةالو 

 لمال،وصف ا تحملجوهر القيم المستحدثة  المعلومةف  قع 350/3المادة  وفقمادياً ملموسًا 

لاعلام الآلي مصنفات ا لاسيَّما كافة الاعتداءاتلدة حماية قانونية مجسالمشرع أحاط  لذا

بمقتضى القانون  ف/أ 4استناداً الى المادة  وقواعد البيانات المتمثلة في برامج الحاسوب

الأدبية، ات من المصنف ر برامج الحاسوبعلى اعتباالمتعلق بحقوق المؤلف  05-03رقم 

المتضمن للتعديل الدستوري، بذلك  01-16من القانون  44المادة وفق تنظيمه  كذلك تم

لقانون  هتعديلمن خلال  مستحدثة بمثابة قيَّم حماية المكونات المعنويةعلى المشرع سار 

إدخال قواعد جديدة  مع مستقلة نصوص جراءات الجزائية بمقتضىقانون الإالعقوبات، 

مادة ال بمقتضى 05-03 بحقوق المؤلف رقملاسيَّما القانون المتعلق القانونية بالمنظومة 

  (28) .تكنولوجيا الاعلام والاتصالالحماية الجزائية ضد جرائم  لأجل إرساء /13

                                                             
 .52-51مرجع سابق، الجرائم الالكترونية والوقاية منها في القانون الجزائري، يزيد بوحليط،  - )28(

، 49. ج، عددج، يتضمن قانون العقوبات، ج. ر. 1966يونيو  8، المؤرخ في 156ــ 66رقم  من الأمر 350/3ــ راجع المادة  

 .، معدل ومتمم1966يونيو  11الصادر في 

، الصادر 44، ج. ر. ج. ج، عدد 2003جويلية  19، المؤرخ في 05ـــ03من الأمر رقم  13/1ف/أ إلى  4ـــ راجع المواد  

الحقوق ، يتعلق بحماية حقوق المؤلف و1997مارس  6، المؤرخ في 10ــــ97، يعدل ويتمم القانون 2003جويلية  23في 

 .1997رس ما 12، الصادر في 13دالمجاورة، ج. ر. ج. ج، عد
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تساؤل ح طريدفعنا إلى قد  حجج الواردة على الفقهنلاحظ من خلال استقراء ال             

        ؟بوعائهاهل المعلومات مال أم شيء خاص أم كيان معنوي أم وعاء فارغ مرتبط 

وعاء ال وية مستقلة عنالمعلومة ذات طبيعة معن نؤسس الفكرة على أنَّ حيث           

ول تراكم معرفي بشري لكل فرد حق الانتفاع والوص حصيلة عنصل عبارة فالأالفارغ، 

  لنقاط الآتية:اوفق  ذلكنستنتج مما ، إليها

 المادي ن الكياالاستغلال غير ملك أو للت ةقابل اديةتمس المعلومات على قيمة اقتص

 أما، الذي يعزز الحق على ملكية المعلومات (Catala)الأستاذ ما ساقه ذلك

ال المال المعلوماتي يدخل في سياق الأموأنَّ  يستند إلى( Vivantالأستاذ)

قواعد كرًا وفق المعلومة مالاً مبت قرر أنَّ حينما ذلك المعترف بها مسبقاً، المعنوية 

  الملكية الأدبية الفنية.

  معلوماتوي بما في ذلك البرامج في جوهره موضعاً للاستئثار المعنالمعلومة 

، نطاقه، فعاليته، لحماية القانونية من خلال شموليتهتستحق الاعتراف على ا

 فيادئ كفالة لحرية الوصول إليها في المعلومات يوجب مبعلى الحق فالإقرار 

نتهاك لا قد تؤدي على التصرفات المعنوية نظرًا لإخضاعهإطار قانوني 

 (29) .الخصوصية

 هناك من ينشد ، إذللمعلوماتية نيةمة حول الطبيعة القانوبناءً على الآراء الفقهية المقد       

، ليست بالأشياء القابلة للاستحواذطبيعة خاصة ذات  عتراف بالمال المعلوماتيفكرة الا

قيم مستحدثه نظرًا لارتباطه على حقائق  المعلومات هناك من يعارض ذلك باعتباركما 

المعالجة الآلية  تدخل في حيزها المعلومات بواسطةالتي ت البيانالعلها البرامج، جديدة 

، الأمواللومات وفق نصوص جرائم المععلى الجزائية الحماية بصلاحية فالإقرار للنظام، 

ذلك بمصنفات الإعلام الآلي، بشأن  05ـــ 03الحماية  وفق القانون رقم  تم اسباغ  كذلك

في  وفق أحكام جديدة لقواعد العامة ا بتعديل التشريعي الفراغ عالجيكون المشرع قد 

خذ بعين الاعتبار للفقه كيفما تدارك الأمر وات   قولسعى النحيث  ال الإجرام المعلوماتيمج

                                                             
 ـتنص المادة  لفني العلمي مضمونة حرية الابتكار الفكري ا"المتعلق بالتعديل الدستوري ما يلي:  01ـ16قانون بمقتضى ال 44 ــ

 حقوق المؤلف يحميه القانون" للمواطن،

، المؤرخ 438ـ 96الصادر بموجب المرسوم الرئاسي رقم  ،1996الجمهورية الجزائرية الديمقراطية الشعبية لسنة  دستورــ 

 6ي ، المؤرخ ف01ـ 16، معدل بالقانون رقم 1996ديسمبر  8، الصادر في 76، ج. ر. ج. ج. عدد 1996ديسمبر  7في 

   .2016مارس  7 المؤرخة في ،14، عدد ج. جج. ر.  ،2016مارس 
 .63مرجع سابق، ص الجرائم المعلوماتية، محمد على العريان،  - )29(
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يستوجب ما مة المقررة له، بالحماي الاعتراف إلا قد تمالكيان المادي  والقانون حول

  .حو غاية تامة وفي إطار ثابتعلى ن ملتهمعا

 انيالفرع الث

 محل الجريمة المعلوماتية

 تقبل في ظل الوقت الراهن، إذالمس الحاضر وغموضتعتبر المعلومة شجون          

ة، النوعيلكمية التخزينية العالية، ة من حيث اراجع إلى سمات متجليَّ  مجتمعاً تقنياًأفرزت 

ن توظيف المعلومة آلية مساعدة نتصور نشاط استثماري ناجح دو فلا ،سرعة التداول

الإجرام قد تؤدي إلى تمادي  استخداماتها الإغراء فيإلا أنَّ حقيق المشاريع الميدانية، لت

 (30) المعلوماتية.شبكات الرقمية على أنظمتها بالتصال الانتيجة 

لأجهزة ا )أولا(،: المعلومات ارات الأتيةتستهدف الجرائم المعلوماتية إحدى التي إذ   

 )ثالثا(.الجهات )ثانيا(، 

  أولا: المعلومات

أما  ،التوعية، دالإرشامتصلة بالعلم لاسيَّما اليقين، المعلوماتية من مرادفات  قشتَّ ت        

ت بط المعلومات بالبياناترتحيث  ،عملية الاتصال لكيقصد بذ( Informationمصطلح)

عالجة، ة من خلال عملية المإلى الوظيفة المؤدي دراجية نظرًابالدورة الاست والمسماة

تأثر ول على الأرشيف فلا تتتدا بعدما كانتالتشغيل، التحويل بواسطة النظام الآلي 

فرد ا لم يسري الضرار مؤكدة إذقد تؤدي لأالمعلومات المخزنة  حين فيبالكشف عنها، 

 الدساتير والقوانين المنظمة. كيفما قررتالتستر على 

التي ، التغيير، المحو، الإتلاف السرقةعلى سواء  المعلوماتية يقع محل الجريمةإذ      

جزاء المقرر الالجزائري  ضاعف المشرع ، ممامعنوية قيمة مادية أمتكون غالباً ذات 

 بمقتضى القانون 2/3مكرر ف  394وفق المادة  ، التعديلمحوال تغيير،ال بالنسبة لأفعال

  (31) العقوبات.قانون ل المعدل15-04رقم 

                                                             
وراه أطروحة مقدمة لنيل شهادة الدكت (،شنتير خضرة، الآليات القانونية لمكافحة الجريمة الإلكترونية، )دراسة مقارنة- )30(

، 2021لجزائر، اأدرار، -تخصص القانون الجنائي، كلية الحقوق والعلوم السياسية، جامعة أحمد دراية (،الطور الثالث )ل.م.د

 .19ص 
تضاعف العقوبة إذا ترتب على ذلك حذف أو تغيير  :"ما يلي15ـ04 قانونبمقتضى ال 2/3مكرر 394المادة  تنص - )31(

الحبس من ستة بلمعطيات المنظومة وإذا ترتب عن الأفعال المذكورة أعلاه تخريب النظام اشتغال المنظومة و تكون العقوبة 

 دج "150.0000إلى 50.0000و غرامة من   02إلى سنتين  06 أشهر
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  ثانيا: الأجهزة

وسيلة و مسارًا عابرًا نحو الولوج إلى الشبكات الآلية الأدوات الحاسوبية توصف      

اسة من الاعتداءات الم تهاحماي، مما يقتضي داخل النظام معلوماتدراج اللإ مساعدة

 سطةالأجهزة بواتعطيل  من خلال عمليةمحلاً للجريمة المعلوماتية  تسري حيث ،عليها

 م أو شللتؤدي إلى تلف النظقد تحوي على أنظمة هجومية فيروسات أو برامج  إرسال

فنية  برةخ ستلزمي   الذي على المكونات المنطقية ايتم وقوعه ، كذلكبهاللأنشطة المرتبطة 

  .(البرمجةمجال  عالية في

ات د إدخال الفيروسالفرنسي والجزائري على تعم   عاقب كلا من التشريعإذ         

ولو حصل بصفة عرضية أو تم  الامتناع عن إخبارهالمعلوماتية في برنامج الغير مع 

 323المواد  بمقتضى الواردةدائرة التجريم في يدخل حتمًا تعديل المعطيات المعالجة آلياً 

 عتادالعلى توفير الحماية فالحكمة من التجريم يتجلى في ، قع. ج 1مكرر 394 /ف قع.

 .(32) المعلوماتيةتشغيل المنظومة 

  ثالثا: الجهات

باتت على التي  الإنترنتاستخدامات شبكة  تفاعل اكتسحت العولمة الرقمية نحو          

قد تتجاوز  ية والسلبية لمامتذبذبة بين الإيجابشتى الميادين، حيث مازالت  القيادة فيدور 

 تظل ممامة القانونية، يؤثر على المنظو بدورهالأجهزة الرقابية للدولة تلك الرعونة إلى 

النصوص  ثم أنَّ الإجرام المعلوماتي، تضخم اية مقارنة عن فبغير الك الحماية الهادفة

  (33).المجال التقنيعسيرة في ارية المفعول التقليدية الس

في إطار يقتضي مبادرة مستحقة من المشرع الجزائري في سن قوانين مكملة       

 ول راسخةالمعلوماتية والسعي نحو التعاون الدولي لحماية المنظومة الجنائية مع صون حل

 على الأمن المعلوماتي.للحفاظ 

                                                             

غرامة من مكرر " يعاقب بالحبس من ثلاث أشهر إلى سنة و394مادة من الالفقرة الأولى  أوردتهاالعقوبة المقصودة قد 

عطيات دج كل من يدخل أو يبقى عن طريق الغش في كل أو جزء من المنظومة المعالجة الآلية للم100.000إلى 50.0000

 أو يحاول ذلك" 

 . الف الذكر(، س71، المتضمن لتعديل قانون العقوبات، )ج. ر. عدد 2004نوفمبر  10المؤرخ في  ،15ـــ04 قانونالــ    
 ،"هاالجرائم المتصلة بتكنولوجيا الإعلام والاتصال وأشكالها الاقتصادية وآليات مكافحت" شيخي عائشة، عياشي بوزيان،- )32(

سعيدة، -اهرالط مولايوم السياسية، جامعة الدكتور الحقوق والعل كلية، 2عدد ، ال2المجلد  ،"مجلة الدراسات الحقوقية"

 .184-149، ص ص 2015الجزائر، 

لبي الحقوقية، بيروت، عبد الله عبد الكريم عبد الله، جرائم المعلوماتية والإنترنت، )دراسة مقارنة(، منشورات الح( ــ 37)

 .20-18ص ص  2007
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 الفرع الثالث

 الجرائم المعلوماتيةصلاحية الحماية على الأموال المعنوية من 

الجنائية نظرًا سياسة اليما لاسَّ  التقليدية المفاهيم القانونية ية شتىالمعلوماترت غيَّ           

 ماتيةالقرصنة المعلوتسمية على  اصطبغتفقد  ،محلها المعطياتم مستحدثة قيَّ  لإبراز

 اعتداء لىعتكييفها  الجنائي حاول الفقه إذ ،الجزائية للحماية اموضوعًا جديرً  نالتالتي 

التي  لولحال الأدبية إحدى مصنفاتالتقليد  لجرائمكانت النصوص الجنائية  بعدما للأفكار

 ي منقولمال ماد للحاسوب ا عتبر الكيانات الطبيعية مما، يةمعلوماتال واجهةمعلى تطال 

 .تصلح لتطبيق النصوص التقليدية المنظمة لجرائم الأموال ذات قيمة للاستئثار

ي مواجهة ائي فيؤثر على أزمة القانون الجن قدفراغ تشريعي  إلى بروز أدىحيث           

على ة الاشكالات المقيد حلول ملائمة للحد من حث عنالتي يفرض البواقع المعلوماتية 

الضيق  تتفرع على مبدأي التفسير الشرعية الجنائية التي مراعاةب ذلك ،الفقه والقضاء

  .وحظر القياس في مجال التجريم

جرائم وص لنص الجزائي استعانة القاضي امكانية مدىطرح التساؤل تمامًا بي   لذا         

صوص لنفلح تلك اهل ت  و؟ يحقق حماية جنائية على المعلوماتيةكمبدأ استثنائي الأموال 

 جرائم الإعلام الآلي؟؟محلاً ل عتبارهالمال المعنوي با علىالجنائية 

ت العقوبا لقانون دلالمع 15-04 القانونالمشرع الجزائري بمقتضى  أتىحيث           

نصوص ال بالإضافة إلى، مصنفات الإعلام الآليحماية مستقلة تكفل بجديدة  نصوص

نتجات البرامج م بمثابة للملكية الفكرية كذلك القوانين المنظمة جرائم الأموالقليدية لالت

  (34).الإجرام المعلوماتيبغية التصدي على  ، ذلكفكرية

س             تعلق الم 05ـــ 03المصنفات الفكرية بمقتضى القانون  على حمايةمما كرَّ

 قانون العقوبات ، بعدما كانت خاضعة لقيود153/159المواد  حقوق المؤلف استناداً إلىب

"جنح التعدي على الملكية الأدبية والفنية" من  القسم التاسع تحت عنوان فيالواردة 

                                                             
سابات توتير تمكن من الوصول إلى ح ، إذسنة 23إلقاء القبض لشاب فرنسي البالغ من العمر  علىتجدر الإشارة ــــ 

 أشهر مع وقف التنفيذ. 5الخاصة بشخصيات أمريكية وعلى إثر ذلك تم الحكم عليه لمدة 
            Voir/ BAILLY Emilie, EMMANUEL Daoud, « cyber criminalité et réseaux sociaux la 

repense pénale, la base de données juridique », éditions Dalloz, France, AJ pénale, 2012, p 

252. 

، 1، العدد 7مجلد ، ال"مجلة آفاق للعلوم"، "الحماية الجنائية للمعلوماتية في التشريع الجزائري" ( ـ عمري فيصل، 38)

 .466، ص2022، الجلفة، الجزائركلية العلوم الإنسانية والاجتماعية، جامعة زيان عاشور، 



 التقني القانوني للنظام المعلوماتي الإطار  الفصل الأول
 

35 
 

بشأن  390/394مواد وفق ال الفصل الثالث الخاص بالجنايات والجنح ضد الأموال"

تجريم  لما لهاأخرجت من مظلتها  مث الاعتداءات الواقعة على حقوق الملكية الأدبية الفنية

اعتبار البرامج المعلوماتية على  استقر القضاءبالمقابل ، المؤلففي إطار حقوق  مستقل

 (35) ة.المنظمة على الملكية الفكري ضمن نصوصتندرج  منتجات فكرية

إلى ظرًا نمصنفات الإعلام الآلي جزائية مستحقة على حماية المشرع  إذ أولى            

برامج المشرع على  اعتراف تم حيث ،نسبية الحماية بمقتضى نصوص جرائم الأموال

صنفات تطبيق مفلا جدوى من المتعلق ببراءة الاختراع  القانون الآلي واستبعادالحاسب 

موال، نصوص جرائم الأفي إطار  ايكفي حمايتهبخلاف الأجهزة المادية ، الاعلام الآلي

ي صدتبال كافيةً هي هل و المال؟ ذات وصف ما مدى اعتبار الكيان المعنوي لذا نتساءل

ة تتناسب يستوجب التدعيم بقواعد التجريم جديد أم للمعلوماتيةالواقعة  على الاعتداءات

واعد ق مدى تطبيقب لاجدمسألة  تظلرغم ذلك  ؟صة لبيئة النظام الآلي؟مع الطبيعة الخا

 بتة ذات قيمةبرامج الحاسب الآلي دعامة مث الأموال المعنوية مادامالتقليدية على التجريم 

ناداً ال استدق عليها وصف المكانت مستقلة فلا يص، فإذا إذا اقتصادية على صفة المال

، الأموال  لجرائمتصلح محلاً  إذا كانت مسجلة على الدعامة قد أمامبادئ التقليدية الى ال

 لجرائم الأموال؟لول الشيء المنقول محلًا حت مدتدخل البرامج تهل بالمقابل 

 تضى المادةبمقالواردة الاً بصدد جريمة السرقة ماعتبار البرامج نستند على مدى          

ة أو ماديال قد تقع على الكياناتأن يكون المال موضوعاً للجريمة ف ، إذ لم تشترطقع 350

 يصطدم لاالمال المعنوي أمرًا مما يجعل وقوع  ،قع 350المادة  ة حسب ما ورد فيالمعنوي

ار البرنامج باعتبفقه يساغ الرأي لدى ال بينمالسرقة بصدد جريمة ا ائيةبمبدأ الشرعية الجن

التفسير  ذلك جداً، ضئيل احتمالعلى محلاً للسرقة يصلح  جرائم الأموال، ممامالاً بصدد 

 التشريع الجزائري. بالمنظور مسلم

 قع 372/373 استناداً إلى المواد اعتبار البرنامج مالًا بصدد جريمة النصب أما        

لاسيَّما الواردة على سبيل  قد تصلح محلاً لجريمة النصب الأشياء المادية المنقولة أنَّ  بيني

                                                             
 ، 8، المجلد ية""مجلة الدراسات القانون، "حماية حقوق المؤلف والحقوق المجاورة في الجزائر "ــ بركان فضيلة، (39)

 . 300، ص2022، كلية الحقوق والعلوم السياسية، جامعة يحيى فارس، المدية، الجزائر،1العدد 

ق المؤلف والحقوق ، المتعلق بحقو2003جويلية  19، المؤرخ في 05ــــ03من القانون رقم 159إلى  151ـــ راجع المواد   

 (، سالف الذكر.44المجاورة )ج. ر. عدد 

 نون العقوبات، سالف، المعدل لقا2004نوفمبر  10، المؤرخ في 15ـــــ 04من القانون رقم  394إلى  390ـــ راجع المواد  

 الذكر.
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ل بل حةً على طبيعة المنقورامشرع صاللم يحدد  ، إذقع 372مادة الحصر بمقتضى ال

 النصب، بالمقابل شياء الواقعة على جريمةدخال برامج الحاسب ضمن الأإلى إ سعى

لأشياء المعنوية محلاً تكون ا المال فقدمفهوم نطاق  من حتمًاد المشرع لم يقيَّ  أنَّ  تضحي

 نشاط مادي ملموس. نعداملامثارة تسبق عقبات  مما للنصب وفق النصوص التقليدية

نلاحظ  قع التي تنص على جرائم خيانة الأمانة مما 376مادة إذ بالرجوع إلى ال        

على سبيل الحصر فلا مجال لوقوع المحددة عتداء إلا على الأموال المنقولة وقوع الا

وفق نصوص جريمة خيانة الأمانة، أما اعتبار البرامج محلاً للجريمة  الأشياء المعنوية

إحداث تغيير من قبل المشرع  به مطلقاً، حتى يتم هناكللإعمال غير مرهون  قد يظل رأي

تطبيق جرائم ، لذلك قد يؤدي دون قيد هانطاق من التوسيع بغرضتعديل أو الإلغاء ال سواء

    (36) نسبي جداً. النصب وخيانة الأمانة على مجال المعلوماتية في حيز

ء بمقتضى محلاً للاعتداالكيانات المعنوية انطباق  مدى يتبينما سبق  علىبناءً        

دت نصوص ورا إذإلا الآلية،  تقنياتتعامل مع الال عسيرًا في ل أمرًاجرائم الأمواصوص ن

جرائم ل نظمةالممن ناحية الحماية  نستدرك، مما ةالمعلوماتيمع الطبيعة التجريم قد تتوافق 

جرام ثابتة ضد الإاية جنائية جرائم الإتلاف والسرقة قد يحقق حم ماالأموال لاسيَّ 

  .ضئيلة جداً توفر حماية ماتي خلافاً عن النصب وخيانة الأمانةالمعلو

مشروع  دارتم إص حيث تدارك الفراغ القانوني،لأجل  تدخلًا تشريعياً ستدعىاإذ           

ج ما استدرمنظومة المعلوماتية، معلى القمع الاعتداءات الواردة تعديل قانون العقوبات ل

على  حماية المال المعنويالغاية ل إلا لما 15-04بمقتضى القانون رقم  يةعقابنصوص 

لأنظمة ات الماسة بانلاحظ أن المشرع ركز على الاعتداء بالمقابل، المنظومة الجنائية

ير المعلوماتي التزو الآلي لاسيَّماالماسة بمنتوجات الإعلام  وأغفل للاعتداءاتالمعلوماتية 

تم ونية قانأما الطبيعة اللاستفحال الإجرام،  للمجابهة نظرًاحماية حاسمة  الذي يتطلب

 ا الإعلام والمتعلق بتكنولوجي 04ــــ09ونالقانفي المادة الثانية بمقتضى إليها  الإشارة

ات الواقعة  لاعتداءا ا على خلافً  القانونيالتكييف طبيعة المعطيات على ر قد تؤثفصال الات

ر الذي الدو  من صور الغش المعلوماتي نظرًا إلىدعامة معنوية ذات  لإعلام بمنتوجات ا

ير غلى المحرر أفعال التزوير ع  ا سند، إلا أنَّ المشرع الحاسب الآليعلى يؤديه 

ص خاص نضي مراجعة منظومته القانونية من خلال التعديل أو ادراج يقت المعلوماتية لما

 متعلق بالتزوير المعلوماتي.

                                                             
 "مجلة البحوث القانونية، "الحماية الجزائية من جرائم المعلوماتية في القانون الجزائي الجزائري" حفيظة رفاس، - )36(

 .503، ص8201الجزائر،-، كلية الحقوق والعلوم السياسية، جامعة مولاي الطاهر، سعيدة10، العدد 2، المجلد السياسية"
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 على الواقعالمشرع لم يراعي ذلك النمط من الإجرام  ما يسعى بنا القول أنَّ           

نتساءل إذ ما التي قد ناهيك عن الحماية ن جسامة لما تحمله مالمنظومة المعلوماتية نظرًا 

بمنتوجات على الاعتداءات الماسة  واردة في قانون العقوباتيجدر تطبيق النصوص ال

مكافحة الإجرام محصورة نسبياً لمسألة التزوير، حيث تظل ما الإعلام الآلي لاسيَّ 

                                      الجزائرية.القانونية  ومةالمعلوماتي وفق المنظ

 ــــــطـــلـب الثــــــالــــــثالم

 تيــــــومـــــاعلـــــــالم الــــمجـــــــــــرم

التي  ةالدوافع الإجراميالمجرم و بشخصية  الإجرام المعلوماتييرتبط جوهر             

كثب النظام الآلي أو عن  فحصالعند  إثارة المتعةو التقنية الآلياتإستغلال يتم من خلالها 

ة الدماغية لدى القدرإلى  حيث يرجع الأمر ا كانت طبيعتها،ات الرقمية أيَّ لأدوملحقات ا

ستغناء عن الإغير حاملاً على سلاح الجريمة أي الديناميكية الآلية ب المجرم في التحكم

أداة محايدة بالمقابل  على تقنية المعلومات التي قد ينظر إليها ، إذ ينفردالعنف المادي

 مما نظمة المعلوماتية،الأالواقعة ب الإجرامفي إسقاط على خانة  تساهم مصدر إنتهاك

اللجوء ب فكرة المجرم المعلوماتي لإجرام على محاولة كشف النقاب لظيت أبحاث علم اح  

حثين في المجال القانوني انتباه الباأ ثير  والذيالرقمي  إلى ارتكاب الإجرام داخل الفضاء

في علم الإجرام الجنائي إضافة  جديد رسم نموذج من السلوك غير المشروع  والنمط  لذاك

و الأفعال شعور بالطبيعة الإجرامية لسيكولوجية التي أثبتت مشروعية الالدراسات اإلى 

 .لهؤلاء المجرمين م الجر جسامة على  عدم استحقاقهم للعقاب و مدى  تبريرهبالمقترفة 

ثم نبين  الأول(، )الفرعمات الخاصة للمجرم المعلوماتي تحديد السلذلك يتعين علينا       

الضحية في الجريمة بعد ذلك نعرج عن )الفرع الثاني(، أصناف مجرمي المعلوماتية 

 .)الفرع الثالث(المعلوماتية 

  



 التقني القانوني للنظام المعلوماتي الإطار  الفصل الأول
 

38 
 

 الأولالفرع                               

 سمات المجرم المعلوماتي                         

من رم خصية المجيد شبشأن تحد علم الإجرام في دراسات رغم الحقيقة المشارة          

على  المشتركة والدوافع المؤدية إلى ممارسة الوظيفة الإجراميةإثبات السمات خلال 

حجم وقوعها لالالمام بمداها نظرًا  يتعذر مما ،المعلومات تقنيةمعتمداً  الحيز الافتراضي

  بالغ على الأمن الدولي. ذات أثر

 ، كذلكوىالمستالي ع لة ماهرة تتمتع بالدهاء والذكاءسلاحيث يتبين أنَّ هناك          

شخص  ه، فلا يستوعباستجابةً للذهن وكيفية سيرها نظمة التقنيةالأعلى معرفة دراية ال

  .بسيط متوسط الخبرة

تلاعب التدمير الناعمة أي ال بواسطةجرام بفعل تقنيات خفية يلجأ إلى تنفيذ الإإذ           

من مما يتحدى تلك العقبات التقنية ، م المعلوماتينظافي الوالعبث على البيانات المخزنة 

مساعي الشبكة  تتأثر بفضل في هيئة محجوبةياه إلى لغة رقمية نوا تغييرخلال 

بالبحث تأصيل ال يتطلبالإشكالات   للعديد منمحلًا  بالرغم من ذلك تظل ة،المعلوماتي

 (37)على المجال القانونيهادفة أجل انتقاء حلول  والدراسة من

عن  مجرم المعلوماتيا اجمال تلك الخصائص أو الصفات المتعلقة باليجدر بن لذا    

  :والمبينة فيمايلي المجرم العادي

 الاحترافية أولا:    

الشعور التقنية،  المعرفة، الخبرة ،  المهارةيتمتع المجرم المعلوماتي بدرجة من        

 طبقة المثقفةإلى ال نتمائهمع اطائفة نوابغ المعلوماتية يصنف ضمن بالعظمى ضد الغير 

                                                             
مجلة البحوث في )مجرم الأنترنت نموذجًا(، " "خصوصية المجرم الالكتروني"بكوش محمد أمين، هروال نبيلة هبة، - )37(

، 2021، الجزائر، ، كلية الحقوق والعلوم السياسية، جامعة ابن خلدون، تيارت1، العدد 7، المجلد الحقوق والعلوم السياسية"

 .78ص

"أقرَّ بأن ي الذ "ويليم جيبسون"الكاتب الخيال العلمي الأمريكي  المعلوماتي حسبإلى مصطلح المجرم للإشارة ــ نستند  

دف سوى شخصية المجرم المعلوماتي مرتبط بالطلاب المختصين في مجال علوم الحوسبة أو المهووس بالتقنية، فلا يسته

سارق أو  ا بصددجرائم المعلوماتية لسنوفي ال لجنائي،فكرة جديدة للفقه ا فقد تظلة النظم المعلوماتية، اختبار في مواجه

 دراية بالتقنية ويستغلها للاعتداء على الشبكة المعلوماتية". لهتال عادي لكننا أمام مجرم رقمي مح

يعتمد  بل فع معينيل لفئة واحدة أو دايم فلامزيج بين الملامح والدوافع، شخصية المجرم  إلى أنَّ  الإشارة تسبقـــ كما   

ا إلى ظر  نملاحقتهم ب ستارهيساعد الأجهزة الأمنية في كشف مما باعث المحفز، ال مدى جسامته الاجرامية،ى التصنيف عل

 الاتصال على لخفيالطابع ا رؤية، بالمقابل انعدام إحصاء العدد الحقيقي للجرائم استحالةمع صعوبة التعامل في مجال التقني 

 هات الأمنية. يجعله عائقا للجقد ضحية والمجرم بين المباشر ال

اسات القانونية " مجلة المستقبل للدرمراد دمشوش، شول بن شهرة، " السمات الخاصة للجريمة المعلوماتية"، انظر/    

 .15، ص2020، معهد الحقوق والعلوم السياسية، المركز الجامعي أفلو، الأغواط، الجزائر، والسياسية
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ظام الن إلى الكشف عن سرية يهويمما  ة،التقليدي تحدي على الحيلةبرغبة جامحة و ال

تي ال يحتاج لأدنى مجهود عضلي ، فلاالآلي و الاستحواذ على معدات الشبكة الرقمية 

 ترك أثر ماديحتى لا تفي هدوء النشاط الاجرامي  عملية إذ ينفذ ،الارتكابتحدد أسلوب 

ت ، فكلما قللت المعرفة كلما اتسعالأجهزة الأمنية في البحث عن الأدلةيساعد  قد واضح

فلا يتصور التعامل مع الخوارزميات الآلية ، الإثبات لدى الأمن القانونيإلى التعقيد عن 

لخوض المعرفة الفنية ل على الأدمغة الناشطة دون البؤساء لما يمتلكون ندرة ضئيلة عن إلا

رسم هيئة المجرم المعلوماتي بشأن  يَّل الفقه حِ حفظَّ حيث ت    في عالم الإجرام المعلوماتي

المخزنة( بالنظر  معطيات، سرقة النظام الآليالإجرام )الإتلاف، تدمير الإسناده لأنماط 

شغف حتى لا يفاجئ بأمور غير متوقعة تحقيق الغاية عن  حيث أراد لما يؤسسه الواقع، 

 .(38)بشأنها تحال على إفشال مخططاته الإجرامية 

 ثانيا: التخوف على كشف الجريمة   

يترتب  مارهبة على المجرم المعلوماتي جراء انفضاح أفعاله الخبيثة صاحب الت          

 من فقدان مركزه

ل وطبيعة الأنظمة سرية الأعما ذوي الكفاءات المرموقة، مما تساعد الحفاظ على مالاسيَّ  

حسب تكييف الاجتماعي إلى ال لخوف الذي ينتب المجرم راجعفا المعلوماتية، 

شخصية حادة جدا بالاتصال مع الفضاء المعلوماتي ورسم حدوده  (Bismuthرأي)

أثبتت الدراسات في تبرير ارتكاب الإجرام عائداً  لذاوفة بالمنطقة الذاتية المؤقتة، المعر

حالات التي يقف عند القهر للأنظمة ما اللاسيَّ عية المجرم على الأخلاقية لعدم مشرو

مع ضرار بالأشخاص على العدوانية لحق إت لماوتخطى الحماية الأمنية المفروضة 

د بالمقابل التعاوالنتائج المسجلة، ذلك متحملًا للمؤسسات تيلاء على الأنظمة الآلية الاس

ضبط سيمما ولو لم يفلح في سدها  الخفية كشف عن الثغراتإلى القد يؤدي على الاجرام 

وحدود جريمته افتراضية رقمية، الصفات بكونه مجرمًا فلا تنفي تلك  ،يقاد لمحاكمتهياً وجل

عن أما ،  جزائيةالمسؤولية الد من إقامة بل تضفى على أساس ارتكاب سلوك إجرامي لابَّ 

خلال تنفيذ جريمته دون  يتصف المجرم المعلوماتي بالسهولةقد  عدم الميل إلى العنف

ينتمي إلى جرائم الحيلة ، إذ كما هو الحال لدى المجرم العادي عنف المادياللجوء الى ال

ترتكب عادة من حيث  ،بغرض كسب المبتغىالذي يتطلب تحدياً على الشبكات التقنية 

والثاني يغطي عملية التلاعب شروع الإجرامي للم شخصين إحداهما يراعي الجانب الفني

                                                             
 .CHAWKI Mohamed، «la cyber criminalité combattre»، édition 2، Paris، 2009، p75ـــ (38) 
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أحياناً يتم تجنيد المجرم ضمن عقبات الجريمة المنظمة عبر ف المادية تحويل المكاسبمع 

 .(39) الإنترنتبكة ش

لوماتي عامة يرمز الأستاذ باركر أحد الباحثين الذين عانوا على الإجرام المعلذا          

السمات المشتركة لهؤلاء المجرمين برمز  وسلوك المجرم خاصةً في تحديد

(M R..S.K.A) (40). 

 الفرع الثاني

 أصناف المجرم المعلوماتي

من المسائل الموضوعية  المعلوماتية باعتباره صنيف مجرميدار البحث بشأن ت       

 التصنيف الأمثلإلى لت الأبحاث توصَّ  ، إذوالمكافحة الردعللضبط نحو مسلك  المستوجبة

  مما أورد كلا منعلى الوسائط، القائم على أساس الاعتداء من غير التكتيك 

(WILLIAM VONSTAR, KARLSE GRE, DAVID L’OVER)   في

تم تقسيم مجرمي المعلوماتية إلى ثلاث  الذي 1995الكمبيوتر الصادر عام رائم مؤلفاتهم ج

، صغار نوابغ المعلوماتية،القراصنة)المخترقون، المحترفون، الحاقدون(طوائف 

حسب فكل مجرم يندرج تحت فئة محددة بل مزيج عني ل، فلا نالمنظمةمجرمي الجريمة 

 :المبينة فيمايليعدد أنماط المجرمين إلى سبع فئات دراسة ميدان السلوك الإجرامي قد تت

(41).  

                                                             
 المركز الدولي للدراسات المستقبليةبحث مقدم إلى ، "الآليات الدولية لمكافحة الجريمة الإلكترونية"هشام بشير، - )39(

 .13، ص 2004مصر،  ،(قضايا محاولة لبلورة تطورات جارية)والاستراتيجية، 
 فيمايلي:حدد الأستاذ باركر السمات المشتركة للمجرم المعلوماتي والمبينة - )40(

التفاعل ، يةفاءة المتخصصة، الخبرة التقن( تتطلب تنفيذ النشاط الإجرامي التي قد يتلقاه إما بالكSKilsالمهارة) ــ 

 الاجتماعي.

تالي وبال، إمكانية التحقيق أو احتمال الفشلبالظروف المحاطة للجريمة على مدى  مرتبط (KNOWLEDGE)المعرفة ــ 

ا للمسرح الذي يمارس  ا مماثلا  للإجرام نظر  لمستهدفة قبل االآلية الأنظمة وفق الوظيفة فيها استطاعة المجرم وضع تصور 

  نفاذ الجريمة.

نظام المجرم لارتكاب الإجرام، حيث تتمحور على شفرة الدخول للبها ( المزايا التي يتمتع AUTHORITYالسلطة)ــ 

 منافع متعددة من خلال إجراء التعاملات الإلكترونية.المعلوماتي، مما تفتح 

 لمعلوماتيةنظمة االأالتلاعب ب أيبالحاجيات المزودة للفاعل بإتمام العملية الإجرامية  ( يرادRESOURCESالوسيلة)ــ 

 ق ا لتحديات المجرم النظام المعلوماتي على خصوصية غير مألوفة باتت عائ كانبكة التقنية العالية، فكلما ش باستخداموالتحكم 

يث ح، رق غير مشروعةالرغبة إلى تحقيق مكاسب مادية بطكذلك  والعزيمة للفاعل الإرادة أي( MOTIVESالباعث)ــ 

 ما يطلقؤسسات الم على الأشخاص أويأتي الباعث ثم القهر للأنظمة الآلية وتخطي الحواجز الأمنية بعد ذلك الانتقام سواء 

 .The Roben Hood Syndromeبأعراض روبن 

العلوم و، كلية الحقوق 2، العدد 12، المجلد " مجلة المفكر"، "خصوصية المجرم الالكتروني"انظر/ سهام خليلي،    

 .413، ص 2017السياسية، جامعة محمد خيضر، بسكرة، 
كلية  ،2، العدد 2، المجلد "مجلة نوميروس الأكاديمية"، "خصوصية المجرم المعلوماتي ودوافعه" ،غريبي بشرى-)41(

 .105، ص 2021تلمسان، الجزائر، -الحقوق والعلوم السياسية، جامعة أبو بكر بلقايد
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 the Criminally) المعلوماتيةأولا: صغار نوابغ  

Négligence/LESBLAGUEURS)  

هناك فئة مازالت دون سن لمفتون بالأنظمة المعلوماتية إلا اهم الشباب البالغين       

الإعلامية التقنية قد  الاستطلاعيةسب الدراسات الأهلية مولعين بالحوسبة والاتصال، فح

والشعور المتحمسين بالأجهزة الألية  الدال على الصغارالمتلعثمين وصف بمصطلح ت

الفئة مرحلة تتعدى تلك إذ  ،الاثارة ،المغامرة الفضول،ف، الشغ، دافعهم التحدي، بالبهجة

هناك إذ جرائم المعلوماتية، ارتكاب الإلى مرحلة الاحتراف على  العبث لتدخلالهواية، 

ناصر ت في تهم امهار مخاوف لاحتضانهم عصابات الجريمة المنظمة الذين قد يستفيدوا من

من أشهر المدافعين عن الهاكرز الصغار  والأمنية علومات ووسائل الحماية خدمة أمن الم

 .(42) "هيوج كورن"

  (HACKERS)ثانيا: القرصنة

ام الأنظمة قني، يهدفون إلى اقتحذوي الخبرة في المجال التالمحترفون هم المبرمجون      

يما صنف إلى عدة فئات متسلسلة فمما يواجز الأمنية المحيطة بالشبكات، خرق الحمع 

  يلي:

بثين لعاهم المتطفلون، المتسللون، ا(HACKERS)المسمى بـ الهواة القراصنة          

دافع بعلى اختراق الأنظمة التقنية  يستغلون ذين يتحدون إجراءات أمن الشبكات، إذال

 يستبعد للهو فلامواهبهم لغرض المعرفة، الشغف، ا يمارسونمما ، التحدي، القدرة الذاتية

المحتملة  مخاطريدركون ال واة إلى محترفين، فقد لاعلى احتمال انزلاق هذه الفئة بمجرد ه

النجباء  لجامعةة التلاميذ أو طلبة افئمن  تكون عادة ماي تؤديها أفعالهم غير المشروعة، الت

غبة حاقدة في علوم تكنولوجيا الاتصالات أو الشباب العاطلين عن العمل فلا يميلون نحو ر

  .تخريبيةأو 

، هم المقتحمون (CRACKERS)المخترقون المسمى بـ  القراصنةأما           

 نيالتق المهنيون ذوي الاختصاصسنة أو  25قد يكونون الشباب البالغ من العمر المحللون 

                                                             
المكافحة مع التعرض لحالة ، )المفهوم والأسباب، سبل "الجريمة الإلكترونية في الفضاء الإلكتروني"قابوسة،  على- )42(

، ص 2019ئر، ، الجزااليزيجامعة  ، كلية العلوم الاقتصادية،4، العدد 2المجلد  "،لدراساتامجلة آفاق البحوث و" ليبيا(

247. 
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السرية،  على المعلومات غرض الحصولب ن يستخدمون برامج في محاولات الاختراقالذي

مما  ،بالمواقع، الاستيلاء على البطاقات الائتمانية التلاعب، منيةالاقتحام على الشبكات الأ

يطلق عليهم قد  الهاكرزمقارنة بمية تبنى عن ميولات إجرارؤية هاجسه تعاكس 

 مكلفة كذلكمكاسب مادية على الجهات ال تحقيق الدافع المحفز لهم، ف(Spidersبالعناكب)

الذين الكراكرز المبتدئون  فلا يخفى عن فئة الافتراضي،داخل الفضاء الإعلام و الدعاية 

كونهم  السيبرانيالأمن  إذ ينتهي الأمر بين أيديية، درابدون يستخدمون برامج الإتلاف 

  الجريمة.سطحيين في إخفاء معالم 

 Personnel problème): مجرمي المعلوماتية في الجريمة المنظمة ثالثا

subers)  

إلى الإجرامية أنشطتها  عائدة محدد على ت الإجرامية هيكل موزعالمنظماتتخذ          

فضاء المنظمة في ال دخولمن بالرغم ، عصابات المافيا، مما بات يطلق عليها الأعضاء

تشكيل بالشبكات التقنية العالية تؤدي الى نظرًا لاحتكاك  الجريمةعائدة  اتسعت الرقمي

 (43) .هائلة وتحطيم أرباح هيئات إجرامية منظمة بدافع الجشع

 الفرع الثالث

 الضحية في الجريمة المعلوماتية

خصية غير قد تكون على ش دور مستهان بغير إرادة صريحةيلعب الضحية           

وحاة دون تدارك القيمة المستاسبات الإلكترونية يرى سوى الحمتجلية أمام الجاني الذي 

في إحداث الجريمة على المسرح الافتراضي دون الانتباه في التأثير ، بالمقابل على الواقع

، الخطط الإجراميةتنفيذ على التحكم في دوافع التي قد يناصرها معرفة المرآة الحقيقية لل

                                                             
الموقع على  ،(لمعنى والخصائص والصور واستراتيجيات المواجهة القانونيةا)، عرب، جرائم الكمبيوتر والإنترنتيونس - )43(

 د. 30سا و12على:  2023أفريل 14، تم الاطلاع عليه يوم:http://www.arablawa.orgالالكتروني: 

  ي:فيما يلتتلخص جرائم الحوسبة المرتكبة ضمن فئة الصغار المعلوماتية  عنقضايا شهيرة ل تجدر الإشارة-

من خلال شبكة  يةالحسابء على بطاقات الائتمان والأرصدة الاستيلاسنة قد اتهم ب 18كسوس البالغ من العمر الحدث ما-

مما ، تلك الشبكة ت ونشرها علىالإنترن حيث تم سرقة الآلاف من البطاقات للزبائن في إحدى مواقع الشراء عبرالأنترنت، 

 عمليات السطو عبر الأنترنت.  من أوسع ا لدى البنوك الأمريكية أثارت ذعر  

ن غير عابئ بالنظام عام على اختراق نظام وزارة الدفاع الأمريكي البنتاجو 12محاولة قرصان أمريكي اللذان لم يتجاوزا -

فرة الخاصة فك الشبدة لو تم الوصول للمخزون النووي رية للإباكان بالإمكان تعريض البشفالحماية عالية التقنية 

 تصويب القنابل النووية. ووضبطها 

راف الأحداث(، دار انظر د/عبد الفتاح بيومي حجازي، الأحداث والأنترنت، )دراسة متعمقة عن أثر الإنترنت في انح      

 .230ـــ  86، ص ص 2004الفكر الجامعي، الإسكندرية، 

 

 

 

  

http://www.arablawa.org/
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ء شخصًا طبيعياً أو معنوياً أما صفة المجني قد حيث قد يرتكب الإجرام المعلوماتي سوا

في المعلومات فإن غالبية الجرائم دام الأداة قد تسري ما تكون محلاً للأشخاص أو الهيئات

ردة في نظرًا لأهمية المعلومة المج الآلي مستهدفة القطاعات الماليةالواقعة على النظام 

التيار الرقمي  باتإلا قد  ،في شتى الميادينالالكترونية الراهن عماد للمعاملات الوقت 

نسلط الضوء على ، مما تة في تسيير الأعماللدعامة المثبا هاباعتبار دون الجدوىمنعزلاً 

 إجمالها فيمايلي:

 داولتبالمؤسسات المصرفية والبنوك التي تسري في  ترتبط المعلومات المالية        

الخاصة  مشاريع الاستثمار حيث قد تثبت محلاً للاعتداء نظرًا للاستيلاء على حساباتها

ى العبث مما يؤدي إلفك الشفرات، الة الحواجز الأمنية بالماسة بالنظام المعلوماتي وإز

ؤدي توالتي ار تلك المؤسسات إضرقد يتسبب في  المحو أو التغيير بدورهطيات أو بالمع

  إفشائها أمام العملاء.أو عن الإبلاغ  للإحجام

 المعنويةأم  لأشخاص سواء الطبيعيةخصوصية ا تمثلالمعلومات الشخصية قد  أما      

يؤدي إلى  المعلومات قدمدخلة في بنوك الأو  المخزنة بالذاكرةمهما كادت تلك المعلومات 

الإطار القائمة، حيث تدخل في  على غير حقيقته إبرازه، تسريبه، هتشويهتخريبه، 

عية المرتبطة بالتسليح الحربي المشاريع الصناالدولة،  معلومات المتعلقة بأسرارال

دور المجني في كبح الجرائم يسري ذلك من بالرغم عرضة للاعتداء، باعتبارها 

لحاسة سمعة اعلى ال الاضرار حفاظًاالتكتم عن يفضل ، مما ماتية بنسبة ضئيلةالمعلو

عملاء، فضلاً تسبب عزوف لل قد الةغير فعَّ دون النظر إلى تدابير الحماية لمركزهم المالي 

واجب الإشراف على المعلومات عن سألة القانونية احتمال المخشية عن عجز الإثبات و 

ينطبق . لذا أقدر عن الوضع الذي على إجراءات الحماية تقديرالمتلاك سلطة لا المستهدفة

الوعي الحاد في المجال الفني فلا يخشى التشريعات الغربية لها مقارنة ب في بلادنا العربية

عائد بالفائدة للأجهزة  غية تحصيل حقوقهم ومعاقبة فاعليهللإعلان على حدوث الجريمة ب

  (44) .مستقبلاللمكافحة  ناجعة حلول رام وفقتحديد أطر الإجالقضائية مع 

  

                                                             
، المجلد مجلة الحقوق والحريات في الأنظمة المقارنة""، "مواجهة الجريمة المعلوماتية في الجزائر"رمزي حوحو، - )44(

  .49، ص2014، كلية الحقوق والعلوم السياسية، جامعة محمد خيضر، بسكرة، الجزائر، 2، العدد 2

 



 التقني القانوني للنظام المعلوماتي الإطار  الفصل الأول
 

44 
 

 المبحث الثاني

 ليعلى النظام الآ شكال الاعتداءأ

حديد تقسيمات جرائم الحاسب الآلي، على مدى ت نقاش بين الأوساط القانونية تدول          

، التقنيات الرقميةالتأثر بفضل ، التفاعل بالسرعة، التنوع داثة،الح رغم الحصر  مما يتعذر

على المجال ببراعة  ناةمستهدفة من خلال تحكم الج اء ووسيلةللاعتد محلًا تصبح  حيث

الجرائم  تصنيفمن خلال الجهود المضنية التي سعى إليها في الجنائي  عمد الفقه الفني، لذا

حسب هناك من يصنفها ف ،مستقلةعلى سمات لكل منها قد تتجلى متعددة متفاوتة  إلى فئات

الجرائم الواقعة بواسطة النظام المعلوماتي أو الجرائم الواقعة على  شاملةالمعيار المعتمد 

الذي بالمقابل هناك من يراعي التصنيف تبعاً لأنماط السلوك الإجرامي ، النظم المعلوماتية

ب الإجرام بغرض تحقيق محدد لارتكايتخذ إما على أساس الأسلوب المنتهج أم الباعث ال

تعدد محل الاعتداء الذي ينصب ف التصنيف حسب مزايا شخصية، كذلك هناك من يهد

إذ  حاسمة،نفات رقمية تستحق حماية جنائية برامج بمثابة مصعلى البيانات المخزنة، ال

على أنَّ التقسيم المثالي تلاحظ السياسة الجنائية في مجال مكافحة الإجرام المعلوماتي 

شرط هناك لجرائم الحاسب الآلي يفترض في المصلحة المحمية أي الحق في المعلومات 

عا للاعتداء، أما الدور الذي كفالة تدفقها، تنظيم معالجتها مادام موضوانسجام يراعي 

مه بالوظائف سيلة المنفذة نظرًا لقياالمستهدفة أم الوعلى الأداة ب الآلي قد يرد يؤديه الحاس

التقسيمات لم تراع خصوصية أنماط أنَّ الطبيعية داخل النظام المعلوماتي، مما نستخلص 

معيار وحيد متناسية معايير أخرى، فالرأي الراجح  لجرائم مع موضوعاتها بل استند علىا

الجرائم الواقعة بواسطة النظام يرد في المعيار المعتمد) غالبية الفقه حسب  على التصنيف

        ( 45) الواقعة على النظام المعلوماتي(. رائمالمعلوماتي، الج

إلى التشريع الجزائري قد أورده بمقتضى المادة الثانية من القانون بالرجوع          

س ، بالمقابلوالاتصالالمتعلق بجرائم تكنولوجيا الاعلام  04ـــ09  15ـــ 04القانون  كرَّ

مكرر إلى 394بمقتضى المواد شتى أنواع الجرائم المعلوماتية المعدل لقانون العقوبات 

ينبغي الاعتراف بحقيقة الجهود المبذولة على المشرع في مجال مكافحة  ، إذ7مكرر

الذي يتبين من خلال تدارك الفراغ التشريعي في سن قواعد الاجرام المعلوماتي 

                                                             
 .34، ص 2005 نان،لبحلبي الحقوقية، ية، منشورات الــ نائلة عادل محمد فريد قوره، جرائم الحاسب الآلي الاقتصاد( 50)
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النصوص التقليدية مقتضى نظرًا لنسبية الحماية الجنائية بإجرائية مكملة   موضوعية

  تجاوباً لطبيعة الجرائم المعلوماتية محل الاعتداء.لجرائم الأموال، ما دفع ذلك بالتعديل 

ية الفقه المتفق على غالب سوف نعرض صور جرائم المعلوماتية تأسيسًا على ذلك          

م الواقعة الجرائ ،()المطلب الأول الواقعة بواسطة النظام المعلوماتي يلي: الجرائمفيما 

نظام ة على العرج إلى مسألة الحماية الجنائيثم ن )المطلب الثاني(، على النظام المعلوماتي

  .)المطلب الثالث(المعلوماتي 

 المطلب الأول

 الجرائم الواقعة بواسطة النظام المعلوماتي

 شاملًا الجرائم المتصلة تناداً على المعيار المعتمد لدى الفقهالتصنيف اسي بنى             

بواسطته،  سواء الواقعة داخل النظام الآلي أممادامت موضوعًا للاعتداء  بالمعلوماتية

حيث جة الاجرامية ومضاعفاً لجسامتها، لتسهيل النتي وسيلة سب الآلي في هذا الصددفالحا

 تتنوعا مم مادي غير مشروع، كسب ء ارتكاب تلك الجرائم من ورا الجاني عادةً  سعىي

تتولد مسرح اتساع الإجرام داخل ، بذلك دام النظام المعلوماتيلإساءة استخ الأنماط راجع

 الواقعة على ذات المعطيات الجرائمما لاسيَّ  الماسة أساسًا بالقيَّم المحميةالبيئة الافتراضية 

الجرائم نشر الفيروسات إلى جانب وب بما في ذلك حاساتلاف البيانات، برامج ال مستهدفة

 جرائم الغش، التحوير، أكانت أموالًا أم أصولًا لعلها ثله المعطيات سواءالواقعة لما تم

ل، الاتجار بالبيانات المخزنة، العبث داخل النظم الالية بما في ذلك تزوير الاخلا

البيانات معطيات الشخصية أو المستهدفة جرائم  المستندات المعالجة، بالمقابل هناك

جرائم قرصنة  بما في ذلك الفكرية الملكية جرائم، ضف إلى ذلك بالحياة الخاصةالمتصلة 

  (46).دون ترخيص التقليد برمجيات،ال

القيمة شترك للاعتداء على المعطيات قد تتحقق في الغرض الم في معنتعندما ن         

م غير الملكية الفكرية يقتصر في الاستخدا الاعتداء على حقوق، أما الذاتية أو لما تمثله

 بما يلاحظ الفقه، حيث تنحصر الحماية الجنائية مت محلًا للاعتداءمادا للبرامج المشروع

 مةإرساء منظوم الأموال بالمقابل جرائنونية المقررة في  تطبيق القواعد القا على إمكانية

المعطيات ذات الطابع  حمايةب تكفل نصوص مكملة من خلال اصدار رادعة تشريعية

رقم الملكية الفكرية قد اعترف المشرع بمقتضى القانون ، أما فيما يتعلق جرائم الشخصي

                                                             
، دار العلمية الدولية، غانم مرضي الشمري، الجرائم المعلوماتية، )ماهيتها، خصائصها، كيفية التصدي لها قانونياً(( ــ 51)

 .51 ، ص2016عمان، الأردن، 
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لفراغ إلى ملئ ا تعديلات عديدة تسعى استحداثالمتعلق بحقوق المؤلف، رغم  03ــــ05

تكفل  نعدام مرجعية مستقلةلا ي نظرًابمبادئ المنهج التقليد التشريعي التي لازالت مقيدة

  حماية الجنائية.حل البات النظام المعلوماتي م مما ،نصوص الجنائية التقليديةبال

لمعلوماتي اهم الجرائم الواقعة باستخدام النظام سوف نركز لأذلك  للإحاطة على          

، لأول(ا)الفرع يلي: الجرائم المعلوماتية الواقعة على المعطيات الشخصية فيماالمبينة 

لمعلوماتية االجرائم  )الفرع الثاني(،الجرائم المعلوماتية الواقعة على المال المعلوماتي 

 )الفرع الثالث( الواقعة على المصنفات الرقمية

 الفرع الأول

 الجرائم المعلوماتية الواقعة على المعطيات الشخصية

الاعتداء على  في ذلكعلومات السرية بما تنطوي على جرائم الاعتداء بذاتية الم          

 القيمة إلى نوع الحق حسب بالحياة الخاصة، حيث تنقسمالبيانات الشخصية المتصلة 

تقني بين  ومة سلاحا باتت المعلمم، المعلوماتي النظامفي اقترافها على  أما الدورالمعتدى 

 الذي معتمداً على الأجهزة الآلية نظرًا لاتساع فضاء الانترنت قراصنة المعلوماتيةأيدي 

المثبتة على الواقع  ، ضف الى أهميتهاصوره المرتكبة في البيئة الرقمية أدى إلى تنوع

على الفضاء الافتراضي  تداولهالجتها على النظام المعلوماتي أم سواء تعلق بطرق مع

و التأثر على الميدان ثروة مستحقة  و الاتصال، بذلك تظل المعلومة يةبغرض التفاعل

 (47) .تنصب بالأمن القانوني عليها  قد يحذو على مخاطر هاجسه

معلومات ضفاء الحماية الجنائية على الإعمد المشرع الجزائري إلى  حيث             

المتعلق بحماية الأشخاص الطبيعيين في  18/07الشخصية من خلال إصدار القانون رقم 

استخدام  إساءةإفشاء،  تسريب،من  منعاً الطابع الشخصي الجة المعطيات ذاتمجال مع

جلَّ اهتمام الدساتير الدولية بما في ذلك الدستور ، إذ قانوني تلك المعطيات دون حق

ا سعى مم الدستورمن 39الجزائري على حرصه لحماية الحياة الخاصة بمقتضى المادة 

الطبيعة  يةتلائم خصوصتكريس مبادئ مؤطرة القانوني في  المشرع إيزاء الفراغ

تجسيد في  معطيات الشخصيةعلى الأعطى عناية نزيهة  بالمقابل ،الملموسة للمعلوماتية

فعالية الحماية تبعاً للسياسة الجنائية العقابية ومن المنطلق الامن القانوني السيبراني 

                                                             
مجلة (، "، )دراسة مقارنة"التشريعات العربيةحماية المعطيات الشخصية في "منسل كوثر، شاوش حميد، ( ــــ 52)

ن بوعلي، الشلف، ، كلية الحقوق والعلوم السياسية، جامعة حسيبة ب2، العدد 7، المجلد الدراسات القانونية المقارنة"

 .582، ص 2021الجزائر،
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تساهم في ارتكاب جرائم بدوره  الأصولأم موال الأوالتشريعات الدولية سواء تستهدف 

 (48)داخل النظام المعلوماتي. عجيبة

خصية على المعطيات الش صور الواقعةهم النحدد أللإشارة إلى ما سبق سوف           

التي تؤرق  معالجة الإشكالاتبى إحدى أنواعها د أثرنا للدراسة علإلا ق نظرًا إلى التعدد

في  اعتدنا حيثالتكييف القانوني،  التجريمية أمالعناصر إليها سواء تعلق الأمر في تحديد 

لاعتداء ا، )أولا(الشخصيةالمعطيات على  الاعتداءفيمايلي: المبينة  تيصورالتقسيم على 

 .ثانيا(الالكتروني على الحياة الخاصة)

 

 أولا: الاعتداء على المعطيات الشخصية

 في مسألة حماية المعطيات الشخصية الالكترونية اهتمام لدى الفقه الجنائيأولى           

التي طرحت في علاقة القانون بالمعلوماتية على المستوى التشريعي، حيث صاحب 

 من قبل الهيئات المعنية الساريةالشخصية معالجة المعطيات لي في استخدام النظام الآ

تسهيل فرص الاطلاع  و البياناتفشاء سرية إماتي مع اءة استعمال النظام المعلوسإعلى 

بالحياة الخاصة طابع الشخصي المتصلة عليها دون إذن مرخص بما في ذلك اعتداء على ال

في إطار  ية جديرةهمأ تتضاعف علىباتت المعلومة الشخصية لعامة، مما والحريات ا

 مستقلة قانونية قواعد إدراجفي الصكوك الدولية ذلك ب ةالمكفول الجنائية الحماية إسباغ

حق يقتضي حمايته  ات بحد ذاتهلم تشر إلى المعطي ، رغم ذلكتراعي حرمة الحياة الخاصة

رساء إلى إ جزائري للالتحاق بعصرنة نظم المعلومات الهادفةال ى المشرعخطَّ لذا  قانوناً،

 الاعتداء علىصارمة ضد قانونية  فرض إجراءاتمع  مبادئ تحكم معالجة البيانات

 (49).الخصوصية

 والحريات العامةاحترام الحقوق تعزيز  قد يبرر في  07ــــ 18صدار القانون إ            

حق الطبيعيين ب للأشخاص من خلال الاعتراف  2016التعديل الدستوري  تبعاً لمقتضيات

النصوص التقليدية في   نظرًا لاقتصارالمعالجة  في مجال حماية المعطيات الشخصية

                                                             
 وحرمة شرفه، من الدستور الجزائري ما يلي: " لا يجوز انتهاك حرمة حياة المواطن الخاصة، 39تنص المادة ( ــ 53)

 ويحميهما القانون. سرية المراسلات والاتصالات الخاصة بكل أشكالها مضمونة." 

، المؤرخ 438ــ 96ي رقم الصادر بموجب المرسوم الرئاس 1996ــ دستور الجمهورية الجزائرية الديمقراطية الشعبية لسنة 

 ل ومتمم. ، معد1996ديسمبر  8، الصادر في 76عدد  ،، ج. ر. ج. ج1996ديسمبر  7في 

(54)  -ANDRÈ Lucas، JEAN Devèze et JEAN Freyssinet، «droit de l’informatique et 

l’internet» UPF، Paris، 2001، p82. 



 التقني القانوني للنظام المعلوماتي الإطار  الفصل الأول
 

48 
 

تكيف الالمشرع الجزائري  حاولذلك ب معطيات الشخصية،على الحماية مؤطرة توفير 

على نموذج الذي يعتمد  07ــ18رقم القانون ستحداث من خلال ا مع منظومته الجنائية

، مما في القطاع العمومي والخاصالشخصية  معالجة البياناتة إداريحكم ب قانوني موحد

لاع، ها حق الاطلأصحابتمنح  حة البيانات مع مشروعية عملية المعالجة، كذلك قديبين ص

الهيئات الإدارية المخولة وفق تحت تعليمات  الاعتراض، التصحيح على المعطيات ذلك

 القانون.

عدم المساس بالحريات شرط  07ـــ18المادة الثانية من القانون  حيث تؤكد         

 نوع المعطيات محل الحماية مع الأساسية من خلال إفشاء أسرارهم المرتبط في نطاق

طلح المعطيات بمصأدلى المشرع على تسمية البيانات  المعالجة التي تدخل في التنظيم، مما

المعدل لقانون  15ـــ04من القانون رقم 05بمقتضى المادة ذات الطابع الشخصي الواردة 

 ا المشرع فيإذ أشار إليه، 2020المتضمن لتعديل الدستوري  47العقوبات كذلك المادة 

احترام مبادئ معالجة المعطيات الشخصية الذي يتطلب  07ـــ18من القانون  03/1المادة 

مسؤول عن المعالجة بذلك فرض على ال، 07ـــ18من القانون  09لمادة ا المحددة في

سرية المعطيات شكلية تراعي ضمان حقوق الأشخاص مع  التزامات مقيدة وفق إجراءات

الآلية فلا ننسى التدبير لكافة الإجراءات التقنية التنظيمية لحماية  من مخاطر المعالجة

 (50) .المعطيات

                                                             
جلة البحوث م" ،" 07ـ18بالمعطيات الشخصية على ضوء القانون رقم  الجرائم الماسة" ( ــ ملياني عبد الوهاب، 55)

غواط، الجزائر، لأا، كلية الحقوق والعلوم السياسية، جامعة عمار ثليجي، 1، العدد 6المجلد  ،"القانونية والاقتصادية

 .274ص ، 2023

طيات ذات الطابع الأشخاص عند معالجة المع"حماية ما يلي:  2020من الدستور الجزائري لسنة  4/  47ــ تنص المادة    

 الشخصي حق أساسي".

، المصادق عليه المتعلق بإصدار التعديل الدستوري 2020ديسمبر  30، المؤرخ في 442ــــ 20ـــ المرسوم الرئاسي رقم 

 .2020ديسمبر  30، الصادر في 82، ج. ر. ج. ج، عدد 2020في إستفتاء أول نوفمبر 

غض النظر عن "المعطيات ذات الطابع الشخصي تقصد كل معلومة بما يلي:  07ـــ 18من القانون  03/1ـــ تنص المادة 

و غير أمعني" بصفة مباشرة دعامتها متعلقة بشخص معرف أو قابل للتعرف عليه والمشار إليه أدناه، "الشخص ال

. و الثقافية أو الاجتماعيةادية أأو النفسية أو الاقتص ةمتري البيوو لفيزيولوجية أو الجينية أالبدنية أو ا ههويت ....مباشرة

 "الشخص المعني": كل شخص طبيعي تكون المعطيات ذات الطابع الشخصي المتعلقة به موضوع معالجة.

ذات لمعطيات ا، يتعلق بحماية الأشخاص الطبيعيين في مجال معالجة 2018يونيو 10، المؤرخ في 07ـــ18قانون رقم ــ 

  .2018يوليو  10، الصادر في 34الطابع الشخصي، ج. ر. ج. ج، عدد 

ل الحماية، مما تخص تم استبعاد المعطيات المتعلقة بالأشخاص المعنوية في مجامن خلال استقراء المادة قد نلاحظ    ــــ

متى كانت  عطياتلهم على سبيل الحصر، فالقانون يحمي جل الم لسمات المميزةلإشارة إلى تحديد االأشخاص الطبيعيين با

نتماء الاياسية سالراء ، الأالجيني، وصف المعطيات بالحساسة المتعلق بالأصل العرقيأنَّ المشرع ذات طابع شخصي إلا 

لتمييز العنصري أو اتخوف ا لإحداث  على الحمايةحكام مشددة بألى المعطيات أورد القانون ع بذلكنقابي للشخص المعني، ال

 التنظيم تجميع ولى الإباتت الحاجة السرية ثم حديد البيانات تصنيف الأشخاص بدافع الإقصاء أو تتبع مراقبتهم بما يتعلق ت

 .بغرض المعالجة

 ،27، المجلد صل"مجلة التوا، ""07ــ18حماية معالجة المعطيات الشخصية: قراءة في القانون "فريدة بن عثمان،  ( ــ56)

 .220، ص2021، كلية العلوم الإنسانية والاجتماعية، جامعة باجي مختار، عنابة، الجزائر،1العدد 
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داء على المعطيات الاعت لإحدى صور النموذج القانونينبين بناءً على ذلك          

  :فيمايلي سنتناولهالذي و عليها المقررجنائي الجزاء الثم رصد الشخصية 

  للمعطيات الشخصية. تجريم الاستغلال غير المشروع: 

الشروط  استيفاء كافة ترضيفالجة الآلية، حيث سؤول لعملية المعترتكب حال استخدام الم

 جلروع لأنوني مشيدفع باستغلالها دون إذن قاإلا أنَّ الجاني المسبقة لإنجاز المعالجة 

روط خالفة شمبما في ذلك  ترتقي إلى جرائم معاقب عليها جزائياً مما ،نشودةبلوغ الغاية الم

ات قد هناك مخالف ضف إلى ذلك مؤهلين،غير اللسر المهني لا التصريح بالمعالجة، إفشاء

 للإضرار بالمعطيات الشخصية. تؤدي

 في ستغلال غير المشروع على المعطيات الشخصيةالا تحديد صورتييتعين علينا  لذا

  المبينة فيمايلي:والمشددة  البسيطة حالتها

  انتهاك بنود التصريح في الصورة البسيطة: تجريم  .1

تقبل السلطة الوطنية لحماية المعطيات الشخصية على التصريح المقدَّم إذ بمجرد          

ود شرط احترام بنجاهزة للاستعمال بذلك تصبح عند الضرورة الفعلية، لإنجاز المعالجة 

يما البند المتعلق بتحديد لاسَّ  07ــ18من القانون رقم  14ة في الماد التصريح الواردة

معطيات، أما في حالة الترخيص إلى مدة حفظ ال اض المقصودة من المعالجة ضفالأغر

م المشرع أي   بسيط، مما طبيعة التصريح عادي أم توافر بندين أيَّا كانت يقتضي سلوك جرَّ

ض غير تلك استعمال المعالجة لأغراتجريم بما في ذلك  تلك الشروط لانتهاكيؤدي 

تطبيقاً ي بعد انتهاء المدة تجريم الاحتفاظ بالمعطيات ذات الطابع الشخص، المصرح بها

 :تحديد ركني الجريمة ما يلييتجلى  مما، 07ــ 18من القانون  65/58 للمواد

 الركن المادي:أ ــ 

يوسع من  أو لأغراضتلك ال المسؤولعند تغيير  استعمال المعالجة تحقق جريمةت         

التأكد من اط الإجرامي يفترض الرجوع إلى التصريح لأجل البحث عن النشف ،نطاقها

طالما قد جاني بسببها مع التي ت بع ال مقارنةاليتم  غراض المنجزة للمعالجة، بعد ذلكالأ

الدعاية لو تمت المعالجة لأغراض علاجية ثم تستغل في الأصلي، مثلًا  تتشابه في الغرض

أ نجزت المعالجة فيها لأغراض اجتماعية ثم تتحول  طبية ستعمال سجلاتالتجارية نظرًا لا

" كل بعبارة  و المشار إليهامما حدد المشرع على المسؤولين جزائياً  ،إلى دعاية سياسية
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الأشخاص الحائزين على المعطيات في بمعنى من قام بإنجاز أو باستعمال المعالجة ..." 

 .لأشخاص المعينون لتصلهم المعالجةكذلك ا المعالجة من التجميع إلى التنظيم راحلكافة م

يتعلق بنص قانوني او تنظيمي،  فيماما التصريح لاسيَّ  تحديد في تضي الدقة يقإذ          

توسيع الأغراض لوطنية في حالة ما إذا تم سلطة االصلاحية قد ترجع إلى العن أما 

:" إنجاز المعالجة و استعمالها المشرع بعبارة حيث يقصد عنها المصرح بها أم خروجًا

 لة جديدة تتخذالقيام بتغيير هدف المعالجة بمثابة إنجاز مرح أيلأغراض أخرى" 

الأفعال المعاقب عليها بمقتضى و  أغراض المعالجةخلط بين اليثور  فقد، متعددةلأغراض 

ح بهابإنجاز معالمتعلق 07ــ 18من القانون  56مادة ال يتم ، بالمقابل قد الجة غير مصرَّ

 المتعلق 69المادة  مونيتعارض مع مضما المعالجة سائل تعسفية تدليسيه في و استعمال

أشار إلى  فالمشرع هنا قد تجريم التسبب أو الإهمال في الاستعمال التعسفي للمعطيات،ب

حق مرخص المعطيات دون  الجاني يستغل حيازته لاستعمال مادام المعالجة المراد من

 (51).غير المؤهلينولو تمَّ إفشائها ل

 الركن المعنوي:ب ــ 

 بمثابة 07ــ18من القانون رقم  58المادة  يلاحظ التشريع الفرنسي بمقتضى          

الأغراض  توفر القصد الجنائي العام الذي يؤدي إلى تغيير جريمة عمدية، فلا يكفي

ر توافاشتراط على نجاز المعالجة، مما اتفق الفقه الجنائي الفرنسي عن إ اخلافً المصرح 

 الأغراض المصرح عليها الجاني على أنَّ يثبت نية الغش، إذ القصد الخاص المتمثلة في 

خلال  الوصول إليهاغراض الحقيقية المراد الأ إخفاءلأجل  للتمويهقد تم توجيهها 

العقاب نظرًا لتشديد  07ــ18القانون رقم من 58لا يتماشى مع نص المادة ماذلك المعالجة، 

قد  07ــ18رقم من القانون  56 /58المواد  بما ورد فيالفرنسي مقارنةً  من قبل المشرع

الحبس من ستة أشهر إلى سنة بتعاقب  58المادة في بسيطة، فجنحية عقوبة على  تسري

الحبس من  تتعدى 56المادة  بالمقابل دج 100.000دج إلى 60.000من مالية و غرامة 

فيما  أما، دج 500.000دج إلى  200.000ية من سنتين إلى خمس سنوات وغرامة مال

 65/2وفق المادة عبارة عن جنحةيات خارج المدة المحددة تجريم الاحتفاظ بالمعطيتعلق 

                                                             

تعلق بحماية الم 18/07الحماية القانونية للمعطيات الشخصية في ظل القانون "مشتة نسرين، بن عبيد إخلاص، ـ ( 57)

 "،وم السياسية"المجلة الجزائرية للحقوق والعل، "الأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع الشخصي

، ص 2021ائر، ونشريسي، تيسمسيلت، الجز، كلية الحقوق والعلوم السياسية، جامعة أحمد بن يحي ال1، العدد 6المجلد 

686. 
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 مما ورد، المقررة للمعالجةء المدة المشرع الاحتفاظ أو الإبقاء رغم انتها من خلالها جرم

المتعلق بالبصمة  03ـــ16القانون  من14في المادة مدة الحفظ بمقتضى نص تنظيمي 

  (52)الوراثية.

 المعطيات الشخصية لغير المؤهلين في الصورة المشددة: تجريم إفشاء  .2

 المتعلققع  301بمقتضى المادة  التي أشار إليها المشرع من الأفعال المشددة ا عتبرت     

من اطلع على إلزامية  07ــ18من القانون  40المادة  بإفشاء السر المهني التي تحيل إلى

على أعضاء السلطة كم مهامه بالسر المهني، مما فرض على المعطيات الشخصية بح

هني السر المالحفاظ على  07ـ18ن رقم من القانو 23/26/27الوطنية بمقتضى المواد 

م ، ضف إلى ذلك حتى بعد انتهاء المهام السماح من خلال  60المادة  اء وفقالإفشصور جرَّ

عن طريق عاقب على فعل التسبب ولو ر المؤهلين بالدخول إلى المعطيات، بالمقابل لغي

  (53).الخطأ بإيصال معطيات لغير المؤهلين

 الركن المادي:أ ــ 

سؤول الم ذات طابع شخصي سواء يحوز معطياتذ المسؤولية الجزائية على من  تتخ      

الإجرامي  أعضاء السلطة الوطنية، حيث يتجلى النشاطالباطن،  لمعالج منا عن المعالجة

عن قبوله  رتخاذ تصرف معببالدخول إلى المعطيات من خلال ا المؤهلين غيرلفي السماح 

الأشخاص غير  عتبر أنَّ ا  ، مما على النظام المعلوماتيمن الاطلاع ن بغرض التمك

                                                             
 07ـــ18 )دراسة في ظل القانون ،"الحماية الجزائية للمعطيات الشخصية في التشريع الجزائري" طباش عزالدين، ـ( 58)

المجلد  المجلة الأكاديمية للبحث القانوني"،، "المتعلق بحماية الأشخاص الطبيعيين في مجال معالجة المعطيات الشخصية(

، متوفر على الموقع 51، ص2018، كلية الحقوق والعلوم السياسية، جامعة عبد الرحمن ميره، بجاية، الجزائر، 2، العدد 9

  Présentation Revue/72 www.asjp.cerist.dz/en//:https:التالي

دج إلى 200.000... يعاقب بنفس العقوبة وهي غرامة من :" يما يل 07ــ18من القانون رقم  65/2ــ تنص المادة 

لساري االشخصي بعد المدة المنصوص عليها في التشريع دج كل من قام بالاحتفاظ للمعطيات ذات الطابع 500.000

 ."ك الواردة في التصريح أو الترخيصالمفعول أو تل

خاص الطبيعيين ، المتعلق بحماية الأش2018يونيو  10، المؤرخ في 07ــ18من القانون رقم  58،69، 14راجع المواد ــ 

 (، سالف الذكر.34ج. ر، عدد )في مجال معالجة المعطيات ذات الطابع الشخصي، 

سنة بالنسبة  25 المتعلق بالبصمة الوراثية على مدة الحفظ للمعطيات الجنية هي 03ـ16من القانون  14المادة  ــ حددت

سنة  40ا مدة أم ا،الحكم بالبراءة نهائي  ، فيدين بأمر انتفاء وجه الدعوىالمست، فروع الأشخاص المفقودين، للأصول

 المتوفين مجهولي الهوية.، ليهمعبالنسبة للأشخاص المحكوم 

قضائية والتعرف ، يتعلق باستعمال البصمة الوراثية في الإجراءات ال2016يونيو  19، المؤرخ في 03ــ16قانون رقم ــ 

 .2016يونيو 19، الصادر في 37على الأشخاص، ج. ر. ج. ج، عدد 

مجلة ،""07ـ  18للمعطيات الشخصية في ظل القانون الحماية القانونية "( ـ بن اجعوب فوزية، بوقرن توفيق، 59)

-، معهد الحقوق والعلوم الاقتصادية، المركز الجامعي سي الحواس2، العدد 5، المجلد الدراسات القانونية والاقتصادية"

تم    www.asjp.cerist.dz//:https  على الموقع الإلكتروني التالي:متوفر ، 968، ص2022بريكة، باتنة، الجزائر،

 د.   33سا و12، على: 2023ماي 16الاطلاع عليه يوم 

https://www.asjp.cerist.dz/en%20Présentation%20Revue/72
https://www.asjp.cerist.dz/
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 الوظيفة بحكمالذين  في تحقيق الجريمة أما المؤهلين بالولوج إلى المعطيات شرط مثالي

إلى خصوصية الركن أشار المشرع  ذلكل، لا نكون بصدد جريمةقادر على الاطلاع 

قدموا طلبات الأشخاص الذين  ،شخاص المخاطبينالأبيل الحصر شاملًا سعلى المادي 

عن معالجة المعطيات الشخصية ثم تحدث الأشخاص المعنيين ل التصريح بالمعالجة

يستطيع الجاني  كافة مراحل المعالجة إلا أنَّ  اكتمال شترط لقيامهاالمعطيات المعالجة التي ي

سلوك إيجابي لغير المؤهل ب ثم إيصالهامعطيات عند عملية الجمع م البمجرد استلا ارتكابها

السماح لغير المؤهل في فعطيات في متناول الغير، وضع الممن خلال إرسال، تقديم، 

باعتباره القائم  ذات الطابع الشخصي يؤدي دور إيجابي فعَّال الولوج إلى المعطيات

  (54)بالولوج للمعطيات فلا حق للاطلاع عليها.

ير المعالجة إلى غإيصال المعطيات  سلوكجزائري م المشرع اليجرَّ كذلك قد      

قة لعدة يتخذ حقيالذي  07ــ18من القانون  60 عليها بمقتضى المادةالمؤهلين المعاقب 

يات للمعطيات ضف إلى إيصال المعطأفعال إجرامية بما في ذلك الاستعمال التعسفي 

ملًا شامما يشترط لقيام الجريمة أن يأتي الجاني على حركة مادية  لغير المؤهلين،

لمؤهل االمعطيات في متناول الغير التي تختلف تمامًا عن جريمة السماح لغير إرسال 

لى تلك ستقبال غير المؤهلين عبطريق سلبي من خلال ابالولوج الى المعطيات الواقعة 

، حيث يظل الدور سلبي على عكس جريمة السماح لغير المؤهل بالولوج المعطيات

  باعتباره من يقوم بالولوج.

 المعنوي: الركنب ــ  

غير  الشخص ذاك الجاني أنَّ  علم قوامهتوافر القصد الجنائي  تتطلب جريمة عمدية     

 السلوك الإجرامي، فإذا سمحإتيان إلى  تتجه الإرادة المعطيات ثمالولوج إلى مؤهل ب

واء بمقتضى فلا تسري الجريمة بحقه إنما ي سأل س بالولوج عن خطأ معتقداً على تأهيله

المادة  السرية وسلامة المعطيات أم تطبق عليهقام بخرق التزام باعتباره من  65دة الما

                                                             
ائرية للعلوم المجلة الجز" "،حماية الأشخاص الطبيعيين في مجال المعطيات ذات الطابع الشخصي" ( ـ غزال نسرين،60)

 .123، ص2019ئر،بن يوسف بن خدة، الجزا-1جامعة الجزائر ، كلية الحقوق، 1، العدد 56، المجلد القانونية والسياسية"

لأشخاص ابحماية ، المتعلق 2018يونيو  10، المؤرخ في 07ــ18من القانون رقم  23،26،27،40،60راجع المواد ــ 

 (، سالف الذكر.34)ج. ر، عدد  الطبيعيين في مجال معالجة المعطيات ذات الطابع الشخصي

إدراج اسم بقضي في قيام جريمة المعالجة الآلية دون تصريح في حق المسؤول عن الموقع الالكتروني الذي تمَّ ــ 

ت المحكم(le contenu rédactionnel)الشخص في المحتوى التحريري دون تصريح قانوني مسبق  ة أنَّ ، مما أقرَّ

ير المؤهل بمعالجة قديم تصريح مادام القانون لم يمنح لغالعملية بمثابة معالجة آلية، بذلك تمت إدانة المسؤول لعدم ت

 معطيات شخصية دون تصريح. 

 .41ص "، مرجع سابق،طباش عزالدين، "الحماية الجزائية للمعطيات الشخصية في التشريع الجزائري انظر/     
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في صورة التسبب في إفشاء المعطيات ولو عن إهمال، أما  07ــ18من القانون  69

بالعناصر جريمة إذ ما كان عالمًا ح بالولوج سيظل شريك في الالشخص غير المسمو

تم المتابعة أكانت الية، بذلك تالمعالجة  نظر لطبيعةمع ال عدم تأهيلهمن خلال  الإجرامية

 عليها بمقتضى المعاقبلنظام المعالجة الآلية  على أساس جريمة الدخول غير المشروع

جريمة إيصال المعطيات لغير المؤهلين قد تبرز الخصوصية أما مكرر قع،  394المادة

"... المشرع بعبارة  أشار إليهامن خلال ما خطأ ال عن طريق إذ ما تم الإيصال عمداً أو

إلى شخص غير مؤهل للاطلاع على ، فإذا وصلت يتسبب أو يسهل ولو عن إهمال ..."

معطيات شخصية نتيجة ممارسة المكلف بالمعالجة دون الالتزام بالحيطة على سرية 

 (55).بغير عمدعن الافشاء الواقع  يات سيسأل بذلكالمعط

  .لمعطيات الشخصية:ريم الاستغلال غير المشروع تج الجزاء الجنائي في 

 فيما يتعلقالمشروع ستغلال غير للاالصورة المشددة  ائريكيَّف المشرع الجز         

من معاقب عليها بالحبس  درجة جنحةب المعطيات الشخصية لغير المؤهلين إفشاءجريمة 

 تطبيقاً لأحكامدج 500.000دج إلى 100.000سنة إلى خمس سنوات وغرامة مالية من 

ر تم السماح لغيإذا  ة ماتضاعف العقوبة في حال حيث، 07ــ18 من القانون 69المادة 

                                                             

تعلق بحماية الم 18/07القانون الحماية القانونية للمعطيات الشخصية في ظل "ـ مشتة نسرين، بن عبيد إخلاص، ( 61)

 .688ص مرجع سابق، ، "الأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع الشخصي

من  " يعاقب بالحبس من سنتين إلى خمس سنوات وغرامة ماليةما يلي: 07ــ18من القانون  60تنص المادة ــ 

 بالولوج لمعطيات ذات طابع شخصي."دج، كل من سمح لأشخاص غير مؤهلين 500000دج إلى 200000

 ، سالف الذكر.خصيبحماية الأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع الش، المتعلق 07ــ18قانون رقم ــ 

ة أشهر إلى سنة : "يعاقب بالحبس من ثلاثما يليالمعدل لقانون العقوبات  15ــ04مكرر من القانون 394تنص المادة ــ 

ظومة منالدج، كل من يدخل أو يبقى عن طريق الغش في كل أو جزء من  100.000دج إلى 50.000الية من وغرامة م

 ..."المعالجة الآلية

، المؤرخ في 156ـــ 66، يعدل ويتمم أمر رقم 71، ج. ر. ج. ج، عدد 2004نوفمبر  10، المؤرخ في 15ــ04قانون رقم ــ 

 ، المتضمن لقانون العقوبات.1966يونيو  8

 يما يلي:ــ تجدر الإشارة لإحدى القضايا النموذجية الصادرة من محكمة النقض الفرنسية والتي تتلخص وقائعه ف

لإحدى الهيئات  قضي في قيام جريمة إفشاء المعطيات عن طريق الخطأ في حق المكلف بالمعالجة الذي تم بتقديم وثيقة  

ي من المعطيات ذلك، مما اعُتبر القضاء على أنَّ الرقم الهاتفورد فيها رقم الهاتف لأحد الأشخاص دون انتباه على 

اء عن قوة أدين المسؤول عن المعالجة رغم أثر الدفع جاحبه مباشرة، إذ الشخصية الإسمية التي تمكن من معرفة ص

ا بتقديم الوثيقة  .قاهرة مادام ملزم 

    Trib.  Correctionnel Briey, 15/09/1992, cité par : PRADEL Jean, DANTI-JUAN Michel, 

Droit pénal spécial, 2Ème édition, Edition Cujas, Paris, 2001, p.671. 
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من القانون  60المادة  المشار إليها فيذات طابع شخصي بالولوج الى المعطيات المؤهلين 

معنوية قد يسأل بمقتضى للأشخاص الأما بالنسبة  دون الخيار بين العقوبتين، 07ــ18

على غرار مسألة الحماية  قانون العقوباتالواردة في  07ــ18من القانون  70/71المادة 

في بالمقابل يعاقب على الشروع ، في مجال المعالجة الآليةمتعلق بالأشخاص الطبيعيين 

في حالة بينما تضاعف  73استناداً الى المادة كافة الجرائم الماسة بالمعطيات الشخصية 

 .74تطبيقاً لأحكام المادةالعود 

ية تنظيمية ساهم في إرساء حما نستنتج أنَّ المشرع الجزائريبناءً على الدراسة          

الجة المسؤول عن المعحرص  مما المعالجة الآلية ذات الطابع الشخصي، إطارفي  مجسدة

دخول بدون يمنع الا يتعلق مراقبة عملية المعالجة الذي فيمإدارية  إجراءات تقنية باتخاذ

 بطضوا تأطيريتم بالمقابل ، البيانات سريةضماناً على  تصريح أو البقاء دون رخصة

لى في ستور التي تتوخالفة مبادئ الدلمعطيات دون مل شروعهدفة على الاستخدام الممست

نية إذ نأمل من المشرع إعادة صياغة محتوى النصوص القانو، الدعامة الشخصيةتعزيز 

ترض ، مما يفتحديد نطاق المعطيات المشمولة بالحماية لأجل إزالة اللبس الذي يتعذر

و  مدى تطبيق الحمايةمعنية التي تؤدي دور الرقابة على ت الصلاحية الهيئا تمديد

  نجاعتها.

  الخاصةثانيا: الاعتداء الالكتروني على الحياة 

بمثابة مستودع يلعب الفضاء السيبراني دور على التأثير بالخصوصية الشخصية       

حفظ الأسرار الخاصة، إذ يمنع على ساليب التقنية المتعلقة بالأإحدى و  رقمي لمعلوماتنا

ر من محاولة الكشف أو المراقبة على الخصوصية الذاتية لما يلحق إنتهاك بحرمة الغي

علنية شبكات الرقمية شفافة بعدما كانت تكسو على ظلال إلا وقد باتت أمام الحياة الخاصة 

المساس بالحياة الخاصة عبر شبكة الأنترنت من حيث يتجلى الحق في  تمامًا، و مبينة

قانوني باعتبارها تتعدى للإشكاليات التقليدية، لذا انتشر الحديث  المسائل التي ت طرح نقاش

التكنولوجيا الرقمية عن التهديدات التي تسري على الحياة الشخصية من خلال استخدام 

على أساس احترام الحياة الخاصة  ت صور الاعتداءلاسيما مجال الاتصالات، مما تعدد

، لذلك و التشريعات الدولية لمصونة دستورياًذات صلة وثيقة بحرية الفرد ومن المبادئ ا

للدفاع عنها سبباً في التطفل الواقع على الغير من خلال مر بالحماية الفعلية يقتضي الأ

البحث عن خبايا الحياة الشخصية و التلصص بمحتوياتها أو إذاعة جزئياتها والذي بدوره 

غير المشروع على الاليات  ترجع عن الاستغلال يؤدي إلى اختراق حدوده الثابتة التي

 التقنية.
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ر الحق ضمن عناص والتقاط الصور والاتصالات السريةتدخل حرمة المراسلات         

والتي باتت عرضة للاعتداء من خلال في الحياة الخاصة المحمية تشريعياً دستورياً 

مستهدفة، وبالتالي  أو نشر المعلومات الشخصية لغايات الإفشاء او الكشف على محتوياتها

نوع أنافت على أهمية حقيقية باعتبارها من الموضوعات القانونية المترددة نظرًا لت

أعاد بحث مسألة مدى تمتع  الاعتداء والتي باتت محلًا للتعامل أمام المنصة الرقمية، مما

 الأفراد بالحق في سرية المراسلات و الاتصالات إذ ما كانت تلك الوسائل أمنة كفاية

قد تعرقل  للتراسل و الاتصال الشخصي أم عدم استعمالها بما يتصف الخصوصية و ذلك

 ((56)).على المنظومة الجنائية المكفولة بالحماية على الحياة الخاصة

لنقاط ا والتركيز علىلذلك سنبين بالتحديد لأهم صور الماسة بالحرمة الخاصة         

لتي ترتبط اللإشارة إلى العناصر حاولنا بقدر من الوضوح  والتنوع قدالدقيقة رغم التعدد 

 يمايلي:فوالتي تتجلى  والوقوف على مدى نجاعتها في حماية الحياة الخاصة حتمًا بالبحث

    والتقاط الصور: الاعتداء على المراسلات والمحادثات الإلكترونية .1

تمد على اشكالا جديدة تعلقد اقتحمت تكنولوجيا المعلومات مجال التراسل وقدمت        

لات الحواسيب والهواتف المحمولة وشبكات الاتصال لما لها فعالية على صعيد المعام

تتم الجريمة باطلاع الشخص عليها مباشرة بطرق غير ، حيث الشخصية والرسمية

 تعلقمشروعة قد تتضمن أسرار تتعلق بطرفي الرسالة أو المحادثة أو الصورة كما قد ت

رم وفق القانون تسري سواء اكا نت متصلة بالمرسل أو المرسل إليه إلا أن الاعتداء المج 

اس بإحدى المستعد محل الحماية بمجرد  كمابحرمة الحياة الخاصة أم لم تتضمنها تلقائيا، 

ار هاتيه الوسائل و التي تحرص كافة التشريعات كفالة سريتها نظرا لما يتم في اط

دون  العلانية، لذلك فإن وجه السرية و الحرمة فيها واضح تماما الخصوصية بعيدا عن

 للخوض فلا عبرةو خاص، الاعتداد بمكان تواجد جهاز الاتصال سواء في مكان عام أ

م استخدابالمقابل  يضفي للحديث طابع الخصوصية و السريةفالتبادل  في مسائل خاصة

 .جماهيرية يحقق العلانيةوسيلة اتصال إعلامية 

لذا نلاحظ أن المشرع الجزائري قد أورد الرسائل الالكترونية في ملحق المرسوم       

المتعلق بنظام الاستغلال المطبق على مختلف الشبكات و  01/123التنفيذي رقم 

بمقتضى المادة  1996ضافة إلى ما جاء بها الدستور بالإ المواصلات السلكية اللاسلكية

                                                             
"مجلة حماية"، ( ــ زروقي عاسية، "جرائم الاعتداء على الحياة الخاصة عبر شبكات التواصل الاجتماعي وآليات ال89)

، النعامة، ، كلية الحقوق والعلوم السياسية، جامعة صالحي أحمد2، العدد 8المجلد  "،القانون والعلوم السياسية

 .13، ص 2022الجزائر،
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 الحقوق الشخصية و مبدأ دستوري حرمة الحياة الخاصة منفي الفقرة الثانية مادام  39

القانونية الدولية و الداخلية  ، ولما اتجهت اغلب التشريعاتلها الحاسمة يستوجب الحماية

الى الاعتراف بالحق و تعضيد مشروعيته بالأليات التشريعية التي تستهدف للحماية ضد 

العمل على كافة قوانينه العادية نحو تدعيم  أي اعتداء قد يخل بسلامته، و بذلك أقر  المشرع

 التطور السريعظل التغير المستمر للعناصر الداخلة محل الجريمة و  سبل الوقاية في

  .((57))في الاعتداءساليب المستخدمة للأ

 الفرع الثاني

 الجرائم المعلوماتية الواقعة على المال المعلوماتي

التقنية قد ا خترعت لأجل تسيير المعاملات المالية الثابت على الآلات                

 المعطياتخدام ترونية لاسيما البدائل الاقتصادية التجارية، رغم ذلك تم إساءة استالالك

شبكة  ، فإذا ساهمت، امر بات يثير عواقب ملحوظةير مشروعة من قبل الجناةلأغراض غ

                                                             
"مجلة الدراسات ، ــ فاطمة الزهراء ربحي تبوب، "سرية المراسلات والاتصالات الالكترونية حقاً يضمنه القانون"( ـ90)

ـــ 623، ص ص2021ر،السياسية، جامعة يحيى فارس، المدية، الجزائ ، كلية الحقوق والعلوم2، العدد 7، المجلد القانونية"

626. 

م الاستغلال المتعلق بنظا 01/123عرف المشرع الجزائري الرسائل الالكترونية في ملحق المرسوم التنفيذي رقم ـــ 

معلومات في  وتخزينالمطبق على مختلف الشبكات والمواصلات السلكية اللاسلكية والتي جاءت ما يلي: "تبادل وقراءة 

قراءة الرسالة  شكل رسائل معطيات بين الموزعات الموجودة في مواقع متباعدة، ويمكن المرسل إليه أو )المرسل إليهم(

 المبعوثة في وقت حقيقي أو في وقت مؤجل، تخضع هذه الخدمة لتوصيتي الاتحاد الدولي للاتصالات."
ختلف الشبكات ، المتعلق بنظام الاستغلال المطبق على م2001ماي  09 ، المؤرخ في01/123المرسوم التنفيذي رقم ـــ 

 .2001ماي  13، الصادر في 27والمواصلات السلكية اللاسلكية، ج. ر. ج. ج، عدد 

ــ  Art01 dernier alinéa du IV de l’article1er de la loi N° 2004 575ـــ، pour la confiance 

dans l’économie numérique، JORF n°143 du 22juin 2004:" On entend par 

courrier électronique tout message، sous forme de texte، de voix، de son ou d’image، 

envoyé par un réseau public de communication، stocké sur un serveur du réseau ou dans 

l’équipement terminal du destinataire، jusqu’à ce que ce dernier le récupère» ; 

disponible sur: www.legifrance.gouv.fr  

ل أشكالها سرية المراسلات والاتصالات الخاصة بك "والتي جاءت ما يلي: 1996من الدستور  39/2تنص المادة ــ   

 مضمونة." 

، 438ــ 96قم رالمرسوم الرئاسي الصادر بموجب  1996الجمهورية الجزائرية الديمقراطية الشعبية لسنة  دستورـــ    

 سالف ذكره.

واتصالاته  " لكل شخص الحق في سرية مراسلاته والتي تنص ما يلي: 2020من التعديل الدستوري  47جاءت المادة ــ 

القضائية...."  الفقرتين الأولى والثانية إلا بأمر معلل من السلطةفي أي شكل كانت، لا مساس بالحقوق المذكورة في 

 يعاقب القانون على كل إنتهاك لهذه الحقوق."

 لف ذكره.، يتعلق بإصدار التعديل الدستوري، سا2020ديسمبر  30، المؤرخ في 442ـــ20ــ المرسوم الرئاسي رقم 

ة الثانية، دار عقوبات، )جرائم ضد الأشخاص والأموال(، الطبعطباش عزالدين، شرح القسم الخاص من قانون ال ـــ( 91)

 .123، ص2023بلقيس للنشر، الجزائر،

 

   

 

http://www.legifrance.gouv.fr/
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ة وتفاعلها على كافة الأنشطة علومات في إرساء الدول نحو الدخول لمستقبل الرقميالم

إلى ساحة عابرة للحدود الميدانية، إلا قد ركنت بحد رهيب نحو عولمة الجريمة وتحولها 

ضي، الفضاء الافترا مراوغتها علىبأدمغة إجرامية  التي تسودهاو في عالم المعلوماتية

تعدد اتساع نطاق مما يجعل الأجهزة الأمنية تتحدى تلك المخاطر الناجمة تحديداً في 

 .تهدد بالأمن الدوليباقتراف أفعال إجرامية  تداركًا ،الجرائم و تنوعها

ابتداء من سرقة البيانات و الحسابات مطردة  حيث امتدت تلك الجرائم نحو أفاق            

اتلاف المعطيات المعلوماتية، الاحتيال المعلوماتي على البطاقات المالية، المصرفية، 

قرصنة البرامج وزرع  الى اختراق الشبكات و المواقع،التزوير و إساءة الائتمان مرورا 

الابتزاز و عالجة الالية، التجسس المعلوماتيالفيروسات، الاعتداء على أنظمة الم

مجال ي في تتلاحم الى حد مستمر نظرًا للحداثة و التطور التقنالالكتروني، فمازالت 

الاعتداء على المعلومة الالكترونية و التلاعب بها بدافع الجشع و المعلوماتية، مفادها 

لما  ،ار معادية سواء ماديا أو معنويااضر مستهدفة تحقيق غايات نفعية بغير حق قانوني

  ((58)).رامجذ الإفي تنفيلها دور قانوني فعَّال يشترك فيها النظام المعلوماتي آلية مساعدة 

لب على بحث عن سبل منتهجة و التغالعمدت التشريعات القانونية المقارنة لذا         

ص القانونية العقبات المؤثرة بالسياسة الجنائية المكفولة بالحماية رغم الحاجة الى النصو

 ظر الىالتي تطرح إشكالات مثارة لاسيما المجال المعلوماتي بالنو اللازمة لمواجهتها

 بيقاتها التقنيةكيفية التعامل مع تطفي التعقيد  الحداثة و التطور لأنماط تلك الجرائم، كذلك

ائية إضفاء الحماية الجز ذ حرصتوضاع المادية التقليدية، إالتي مازالت تتحكم بالأ

 بل طالتو التي لم تقصر الاعتداء على الأشخاص ريم التقليدية نصوص التجبمقتضى 

ن لها سقد  بوصفه الغش المعلوماتي  أما جرائم المعلوماتية، ة للغيرعلى الذمة المالي

 مستقلة نظرا للطابع الرقمي على الأدلةمستحدثة المشرع الجزائري نصوص عقابية 

  .جرائم الماديةا للالناتجة عن ارتكابها خلاف

 شارة لأهمالإالماسة بالمال المعلوماتي من خلال  الجرائمول دراسة الذلك سنح            

رؤية موقف المشرع  والعقاب معتحديد النموذج القانوني للتجريم في  وذلكصوره 

 نةإطار المعلوماتية والمبيزائري في مدى صلاحية تطبيق النصوص التقليدية في الج

لاحتيال ا، )ثانيا(، سرقة المال المعلوماتي)أولا(اتلاف المعطيات المعلوماتية فيمايلي:

                      .)ثالثا(المعلوماتي

                                                             
 .78 ، ص2005 ية،( ـ أمين طعباش، الحماية الجنائية للمعاملات الإلكترونية، مكتبة الوفاء القانونية، الإسكندر119)
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 أولا: إتلاف المعطيات المعلوماتية

معتمداً على ذلك النظام الفضاء الافتراضي  والأموال علىا ستهل تداول المعطيات        

 إذ ،المعلوماتي الذي يتسم بالسيولة والمرونة في تجميع البيانات وتخزينها لأجل المعالجة

يتبين عند تحقيق المجرم لأغراض غير مشروعة نحو الدخول على النظام أو التعمد في 

أو التلاعب  الى الاطلاع بالمعطيات المخزنةالبقاء فيها دون إذن قانوني، ما يدفع 

لنظام المعالجة الألية الذي بدوره يؤدي الى انتهاك بقيمتها أو سلامتها بالمكونات المعنوية 

الماسة بالكيانات المنطقية ( (59))"  ريمة اتلاف المعطيات المعلوماتيةجسري على "لما ي

على اعتداء غير مشروع للنظام المعلوماتي من خلال عملية  تنطوي حيث للنظام الآلي،

أو  المحو او التعديل أو التغيير لتعليمات البرامج او البيانات بحد ذاته، فلا يهدف التدمير

سواء الاستيلاء على المال أو الاطلاع على لمجرد الحصول على منفعة  التشويه

المعلومات بل احداث ضرر بالنظام المعلوماتي و اعاقته عن أداء الوظيفة الطبيعية 

الذي يراعي تساؤلات و لما له أهمية استثنائية على هذا النوع الجديد فالملاحظ ،للحاسوب

التعرف على  لأجلعلى اثراء نقاش جاد بين الأوساط القانونية نال لم ت غير متناهية

مع تحديد الوصف المعايير المشتركة التي تدخل في نطاقها و التمحيص على موضوعاتها 

لذا يستدعي الحال تحديد النموذج  ،بالمقارنة عن باقي جرائم الأموال القانوني الدقيق

الإشارة مع رصد العقوبات المطبقة عليها  ريمية والقانوني من خلال تحديد العناصر التج

الى موقف المشرع الجزائري في تطبيق النصوص التقليدية على المعلوماتية وذلك ما 

 :سنتناوله فيمايلي

  أركان جريمة اتلاف المعطيات المعلوماتية: .1

ة الالية يتحدد الإطار القانوني اعتمادا على نشاط اجرامي يتمحور في سير نظام المعالج

حو ناستقرت التشريعات العقابية المقارنة حيث  بشتى التصرفات الصادرة من الجاني،

مت فعل الاعتداءمما اسباغ حماية قانونية مستحقة تخص بالأموال المعنوية،  بمقتضى  جر 

وبات اسقاط العناصر التجريمية المكونة لها مع رصد العقنصوص مستحدثة، لذا سنحاول 

ى إقرار موقف المشرع الجزائري بمدى خضوع الإتلاف المطبقة عليها، إضافة ال

 المعلوماتي إلى نصوص التجريم التقليدية المبينة فيمايلي:

                                                             
لمادة الثامنة والتي المعلومات على الاتلاف المعلوماتي بمقتضى االعربية لمكافحة جرائم تقنية عرفت الاتفاقية  ـ( 120)

 جاءت كمايلي:"... تدمير أو محو أو إعاقة أو تعديل أو حجب بيانات تقنية قصدا وبدون وجه حق.

ئم ربية لمكافحة جرا، يتضمن التصديق على الاتفاقية الع2014سبتمبر  8، المؤرخ في 252ــــ 14ـــ المرسوم الرئاسي رقم 

 .2014بر سبتم 28، الصادر في 57، ج. ر. ج. ج، عدد2010ديسمبر  21تقنية المعلومات المحررة بالقاهرة بتاريخ 
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 أ ـــ الركن المادي:

حيث ين هما فعل الاتلاف ووقوع الضرر، عموما على عنصريرتكز النشاط الاجرامي 

و للنظام الآلي  أو المعنوية إلى المكونات الماديةفي المجال المعلوماتي يمتد فعل الاتلاف 

جعلها غير صالحة للاستعمال سواء اكان الاتلاف تاما ام جزئيا، وفي كلتا الحالتين تؤدي 

م معنوية، إذ يتمحور سلوك الجاني في اتلاف المكونات المادية الى تخريب الأموال مادية أ

الجزئي على أداء للنظام إما بالتخريب، التعطيل، يقصد بالتخريب أي التوقف الكلي أو 

التعطيل أي التوقف ، كذلك الوظيفة المرصود لها ولو لم تفنى مادته بجعله غير صالحا

فترة مؤقتة، أما فيما يخص فعل الاتلاف على الكيان المعنوي وظيفة في عن القيام بال

يتخذ ثلاث قد  )معطيات، معلومات، برامج(l’alteracation المنطقي للنظام المعلوماتي

سواء المحو، التعديل، الإدخال غير المشروع، إذ يصبح الإتلاف معيبا سواء كلي عناصر 

 1مكرر 394و جزئي للنظام، مما ورد المشرع الجزائري تلك الأفعال بمقتضى المواد أ

ق. ع. ف، كذلك جاءت بمقتضى المادة الرابعة من اتفاقية  323/3التي تحيل للمادة 

   ((60)).بودابست

 . السلوك الاجرامي: 

تجلى حدد المشرع الجزائري الاتلاف في ثلاث أفعال الواردة على سبيل الحصر والتي ت

 فيمايلي: الإزالة، التعديل غير المشروع، الإدخال غير المشروع للمعطيات.

  

                                                             
او تغيير للمعطيات  "إذا ترتب على الأفعال المذكورة حذف من قانون العقوبات الفرنسي ما يلي: /323تنص المادة  ـ( 123)

 النظام أو تخريب اشغال النظام...."

"lorsque il en est résulté soit la surpression، ou la modification de donnés contenus dans le 

système soit du fonctionnement de ce système، la peine…" 

       Voir/ PHILIPPE Conte, Patrick Maistre de chambon, droit pénal gènèral,7ème édition, 

Armand Colin, Paris,2004, pp 213-214. 

 ب..."ــ حيث تنص المادة الرابعة من اتفاقية بودابست ما يلي:"...أو محو أو إتلاف أو طمس لبيانات الحاس

، بودابست، المجر، 185اتفاقية بودابست لمكافحة الجرائم المعلوماتية، المنبثقة عن اجتماع المجلس الأوروبي تحت رقم    

 .2001نوفمبر  21بتاريخ 
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 :الإدخال غير المشروع للمعطيات 

الية بها سواء أكانت خيقصد بفعل الإدخال إضافة معطيات جديدة على الدعامة الخاصة 

 أم فيها معطيات مسبقا.

 :التعديل غير المشروع للمعطيات 

يقصد بالتغيير المعطيات الموجودة داخل النظام واستبدالها بمعطيات جديدة، حيث يتحقق 

فعل التعديل عن طريق برامج غريبة تتلاعب بالمعطيات سواء محوها كليًّا أو جزئيًّا، أما 

، لذا يتخذ فعل التعديل احدى وبرنامج الفيروساتنبلة المعلوماتية تعديلها باستخدام الق

، حيث يتضمن إما تعديل حالة البيانات أو طرق معالجتها أو وسائل صور الاتلاف شيوعا

ة تتعلق بحالة البرامج والمعطيات أو تعديلات ، هناك تعديلات تؤدي الى نتائج سلبيانتقالها

  ((61))سين المكونات المنطقية للحاسب الآلي.الغير المصرح بها قد تساعد في تح

 . النتيجة الاجرامية:

الاتلاف ضمن جرائم الضرر غير الخطر، فلا جريمة اتلاف دون ضرر الذي يدخل 

يستند على إثره تحقق النشاط الاجرامي، حيث تشترط غالبية التشريعات لقيام الجريمة 

محل الاتلاف قد يتخذ على شكل  فالضرر يختلف حسب طبيعة المالوقوع نتيجة معينة، 

إنقاص كلي أو جزئي الذي يؤثر في المال وتعطيله، كذلك يتخذ شكل إبطال أداء المال 

)الكيان المادي المعنوي( عن وظائفه وحرمان الغير من الاستفادة على ماله، فالقول حجم 

ا، فلا ينظر الضرر وطبيعته ومدى شموله على المال قد يؤدي إلى انعدامه أو تعطيله جزئي

 ((62)).تلقائيا إليه بمدى تحققه بل حصر مدى محدوديته على المال محل الضرر

 ب ـــ الركن المعنوي:

اتلاف المعطيات من الجرائم العمدية المقترنة وجوبا بالقصد الجنائي على عنصريه 

والإرادة العام يلعب دور ملم في الجريمة، إذ يقتضي توافر العلم  الخاص( فالقصد)العام، 

الذي يسري على كافة العناصر المؤلفة للركن المادي، فلابد أن يعلم الجاني على تلك 

                                                             
، ص 2010هدى حامد قشقوش، جرائم الحاسب الآلي في التشريع المقارن، دار النهضة العربية، القاهرة،  ـ( 124)

 12ـ11ص

، والتوزيعثقافة للنشر أسامة أحمد المناعسة، جلال محمد الزغبي، جرائم تقنية نظم المعلومات الالكترونية، دار ال ـ( 126)

 .122ـ121، ص ص2014عمان، الأردن، 



 التقني القانوني للنظام المعلوماتي الإطار  الفصل الأول
 

62 
 

المعطيات والبرامج الواقعة محل الاعتداء مملوك للغير مع اتجاه الإرادة إلى إتلاف أو 

 ، ذلك ما نصت عليها المادة الرابعة تخريب النظام المعلوماتي

ق. ع. ج، حيث يتبين القصد 1مكرر 394الى المادة من اتفاقية بودابست والتي تحيل 

الجنائي في جريمة الاتلاف من خلال ما ورد في المادة علم الجاني بما يقوم به من شأنه 

يحدث تخريب، تدمير، محو، اتلاف المعطيات داخل النظام المعلوماتي مع اتجاه الإرادة 

فعل الذي حدده القانون أو يؤدي ، إذ تتحقق الجريمة متى تعمد الفاعل ارتكاب الإلى ذلك

الفعل من شأنه الى التعطيل، الانتقاص من منفعته ما يجعله غير صالح للاستعمال، أما 

عن القصد الخاص فلا يكفي عنصري العلم و الإرادة لقيام جريمة الاتلاف بل يستوجب 

ير حالة لدى الجاني مع اتجاه الإرادة الى تخريب، إفساد، تغيتوافر النية الاجرامية 

المعطيات والبرامج الموجودة في النظام المعلوماتي، ذلك ما ورد في اتفاقية بودابست 

التي تشترط توافر القصد الجنائي الخاص المتمثلة في نية  4/5بمقتضى المواد 

  ((63)).الإضرار

 ج ــ الجزاء الجنائي:

في وية على الأشخاص الطبيعية المعنسؤولية الجزائية أقر  المشرع الجزائري تطبيق الم

ات، لذلك غالبية الجرائم وبالتحديد الجرائم المعلوماتية لاسيما جريمة الاتلاف المعطي

 سنبين العقوبات المقررة على الشخص الطبيعي ثم الشخص المعنوي.

  

                                                             
 . 328ونية، مصر، ص)دراسة تطبيقية مقارنة(، دار الكتب القان ،المعلوماتيةحسام محمد نبيل الشراقي، الجرائم  ـ( 127)
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 :العقوبات المقررة على الأشخاص الطبيعية 

صلية لأاعقوبات ال مسؤولية الشخص الطبيعي إماالمعلوم في السياسة الجنائية قد تنحصر 

 تكميلية والتي تتجلى فيمايلي:العقوبات أو الشاملة الحبس، الغرامة 

 . العقوبات الأصلية:

 وغرامة ماليةبالحبس من ستة أشهر إلى ثلاث سنوات  يعاقب المتلف على المعطيات

 ع. ج.ق.  1مكرر394دج بمقتضى المادة 2.000.000دج إلى 500.000من 

 . العقوبات التكميلية:

 رة"" يحكم بمصادعبارةما نستشفه من خلال  6مكرر 394 المادة الحكم بالمصادرة طبقا

رة وجوبي متى تعلق الآمر بالمعطيات والبرامج، كذلك يفهم من عباالمصادرة بمعنى 

ل  تخالوسائل المستخدمة متعلق بمحل المصادرة ونطاقها مهما يكن نوعها وطبيعته، فلا

 عقوبة المصادرة على حسن النية.

الذي يمس المواقع  6مكرر 394قد ترد العقوبة صراحة بمقتضى المادة  الغلقأما 

 تهم.المستعملة في ارتكاب الجريمة أو المكان الذي يستعمله الجناة في ارتكاب جريم

 :موقف المشرع الجزائري 

اعتمد المشرع الجزائري على موقف صارم بشأن الجرائم المعلوماتية لاسي ما الاتلاف 

على المعطيات المعلوماتية، إذ تم إدراجها في نطاق الجرائم الماسة بأنظمة المعالجة الآلية 

م الاتلاف طبقا المادة  6مكرر 394مكرر إلى  394للمعطيات بمقتضى المواد  والذي جر 

قد أشار اليها عندما عرف الجرائم المتصلة  04ـــ09النسبة للقانون ، أما ب1مكرر 394

  ((64)).أ/2بتكنولوجيا الاعلام والاتصال بمقتضى المادة 

 سرقة المال المعلوماتي ثانيا:

في ظل عصرنة نظم المعلومات والاتصال  الفضاء السيبراني مسرح الجريمةتخذ ا        

نحو التمادي للإجرام على وسيلة شبكة الانترنت أو بواسطة الأجهزة الآلية التي ترتكب 

                                                             
نون العقوبات، وأي " جرائم المساس في أنظمة المعالجة الالية للمعطيات المحددة في قا:يما يلأ /2تنص المادة  ـ( 129)

 طريق منظومة معلوماتية أو نظام للاتصالات الالكترونية"جريمة أخرى ترتكب أو يسهل ارتكابها عن 

تصلة بتكنولوجيا ، المتعلق بالقواعد الخاصة للوقاية من الجرائم الم2009أوت  5، المؤرخ في 04ــــ09ـــ قانون رقم 

 (، سالف الذكر.47الاعلام والاتصال ومكافحتها، )ج. ر، عدد 
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الأمر الذي يئة الافتراضية، الى الب حويلهاالبؤرة المادية وت لاشت، حيث تالبعد الدولي

اع نطاقها بدوره يؤدي الى الاستغلال غير حدى لاستفحال تنوع الجرائم رغم اتس

نونية مترددة بشأن حماية المشروع من قبل مستخدميه، لما قد تؤرق على اثرها مسائل قا

المنظومة المعلوماتية محل الاعتداء لاسي ما المال المعلوماتي) المعطيات المخزنة، 

المعلومات، البرامج( التي تفتقر الى نصوص جزائية حتمية لأجل حمايتها رغم عجز 

ضي على المشرع مراعاة تلك معايير التقليدية التي تترك ثغرات منعدمة، ما يقتال

، تطبيق أمام الممارسة القضائيةللراغ التشريعي القانوني دون عائق ايزاء الف لاتالإشكا

المعنوية الجرائم الواقعة على الأموال الدراسة البحثية التي تنحصر في  ونظرًا لأهمية

المعلوماتية الماسة بالذمة المالية على باعتبارها من المنقولات اللامادية لاسيما السرقة 

محلا للدراسة و التمحيص على الصعيد الفقهي بشأن الأسلوب أو الطبيعة مازال  الغير

، حيث ثار نقاش على مدى انطباق فعل المتخذة متفاوتة تماما عن النموذج التقليدي

الاختلاس على المال المعلوماتي و تصلح محلا للسرقة في الدعامة التقليدية؟ فهل تسري 

كافية تماما لمواجهة الاعتداءات الواقعة على النصوص المنظمة على السرقة التقليدية 

وبالتالي هل يستدعي  المعطيات المعلوماتية أم هناك قيود تفرضه مبدأ الشرعية الجنائية؟؟

على المشرع بالتدخل التشريعي القانوني في اصدار منظومة جنائية جديدة حاسمة لحماية 

 المال المعلوماتي على واقع الاجرام المعلوماتي؟؟

ة إلا قد بالرغم من عدم استقرار الفقه الجنائي بشأن التعريف للجريمة المعلوماتي     

لى وعيتفقون بمدى موضوع الاعتداء على المعلومة بمثابة مال معنوي يقتضي تقويمه، 

انطباق  غرار التصنيف التقليدي لجرائم الأموال قد تعددت أنماط متنوعة تخرج عن دائرة

ادام مدى استيعاب النصوص التقليدية على المال المعلوماتي وصف السرقة التقليدية وم

اصة هناك غموض للتجريم السرقة راجع ذلك الى غياب التشريع مراده انعدام مرجعية خ

ور للنصوص الجنائية من قبل المشرع، فإن قانون العقوبات غير قادر على مواكبة تط

في اطار وعلى تجريم المعلوماتية التقنية اذ لم تكن هناك سلسلة من التعديلات الجرائم 

على ضبط  التأكيد لإتباع سياسة جنائية مشتركة تحصن لحماية المال المعلوماتي ولو تعذر

 مكافحتها على المستوى الوطني الدولي.

لذا سنحاول الوقوف على تحليل الإشكالات المثارة في النصوص المنظمة على جريمة      

على المعلوماتية ثم ادراج مسألة التكييف القانوني استنادا الى  ومدى انطباقهاالسرقة 
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الأحكام الصادرة عن محكمة النقض الفرنسية مقارنة على ندرة الاجتهادات القضائية 

 ((65)).الجزائرية ضئيلة في المجال المعلوماتي

 مدى انطباق وصف المال على المعلوماتية: -

يث تسمح للنظام الآلي، حيقصد على المال المعلوماتي كافة المكونات المادية المنطقية 

لمادي دخول المعلومات لأجل معالجتها، تخزينها، استرجاعها عند الطلب، يضم الكيان ا

لجة الأجهزة الالية من وحدات الادخال، الإخراج، التشغيل التي تتم بمقتضاه المعا

ا كانت الكيان المنطقي يتمحور على البرامج والمعلومات، فإذ والتخزين المعلومات أما

صوص نبالحاجة الى نصوص مستقلة لحمايتها جزائيا مادام هناك  الأجهزة المادية ليست

ل بمدى التجريم التقليدية، فالأمر ينعكس تماما على الكيانات المنطقية قد يطرح تساؤ

المشرع اصدار نصوص جزائية على اعتبار الكيان المعنوي مالًا؟ فهل يقتضي على 

 حمايتها؟؟

الحال  بادية، لكن علما أن الأموال من الوجهة التقليدية قد تقع على الأشياء المادي        

تفوق الأشياء المعنوية في مما  يتضاعف مع مواكبة التحديات الرقمية في المجال التقني،

طبيعة الشيء محل الحق المالي حتى لما يستدعي البحث على معيار قيمتها على المادية 

  ((66)).يتم اسباغ صفة المال على الشيء المعنوي

  

                                                             
الشريعة والقانون  مجلة كلية"، "سرقة البيانات والمعلومات الالكترونية"، المطلبعبد الله ماجد عبد العكايلة ( ـ 130)

 .2154، ص2016، كلية الشريعة والقانون، جامعة الأزهر، القاهرة، 4، العدد 18المجلد  ،تفهنا الأشرف"

شهادة الماستر  عبد الرحمن لعمش، الحماية الجنائية للمال المعلوماتي، مذكرة مقدمة لاستكمال متطلبات نيل ـ( 131)

 .9، ص2020لجزائر، ا، جامعة غرداية، والعلوم السياسية، كلية الحقوق والعلوم الجنائية، تخصص القانون الجنائي أكاديمي
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  النموذج القانوني على جريمة السرقة المعلوماتية:

الإطار التقليدي معتمدا على الأجهزة التقنية في ظل التكنولوجيا عن تخرج السرقة   

استخداماته لأجل الاستيلاء  فيالاستغلال غير المشروع  إثرهالرقمية، ما ينعكس على 

على المال المعلوماتي بشتى اساليب الاعتداء لاسيما سرقة المعلومات، البرامج، 

، ما يدفع بالتدخل التشريعي لإدراج تلك الأفعال الضارة البيانات المخزنة في النظام

إرساء في دائرة التجريم فيما يتعلق الإجرام المعلوماتي بمقتضاه يتم  بالمصلحة المحمية

حماية جنائية حتمية في مجال المعلوماتية، فلا سبيل لإنهاء معالم الجريمة وفق 

منظومة يقتضي الحال احداث  حيث النصوص التقليدية ضئيلة غير متطابقة تلقائيا،

ون ما قانونية مستقلة تحدد لأي  سلوك اجرامي بما يتلاءم الوصف القانوني الصحيح د

، فمن البديهي لكل جريمة العناصر التجريمية المتخذة لها يترتب ثغرات قانونية فارغة

مقابل رصد الجزاء الجنائي المقرر عليها، كذلك الشأن بالنسبة للسرقة التي سنبين 

بالتدقيق على فعل الاختلاس ثم محل الجريمة بعد ذلك ادراج الى مسألة القصد الجنائي 

 ((67)). على المعلوماتية

 أ ـــ الركن المادي:

لى قع التي تنص ع 350ورد المشرع الجزائري على جريمة السرقة بمقتضى المادة     

من  حيث حدد بمقتضاه عناصر التجريماختلاس مال منقول مملوك للغير بنية تمل كه، 

لاجرامية النشاط الاجرامي )فعل الاختلاس( محل الجريمة )المال المعلوماتي(، النتيجة ا

حصر يمكن الفلا  فقهي على الطبيعة المادية للجريمة،ترد محل جدال )التسليم(، حيث 

ذ إ، السلوك الاجرامي حسب تنوع لأنماط الجريمة بالنظر إلى وقوع تحت تكييف منفرد

سمع أم نسخ سواء المشاهدة، استراق ال تتم العملية إما بواسطة الالتقاط الذهني للبيانات

نطاق  البيانات المخزنة داخل النظام أو على وسائط معينة، فإن المسألة تتطلب توسيع

عادة لإمفهومها التقليدي كي تتطابق مع الحالات الجديدة ، ما دعا بالمشرع الجزائري 

لى اعتبار عو القضاء  ويتلاءم محل الاعتداء، حيث يستند الفقهالنظر في الإشكال بما يتفق 

مالكه  فلابد من الاستيلاء على الحيازة دون إرادة" أخذ مال الغير دون رضاه" السرقة

يء الى بالمقابل يتوفر فعل الاختلاس عند القيام بحركة مادية على نقل الش أو حائزه،

 :حيازة الجاني، ذلك ما سنتناوله فيمايلي

                                                             
 ،"علوماتيةجريمة السرقة الم"محمد عبد المحسن بن طريف، فيصل صالح العبادي، هبة عبد المطلب الفضلي،  ـ( 135)

مد بوضياف، المسيلة، الحقوق والعلوم السياسية، جامعة مح، كلية 2، العدد 7، المجلد مجلة الدراسات والبحوث القانونية""

 . 20ــــ18، ص ص 2022الجزائر، 
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 لوماتي:مدى انطباق فعل الاختلاس على المال المع 

بصدد جريمة  Soustraction لم يتضح القانون صراحة على معنى فعل الاختلاس

حيث يتنافى الفقه حول محل وقوع الكيان  يتم معالجته من قبل الفقه والقضاء،السرقة بل 

التي يتم  على دعامات مادية والبيانات المدونةالمادي للحاسوب وملحقاته كذلك البرامج 

أو حائزه، ما يتبين ذلك على سرقة الدعامة  الاستيلاء عليها وحيازتها دون رضا مالكه

المادية محمولة في شكل معطيات قد يماثله سرقة كتاب مملوك للغير، فلا يشترط حيازة 

جديدة على الجاني بل قد تكون لغير مالكه، فمن يقوم باختلاس برامج المعالجة المعلوماتية 

سرقة حال اكتمالها على غرار يمها الى الغير ليتدخل في تلك الحيازة قد تتحقق الو تسل

   ((68)) يفترض دخول الشيء في حيازة المتهم قبل دخوله في حيازة الغير.

المعلوماتية يتم نقل  ففي إطار، فعل الاختلاس يقتضي نقل حيازة المال محل السرقة مادام

الحصول على المعلومة دون إذن لي لغرض النظام الآيازة دون عنوة بمجرد فتح الح

قانوني، حيث تبقى المعلومات في حيازة المجني فلا تنتقل مباشرة الى الجاني بصورة 

تامة، فهناك حالات يتم فيها سيطرة الجاني على المال دون اللجوء الى أي  حركة مادية 

ه في السرقة المعلوماتية عندما بل يقتصر دوره عند مجرد تهيئة السبل، ذلك ما يتم تطبيق

"من يخترق يقف الدور أثناء سير المعلومات دون تدخل سلوك إيجابي لإتمام العملية مثلا 

الشبكة المعلوماتية لإحدى المؤسسات ثم يعطي امرا بنسخ المعلومات السرية في 

د الدعامة الممغنطة التي قام بإعدادها للغرض المرجو، ثم يأخذ دوره المراقب لسر

الذي لم يشترط لقد وسع  الفقه من مدلول الاختلاس المعلومات و نسخها على الدعامات"، 

نقل المال ماديا مع انتزاعه من حيازة الغير ، لكن الأمر يصطدم على عقبات مادام 

                                                             
، كلية 17لعدد ا، 13سارة سلطاني، "عنصر الاختلاس في جريمة السرقة"، "مجلة الحضارة الإسلامية"، المجلد  ـ( ـ136)

 .187، ص2012، جامعة أحمد بن بلة، وهران، الجزائر، والعلوم السياسيةالحقوق 

 فيمايلي: Bourquinتتلخص وقائع قضية    

ء ثم استولوا على شريط يحتوي على قوائم أسماء العملاء الأثريا 47تم قيام عاملين في مطبعة بوركاين على نسخ وتصوير 

قض مؤيدا قرص ممغنط مع القيام باستخلاص المحتوى المعلوماتي على مكائنهم الخاصة، حيث جاء حكم محكمة الن 70

لفترة التي استغرقتها االحكم السابق بإدانة العاملين على ارتكابهم جرم السرقة من ناحية وسرقة المحتوى المعلوماتي طيلة 

تي تنطلق بدايتها عملية نسخ المعلومات ، ومن خلال استقراء موقف المحكمة نستنتج تطور قضاء محكمة النقض الفرنسية ال

و سرعان ما يدرك  في تطبيق المبادئ العامة لجرمة السرقة شاملة اختلاس الأشياء من نقلها من حيازة الغير الى حيازته

لأشياء دون تملكها، اى طبيعة الأشياء المادية و اختلاسها، فلا الجريمة لمجرد وضع اليد العارضة على القضاء الفرنسي عل

لى الآلة المطبعية، لذلك فإن القضاء الفرنسي قد تجاوز فكرة انتقال الأشياء لاسيما سرقة المحتوى المعلوماتي المثبت ع

 ختلاس مؤقتا.خلال ما يحتويه القرص من معلومات ولو تم الا فالمعطيات المعلوماتية تصلح محلًا للسرقة وتحققها من

Cass. Crime, 12 janvier1989, BC n14.                                                           
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الاختلاس ذو طبيعة مادية فلا يصح محله مال معنوي، حيث تبقى المعطيات المعلوماتية 

في حيازة المجني كليَّا، فالاختلاس قد يقع على البرامج والمعلومات وفق اشكال متعددة 

أو نسخ البيانات المخزنة دون رضا الغير باعتباره عنصرا مكمل لتقاط الذهني سواء الا

   ((69)).للجريمة

 الركن المعنوي: ب ــ

)العام،  يسري القصد الجنائي في جريمة السرقة المعلوماتية على صورتي هما القصد      

ستيلاء لغرض الايقتضي علم الجاني على فعل الدخول أو البقاء في النظام   الخاص(، إذ 

مع  المالك وإدخالها في حوزته خلسة خراجها من حيازةعلى المعطيات المعلوماتية بإ

أم وقع الجاني  تلك الأفعال، فإذا كان الدخول أو البقاء في النظام مسموح اتجاه الإرادة إلى

ل نتساء إثبات القدرة، ممايظل القصد قائما ولو أنَّ الباعث عن فضول وجهل عن في خطأ 

ر القصد عن المعيار الذي يحدد مشروعية الدخول الى النظام المعلوماتي حتى يتسنى تواف

 لمعلومة التي تؤدي لقيام السرقة؟؟الجنائي بغرض الاستيلاء على ا

لم الجاني أن يع وافر العلم والإرادة بمقتضاهرد تمجغير مكتمل حقيقةً القصد الجرمي    

مبتغيا تحقق النتيجة بل  دون رضاه وادخاله في حيازتهالمال قد تثبت ملكيته على الغير 

الذي ينصرف على نية تملك الشيء محل الاعتداء بواسطته يتم القصد الخاص ب مقترن

ته صفة مالك من خلال ممارسيؤدي الى تبديل الحيازة  الاستيلاء على المعطيات بدوره

ختلاس، فإذا كان القصد الخاص شيء مع التنويه أنَّ هناك تزامن بين نية التملك وفعل الاال

لاحقاً لفعل الاختلاس ذلك يؤدي لنفي جريمة السرقة، لما يتعذر البحث عن آلية اثبات 

سوء النية فمن قام بالولوج الى النظام المعلوماتي قصد تملك المال ذلك يحتاج الى اثبات 

من الناحية القصد في لحظة ارتكاب الفعل على اية حال يتم استخلاص القصد الجنائي 

 زه لأنظمة الحماية دون تصريح، حيثبمجرد دخول الجاني الى النظام مع تجاوالقانونية 

يقر الفقه الفرنسي بمقتضاه انتهاك الجاني على النظام دليلًا على سوء النية، فالانتهاك 

  ((70)).بمثابة وسيلة الاثبات و الدخول غير المشروع عنصر مقترن للجريمة

                                                             
 .56، ص2011( ــ علي عدنان الفيل، الإجرام المعلوماتي، )دراسة مقارنة(، منشورات زين الحقوقية، العراق، 137)
 

التوزيع، الجزائر، د. وإبراهيم بلعيات، أركان الجريمة وطرق اثباتها في القانون الجزائري، دار الخلدونية للنشر  ( ـ145)

 .121س. ن، ص
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 الجنائي على جريمة السرقة المعلوماتية:ج ــ الجزاء 

أخضع المشرع الجزائري جريمة السرقة المعلوماتية على عقوبة جنحية طبقا للقواعد    

 سنةقع، إذ يعاقب بالحبس من  350العامة المنظمة في السرقة التقليدية بمقتضى المادة 

يتلاءم  حين لا، في دج500.000 إلىدج 100.000وغرامة مالية من  خمس سنواتإلى 

ا لما يلحق من أضرار معادية على النظام المعلوماتي مادياً نظرً  الجرائم تطورطبيعة 

 وفقنستنتج بخصوص مسألة الحماية الجزائية على المال المعلوماتي لذا معنوياً، 

لنصوص التقليدية غير قادرة تمامًا لانعدام مرجعية جنائية مستقلة تكفل لحماية المال ا

د على البعد الدولي، فلاب   او اتساع نطاقه اجسامة خطورتهغموض معالمها، رغم المعنوي 

رادعة للتصدي و المجابهة  انتهاج سياسة عقابيةعلى المشرع الجزائري السعي الى 

جدوى من تطبيق فلا محاولة إيجاد سبل ايزاء الفراغ القانوني لاسي ما في جرائم الأموال ب

 04ــــ15رقم  الامراصدار قوانين مستحدثة مستقلة بمقتضى ولو تم  النصوص التقليدية

بالإضافة الى القانون  7مكرر 394مكرر الى  394المواد شاملةً  المعدل لقانون العقوبات

كافة أنماط الجرائم لاسيما السرقة المعلوماتية  لم تراعي بدقة إلا في مادتها الثانية 04ــــ09

، بما يتناسب الجزاء المقررالتجريمية المكونة لها خاص يعالج الأفعال التي تفتقر الى نص 

، المال المعلوماتي محل للاعتداءجرائم التي تدخل في نطاقها مادام ال كما لم تحدد صراحةً 

في مجال المعلوماتية ذلك سايرت التشريعات الجنائية المقارنة على تنشيط حركة عاجلة ل

ة التوسيع من مفهوم المال المعلوماتي شاملًا الأشياء ظل غياب التشريع مع ضرورفي 

المعنوية التي تصلح لتحقق فعل الاختلاس ولو لم يدوم الى الوقت اللازم لإعادة انتاجها 

كالنسخ على الدعامة ونقلها على النظام الآلي راجع لتلك الوقائع مادية غير معنوية خلافا 

 ((71))بالتجريم أفعال متعددة.فراده وفق نصوص خاصة على الاتلاف قد تم إ

ننادي على المشرع الجزائري مواكبة النصوص التقليدية المنظمة لجرائم الأموال      

سواء ادراجها في تشريع مستقل ام تعديلها في قسم خاص بالجرائم الواقعة على المال 

تفاديا للعقبات المعلوماتي ذلك بما يتفق مع طبيعة المال المعنوي خلافاً على الأشياء المادية 

اثارة نقاش حاد كي نكون قد سددنا فراغ والقضاء بمعنى دون ام الفقه المؤثرة بشأنها ام

قانوني الذي مازال محل جدال في الأبحاث القانونية، اما فيما يتعلق توسيع مضمون المال 

عطاء تحليلا دقيقا واضح يشمل الكيان من ناحية المنظومة الجنائية قد يتطلب من المشرع إ

المعلوماتية على غرار لم تشترط وقوعها على المنقول المعنوي بما في ذلك المعطيات 

                                                             
، مذكرة لنيل مقارنوالالقانوني لمكافحة الجرائم المعلوماتية في التشريع الجزائري  الإطارمعتوق عبد اللطيف،  ـ( 146)

ة الحاج لخضر، باتنة، ، جامعوالعلوم السياسيةشهادة الماجستير في العلوم القانونية، تخصص القانون الجنائي، كلية الحقوق 

 .38، 2012الجزائر، 
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إذ لم يعد الاعتماد ذات وصف مال، المادي بل تعدى على الأشياء المعنوية مادام اعترف 

التحكم بالأفعال الاجرامية دون بمقتضاه تفسير النصوص الجنائية على التضييق لل

 التعارض مع مبدأ الشرعية الجنائية، 

 الفرع الثالث

 الجرائم المعلوماتية الواقعة على المصنفات الرقمية

التكنولوجيا لاسيَّما المصنفات بحدى فروع العلوم القانونية تأثرًا الملكية الفكرية ا         

 الحاصل بين ازدواجية الرقمية الواردة على الدعامة الالكترونية ووليدة الابداع التقني

ليات النشر الالكتروني آ مستندةلى بيئة افتراضية ذ تنتمي االإنتاج الفكري والعولمة، إ

ما تتيح للأشخاص موتطوير المنتجات المعرفية، ليف التي ترتد على أعمال التأ والتشفير

قد يلحق خسائر اقتصادية وذلك  لمصنفات لأغراض غير مشروعة تمامًااستخدام تلك ا

تضى براءة الرقمية بمق، حيث ابتدأ التفكير في حماية المصنفات على ذاتية المؤلف

الدول الى مراجعة احتدم بثورة تقنية المعلومات و الاتصال بزوغ  معالاختراع و 

الى الاتفاقيات تشريعاتها القانونية و العزوف عن نظام براءة الاختراع نحو الانضمام 

ية التي حازت على حما( Wi poتريبس، برن، الاتفاقية العربية، اتفاقية  الدولية لعلها )

أما التشريع الداخلي قد تم وضع منظومة قانونية تكفل مستقلة لحقوق الملكية الفكرية، 

في مجال الغش الالكتروني، فالمنظومة التشريعية الجزائرية لم حماية حقوق المؤلفين 

المتعلق بحماية حقوق المؤلف  03/05تكن بمعزل عن المواكبة بل تم اصدار الأمر رقم 

 قواعد البيانات برامج الحاسوب وعلى ية تدور حول الجرائم الواقعة بعدما باتت الحما

دون شك من بين المصنفات الرقمية التي أقر المشرع صراحة  97/10بمقتضى القانون 

مضمونها بل لم يتم ادراج في حين  سح المجال مستقبلافل دللإشارة اليها على غرار تعمَّ 

، 03/05بمقتضى الأمر رقم  4الحصر استنادا للمادة ها على سبيل المثال لا لى تعدادلجأ إ

و محل لاحظ أنَّ المسألة مازالت مصدر اهتمام على الصعيدين المحلي الدولي لذا ن

عرض الفقه ت  الذي بدوره حقوق المؤلفين تنتهك  لما تطال على اعتداءاتالفقهية الدراسة 

التوازن الثابت تحقيق التي عجزت عن  جزائيةالقانوني الى عقبات شائكة لاسيَّما الحماية ال

ظل مع القرصنة ضد التقليد، النسخ، بين استغلال المعلومات و حماية حقوق المؤلفين 
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رونية وشيوع التجارة الالكترونية بذلك تم انشاء قوانين المنظمة المواقع الالكت تضخم

  ((72)).الفكرية لحماية الابداعات

 المطلب الثاني

 على النظام المعلوماتيالجرائم الواقعة 

من خلالها حفظ البيانات تم ي الذيالنظام الآلي بالمعلومات تكنولوجيا فكرة قترن ت           

تنوعت أساليب تنفيذ عملية التخزين حسب تعليمات البرنامج، حيث مع  لغرض المعالجة

بيئة أو  الارتكابتصبح وسيلة  هبدورلاسيَّما المنظومة المعلوماتية الاعتداء بشكل مفاجئ 

يتسلح  محترفين تقنيين والذيبواسطة  ارتكاب جرائم عبر الحدودمن تسهل ، إذ لجريمةا

لى المعطيات التخريب، الاستيلاء ع لمحو، التعديلعملية ابفضل ية على الأجهزة الآل

 تصنيف معتمد ام المعلوماتي هناكالى الجرائم الواقعة باستخدام النظ ضافةً إ ا،المعالجة آليَّ 

جرائم الماسة بالأنظمة المعلوماتية، جرائم  ( شاملةً مادة الجريمة)على محل الاعتداء

ساهم التطور التقني  لذا ،(73) الماسة بمنتوجات الاعلام الآلي الى جانب جرائم الأنترنت

لخصوصيتها، طابعها غير نتيجةً الأنماط  بهة تلكمجافي عجز التشريعات الجنائية ل

أية محاولة لتحميلها بما لا صوص التقليدية لقانون العقوبات و يتعذر تطبيق الن الملموس

امية محاصرة الإجرام إلزيقتضي التنويه ب مما، الشرعية الجنائية يطاق قد تصطدم بمبدأ

التشريع ما قواعد مستحدثة مستقلة تتلاءم مع الطبيعة الخاصة لها لاسيَّ المعلوماتي وفق 

                                                             
لإنسانية ا"مجلة العلوم  ،"وسبل حمايتهاعليها  والاعتداءات الواقعةالمصنفات الرقمية "فرج الحسين،  ـ( 154)

يس مليانة، ، كلية العلوم الإنسانية الاجتماعية، جامعة الجيلالي بونعامة، خم3، العدد 3، المجلد الاجتماعية"

 .44، ص2022الجزائر،

ل لقانون المعد 04/15لقانون ا ــ  أضفى المشرع الجزائري حماية مزدوجة على المصنفات الرقمية من خلال تكريس

مؤلف يشير الى كافة المتعلق بحقوق ال 05/03أما القانون  كونة للجريمة المعلوماتيةنا كافة الأفعال المالعقوبات مبيَّ 

ة برامج الحاسوب الأفعال المشكلة لجرائم التقليد والنسخ مع رصد العقوبات المطبقة عليها بعدما كانت تسري على حماي

كرية الأدبية الفنية لفثم وسع من نطاقها شاملة الاعتداءات الواقعة على الملكية ا 97/10وقواعد البيانات بمقتضى القانون 

ي لتلك الجرائم رغم حدة و استبعاد نظام براءة الاختراع لحماية تلك المصنفات، فالمسألة قد تثار من ناحية التكييف القانون

نا مصنفات مستقلة جسامتها التي باتت ترتكب في بيئة رقمية لما قد تتغير درجة العقوبة من جنح الى جنايات مادام أمام

ادعة تهدف إلى  لتقليدية، ما يستدعي على المشرع بإعادة التكييف لأجل إرساء ترسانة قانونية جزائية رعن الطبيعة ا

 تحقيق حماية حقوق المؤلف خاصة و الملكية الفكرية عامة.

ول وسبل قراءة في المدل)انظر/ هشام مسعودي، "حماية الملكية الفكرية لحقوق المؤلف للمصنفات الرقمية      

يحيى فارس،  ، كلية الحقوق والعلوم السياسية، جامعة2، العدد 8، المجلد ""مجلة الدراسات القانونية"، الحماية(

 .860، ص2022المدية، الجزائر، 

Logiciel : arrêté de22 décembre 1981 publie au JO du 17 janvier 1982 au titre duquel i 

s’agit de « l’ensemble des programmes, procèdes et règles, éventuellement de la 

documentation, relatif au fonctionnement d’un ensemble de traitement de données  

      Voir/ MATHIEU Martin, "des logiciels et des programmes d’ordinateur", «  entre 

droit d’auteur et brevet », disponible en ligne 17 mars 2015, sur www.grapi.fr 

مقدمة الى المؤتمر  ( ـ ذكي أمين حسونة، جرائم الكمبيوتر والجرائم الأخرى في مجال التكنيك المعلوماتي، ورقة بحث151)

  .471، ص2017أكتوبر،  28ـ25ية للقانون الجنائي، القاهرة، السادس للجمعية المصر

http://www.grapi.fr/
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استدراك الفراغ تفطنوا لهذا النوع من الاجرام مع  من الأوائل الذينالجزائري باعتباره 

يل قانون العقوبات في الى تعدبدوره سارع  ،و لو هنالك ضعف الحماية الفنية القانوني

بأنظمة المعالجة الآلية  " المساستحت عنوان أورد قسم مستقل و 10/11/2004

الذي  (les atteintes au système de traitement de donnes)للمعطيات

مكرر إلى 394مواد ال المنظومة المعلوماتية من التي تمسلأهم الجرائم  تناول

تحقق حماية جزائية قد  والعقاب إلااختلاف من حيث التجريم  هناك رغم 7مكرر394

 .ليةلنظم المعالجة الآ

تي أدرجها لأبرز الجرائم الحديثة الدراسة موجزة ب عرض خلال هذا المطلبنستلذا         

ره المنظومة باعتباعالجة الآلية بات والماسة بالمه لقانون العقوالمشرع الجزائري في تعديل

لجرائم تلك ايقتضي منا إثبات النموذج القانوني لالمعلوماتية، حيث عابرة لكافة مكونات ال

مة مطبقة عليها والمبينة فيمايلي: الاعتداءات الماسة بالأنظال مع رصد العقوبات

، ع الثاني()الفر، الاعتداءات الماسة بمنتوجات الإعلام الآلي )الفرع الأول(المعلوماتية 

 )الفرع الثالث(.جرائم الأنترنت 
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بات الإجرام المعلوماتي الابن غير الشرعي الذي جاء إثر تزاوج بين تقنية المعلومات    

مع العولمة الرقمية، مما فطن بالمنظومة الجنائية على كبح الجريمة نظرًا لسهولة إخفاءها 

قد تظل عائقاً أمام القصور التشريعي مع تنوع النظم القانونية الإجرائية فضلا عن 

المجرمين لمكافحة الجريمة، إذ يؤكد حتمية تنسيق الجهود الدولية بهدف  إشكالات تسليم

رغم تعذر ضبط الجريمة  ،لتعاون الدولي لاستفحال الإجرامزيادة فاعليتها على مبررات ا

المعلوماتية على الصعيد الوطني إلا هناك مبادرة من المشرع ضد ملاحقة المجرمين 

مت بإبرام اتفاقيات دولية ثنائية مع استصدار قواعد متأثرًا بحلول الدول العربية التي ت

 موضوعية إجرائية متكلًا على تعزيز التعاون الدولي بين الهيئات القانونية.

استدرك المشرع الجزائري على أنَّ المواجهة الفعالة قد تتم إلا بإرساء قواعد قانونية   

ة، إذ وضع هناك ترتيبات إجرائية مراعية لمقتضيات مبادئ قانون الإجراءات الجزائي

تقنية لمراقبة الاتصالات الالكترونية مع القيام بإجراءات التفتيش داخل المنظومة 

المعلوماتية مخولة الى السلطة القضائية، لم تكتنف بحماية موضوعية نظرًا لاقتصار 

بما يتماشى مستجدات تكنولوجيا المعلومات، حيث تم تكريس القانون  النصوص التقليدية.

المتعلق بتكنولوجيا  04ـــ09إلى جانب القانون 2006ديسمبر  20المؤرخ في  22ــ06

الاعلام والاتصال. ألقت القضايا المعلوماتية ظلالها على عاتق التشريعات القانونية لأجل 

التصدي على واقع المعلوماتية، مما دفع بالمجتمع الدولي الى حشد قواه في توحيد جهود 

عوائق حادة ضد المجابهة لاسيَّما القصور التشريعي تعارض بين  مع ذلك تظل مبذولة

المصالح، تنوع النظم القانونية الإجرائية، تنازع الاختصاص القضائي فضلا عن 

إشكالات تسليم المجرمين ذلك كله يؤكد حتمية تنسيق جهود دولية بهدف زيادة فاعليتها 

ومعاملة مبررات التعاون الدولي.  مؤتمر الأمم المتحدة لمنع الجريمة على المجابهة.

التعاون الدولي البنى الركيزة لمجابهة الاجرام المعلوماتي نظرًا لاستخدام التقنيات الآلية 

قد تعترضه عدة إشكالات سواء الصعيد الوطني أم الدولي التي يجب التغلب عليها بمبادرة 

ة على الصعيد الوطني رغم تعذر ضبط الجرائم المعلوماتي جدية ضد استفحال الإجرام.

إلا هناك جهود مبادرة أقبلها المشرع ضد ملاحقة المجرمين متأثرًا بحلول الدول العربية 

التي تمت على وضع قوانين مجابهة، مما أولى المشرع أهمية قصوى للحفاظ على الامن 

 القومي قد تم ابرام اتفاقيات دولية ثنائية مع استصدار قواعد موضوعية إجرائية لأجل

التصدي بغض النظر عن عجز القوانين التقليدية لاستيعاب أنماط الاجرام المعلوماتي 

حفاظًا على مبدا الشرعية الجنائية متكلًا على تعزيز التعاون الدولي بين الهيئات القانونية 

غنى البيان أنَّ المشرع من خلال المنظومة التشريعية التي تعمل جاهدة لأجل مجابهة 

  .وماتيةالجريمة المعل

 المبحث الأول

 تكريس قواعد المتابعة الجزائية في البيئة الرقمية
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سن المشرع الجزائري تطبيقاً لمبدأ الشرعية إرساء جملة من التدابير الإجرائية              

التي من شأنها تساعد الهيئات الأمنية في الكشف عن ملابسات  22ـــ06بمقتضى القانون 

نقيب على الأدلة لغرض الإثبات أمام القضاء وملاحقة مرتكبيه دون الجريمة لاسيَّما الت

الانفلات من العقاب ذلك بمراعاة مقتضيات القانون الإجرائي مما أقبل على أساليب 

منها المراقبة الالكترونية، اعتراض المراسلات، عملية  09ــ04التحري بمقتضى القانون 

ت الإلكترونية شرط الحفاظ على الضمانات التسرب، الحفظ والإفشاء العاجلان للمعطيا

الفردية عند الإذن بالإجراء، حيث تخول ممارسة المهام على الضبطية القضائية تدعيمًا 

لسلطات التحقيق ضف إلى ذلك التمسك بالوسائل التقليدية لعلها إجراء التفتيش، المعاينة، 

فتراضي يمكن تطبيقه الضبط قد تخص المسرح المادي للجريمة بل حتى على الفضاء الا

 بما يتماشى خصوصية البيئة الرقمية مع طبيعة الجريمة المعلوماتية بأشكالها المتعددة. 

فلا ننكر دور تكنولوجيا المعلومات في إضفاء معالم التطوير والتفاعلية على            

ط كافة الأصعدة بما في ذلك ميدان التحري عن الجريمة، التحقيق الجنائي في الوس

المعلوماتي نظرًا لارتباطها بالنبضات الالكترونية المتذبذبة داخل الفضاء الافتراضي، 

حيث يسري التحقيق الجنائي في الفحص عن مكونات النظام المعلوماتي نظرًا لسهولة 

طمس الدليل الرقمي من قبل الجناة قد يعيق عملية البحث لدى الأجهزة الأمنية، مما تثير 

ظرًا لقصور التشريع الإجرائي في متابعة الجريمة المعلوماتية بدءًا في مشكلات قانونية ن

مجال البحث و التحري مرورًا إلى التحقيق ووصولًا الى المحاكمة في ضوء بيئة رقمية 

 محضة.

إذ يتعذر على رجال الأمن جمع الأدلة الرقمية لانعدام الخبرة الفنية، بذلك يسعى         

ته الجنائية الهادفة إلى المجابهة في تنظيم قواعد إجرائية جديدة المشرع التكيف مع سياس

تكفل التحقيق في الشبكة المعلوماتية بالمقابل يقتضي تفعيل الأساليب التقليدية بما يتلاءم 

ذاك النمط من الإجرام حتى يسهل مباشرة الإجراءات، ففي اطار المكافحة الإجرائية على 

ختصاص القضائي إذ ما ارتكبت على النظم المعلوماتية الجريمة قد تم توسيع مجال الا

الذي يؤول الى الأقطاب الجزائية المختصة في متابعة جرائم تكنولوجيا المعلومات ضف 

المعدل لقانون  22ـــ06الى توسيع مهام وكلاء الجمهورية مع قضاة التحقيق حسب القانون 

 الإجراءات الجزائية. 

فضلا عن ذلك سنعالج خلال البحث دراسة مراحل المتابعة الجزائية بدءًا بعملية          

( المطلب الثانيثم مرحلة التحقيق القضائي ) )المطلب الأول(التحري عن الاستدلالات 

 )المطلب الثالث(.                     بعد ذلك نعرج إلى مرحلة المحاكمة 
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 المطلب الأول

 لاتالتحري عن الاستدلا

أورد المشرع الجزائري مجموعة من الضوابط الإجرائية ذات طبيعة وقائية           

تحفظية التي تستهدف متابعة مرتكبي الجريمة المعلوماتية لأجل ضمان حماية المعطيات 

لاسيَّما أثناء جمع الاستدلالات، مما تلعب الأجهزة الأمنية دور إيجابي فعال حال وقوع 

نظومة المعلوماتية من خلالها يتم معاينة مسرح الجريمة مع ضبط الأدلة الاعتداء على الم

لغرض استجلاء الحقيقة التي تؤدي في الوصول لإدانة المتهم من عدمه ذلك بعد مساعدة 

 سلطات التحقيق.

على الهيئات التقنية بالتنسيق مع السلطات القضائية في  04ـــ09مما منح القانون         

ءات الماسة بالأنظمة المعلوماتية ذلك بما يراعي الأحكام القانونية التي تلافي الاعتدا

تضمن سرية المراسلات الالكترونية بصدد ذاك القانون تم إدراج ترتيبات تقنية لمراقبة 

الاتصالات الالكترونية مع تجميع محتوياتها في حينها القيام بإجراءات التفتيش والحجز 

ضف إلى ذلك ممارسة الأجهزة الأمنية سلطة الرقابة على داخل المنظومة المعلوماتية 

المراسلات الالكترونية، وفي هذا السياق يجوز لضباط الشرطة القضائية الدخول بغرض 

التفتيش عن بعد للمعطيات المعلوماتية مع استطاعة اللجوء إلى مساعدة السلطات الأجنبية 

بحث عنها في بلد أجنبي، مما المختصة لأجل الحصول على المعلومات التي بصدد ال

يسمح القانون على المحققين باستنساخ المعطيات محل البحث فأي إجراء قد استبقاه القانون 

 على السلطة القضائية.

إذ ارتأى المشرع بعد تلاشي الأساليب التقليدية المقيدة على السلطة المختصة في         

على احتوائه وسائل جديدة مستقلة ذات فعالية  التحري ميدانياً لمكافحة الإجرام المعلوماتي

تواكب شخصية محترفي المعلوماتية الذي يتحكم في التقنيات الآلية لاستفحال الإجرام 

المتمثلة في اعتراض المراسلات، المراقبة الالكترونية، التسرب إعمالًا بمبادئ الاتفاقيات 

ض في الإجراءات، مما ننوه على الدولية المكفولة بإحترام الضمانات الفردية عند الخو

واقع النصوص القانونية المتعلقة بالقواعد الإجرائية غير خاضعة تمامًا بين جرائم الواقعة 

 22ـــ06على النظم المعالجة الآلية مع جرائم تكنولوجيا الاعلام سبباً في صدور القانون 

يشمل اطلاقاً جرائم  رغم تعديل الإجراءات الجزائية لم 04ـــ09قبل استحداث القانون 

تكنولوجيا الاعلام وفق الإجراءات المستحدثة بل خصَّه على قواعد مستقلة الواردة في 

 .04ـــ09القانون 
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رائم الماسة بناءً على ذلك سوف نبين الأجهزة الفنية المكلفة في التحري عن الج          

في البيئة  ات التحري التقنيثم نعرج إلى تحديد إجراء )الفرع الأول(بالنظم المعلوماتية 

فرع )البعد ذلك نشير عن ممارسة أساليب التحري المستحدثة  )الفرع الثاني( الرقمية

 الثالث(.

 الفرع الأول

 الأجهزة المكلفة في التحري عن الجرائم الماسة بالنظم المعلوماتية

في الجرائم اعتاد أعضاء الضبط القضائي على إجراءات التحقيق الابتدائي             

العادية الواقعة على المسرح المادي بغرض جمع الاستدلالات على فاعليها، مما تعالت 

الأصوات على حتمية إنشاء الأجهزة المختصة في التحري عن الجريمة المعلوماتية في 

ظل تلاشي الهياكل التقليدية المعتمدة على التدريب الفيزيولوجي بل أصبحت تقتضي على 

ي في مجال تقنية المعلومات حتى يتسنى المحقق من ممارسة عملية البحث التحدي الذهن

على إدراج  داخل الفضاء الافتراضي، حيث أشارت اتفاقية بودابست للإجرام المعلوماتي

ضوابط إجرائية تشريعية تكفل التحقيق في جرائم تقنية المعلومات مع الاحتفاظ بالحق في 

جرائم محددة، ضف إلى ذلك إحداث أجهزة التحقيق  حالة عدم  تطبيق الإجراءات إلا في

 (74)على المستوى الوطني.

أما التشريع الجزائري لم يحدد في قانون الإجراءات الجزائية على الهيئات            

المسندة للتحقيق و الفصل في جرائم المعلوماتية نظرًا لانعدام الخبرة الفنية لدى رجال 

الأمن في مجال تكنولوجيا المعلومات والاتصال، ذلك ما يتعذر من مواصلة التحقيق داخل 

حكمة، إذ يجيز القانون على استعانة القاضي بالخبرة التقنية  البيئة الرقمية دون دراية م 

لأجل تحديد بصمات القضية التي تؤديه الى الحقيقة، من الناحية قد يؤول الاختصاص في 

التحري إلى الضبطية القضائية فيما يتعلق الجرائم الماسة بأنظمة المعالجة الآلية بمقتضى 

من السلطات القضائية المعنية، أما جرائم تكنولوجيا الاعلام  ذلك بإذن 22ــ06القانون 

والاتصال قد تم إنشاء الهيئة الوطنية للوقاية من جرائم المتصلة بتكنولوجيا الاعلام 

، رغم ذلك قد يربطنا أمام معادلة غير متكافئة 04ــ09والاتصال بمقتضى القانون 

معلوماتية، فلا مناص على أعضاء الأطراف بين أجهزة الضبط القضائي مع قراصنة ال

                                                             
، ة والاقتصادية"" مجلة البحوث القانوني، "الأليات الإجرائية للكشف عن الجريمة المعلوماتية "مجدوب نوال،  ـ( ـ1)

 .199ص ،2023، كلية الحقوق والعلوم السياسية، المركز الجامعي أفلو، الأغواط، الجزائر، 3العدد  6المجلد 



 الإجرائي التطبيقي في البيئة الرقميةالإطار  الفصل الثاني

 

78 
 

الضبط القضائي العادي من مباشرة التحري في إطار المعلوماتية و التعامل مع 

 (75).محترفيها

ل التعهد بسن تجتهد المنظومة الجزائرية في سبيل تطوير هياكلها الداخلية من خلا          

، بالمقابل 04ــ09قواعد قانونية ذات أليات وقائية تتيح مباشرة التحري ذلك ما أتى القانون

 تم الإشراف على ورشة تكوينية مع جهاز الاستخبارات الأمريكية التي تهدف ضباط

الأدلة  اة باطلاعهم على معرفة تقنية إجراءات التحري مع كيفية استخدامالشرطة و القض

ل يستوجب بالرقمية في التحقيق، فلا مفر لأي دولة من مجابهة عواقب المعلوماتية لوحدها 

منع التعاون الدولي لأجل تعزيز مؤسساتها المختصة في التحري عن الجريمة، إذ لم ي

لعملية مع لهيئات التقنية من خلال تنسيق تلك الجهود ابإحالة الدور استثناءً الى بعض ا

خبرة الفنية الضبطية القضائية المكلفة بالتحري مادام القانون أعطى لها حق الاستعانة بال

لتحريات ضماناً على فاعليَّة ضبط الجرائم في الفضاء السيبراني مع تسهيل عملية سير ا

 .القضائية

تحداث ي إطار مكافحة الإجرام المعلوماتي قد تم اسرغبةً من المشرع الجزائري ف     

قم رهيئتين )وطنية قضائية( بمقتضى سند قانوني إحداهما صدر وفق المرسوم الرئاسي 

الاعلام  بما في ذلك الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات 172ــ19

ن ات التابعة لسلك الأموالاتصال، ضف إلى أجهزة الضبط القضائي المتمثلة في وحد

 الوطني، قيادة الدرك الوطني الصادرة بموجب نص تشريعي.

م المتصلة للإشارة إلى ذلك سوف نتناول عن الهيئة الوطنية للوقاية من الجرائ          

  )ثانيا(ثم نأتي لأجهزة الضبط القضائي أولا( بتكنولوجيا الاعلام )

 الجرائم المتصلة بتكنولوجيات الإعلام والاتصالأولا: الهيئة الوطنية للوقاية من  

عبارة عن مؤسسة عمومية ذات طابع إداري خاضعة تحت وصاية وزارة الدفاع             

بعدما تم إلغاء للأحكام الواردة  172ــ19الوطني المنظمة بمقتضى المرسوم الرئاسي رقم 

لطارئة على الصعيد الوطني إثر الظروف السياسية الأمنية ا 261ــ15في المرسوم رقم 

بل تم إرساء ضوابط إجرائية تنظيمية مجسدة من خلالها سعى المشرع في تكييف الهيئة 

من فئة السلطات الإدارية المستقلة تحت رقابة وزارة العدل إلى جهة أمنية تقنية تابعة 

                                                             
، المجلد لسياسية ""مجلة العلوم القانونية وا، "حتمية إنشاء ضبطية خاصة بالجرائم الالكترونية"( ـ بوقرين عبد الحليم، 2)

 .159ـ 151، ص ص2016حمه لخضر، الوادي، الجزائر، ، كلية الحقوق والعلوم السياسية، جامعة 1، العدد 5
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ت محددة لوزارة الدفاع الوطني تتمتع بالشخصية المعنوية والاستقلال المالي لها صلاحيا

 بموجب سند قانوني صريح.

موصوفة إذ تتولى مهمة المراقبة الوقائية للاتصالات في إطار الجرائم ال            

ك جرائم بالأعمال الإرهابية التحري التقني في الجرائم الماسة بأمن الدولة بما في ذل

اتية، المعلومالتجسس، الخيانة العظمى باستخدام وسائط رقمية التفتيش داخل المنظومة 

رئاسي كذلك المرسوم ال 04ــ09حجز المعطيات المعلوماتية تطبيقاً لمقتضيات القانون 

سجيل ، بالمقابل أعطاها المشرع حق مباشرة أساليب التحري فيما يتعلق ت172ــ19رقم 

الية المعطيات الشخصية المتصلة بسرية الدولة لكي تحقق الهيئة الوطنية دور ذات فع

ية عامة( د من تشكيلته المكون من جهاز إداري تنفيذي )مجلس التوجيه، مديرونجاعة لابَّ 

لدفاع أو الأداء الاختصاصات المنوطة بها وفق تعليمات القانون، مما يترأس الهيئة وزير 

ت السلكية ممثله ) وزارة العدل، الوزارة المكلفة بالداخلية، الوزارة المكلفة بالمواصلا

اث بمعزل عن الأهداف الحكومية بل الغرض المشترك من استحداللاسلكية(، فلا تبنى 

ية التنسيق الهيئة تشجيع سياسة الدولة في كافة القطاعات لاسيَّما التداول حول استراتيج

يم حالات مع المؤسسات المعنية لمكافحة الإجرام السيبراني، المراقبة الدورية بشأن تقي

و باتت ذات اع  دون منح دافع الاستقلالية حتى لالتهديد ما يدل على ذلك تحكم وزارة الدف

 كيان قانوني قائم بذاته.

على الهيئة الوطنية طلب المساعدة  04ــ09حيث أولى المشرع بمقتضى القانون          

من الجهات القضائية الداخلية في حالة توفر معلومات عن احتمال اعتداء على المنظومة 

قتصاد الوطني، الأمن العام، الوصول إلى تهم الأبحاث المعلوماتية ذات تأثير على الا

الجارية في إطار التحريات والتحقيق القضائي، أما التنسيق بالتعاون في التحقيق مع 

الجهات القضائية الأجنبية أثناء مراقبة الاتصالات الالكترونية، تفتيش النظم المعلوماتية 

، 172ــ19لًا لأحكام المرسوم الرئاسي تبادل المعلومات، ممارسة إجراءات تحفظية إعما

كذلك كلف القانون مساعدة السلطات القضائية مع مصالح الشرطة في التحريات التي 

تجريها بشأن الجرائم ذات الصلة بتكنولوجيا الاعلام بما في ذلك تجميع المعطيات، إنجاز 

لكترونية الواقعة على الخبرات القضائية، فالملاحظ أنَّ دور الهيئة قد يسري في الجرائم الا
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أمن الدولة عبر الوسائط الرقمية، الدفاع الوطني، الأفعال الإرهابية علمًا أنَّ الأفعال تمس 

  (76)بالخصوصية الشخصية إلى جانب فقد الدولة على منظومته القانونية.

 ثاني ا: أجهزة الضبط القضائي

ة، مما الشرطة القضائية صاحبة الولاية العامة في ميدان التحري عن الجريم          

ي، ساهمت على إنشاء فرق   متخصصة في إطار المعلوماتية على الصعيد الوطني الدول

جسيد سياسة تبالمقابل توافر مخابر التقنية ذات تكنولوجيا عالية لشرطة العلمية دعمًا في 

الفضاء  ل إتاحة العوامل المادية البشرية تسعى لضبط الجرائم داخلأمنية حاسمة من خلا

تبطة الافتراضي بغية الحفاظ على الأمن القومي إلى جانب الأنظمة المعلوماتية المر

خبر باقتصاد الدولة، حيث تحتوي على وحدات مكلفة بالبحث والتحقيق بما في ذلك الم

نة، الجهوية للشرطة العلمية في قسنطيالمركزي للشرطة العلمية بالعاصمة، المخابر 

خلية  23وهران على سبيل تحقيق مصالح الشرطة القضائية تم استحداث بما يقارب 

 لمكافحة الإجرام السيبراني داخل التراب الوطني.

أما عن الوحدات التابعة لقيادة الدرك الوطني شاملًا المصالح العلمية التقنية،            

يَّما المعهد الوطني للأدلة الجنائية مكلف في تحليل الدعامات هياكل التكوين لاس

الالكترونية، المقاربات الهاتفية، حسن التسجيلات الصوتية، الفيديوهات، المصلحة 

المركزية للتحريات الجنائية، مراكز الرقابة من جرائم الاعلام الآلي مختص بالتحقيق في 

لأمن العمومية لقيادة الدرك الوطني، فالوظيفة الجريمة المعلوماتية التابع إلى مديرية ا

المثلى على وحدة الدرك الوطني قد تسعى لخدمة العدالة، التشجيع على التحري في إطار 

مكافحة الإجرام المعلوماتي على غرار القاعدة الإجرائية ليست الغاية ذاته بل الوسيلة في 

بالإجراءات الجنائية الماسة حسن تطبيق القانون الجنائي الموضوعي ذات صلة وثيقة 

                                                             
رية المعطيات سالهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال: بين "( ـ سهيلة بوزبرة، 4)

، كلية 2، العدد 17 د، المجلالمجلة النقدية للقانون والعلوم السياسية"، ""الشخصية الالكترونية ومكافحة الجرائم الالكترونية

 .569ـــ563، ص ص2022مولود معمري، تيزي وزو، الجزائر،  ، جامعةالحقوق والعلوم السياسية

 ـتنص المادة الثانية من المرسوم الرئاسي رقم  تتمتع بالشخصية  :" الهيئة مؤسسة عمومية ذات طابع إداريما يلي 172ـــ19ـ

 وزارة الدفاع الوطني."المعنوية والاستقلال المالي توضع تحت سلطة 

جرائم المتصلة ، يحدد تشكيلة الهيئة الوطنية للوقاية من ال2019جانفي  06، المؤرخ في 172ــ19ــ المرسوم الرئاسي رقم 

 .2019نفي جا 09، الصادر في 37بتكنولوجيات الاعلام والاتصال ومكافحتها وتنظيمها وكيفية سيرها، ج. ر. ج. ج، عدد 

    

    



 الإجرائي التطبيقي في البيئة الرقميةالإطار  الفصل الثاني

 

81 
 

بالحريات العامة عند الإهمال، إذ يمارس أعضاء الضبط القضائي صلاحيات رادعة 

 (77).مقارنةً بالشرطة الإدارية ذات أعمال وقائية تحفظية

خول المشرع على الضبط القضائي تطبيقاً لأحكام قانون الإجراءات الجزائية            

اقبة لأجل ملاحقة مجرمي المعلوماتية ذلك تحت إشراف صلاحية تمديد عمليات المر

الجهات القضائية عند الخوض في اجراء التحري إلى جانب مباشرة أساليب التحري 

الخاصة فيما يتعلق اعتراض المراسلات بواسطة وسائل الاتصال السلكية اللاسلكية، 

ج، مراقبة  ق. إ. 18مكرر 65إلى  5مكرر  65عملية التسرب المحددة في المواد 

الاتصالات الالكترونية معتمداً على الخبرة التقنية لأجل الإفادة على معلومات ذات علاقة 

بموضوع الجريمة، القيام بإجراء التفتيش داخل المنظومة المعلوماتية، حجز المعطيات 

   (78).04ــ09المعلوماتية استناداً الى القانون 

 الفرع الثاني

 البيئة الرقمية إجراءات التحري التقني في

ترشد عملية جمع الاستدلالات في إطار بناء الدعوى الجنائية قد يتولاها المشرع بدعم 

قضائي مرصد ذات أهمية ملمة في التحري عن مادة الجريمة لأجل تهيئة القضية بإحالته 

الى النيابة العامة بمثابة المدير التنفيذي المشرف على الضبط القضائي بشأن عرضها 

لطة التحقيق، إمعاناً من الفقه الجنائي في تأكيد المسألة قد تتعلق بالدور الفعال الذي على س

يؤول على مأمور الضبط القضائي بمثابة خط دفاعي أولي قد يستعان أثناء التحري في 

لم يسري على الدول إمكانية التصدي على واقع المعلوماتية في بداية ، مجابهة الجريمة

إحداثها إلا الاعتماد على القواعد الجزائية القائمة بشتى فروعها الموضوعية الإجرائية 

ذلك تفادياً لإفلات الجناة من العقاب لانعدام مرجعية مستقلة على النصوص الإجرائية قد 
                                                             

ارسي حول علاقة لوجاني نورالدين، "دور رجال الضبطية القضائية في مكافحة الجريمة الالكترونية"، مداخلة في يوم د( ـ 5)

ة للأمن الوطني، المنعقد النيابة العامة بالشرطة القضائية ـ احترام حقوق الانسان ومكافحة الجريمة، بالتنسيق مع المديرية العام

   .08ص، 2009ديسمبر  12في إليزي يوم 

مر المغاربي الأول ( ـ موسى مسعود أرحومة، الإشكاليات الإجرائية التي تثيرها الجريمة المعلوماتية، بحث مقدم إلى المؤت6)

 .15، ص 2016حول المعلوماتية والقانون، أكاديمية الدراسات العليا، طرابلس، 

الالكترونية نسبة  ئة الوطنية قد استطاع معالجة الجريمةللإشارة إلى أنَّ الأجهزة الأمنية الجزائرية بالتنسيق مع الهيــ 

في  متورط 58قضية متعلق بالإرهاب المعلوماتي باسم تنظيم داعش، توقيف  11على مواقع التواصل الاجتماعي، 30%

عى ية تسخل 30جزائري ذات علاقة مع داعش في بلدان أجنبية،  160، بالمقابل تم توقيف عن 2016قضايا الإرهاب خلال 

 لاستقطاب الشباب عبر مواقع الانترنت لصالح الإرهاب إثر استخدام الأنظمة التكنولوجية المستحدثة.

عدد  ، ج. ر. ج. ج،2006ديسمبر  20، المؤرخ في 22ــ06من القانون رقم  18مكرر 65إلى  5مكرر65ــ راجع المواد 

 .ج.، المتضمن لقانون.إ1966يونيو  8المؤرخ في ، 155ــ 66، يعدل ويتمم الأمر 2006ديسمبر  24في الصادر ، 84
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طور الحاصل في مجال المعلوماتية بما صاحبه من تتلاءم طبيعة الاجرام، بعد الت

انعكاسات من حيث محل الجريمة، الوسيلة المستعملة، نوع الجناة، مما باتت تلك القوانين 

لا تواكب العولمة الرقمية بل أضحت من غير جدية، فالمشرع الجزائري حينما أراد 

ئم الالكترونية قد يقصد بها توسيع نطاق تطبيق إجراءات التحقيق التقليدية لمتابعة الجرا

الإجراءات التي تثير عقبات عملية تعود إلى خصوصية تلك الجرائم لاسيَّما التفتيش، 

الضبط، المعاينة، الخبرة، إذ تحتاج إلى التطوير لكي تتناسب الطبيعة المعلوماتية بالمقابل 

ءات المادية بدءًا الدليل الذي يصلح لإثباتها، للاسترشاد على ذلك سوف نعالج تلك الإجرا

من المعاينة)أولا( ثم تفتيش النظم المعلوماتية )ثاني( بعد ذلك نعرج عن ضبط الأدلة 

 )ثالثا(.   
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 المبحث الثاني                              

 الآليات التشريعية العملية في مكافحة الجريمة المعلوماتية               

تنتهج السياسة التشريعية جاهدةً على تجسيد التدابير القانونية الوقائية بغية التصدي          

لعولمة الجريمة من خلال تنظيم المعاملات عبر الوسائط الإلكترونية الرامية إلى إقرار 

حماية البيئة التقنية ضد القراصنة، مما يستهدي على مبدئية تأطير ضوابط عقابية إجرائية 

لاسيَّما تتبع آثر الأنشطة الإجرامية التي تتخذ عقبات يسيرة في تعضيد طرق المكافحة، 

حينئذ جل الاهتمام الدولي على بناء جهود تنسيقية تكييفاً مع واقع التكنولوجيا التي باتت 

 حدود لارتكاب شتى الاعتداءات الواقعة على الأمن المعلوماتي كلما طالت ساحة بلا

شخصية محترفي شبكات التقنية، بينما يعهد الدور جلياً إلى السلطات الأمنية المختصة 

لمجابهة جرائم تقنية المعلومات في ضوء تسليط المشرع الوطني على تأسيس معايير 

وماتية على الصعيد الإقليمي الداخلي مع فعالية قانونية ملموسة بشأن فض عواقب المعل

 النصوص الجنائية بما يتوافق بين الواقع و المأمول.

مما يعزز روح التعاون الدولي للحد من حذافير الجريمة العابرة ذلك بعقد اتفاقيات       

ي ثنائية متعددة قد يخفف عن تلاحم النظم الإجرائية بين الدول في ظل غياب نموذج إجرام

موحد من المشكلات الموجهة على التشريعات الوطنية، إذ يستدعي ممارسة ميدانية في 

سياق التعاون الأمني القضائي بما يراعي طبيعة تلك المستجدات مع التشجيع على استخدام 

تقنيات التحقيق الجنائي المساعدة في عمليات ضبط مادة الجريمة إفادةً للإثبات أمام العدالة 

جميع المعلومات، الوصول للأدلة، تسليم المجرمين، المساعدة القضائية العمليات لاسيَّما ت

المشتركة في إطار التدريب التقني على المحققين، القضاة، الشرطة القضائية تطبيقاً 

لأحكام الاتفاقية العربية، لكي تتحقق تلك الأجهزة بدرجة من الكفاءة الفاعلة على كشف 

الماسة على سرية الدولة، القبض على مجرمي المعلوماتية  غموض المنظمات الإجرامية

في زمن قياسي وجيز قد يتم إلا بتطوير أساليب التأهيل العلمي الفني، مواصلة الدورات 

التدريبية في ميدان المعلوماتية، اكتساب الخبرة التقنية في مجال الجهود الدولية كذا 

ن، إيماناً من السلطات الجزائرية التي استقطاب المتخصصين بالانضمام إلى مصالح الأم

ليست بمعزل عن التهديدات الأمنية داخل الفضاء الافتراضي بل حاول سد الثغرة القانونية 

ولو نسبياً بإجراء تعديلات مستحدثة من الناحية الموضوعية الإجرائية مع استصدار 

ردع المقنَّعين الذين  قواعد قانونية مستقلة، ضف إلى تكثيف الجهود الأمنية الوطنية على

دون إخفاء أفعالهم الإجرامية في ضرب الحزام الأمني دون وقوع تحت طائلة العقاب  يعمَّ

 بل يتطلب استمرارية المكافحة معتمداً آلية التعاون الدولي الفعال.
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تطبيقاً على ذلك سنعالج خلال الدراسة على دور المؤسسات العملياتية في التصدي        

ثم نبين مسألة الجهود التشريعية الدولية في مواجهة )المطلب الأول( لمعلوماتية الجريمة ا

بعدها نعرج عن الحلول المقترحة لمكافحة الجريمة  )المطلب الثاني(الجريمة المعلوماتية 

 )المطلب الثالث(.المعلوماتية 

 المطلب الأول

 دور المؤسسات العملياتية في التصدي الجريمة المعلوماتية

تتمحور الخطة الأمنية على تعزيز الفاعليَّة والنجاعة تجاوباً مع المستجدات الراهنة       

نظرًا إلى استفحال فضاء الإجرام كذا تنامي الاحتجاجات الواقعية الناجمة عن الإخلال 

بالمنظومة القانونية الوطنية، مما تسعى إلى تكييف مؤسساتها الأمنية القضائية في قمع 

لماسة عليها، حيث تبنت طرائق عديدة بما في ذلك تطوير الأداء العملي على الاعتداءات ا

الجهات القضائية ليتلاءم طبيعة الجرائم المراد الوقاية منها إطلاقاً، إذ تم إعداد مشروع 

باعتباره  2010ديسمبر 22المؤرخ في  322ــ10قانون لمنتسبي الأمن الوطني تحت رقم 

نة أمن المجتمع معتمداً بذلك خطة منهجية تتناسق فيها جهاز احترافي يتولى على صيا

التدابير مع الغايات غرضه السياسة الوقائية، انطلاقاً من تحليل المعطيات المتعلقة 

بالمجتمع الجزائري، مواكبة العلوم ذات الصلة بالأمن الوطني بمقتضاه تم إنشاء تشكيلة 

د على تحقيق الرسالة السامية في ميدانية متخصص في مكافحة المعلوماتية التي تجته

إنجاز خدماتها الأمنية الإنسانية نحو متابعة الجرائم بالحد من التهديدات الهاجسة داخل 

الإقليم الوطني تعزز استراتيجية الهيكلة الأمنية بإنشاء خلية مكافحة الجريمة المعلوماتية 

الية لمديرية الشرطة القضائية التابعة إلى نيابة مديرية القضايا الاقتصادية الم 2011لسنة

تابع لذات المديرية بما يتناسب مع اهداف  2015بينما تم وضع فرع متخصص لسنة 

تكنولوجيا الاعلام و الاتصال التي تشرف المصلحة على المستوى المركزي بقيام أسس 

جة النشاط العملياتي في التكوين والوقاية وفق مهام محددة، فلا ننسى تلك الأجهزة بالحا

إلى التنسيق التعاون الدولي سواء فيما يتعلق التحقيقات المساعدة القضائية، التحريات 

العابرة الحدود في إطار المكافحة الدولية، التأمين على المراقبة التقنية في البيئة 

الافتراضية لحماية الأنظمة المعلوماتية، المشاركة في التكوين الأبحاث العلمية الأكاديمية 

عم الخبرة التقنية القانونية على الشرطة القضائية، التدريب على متطلبات الاحترافية بغية د

في مجال الإعلام الآلي، استقطاب المتخصصين في ميدان المعلوماتية لاكتساب الكفاءة 

المؤهلة من قبل المديرية العامة للأمن الوطني وفق رزنامة التعاون الدولي كي تعم الإفادة 

رطة القضائية ضف إلى ذلك تبادل علاقات تنسيقية في مجال التكوين بين اسلاك الش
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الخاص مع مؤسسات البحث العلمي في ميدان الأمن المعلوماتي و التحقيق الجنائي ناهيك 

 عن الملتقيات الدولية في بناء روح المكافحة الوطنية الدولية.

مؤسساتية الوطنية علاوة على ذلك سنعرض خلال هذا المطلب عن المكافحة ال       

بعدها نعرج  )الفرع الثاني(ثم نأتي إلى المكافحة المؤسساتية الدولية  )الفرع الأول(

 الفرع الثالث(.                        لمكافحة الجمعيات على الجريمة التقنية )

 الفرع الأول

 المكافحة المؤسساتية الوطنية

حدات بشأن التصدي عن جرائم تقنية لقد خصَّت التشريعات القانونية مصالح وو    

المعلومات فعلى الصعيد الوطني لإقليم الجزائر تم تكريس هيئات وطنية، مصالح مركزية 

تعالج جرائم المعلوماتية بما في ذلك الهيئة الوطنية للوقاية من جرائم المتصلة 

ذات الطابع بتكنولوجيات الاعلام والاتصال ومكافحتها السلطة الوطنية لحماية المعطيات 

الشخصي، المصلحة المركزية لمكافحة الجريمة المعلوماتية التابعة لمديرية الأمن الوطني 

(SCLCTIC) مركز الوقاية من جرائم الاعلام الآلي والجرائم المعلوماتية التابعة ،

، المعهد الوطني للأدلة الجنائية و علم الإجرام (CPLCIC/GN)لقيادة الدرك الوطني 

إلى جانب ذلك  قام المشرع الجزائري  ( INCC/GN)التابع لقيادة الدرك الوطني 

باستحداث منظومة لأمن الأنظمة المعلوماتية حتى يتسنى من تحقيق الاستراتيجية الوطنية 

ة الآلية طالما أصبحت على الأمن المعلوماتي التي تفرض عمليات حماية أنظمة المعالج

شرايين المعاملات الالكترونية في الوقت الراهن من خلال ربط قنوات الاتصال و شبكات 

الانترنت على المنصة العالمية، أما على الصعيد الدولي قد احتضنت معاهدات الرامية 

 إلى التعاون الدولي الأمني لاسيَّما الإنتربول. 

خلال الفرع عن المنظومة الوطنية لأمن الأنظمة  بناءً على المعطيات سوف نبين    

ثم نعرج إلى وحدات الأمن الوطني المختصة في مكافحة الجريمة  )أولا(المعلوماتية 

       )ثانيا(.المعلوماتية 

 أولا: المنظومة الوطنية لأمن الأنظمة المعلوماتية

تجتهد المنظومة في السعي إلى تحقيق أمن المعلومات داخل الفضاء الافتراضي بمثابة   

ثروة ملحة تنشد كافة المستفيدين من الخدمات الإلكترونية إلى إقرار الحماية الملموسة 

ضد الهجمات التقنية التي تؤدي لاستفحال الجرائم بشتى ألوانها على البيئة الرقمية، حيث 

اية النظم المعلوماتية وفاءً على العهود التي قطعتها الدولة الجزائرية تفرض إلزامية حم
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جانفي  20المؤرخ في  05ـــ20في المجال من خلالها تم إصدار مرسوم رئاسي تحت رقم 

تهدف إلى وضع منظومة وطنية لأمن الأنظمة المعلوماتية التابعة لدى وزارة  2020

الإطار التنظيمي لإنجاز الاستراتيجية الوطنية  الدفاع الوطني، مما باتت أداة الدولة في

في مجال أمن الأنظمة المعلوماتية الشاملة على مجلس وطني لأمن الأنظمة المعلوماتية 

المكلف بإعداد الاستراتيجية مع توجيهها، وكالة لأمن الأنظمة المعلوماتية المكلفة بالتنسيق 

ومة بإجراء التحقيقات في حالة وقوع تنفيذية الاستراتيجية، بالمقابل قد تتكفل المنظ

الهجمات الإلكترونية، تقييم جمع المعطيات، تقديم المشورة على الهيئات العمومية ضف 

 إلى مهام متعلق بالأمن السيبراني للمؤسسات العمومية.

نظمة من أجل معالجة هاتيه الهيئات يقتضي الإشارة إلى المجلس الوطني لأمن الأ     

 :نتعرض إلى وكالة لأمن الأنظمة المعلوماتية فيما يلي المعلوماتية ثم

 1 .:المجلس الوطني لأمن الأنظمة المعلوماتية 

عبارة عن خلية فرعية التابعة إلى المنظومة الوطنية لأمن الأنظمة المعلوماتية الذي     

يترأسه وزير الدفاع الوطني أو ممثله، حيث يحتوي المجلس من ممثل عن رئاسة 

الجمهورية، ممثل عن الوزير الأول، الوزير المكلف بالشؤون الخارجية، الوزير المكلف 

بالعدل، الوزير المكلف بالمالية، الوزير المكلف بالطاقة، الوزير  بالداخلية، الوزير المكلف

المكلف بالاتصالات، الوزير المكلف بالتعليم العالي، مما يستعين المجلس بإحدى 

المؤسسات بشأن تنويه الأعمال المقررة لها الذي يتوفر على أمانة تقنية المسيرة من قبل 

إذ تتولى عدة صلاحيات بما في ذلك إنجاز  الأمين العام تحت تعليمات رئيس المجلس،

مشروع القواعد الداخلية المنظمة على المجلس، جمع الوثائق اللازمة في تحضير ميزانية 

الأعمال لأي إدارة ذات مهمة حساسة منحت للأمانة التقنية التي ستتمكن من الاطلاع على 

ة الحماية على الحرمة معلومات الماسة بالخصوصية الفردية، بذلك يستدعي مرافقة آلي

الشخصية مع التكفل من الانتهاك باسم القانون، بالمقابل تسهر الأمانة التقنية في تسيير 

الموارد البشرية المادية مع حفظ الأرشيف و الوثائق باعتبارها منسق بين المجلس 

 (79)والوكالة.

متعلق بوضع منظومة ال 05ـــ20 بينما حددت المادة الرابعة من المرسوم الرئاسي رقم     

وطنية لأمن الأنظمة المعلوماتية بداية تلك المهام المخولة على المجلس من خلال تحديد 

                                                             

" مجلة  "،2020ـ2009لحماية المؤسساتية للأنظمة الرقمية في الفترة التشريعية الممتدة بين "احزام فتيحة، ( ـ 7)

، كلية العلوم الإنسانية والاجتماعية، جامعة حسيبة بن 2، العدد 13المجلد  الأكاديمية للدراسات الاجتماعية والإنسانية"،

 .282ــ279، ص ص2021بوعلي، الشلف، الجزائر، 
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عناصر الاستراتيجية الوطنية المقترحة من قبل الوكالة مع البث فيها، ثم يؤدي بدراسة 

ع الاطلاع التقارير المتعلقة بتنفيذ تلك الاستراتيجية المصادق عليها، تقرير نشاط الوكالة م

على مخطط أعمالها، فعلى المجلس الوطني دور جوهري في الموافقة على اتفاقيات 

التعاون مع الاعتراف المتبادل بين الهيئات الأجنبية في مجال أمن الأنظمة المعلوماتية، 

 إذ يقتضي المساعدة الدولية في هذا المجال تبعاً لاستفحال عالم الإجرام التقني.

لمجلس في صلاحية الموافقة على سياسة التصديق الإلكتروني المنجزة من يسعى ا         

قبل السلطة الوطنية للتصديق الإلكتروني، الموافقة على تصنيف الأنظمة المعلوماتية على 

سبيل المثال )نظم المعلومات الإدارية المسؤولة عن تقديم المعلومات اللازمة للإدارة، 

اتخاذ الآراء المدعمة لحل المشاكل المطروحة(، فقد يتمكن أنظمة دعم القرار التي تسمح ب

المجلس من اقتراح التلائم بين الإطار الهيكلي أم التنظيمي الخاص بأمن تلك الأنظمة عند 

الضرورة مع إبداء الرأي عند اقتراح قوانين تشريعية تنظيمية ذي صلة بأمن الأنظمة 

 (80).المعلوماتية

 2وماتية:. وكالة أمن الأنظمة المعل 

عبارة عن مؤسسة عمومية ذات طابع إداري تتمتع بالشخصية المعنوية والاستقلال        

المالي مقرها الجزائر العاصمة، حيث تتوفر الوكالة على مركز وطني عملياتي لأمن 

الأنظمة المعلوماتية، مصالح تقنية إدارية التابعة إلى سلطة المدير العام المسير لشؤون 

ث تدير الوكالة لجنة توجيه مزودة على لجنة علمية ذات مهام محددة بمقتضى الوكالة، حي

                                                             
(8) – La Cyber sécurité, Revue de la Gendarmerie Nationale avec la collaboration du centre de 

recherche de l’école des officiers de la Gendarmerie nationale, 4 trimestres, Edition esprit du 

livre, paris, 2012, p.04.   

، المتعلق بوضع منظومة وطنية لأمن 2020جانفي  20، المؤرخ في 05ــ20قم ــ المادة الرابعة من المرسوم الرئاسي ر

 .2020جانفي  26، الصادر في 04الأنظمة المعلوماتية، ج. ر. ج. ج، عدد 

 ــ يتم الإشارة إلى نماذج مقارنة بين المؤسسات الأمنية المكافحة على المستوى الدول الأجنبية مع الدول العربية فيما يلي:

لولايات المتحدة الأمريكية إلى إنشاء الأجهزة الأمنية المختصة في التصدي جرائم الأنترنت بما في ذلك المركز سارعت ا

الوطني لحماية البنية التحتية التابعة إلى المباحث الفيدرالية، وكالة مكافحة القرصنة المعلوماتية، أما فرنسا قد ساهمت في 

كافحة جرائم تكنولوجيا المعلومات الصادر بمقتضى قرار وزاري رقم إصدار مراكز متخصصة: المركز الوطني لم

على مستوى المديرية المركزية للشرطة القضائية التابعة لوزارة الداخلية، المركز الوطني لتحليل الصور الإباحية  2000/405

( المكلف بالمراقبة PROXY) تمت تطبيق نظام الرقيب المكلف بضبط الصور، أما على الصعيد العربي هناك دولة الإمارات

على خدمات الأنترنت، بينما جمهورية مصر العربية تمت باستحداث الأجهزة الأمنية لمكافحة جرائم تقنية المعلومات منها 

الإدارة العامة للتوثيق والمعلومات المكلف في عمليات المتابعة الفنية، الإدارة العامة لمكافحة جرائم الحاسبات و شبكة 

 ات. المعلوم

    ABDE Kader, « la loi Algérienne et le cyber criminalité », El Watan économie supplément 

N°18, 24/05/2005, Disponible en ligne à l’adresse suivante : http://elwatan.com  

 

 

       

http://elwatan.com/
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، مما تؤدي دور في التدقيق مجال أمن الأنظمة المعلوماتية 05ــ20المرسوم الرئاسي رقم 

تقديم اقتراح عن كيفيات اعتماد مزودي الخدمات، بناء المنظومات المعلوماتية، تسهيل 

علق في إطار الجريمة من خلالها تعمد على فحص عملية الحصول على معلومات مت

الإمضاء الالكتروني، بينما منح القانون على الوكالة بإجراء تحقيقات رقمية حال حدوث 

الهجمات الإلكترونية ملزمة على السهر في تحليل المعطيات مع استخلاص المعلومات 

التأمين منشآت المؤسسة الملائمة، تحديد الأدلة العلمية، تقديم التوصيات التي تسمح ب

الوطنية، مرافقة الإدارات العمومية لأجل وضع استراتيجية أمن الأنظمة المعلوماتية، بذل 

اليقظة التكنولوجية المساعدة على متابعة التطور التقني المرتبط بأنشطة المؤسسات، 

ل تعزيز اقتراح مشاريع اتفاقيات التعاون مع الهيئات الدولية، إبرام مشاريع شراكة لأج

 ثقافة تأمين الأنظمة المعلوماتية بعد موافقة المجلس الوطني.

تفادياً على المخاطر الناجمة لجرائم المعلوماتية في مواجهة أولئك القراصنة قد قامت      

العديد من الدول بشأن تأمين أنظمتها الوطنية سواء من الناحية التشريعية، الإجرائية، 

يع المصري تم بإنشاء المجلس الأعلى للأمن السيبراني، أما بالنسبة الميدانية لاسيَّما التشر

للتشريع الفرنسي استحدثت جهات فاعلة في مكافحة الجريمة المعلوماتية منها المديرية 

(، المديرية DGGN(، المديرية العامة للدرك الوطني )DGPNالعامة للشرطة الوطنية )

تفاقم الأضرار المترتبة عن تلك الجرائم قد  (، ففي إطارDGSIالعامة للأمن الداخلي ) 

 Agence Nationale de la)تم إصدار الوكالة الوطنية لأمن الأنظمة المعلوماتية

sécurité des systèmes d’Information)  المكلفة بالقيام كافة التدابير اللازمة

لحماية الأنظمة المعلوماتية الفرنسية، تقييم أمن المنتوجات المتعلقة بأنظمة التكنولوجيا، 

اعتماد مراكز التقييم المطلوبة في إنشاء التوقيع الالكتروني بينما على الصعيد التعاون 

ية مع التواصل على نظيراتها، الدولي تسري الوكالة بالمشاركة في المفاوضات الدول

   (81)تعزيز قدرات الأمن السيبراني في الاتحاد الأوروبي.

 وحدات الأمن الوطني المختصة في مكافحة الجريمة المعلوماتية : ثانيا

                                                             
" مجلة العلوم ، "جريمة استهداف الأنظمة المعلوماتية للبنوك والمصارف "( ـ نشله مصطفى، رابحي لخضر، 9)

، 2023، كلية الحقوق والعلوم السياسية، جامعة زيان عاشور، الجلفة، الجزائر، 2، العدد 8، المجلد القانونية والاجتماعية"

  .978ص 

« The year2020 marks the Baining of a new Européen cycle. Europe must be able to asserte 

its sovereingnty in the cyber Field in ordre to promote its values of peace and stabilité in 

cyberspace at the international level »  

        FIC2020 : ANSSI calls for Européen sovereingnty in cyber Security, in the web site : 

https://www.ssi.gouv.fr/uploads/2020/01/anssi-press-release-fic-2020.pdf 

https://www.ssi.gouv.fr/uploads/2020/01/anssi-press-release-fic-2020.pdf
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جابة التصدي على المعلوماتية من الأولويات الدولة الجزائرية، فلابد من الاست    

مما  صيانة الأمن العمومي داخل الفضاء الأزرق، للانشغالات الأمنية التي تسهر على

لعامة سعت إلى إنشاء وحدات متخصصة لمكافحة الجريمة التقنية بما في ذلك المديرية ا

  للأمن الوطني، قيادة الدرك الوطني ذلك ما سنفصله فيما يلي:

 1:دور الشرطة الجزائرية في مكافحة الجريمة المعلوماتية . 

ستراتيجية التي تنويه مؤسسة الشرطة الاستعداد على عملية تتبع من الأهداف الا       

الجريمة وملاحقة مجرمي المعلوماتية للوقاية من مخاوفها المؤثرة على حماية الحريات 

العامة لأجل تشييد أداء المهام المسندة للأمن الوطني مثلما حددها التشريع الساري 

لأمن الوطني موارد بشرية من خلال المفعول، وفي سبيل المكافحة الحادة خصص ا

تعزيز صفوف الضباط ذوي خلفيات جامعية عالي الكفاءة في ميادين العلوم الإنسانية 

الاجتماعية قد تستفيد من التدريبات في العلاقات العامة لإدارة عمل الفرق الشرطية 

اتية لاسيَّما التعامل مع حالات المجرمين، بينما تم تنظيم موارد هيكلية لمحاربة المعلوم

مديرية الشرطة القضائية، المصلحة المركزية لمكافحة الجريمة الالكترونية التابعة 

لمديرية الأمن الوطني الصادرة بمقتضى قرار من المدير العام للأمن الوطني سنة 

ولاية التابعة لمصالح  48، حيث وسعت الهيكلة الأمنية إلى فصائل على مستوى 2015

القضائية ومن النماذج المثالية التي عالجتها تلك الفصائل لأجل مكافحة الولائية للشرطة 

الجريمة التقنية بما في ذلك القضية المسجلة من قبل فرقة مكافحة الجرائم الالكترونية 

بالمصلحة الولائية للشرطة القضائية أمن ولاية عين الدفلى المتعلق بالغش في الامتحانات 

 (82)بواسطة مواقع التواصل الاجتماعي. 2019ة جوان شهادة التعليم المتوسط دور

إذ أسفرت التحريات التقنية التي تجريها عناصر الفرقة بالتنسيق مع المصلحة المركزية   

لمكافحة الجرائم الالكترونية التابعة لمديرية الشرطة القضائية تحت إشراف الهيئات 

القضائية في توقيف ثلاثة متورطين وإحالتهم إلى العدالة، لأجل مواكبة التكنولوجيا، الرفع 

المعرفي التقني على المحققين بمقتضاه  تم استحداث صنفين من التكوين من المستوى 

متعلق بالمفتشية مصالح  ICCالمتخصص، فالأول محقق في الجريمة المعلوماتية 

 المحققة في مجال الجريمة المعلوماتية أما الثاني متدخل في الجريمة المعلوماتية

PICCافحة الجريمة المعلوماتية، بينما بأعوان الشرطة العاملين في مجال مك المتعلق

                                                             

ية استطلاعية براردي نعيمة، الاتصال بين الشرطة والمواطن ودوره في مكافحة الجريمة في الجزائر )دراسة تحليلـ ( 13)

بالجزائر العاصمة(، رسالة لنيل شهادة الدكتوراه في علوم الاعلام والاتصال، كلية العلوم السياسية والاعلام، جامعة 

 .113، ص2014، 3الجزائر 
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يسعى الامن الوطني في التأهيل إعداد الكفاءات العلمية التقنية لمواجهة الإجرام ذلك في 

تطوير العملية التدريبية بغرض رفع مستوى الأداء الميداني على الاحتياجات الأمنية 

ضبط القضائي من المستقبلية، حيث قامت المنظمات الحكومية الدولية بالتدريب رجال ال

خلال عقد دورات تكوينية في تزويد محققي الشرطة، العاملين في إدارات العدالة الجنائية 

على تقنيات الحوسبة باكتساب الخبرة المؤهلة في التحقيق الجرائم الالكترونية تنسيقاً مع 

معهد الشركات الأكاديمية المتخصصة داخليا دوليا، بذلك تم إنشاء مرافق عديدة منها ال

الوطني للبحث في علم التحقيق الجنائي الذي يضم خمس مخابر جهوية في) وهران، 

قسنطينة، ورقلة، بشار، تمنراست( المكلفة بإجراء التحاليل، الخبرة العلمية بشأن سير 

التحقيقات القضائية، الدعم التقني المجهز بالآليات الملائمة في تسيير مواقع حدوث 

ي على السلسلة القضائية في مجالات البحث العلمي و علم التحقيق الجريمة، التكوين الفن

الجنائي، حيث تصنف المخابر الجهوية إلى مصالح مقسمة إلى مكاتب منها القسم التقني، 

مصلحة الخبرات المتعلق بالدلائل التكنولوجية المكلفة بإجراء تحليل الدلائل المادية إثر 

الالكترونية البصمات الصوتية، معالجة الصور، اعداد  معاينة التحريات في ميادين الدلائل

تقارير الخبرة التقنية المطلوبة منها السلطات القضائية، تسيير بنوك المعطيات في علم 

التحقيق الجنائي لاسيَّما المحفوظات الآلية للبصمات الصوتية، المخالفات المرتبطة 

 (83).بتكنولوجيا الاعلام و الاتصال

 الوطني في مكافحة الجريمة المعلوماتية:. دور الدرك 2 

لا شك على قيادة الدرك الوطني من القوات الأمنية الفاعلة في محاربة السلاح التقني     

ووقاية الأمن المعلوماتي ذات دور جوهري في عملية تطبيق القانون، مما يسخر 

زائرية في إطار الإمكانيات المادية البشرية المعدة للمكافحة من أولويات الدولة الج

الاستجابة الأمنية بإرساء الطمأنينة داخل الفضاء السيبراني الوطني، حيث بدأت الممارسة 

ثم استحدث بموجبه مركز الوقاية  2004الميدانية في التصدي الجريمة الالكترونية خلال 

ة من جرائم الإعلام الآلي العصب المثالي في تسيير مهام اليقظة السيبرانية مع إلزامي

احترام مبادئ القانون في الوقت الذي يبحر فيها ملايين المستخدمين عبر صفحات 

على تأمين منظومة  2008الأنترنت داخل البيئة الرقمية، بينما اجتهد المركز خلال 

المعلومات لسلامة الأمن العمومي، قد يهدف ضباط الشرطة القضائية إلى ضبط الأدلة، 

                                                             
، مجلة العلوم القانونية والاجتماعية"" "،الجريمة الالكترونية كتهديد للأمن الوطني الجزائري"( ـ رشيد بلفكرات، 41)

 . 521، ص2019، كلية الحقوق والعلوم السياسية، جامعة زيان عاشور، الجلفة، الجزائر، 1، العدد 4المجلد 

، المتعلق بالمهام معهد الدراسات العليا في الأمن الوطني 2019أكتوبر  20، المؤرخ في 278ــ 19المرسوم الرئاسي رقم ـ 

 .2019أكتوبر 24، الصادر في 65وتنظيمه وسيره، ج. ر. ج. ج، عدد 
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رتكبي المعلوماتية في ملاحقتهم بشأن دعم الجهات تحليل المعطيات، تحديد هوية م

بينما  2014قضية خلال  100القضائية في التحقيق، إذ استطاع المركز معالجة حوالي 

قضية خلال  500تعلو الديناميكية المفعمة على المكافحة لدى الشرطة القضائية حوالي 

 300بـجتماعي المقدرة ذلك فيما يتعلق جرائم المرتكبة عبر مواقع التواصل الا 2015

قضية أما القضايا الرقمية منها اختراق مواقع رسمية لمؤسسات عمومية مبتغياً باستغلال 

قضية  1188تم معالجة  2019الأنظمة المعالجة الآلية، وفي الخمسة الأشهر الأولى لسنة 

 (84).متورط 1512قضية مسجلة مع توقيف حوالي  1515ناجحة من مجموع 

وزارة  قامت قيادة الدرك الوطني تنظيم حملات التوعية الحسية بالتنسيق مع          

ملية التربية الوطنية على إفادة الطلاب ضد مخاطر الجريمة الالكترونية على غرار ع

ء المواكبة في ميدان التكنولوجيات يقتضي السعي في سبيل منح خدمات أمنية لإثرا

ء معاهد ة في تكوين إطارات لدى قيادة الدرك من خلال إنشاتطلعات المواطنين، التفاعلي

جزائر التابعة لقيادة الدرك بما في ذلك المعهد الوطني للشرطة القضائية) سحاولة ال

وي الجزائر العاصمة(، المعهد الوطني للأدلة الجنائية و علم الاجرام )بن شيشة أحمد بوشا

قيقات ي إطار التحريات الأولية مع التحالعاصمة( الذي يتم بإجراء الفحوص العلمية ف

لمأخوذة من االقضائية معتمداً مناهج الشرطة العلمية التقنية الرامية إلى تحليل الوثائق 

لومات مسرح الجريمة بناءً على تصريح قانوني من السلطات القضائية، تصميم بنوك المع

اط ين و دوافع النشكالبصمات الجينية بشأن استخلاص الروابط المحتملة بين المجرم

افحة الإجرامي باعتبار المعهد مؤسسة مجسدة في تحديد السياسة الجنائية المثلى لمك

جنائية على الإجرام من خلال ترقية البحث التطبيقي، ثبوتية التحريات في ميدان الأدلة ال

وط إليها، ج المنالصعيد الوطني الدولي مستعيناً بالتقنيات الدقيقة بشأن الاستفادة من النتائ

 بذلك يظل المعهد الوطني من بين المؤسسات الناجحة على عملية المكافحة.

عمدت الدول الأجنبية الغربية إلى تشكيلة الأجهزة المختصة لإجراء التحريات         

المعلوماتية، تقرير الخبرة الفنية بما في ذلك الولايات المتحدة الأمريكية التي قامت بإنشاء 

( خلال FBIيمي الشرعي للإعلام الآلي التابع لمباحث الفيدرالية الأمريكية )المعمل الإقل

 The Régional computer) المسمى بـ مكتب البرنامج الوطني 2002

forensices laboratoy)  الذي يتم بإجراء الفحص الشامل للأدلة الالكترونية نقطة

مهنية تقنية في الطب الشرعي اتصال إقليمية لقضايا الأدلة الإلكترونية، منح خدمات 

                                                             
( ـ سليمة نواوي، دور الدرك الوطني في محاربة الجريمة الالكترونية )المجموعة الإقليمية للدرك الوطني بالمسيلة 17)

أنموذجًا(، مذكرة مكملة لنيل شهادة الماستر في علوم الاعلام والاتصال، كلية العلوم الإنسانية والاجتماعية، قسم علوم 

 .48، ص2019معة محمد بوضياف، المسيلة، الجزائر، الاعلام والاتصال، جا
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الرقمي، فعلى الدول مواصلة جهودها الرامية إلى تطوير الهياكل المختصة في المكافحة 

داخل هيئات إنفاذ القانون و الجهاز القضائي بشأنها الحصول على المعدات اللازمة ضد 

ئية أمام التحديات المفروضة على الجريمة السيبرانية في دعم مصداقية الإجراءات الجنا

   (85)الجهات القضائية المختصة.

 

 

 الفرع الثاني

 المكافحة المؤسساتية الدولية

أضحت البيئة الرقمية على نقاب حاد إثر مداهمات القراصنة الذين يبتغون ممارسة         

أعمال تخريبية تقنية من شأنها إلحاق ملامح مخيفة على أمن المعلومات التي تنصب 

بالمنظمات القانونية الدولية، مما يدفع الحال إلى رصد الآليات المؤسساتية كفيلة في 

مية ذلك بناءً على توطيد العلاقات الدولية بين الجهاز الأمني محاربة نماذج الإجرا

القضائي نحو معالجة الإدمان داخل الفضاء الافتراضي، حيث يقتصر ترقية المصالح 

الأمنية الإدارية على الحيز الإقليمي الدولي لضمان تعزيز التعاون الدولي المشترك في 

لمساهمة في إنجاح الخطة الأمنية على الميدان المكافحة، بالمقابل تسخير الموارد البشرية ا

الدولي لاسيَّما المنظمة الشرطة الجنائية )الإنتربول( باعتبارها مؤسسة شرطية دولية ذات 

دور اتحادي فعال، أما بالنسبة إلى المؤسسات الإقليمية من الافريبول، اليوروبول، 

                                                             
(18) – JANKARI Rachid, « Les technologie de l’information au Maroc, Algérie et en Tunisie, 

vers une filière euromaghrébine des TIC », études et analyse, l’Institut de prospective 

économique du monde méditerranéen, France, 2014, p.19 

إلى  153بما يقارب  2011/2012سجلت مصالح الدرك الوطني المختصة في مكافحة الجريمة الالكترونية خلال عامي ـ 

  spip.php?rubrique327/https://www.ons.dz  منشور على الموقع الالكتروني الموالي قضية. 175

Cybercriminalité : un programme de sensibilisation bientôt lancé par la Gendarmerie 

nationale, dimanche24 juin2018 à 12:09, disponible sur site : 

http://www.elmoudjahid.com/fr/actualites/89227  

حملة تحسيسية على الفضاء السيبراني راجع في ذلك تصريح السيد قائد الدرك الوطني اللواء مناد نوبة، يومية الجمهورية،  ـ

متاح على الموقع الالكتروني الموالي  2018مارس 28، يوم الأربعاء 6449العدد 

 https://www.eldjoumhouria.dz/Images/5abaa9b   

:" المعهد مؤسسة عمومية ذات طابع إداري تتمتع بالشخصية المعنوية ما يلي 183ـ04ـ تنص المادة الثانية من المرسوم رقم 

والاستقلال المالي يوضع تحت وصاية وزير الدفاع الوطني... يخضع إلى جميع الأحكام التشريعية التنظيمية المطبقة على 

 المؤسسات العسكرية." 

حداث المعهد الوطني للأدلة الجنائية وعلم الإجرام ، المتعلق بإ2004جانفي  26، المؤرخ في 183ـ 04المرسوم الرئاسي رقم 

 .2004جانفي  27، الصادر في 41للدرك الوطني وتحديد قانونه الأساسي، ج. ر. ج. ج، عدد 

 2019مارس  29إلى  27ـ تقرير عن اجتماع فريق الخبراء المعني بدراسة عن الجريمة السيبرانية المنعقد في فيينا من الفترة 

 www.mdn.dz/ فاصيل على قيادة الدرك الوطني الرجوع إلى الموقع الرسمي الالكتروني التالي المزيد من الت

https://www.ons.dz/spip.php?rubrique327
http://www.elmoudjahid.com/fr/actualites/89227
https://www.eldjoumhouria.dz/Images/5abaa9b
http://www.mdn.dz/
http://www.mdn.dz/
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لاستئناس في ميدان الاوروجيست الخاضعة للاتحاد الأوروبي مدعمة على سبيل ا

المكافحة، فلا ننسى عقد اتفاقيات ثنائية دولية تنادي بالانسجام على تشجيع روح التعاون 

سواء بين الدول الشقيقة أم الأجنبية لعلها الاتفاقية العربية لمكافحة جرائم تقنية المعلومات 

ني سياسة جنائية الهادفة إلى تب 2010المحررة في القاهرة التي صادقت عليها الجزائر في 

متحدة لحماية الأمن العربي ضد التهديد التقني مع إلزامية مراعاة مبادئ المعاهدات و 

المواثيق العربية الدولية ذات الصلة بالضمانات الشخصية، تنفيذ المساعدات القضائية في 

تظافر جهود الأمنية عند ملاحقة المجرمين و تسليمهم بأقصى سرعة متناهية، التنسيق 

ي تبادل المعلومات المساعدة في المسائل الجنائية، نقل الإجراءات، الانابة القضائية من ف

 آليات التعاون القضائي الدولي.

للإحاطة على النقاط الملموسة في الدراسة يقتضي الإشارة إلى إحدى الآليات           

لتعاون الأمني الدولي الملمة في مكافحة الجريمة التقنية على الصعيد الدولي بما في ذلك ا

ثم الولوج إلى مسألة التعاون  )أولا(التي تقتصر على منظمة الشرطة الجنائية الدولية 

بعد  )ثانيا(القضائي الدولي سوف نلتمس إلى المساعدة القضائية الدولية، تسليم المجرمين 

 )ثالثا(.ذلك نعرج إلى العقبات الموجهة على التعاون الدولي

 مني الدولي أولا: التعاون الأ

رغم قصور التشريعات الوطنية في سبيل المكافحة على عواقب المعلوماتية داخل           

المحيط الافتراضي قد يتطلب ذلك تعاوناً دولياً لتخطي المشكلات التي تعترض الجهود 

الوطنية في تعقب مصادر التهديد المعتمدة على شبكات التقنية لارتكاب جرائم عابرة 

من قبل محترفين ذات أدمغة ألية يتحدون أيدي الأجهزة الأمنية، مما نتصور هناك الحدود 

تنافس بين القوى الأمنية القانونية في حماية البيئة الرقمية من إنتهاك خصوصية النظام 

المعلوماتي محلًا لأداء المعاملات الميدانية والشغف للانضمام إلى فضاء الإجرام الذي 

طات الأمن في ممارسة التحري لإثبات واقعية الدليل الخفي، تعذر يعد عائقاً أمام  سل

الكشف عن هوية مجرمي المعلوماتية لانعدام رؤيته على المسرح الافتراضي، حيث 

تسعى الهيئات الدولية في تبادل المشاركة التنسيقية لردع تلك العقبات المؤثرة على سلامة 

الجريمة، فلابد من اتخاذ تدابير قانونية تدعم  استقرارها الداخلي نظرًا إلى تفاشي حذافير

سبل التعاون الدولي بمثابة الحبل السري لالتقاء العلاقات الدولية في تفادي مخاطر 

المعلوماتية  على الصعيدين الوطني الدولي و ملاحقة المجرمين بإحالتهم إلى العدالة، 

فك الخيوط المقيدة على عاتقها، فكلما سادت معالم الإجرام بات الجهاز الأمني في تلاشي ل

بذلك ننادي على توفيق المعايير التشريعية الدولية لبناء استراتيجية احترازية تحقق حصر 
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معدلات الجريمة دون استفحالها و السعي في توعية التكامل الأمني بين مؤسسات الشرطة 

بل تطوير على المستوى الدولي من أجل إنهاء معارض المنظمات الاجرامية، بالمقا

الإجراءات الفاعلة على سير القضاء الجنائي في إطار المكافحة الدولية، ربط أجهزة 

 الشرطة على قنوات الاتصال لتبادل المعلومات الهادفة بين مصالح الدول.

تطبيقاً على ذلك سوف نحدد الآليات الأمنية المساعدة على المستوى الدولي منها          

طة الجنائية )الإنتربول( التي تعاهدت إليها أغلبية الدول لاسيَّما المنظمة الدولية للشر

التشريع الجزائري المجسدة في أحكام قانون الإجراءات الجزائية، بالمقابل هناك مؤسسات 

إقليمية نتيجة حتمية في توحيد مجهودات الدول على النطاق الجغرافي ذات دعامة أمنية 

( جاءت لأجل Afripolلإفريقي للتعاون الشرطي )قوية في المكافحة لعلها الاتحاد ا

مضاعفة رصيد التعاون الشرطي في إفريقيا بالتنسيق مع المؤسسات الدولية الإفريقية 

 (86):المنعقدة في مدينة وهران بالجزائر و الذي سنبينه في النقاط الموالية

 1 .:)الشرطة الجنائية الدولية )الإنتربول 

الشرطي في مكافحة الإجرام المنظم على الصعيد الدولي المنعقدة عبارة عن آلية التعاون 

، مما 1971التي ا عترفت من قبل الأمم المتحدة عام 1923في مدينة باريس الفرنسية عام 

تهدف إلى التنسيق بين مؤسسات الشرطة الدولية بشأن تعقب المجرمين في ملاحقتهم مع 

الدولية ضد التحالفات الإجرامية، حيث تنقسم مبادرة تكثيف الجهود الإقليمية، الوطنية، 

شبكة اتصالات الإنتربول إلى ثلاث مدرجات هرمية: المكاتب المركزية الوطنية، 

دولة عضو  194المحطات الإقليمية، الأمانة العامة للإنتربول قد تضم المنظمة حوالي 

    (87)( متحد بشبكة الإنتربول العالمية.NCBلكل منها مكتب مركزي وطني)

                                                             
طروحة لنيل شهادة ( ـ خالد بن مبارك القحطاني، التعاون الأمني الدولي في مواجهة الجريمة المعلوماتية عبر الوطنية، أ23)

 .38، ص2013جنائي، كلية الدراسات العليا، جامعة نايف العربية للعلوم الأمنية، الرياض، الدكتوراه في العلوم ال

(24) –ILIANG Jiansheng, « Criminalité informatique », Diplôme professionnel supérieur en 

Sciences de l’information et des Bibliothèques, Rapport de stage, École Nationale Supérieure 

des Sciences de l’information et des Bibliothèques, Paris, 2009, Disponible sur le site 

http://www.eldjazaircom.dz/index.php?id-rubrique=313&id-article=3745 , N° 114-juin2018.        

 .150، ص2017المركز القومي للإصدارات القانونية، القاهرة، ، ( ـ نادية دردار، الجهود الدولية لمكافحة الجريمة24) 

  Le 17/12/2019طلاع على المزيد من التفاصيل يتم الرجوع إلى الموقع الرسمي التالي:للاـ 

 https://www.interpol.int/ar/3/10 

  INTERPOL, Résolution N° 5, GA-2018-87-RES-05 : « RAPPELANT ÈGALEMENT la 

résolution AG-2016-RES-03 qui a approuvé le cadre stratégique 2017-2020 d’INTERPOL, 

lequel visait notamment à optimiser le rôle d’INTERPOL au sein de l’architecteur de 

sécurité mondiale, ainsi qu’à renforcer la relation entre INTERPOL, les organisations de 

police régionales et les autres organisations internationale, pour combler les lacunes et 

http://www.eldjazaircom.dz/index.php?id-rubrique=313&id-article=3745
https://www.interpol.int/ar/3/10
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شريع الجزائري عند التمعن في الرابط المشترك بين الدول بالإنتربول لاسيَّما الت          

الإجراءات  الذي احتضن المنظمة مباشرة بعد الاستقلال مستنداً مبادئ الاتفاقية في قانون

ة لجمهورية الجزائية من خلال انجاز الطلبات الواردة في استمارات الإنتربول، أما بالنسب

ر وزير صر العربية قد تم إنشاء المكتب المصري للشرطة الجنائية الدولية بمقتضى قرام

ناجحة في ، إذ تتولى الإنتربول مهام مجسدة بين المنظمات العالمية ال1948الداخلية سنة

طة مكافحة الجرائم العابرة للحدود من خلال تأمين الاتصال الرسمي بين رجال الشر

ب المركزية برات لاسيَّما تجميع المعطيات الرقمية من شتى المكاتالدولية بغية تبادل الخ

عملية الوطنية في دول الأعضاء، تعقب مجرمي المعلوماتية إلى حين تسليمهم، القيام ب

ل التفتيش للأنظمة المعلومات مع شبكات الاتصال لأجل ضبط الأدلة الرقمية، تباد

كالات حقيقات الجنائية التي تجريها والمعلومات على منصة الاتصالات بغية تسهيل الت

لشرطة وزارة العدل ووزارة الأمن الوطني، تعزيز العلاقة بين الإنتربول مع منظمات ا

الدعم  الإقليمية لسد الثغرات المنطوية على المكافحة، الحفاظ على القرائن الرقمية،

ن جرائم الوقاية مالتكويني الفني لأجهزة الشرطة، تنمية المؤسسات الأمنية الفعالة في 

 الأنترنت، تشجيع أنشطة الأمن السيبراني. 

تتسم المنظمة الدولية على دور حيوي بين شتى أجهزة الشرطة العالمية مع          

المنظمات الإقليمية الدولية من خلال موقعها الهام الذي يسمح في تنامي القدرة الفاعلة 

باعتقالهم طالما أنَّ الإدمان التقني من التحديات على منع الجريمة وتحديد هوية المجرمين 

المكبلة بين الدول، فمازالت المنظمة تسعى إلى بذل مجهودات لمكافحتها على سبيل 

المثال: تلقت النيابة العامة اللبنانية برقية من الإنتربول في ألمانيا الذي تم على إثرها 

ني على تهمة إرسال صور إباحية توقيف أحد الطلبة الجامعيين من قبل القضاء اللبنا

 (88).سنوات من موقعه على شبكة الإنترنت 10لقاصر دون 

                                                             
accroitre la complémentarité. » ; INTERPOL General Secrétariat, GLOBAL CYBERCRIME 

STRATEGY-200, quai Charles de Gaulle- 69006 Lyon-France- www.interpol.int, 

February2017,p.03. 

 

 

 

 

(25) – QUEMENER Meriem, « le rapport sur la cybercriminalité et la protection des 

internautes », la base de donnés juridique des Éditions Dalloz, France, AJ Pénal 2014, p.316.    

 بينة فيما يلي:ـ للإشارة إلى أمثلة نموذجية تدعيمية على الجهود المقدمة من قبل منظمة الإنتربول بين أعضاء الدول الم

من خلالها قام الخبراء المختصين في الأدلة الجنائية على  2008في شهر مارس  الإنتربول مساعدة "لـكولومبيا" قدم    

مداهمة أحد مخيمات القوات المسلحة الكولومبية في إطار عملية مكافحة المخدرات ضبطها عند تحليل معدات حاسوبية تم 

http://www.interpol.int/
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 2:)الاتحاد الإفريقي للتعاون الشرطي )الآفريبول . 

عبارة عن آلية مؤسساتية تقنية إقليمية لمكافحة جرائم العابرة الخاص بالدول        

طي في إفريقيا على المستويات الإفريقية التي أنشئت لأجل مضاعفة رصيد التعاون الشر

الاستراتيجية التكتيكية بين أجهزة الشرطة في إفريقيا لمنع الجريمة العابرة للوطنية بالدعم 

الندوة الجهوية الإفريقية مع المؤسسات الشرطة الوطنية الإقليمية الدولية، لقد شكلت 

بمدينة  2013من سبتمبر  10/11/12للإنتربول المنعقدة أيام  22الثانية الـ 

الانطلاقة الرئيسية لإنشاء الآفريبول الذي تبنى كلا من المدراء،  وهران)الجزائر(

المفتشون العامون للشرطة من دول الأعضاء للاتحاد الإفريقي، مما أعلن في اللقاء المنعقد 

على فكرة إنشاء الآلية الإفريقية للتعاون الشرطي  2014فيفري  11بالجزائر بتاريخ 

، حيث يؤكد انعقاد الجمعية العامة الأولى لآلية الاتحاد الإفريقي في مجال (89)"آفريبول"

التعاون الشرطة بمثابة التأسيس الفعلي للآفريبول الذي تم في الفندق الأوراسي بالجزائر 

بعد المصادقة على القوانين المنظمة  2017من شهر ماي  14/15/16العاصمة أيام 

للاتحاد الإفريقي  28الحكومات الإفريقية خلال القمة العادية الـللآفريبول من قبل قادة 

      (90).2017المبرمة بالعاصمة الإثيوبية "أديس أبابا" شهر جانفي 

يسعى الاتحاد الإفريقي " آفريبول" في ظل المبادئ المعلنة من القانون الأساسي لآلية      

منها مساعدة  3/4ى المادتين التعاون الشرطي تحقيق غايات ناجعة الواردة بمقتض

مؤسسات الشرطة في دول الأعضاء على إعداد استراتيجية إفريقية منسقة لمكافحة شتى 

جرائم العابرة على المستويات الوطنية، الإقليمية، القارية، الدولية تطوير أنظمة الاتصال 

                                                             

، حيث استخدموا تقنيات متطورة أثناء عملية التحليل على كمية هائلة من البيانات المشفرة تحصلوا منها على والإرهاب

الجرائم المرتكبة ضد الأطفال التابعة تمت وحدة مكافحة  2017أما خلال أدلة رقمية مكنت من إثبات الوقائع الإجرامية، 

سنة من قبل شخص يدعى  13طفلا  دون  11لمنظمة الإنتربول عن كشف فيديوهات لاعتداءات جنسية المرتكبة ضد 

Muntrie salangam  تم الحكم على  2018المقيم في تايلند صاحب الموقع الرسمي للصور الإباحية ثم خلال شهر جوان

 سنة إثر عمليات الاغتصاب الأطفال مع الترويج بالمواد الجنسية و الاتجار بالبشر. 146لتايلندي لمدة المجرم أمام القضاء ا

     https://www.interpol.int/ar/1/1/2019/50-9   

    

(26) – Déclaration d’ Alger relative à la création du mécanisme africain de coopération policière 

AFRIPOL, Conférence africaine des directeurs et inspecteurs généraux de police sur AFRIPOL, 

Alger , le 10 et 11 février 2014, sur le site: http://www.peaceau.org/uploads/algiers-declaration-

afripol-french.pdf  

المتعلق بالتعاون بين الإنتربول وآلية الاتحاد الافريقي للتعاون الشرطي  GA-2017-86-RES-16)) 16ــ قرار رقم 

في بيجين  2017سبتمبر  29ــ26ما بين الفترة  86ورة الـ )الآفريبول( الذي تمت المصادقة عليه بالجمعية العامة للإنتربول الد

 )الصين(.

لجزائر تحتضن الجمعية العامة الأولى لآلية الاتحاد الإفريقي في مجال التعاون الشرطي "ا( ـ جوزي صليحة، 27)

 متاح على الموقع الإلكتروني التالي: .09، ص2017الجزائر،  ،136 د، العد27المجلد  ،"مجلة الشرطة" "،)الآفريبول(

    union.org-https://Afripol.africa  
 

https://www.interpol.int/ar/1/1/2019/50-9
http://www.peaceau.org/uploads/algiers-declaration-afripol-french.pdf
http://www.peaceau.org/uploads/algiers-declaration-afripol-french.pdf
https://afripol.africa-union.org/
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ة من مع قواعد البيانات بين أجهزة الشرطة في دول الأعضاء بواسطة برامج متطور

خلال إنشاء مركز الاستخبارات الالكترونية مثلما تم الإشارة إليها في إحدى توصيات 

 2018من شهر أكتوبر  16 /15أشغال الجمعية العامة الثانية للآفريبول المنعقدة يومي 

( لقوات AFSYCOMبالجزائر العاصمة التي دعت إلى تفعيل نظام الاتصالات)

فيما يتعلق التحقيق الجنائي للأدلة الرقمية، تشجيع التكوين الشرطة بغية تبادل المعلومات 

المستمر على التدريبات الفنية للأعوان الأمنيين، الوعي الإفريقي لردع القراصنة 

المعلوماتية على المستوى القارة الإفريقية، التنسيق الأمني بين الإنتربول مع الآفريبول 

ات الالكترونية، تكاد منظمة الآفريبول آلية لأجل توفير الاستقرار الاقتصادي ضد الهجم

فعالة في ميدان التعاون الشرطي الذي يضمن رداً مشتركاً على كافة التهديدات الماسة 

بالبلدان الإفريقية لاسيَّما الجزائر ذات مقومات نوعية في أمانة القارة الإفريقية التي 

متتاليتين، أما بالنسبة لشرطة  احتضنت مقر الآفريبول اختيارها لرئاسة المنظمة عهدتين

مكلفة بتلقي شكاوى  1986الويب الدولية تم انعقادها في الولايات المتحدة الأمريكية عام 

مستخدمي الشبكة ملاحقة القراصنة عبر الفضاء الافتراضي معتمداً شبكات الاتصال 

عضاء ذلك قد الدولية، مما تهدف لإجراءات التعاون مع وكالات إنفاذ القانون بين دول الأ

يسهل على فريق العمل تتبع الأنشطة الإجرامية عبر الشبكة العالمية، إذ ارتأينا للإشارة 

عن المنظمات الأمنية الناجحة  التي شاركت فيها الدولة الجزائرية عضو فعال على 

  (91)المستوى الأوروبي للإنتربول بينما المستوى الافريقي منتخبة على رئاسة المنظمة 

 : التعاون القضائي الدوليثانيا

عزم الهيئات القضائية الدولية على الحد لإفلات مجرمي المعلوماتية من العقاب ووقف     

الزيادة غير الطبيعية لمعدلاتها على سلامة الأمن الداخلي الدولي الذي يعد مشروعاً 

عاتها لإنجاح إستباقيا في التقليل واقعية الجريمة نحو البحث على تدابير وقائية يجب مرا

عملية المكافحة من خلال تظافر المساعدات المشتركة بين السلطات القانونية القضائية 

الهادفة إلى الصبغة غير الوطنية للجريمة في سبيل ملاحقة الجناة مع التحري عن الأدلة 

ساند معتمداً الآليات التقنية الرقمية، ذلك مالا تملكها الجهات القضائية الوطنية طالما لم ت

الجهود القانونية الدولية التي تمد يد العون في مجابهة الأنشطة غير المشروعة لاسيَّما 

المرتكبة عبر الإنترنت صعب المنال على عرقلة إجراءات التحقيق الذي يستغرق زمناً 

طويلًا نظرًا إلى مرونة الجريمة لارتكابها عبر الشبكات الآلية دون التحكم لأروقتها 

بعد الوطني ضف إلى الأدمغة المتسللة في نشوزها، فكلما توحدت المعاهدات المتسمة بال

                                                             
( ـ إسكندر غطاس، الندوة العربية حول التعاون الأمني الدولي في المجال الجنائي على العالم العربي، دار القلم، دمشق، 28)

 . 21، ص2014
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الدولية سادت المرجعية القانونية في تجسيد عمود المكافحة نحو إزالة التحديات الشائكة 

على بصمة التعاون الدولي الفعال لاسيَّما في إطار ضبط الأدلة الرقمية ذات تعقيد في 

 (92)رض ضمانات التعاون الدولي. المسائل الجنائية مالا يتعا

لقضاء على اعلاوة على ذلك قد يثبت الواقع العملي على أنَّ المبادرة الوطنية بشأن      

سياسة محدودية الجريمة التقنية غير قادرة على دعامتها مالم يكن هناك توافق بين ال

ة على تصدي ج إيجابيالجنائية الداخلية بآلية التعاون الدولي مقدمة ناجحة نحو تحقيق نتائ

 الهيمنة الرقمية العالمية.

صور التعاون  بناءً على المعطيات المتداولة خلال الدراسة يتعين علينا الإشارة لأهم      

جرمين القضائي الدولي منها المساعدة القضائية ذات فعالية مرشدة في ميدان تعقب الم

ية لاسيَّما ور مرن في المسائل الجنائبملاحقتهم إلى حين تسليمهم للعدالة مما يبدو على د

ى جانب آلية فيما يتعلق تبادل المعلومات، نقل الإجراءات القانونية، الإنابة القضائية إل

عدي الحدود تتسليم المجرمين بات حاجزًا أمام النطاق الإقليمي بين الدول الذي لا يتجاوز 

راءات بل ينبغي اتخاذ الإج في ممارسة تطبيقاتها القضائية على عملية فرار مرتكبيها

م تسمح داخل رقعتها من شأنها يتم تسليم المجرمين إلى الدولة المختصة لمحاكمتهم مال

 تشريعاتها الوطنية، في هذا السياق سوف نتناول تلك العناصر فيما يلي:

 1:المساعدة القضائية الدولية . 

يقصد تلك الإجراءات القضائية المتفاوضة بين السلطات القانونية الدولية فيما          

يتعلق المسائل الجنائية لاسيَّما المحاكمة الجنائية، الملاحقة القضائية، تسليم المجرمين، 

مما تتفرع آليات التعاون القضائي في الميدان الجنائي باختلاف المساعدة القضائية 

المعاهدات الثنائية الدولية بشرط استيفاء الالتزامات المتخذة على العضوية  المستمدة من

دون إنتهاك ضمانات المحاكمة العادلة أو اتخاذ تدابير إجرائية خارج إطار الاتفاقية، 

إعمالًا على تجسيد تلك المبادئ المعلنة بين سيادة الدول لابد من تقوية التعاون لاتحاد 

ى أقاليمها الداخلية لاسيَّما التشريع الجزائري الذي نظم كيفية قبول الإجراءات القضائية عل

طلبات المساعدة القضائية فيما يتعلق جمع الأدلة من خلال البريد الالكتروني، أجهزة 

                                                             
ـ أحمد عبد اللاه المراغي، التعاون القضائي في مكافحة الجريمة الالكترونية ودور القانون الجنائي في الحد منها، ( 29)

 .126، ص2017)دراسة تحليلية تأصيلية مقارنة(، المركز القومي للإصدارات القانونية، القاهرة، 
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الفاكس آلية مضمونة لطلب المساعدة دون المساس بالسيادة الوطنية مع الحفاظ على سرية 

لاستخدام في إطار الغرض المحدد لأجله ثم فعالية التحقيق المعلومات المبلغة بينما اشترط ا

والملاحقة القضائية في جرائم تقنية المعلومات غالباً ما تقتضي تتبع أثر النشاط الإجرامي 

من خلال ربط قناة الاتصالات بالأنظمة الآلية، شبكات الأنترنت تنسيقاً مع مقدمي 

ية ذات دور تقني يساعد تسهيلات عملية الخدمات بمثابة وسطاء داخل البيئة الافتراض

 التحقيق الجنائي.

على تحديد  24حيث تناولت اتفاقية بودابست لمكافحة جرائم المعلوماتية وفق المادة       

لأحكام المساعدة القضائية في مجال  25شروط تسليم المجرمين ثم فصلت المادة 

ن الجزائري الذي نص على مبدأ المكافحة، بينما التشريعات الوطنية لاسيَّما القانو

المتعلق  04ــ09من القانون رقم  16المساعدة القضائية الدولية المتبادلة بمقتضى المادة 

بتكنولوجيا الإعلام والاتصال معتبرًا في إطار التحقيقات القضائية لمعاينة الجرائم التقنية 

يتعلق الأدلة الرقمية التي قد يتسنى على السلطات المختصة تبادل المساعدة القضائية فيما 

تتحقق بواسطة ثلاث خطوات متتالية: تقديم الطلبات الخاضعة لنطاق الاتفاقية المتعاقدة 

بين الدولتين، مما يتم الطلب وفق الطرق الدبلوماسية التي تسمح بالاتصال المباشر على 

بمثابة جريمة طبقاً الجهات القضائية ثم تقوم الدولة المساعدة بالتحقق من الواقعة المطلوبة 

لقانون الدولة المستنجدة يد المساعدة في ضوء مدى اختصاص دراسة الطلب قد يسري 

الرد وفقاً لأحكام الاتفاقية المتعاقدة، بينما يتم تنفيذ الإجراء وفق لمقتضيات الاتفاقية الدولية 

في الاتفاقية تصبح الوسيلة المتبعة لالتزامات التعاون الدولي من ثم انعدام الشروط السارية 

المساعدة دون جدوى لاعتمادها تلقائياً، إذ تتخذ المساعدة القضائية صور عديدة مماثلة 

 التي سنبينه فيما يلي:

 :تبادل المعلومات 

يبنى على تقديم البيانات، الوثائق الاستدلالية، السوابق القضائية المتعلقة بالجناة ذلك       

ائية الأجنبية حين الاطلاع على الاتهامات المنسوبة إلى في إطار ما تطلبه السلطة القض

الرعايا الإجرامية في الخارج مع الإجراءات المتخذة بشأنهم، طالما لم تكن الجهة 

المختصة في رقابتهم بل تتفاعل بين الدولة المساعدة لإقامة محاكمتهم وفق تشريعاتها 

للسوابق القضائية يقتضي البحث عن الداخلية في حدود المساعدة القضائية، أما بالنسبة 

الماضي الجنائي لدى المتهم المحال الذي يساعد في تقرير الأحكام المرتبطة على حالات 

العود، وقف تنفيذ العقوبة بينما تدويل الصحيفة الجنائية مازال يتم إعدادها لرعايا الدول 
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ات الوطنية الدولية في المبرمة باتفاقية تبادل المعلومات حيث وردت العديد من التشريع

 (93) تطبيقها على قوانينها الداخلية ما يلي:

ابة طلبات لاستج 04ــ09من القانون  17ـ أقرَّ التشريع الجزائري استناداً إلى المادة  

الدولية  المساعدة القضائية الدولية الرامية في تبادل المعلومات تحت إطار الاتفاقيات

 املة الإنسانية.المتعاقدة احترامًا لمبدأ المع

دة القضائية ـ تؤكد المادة الأولى من معاهدة الأمم المتحدة النموذجية على تبادل المساع 

البندين )و، ز(  في المسائل الجنائية لاسيَّما طلبات المتعلقة بالسوابق القضائية الواردة في

فاقية الأمم المتحدة ة لاتمن الفقرة الثانية، كذا البند الثالث، الرابع، الخامس من المادة الثامن

ل في مكافحة الجريمة المنظمة العابرة للوطنية المستوجبة على الدول تيسير تباد

 .المعلومات المتعلقة بالنشاط الإجرامي

ـ وردت المادة الأولى من اتفاقية الرياض للتعاون القضائي العربي بشأن إلزامية       

سيق بين الأنظمة القضائية، بينما صاغ اتفاق تبادل المعلومات بين دول الأعضاء مع التن

شنجن للاتحاد الأوروبي نظام متكامل على فاعلية تبادل المعلومات، أما بالنسبة لمعاهدة 

منظمة المؤتمر الإسلامي لمكافحة الإرهاب الدولي قد أشارت إليها في البند الأول من 

يمة الافتراضية استناداً إلى المادة المادة الرابعة، إذ قررت الاتفاقية الأوروبية بشأن الجر

الواردة صراحة على إلزامية التعاون الدولي بين دول الأعضاء لأجل التقليل من  23

      (94)العوائق الصادة، مما يوفر المرونة في تبادل المعلومات على التنظيم القضائي الدولي.

 2 .:تسليم المجرمين 

                                                             
، "المجلة الاكاديمية للبحث القانوني"، "الجريمة الإلكترونيةالتعاون الدولي لمواجهة "( ـ محمد أحمد سليمان عيسى، 30)

 .60، ص2016، كلية الحقوق والعلوم السياسية، جامعة عبد الرحمان ميره، بجاية، الجزائر، 2، العدد 14المجلد 

 

لتغلب عليها، دار ( ـ عادل عبد العال إبراهيم خراشي، إشكالية التعاون الدولي في مكافحة الجرائم الالكترونية وسبل ا31)

 .235، ص2015، سكندريةالاالجامعة الجديدة، 

 ـ للإشارة على أمثلة نموذجية حية بشأن تبادل المعلومات في ميدان التعاون القضائي الدولي المبينة فيما يلي:

ها ارتكاب جريمة تم تقديم الطلب من السلطات الأسترالية إلى وزارة العدل الرومانية عن طريق رسالة إلكترونية يبلغ في 

السرقة المعلوماتية مع استنساخ البيانات دون تصريح قانوني من قبل جماعة إجرامية رومانية استهدفت ضحايا استراليين، 

مما ورد في الطلب المقدم تحديد هوية أصحاب البطاقات المستنسخة، العثور على النسخ الالكترونية من الوثائق المستنسخة 

لى الطلبية في وقت قياسي، بينما تم إجراء مشاورات مع مكتب النائب العام الملحق بمحكمة النقض العليا مع الانتظار بالرد ع

من شأنها أرسلت وزارة العدل الرومانية تلك المعلومات، إذ قدمت إيضاحات إضافية بشأن عناصر التحقيق منها حضور 

اعدة القضائية في المجال الجنائي الذي يشترط الحضور الشهود، الخبراء التقنيين من دول الأعضاء ذات دور على المس

بمحض اختياره أمام الهيئات القضائية في الدولة المطلوبة استدعاءه طالما يتمتع بالحصانة القانونية ضد أية إجراءات جنائية 

 متخذة بحقه.

  s://www.unodc.orghttp  متاح على الموقع الإلكتروني الموالي: 

https://www.unodc.org/
https://www.unodc.org/
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عبارة عن تدبير قضائي دولي قد يرمى لإحالة المتهم محلًا للملاحقة الجنائية من         

نطاق السيادة القضائية لدولة إلى إقليم الدولة الذي تم الفرار إليها في إطار تنفيذ محاكمته 

أمام العدالة الجنائية، حيث جاءت المعاهدة إثر عولمة تكنولوجيا المعلومات مع شبكات 

الات التي تقتصر على اعداد أنشطة إجرامية ناعمة في فضاء افتراضي متاح على الاتص

الساحة الدولية، مما يخالف لأنظمة التشريعية القانونية على الدول بشأن اختلال الكيان 

الأمني الداخلي ضد تفاقم الاعتداءات المعترضة أمام عقبة المكافحة الدولية، ذلك ما جدى 

طنية إلى عقد اتفاقيات تعاونية لأجل إيجاد حلول ناجعة تساهم القضاء أغلبية التشريعات الو

على احتمالية معدلات الجريمة، إذ نلتمس هناك تعذر على طبيعة التسليم في ظل الأحكام 

الوطنية بمثابة عملًا سيادياً قضائياً بل تفادت تلك النظم على غرار الاتفاقية قد تسري تبعاً 

بإجراءات التسليم، بينما التشريعات الوطنية تتفاوت حسب  لمبادئ العامة المتعلقة

خصوصية التنظيم القضائي، بالرغم يستمد التسليم أساسه القانوني تبعاً للمبادئ العامة 

الواردة في التشريعات الجزائية الداخلية حتى على الاتفاقيات الثنائية التي تنظم  القواعد 

تبادل تسليم المجرمين سواء أكانوا في طور الملاحقة المطبقة بين الأعضاء المتعاقدة بشأن 

أم المحكوم عليهم ثم يفرض على الأعضاء تنفيذ الاتفاقية المنتجة لآثارها القانونية بعدما 

يتم التصديق عليها وفقاً للأوضاع الدستورية المقررة  ذات سيادة على القانون لاسيَّما 

رئاسة الجمهورية، بالمقابل شاركت في  الدولة الجزائرية قد تسري الموافقة من قبل

مؤتمرات دولية قد تدعو لإبرام معاهدات عالمية على قضية تسليم المجرمين منها المؤتمر 

، المؤتمر الدولي للعقاب في لندن عام 1924الأول للشرطة القضائية في موناكو عام 

1945.(95)  

 ثالثا: العقبات الموجهة على التعاون الدولي

التعاون الدولي على دور حقيقي فعال في سبيل المكافحة المعلوماتية إلا قد  يرتقي      

يعترض العديد من التحديات سواء على الصعيد الوطني الدولي، مما ينادي بإرساء حلول 

وقائية مجسدة قد تسعى نحو التغلب على العقبات التي تقف عائقاً أمام السيادة الإقليمية 

ت لجرائم المعلوماتية عدم ملائمة التشريعات الجنائية الداخلية، للدول من حيث تعذر الاثبا

تنوع النظم الإجرائية، تنازع الاختصاص القضائي، إشكالات المتعلقة بالإجراءات 

الجنائية الدولية لاسيَّما الانابة القضائية، تسليم المجرمين، تعارض المصالح على القانون 

لدولي في الميدان الجزائي عقبة من تعاون تشريعي الواجب التطبيق، حيث انقلب التعاون ا
                                                             

معوقات نظام تسليم المجرمين كآلية للتعاون القضائي الدولي لمكافحة الجريمة المنظمة عبر "( ـ كريمة تدريست، 34)

، كلية الحقوق والعلوم السياسية، جامعة مولود 2، العدد 11، المجلد "المجلة النقدية للقانون والعلوم السياسية" "،الوطنية

 معمري، 

 . 48، 2016تيزي وزو، الجزائر،
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يهتم بتجريم الأفعال الماسة على النظام العام داخل إقليم الدولة إلى تعاون أمني مشترك 

بين المنظمات الدولية الهادفة في تبادل المعلومات، تحديد هوية المجرمين بشأن تسليمهم 

ائية، نقل الإجراءات الجزائية، المساعدة ثم يمتد نحو تعاون قضائي لاسيَّما الإنابة القض

القضائية، الاعتراف بتنفيذ الأحكام الجزائية الأجنبية، تسليم المجرمين، بطبيعة الحال 

يكتسب التعاون الدولي أهمية جديرة في تكثيف المكافحة لاسيَّما الجرائم التقنية التي تستلزم 

لة الرقمية المعتمدة في التحقيقات اتخاذ الإجراءات في الوقت الملائم دون إضاعة الأد

 القضائية.

بذلك يتم عقد المعاهدات الدولية ذات دعامة على التعاون الدولي لاسيَّما معاهدة            

بودابست لمكافحة جرائم المعلوماتية، الاتفاقية العربية لمكافحة جرائم تقنية المعلومات 

ت شتى الدول باستحداث تشريعاتها لأجل القضاء على التحديات التعاون الدولي قام

الخاصة بما يخفف عملية المكافحة منها القانون المتعلق بحماية البيانات الشخصية، التوقيع 

الالكتروني، التجارة الالكترونية على إثر ذلك ورد المشرع الجزائري في الفصل السادس 

من خلالها تسنى القيام  على التعاون والمساعدة القضائية الدولية 04ــ09من القانون رقم 

بالإجراءات القانونية المتخذة على التبادل الدولي لمكافحة الجرائم المعلوماتية وفقاً للأطر 

المبنية قانوناً، لقد ألقت الاتفاقية العربية على عاتق الدول الأعضاء بالتكفل لوضع جهاز 

ءات التحقيق دون توقف متفرغ على مدار الساعة بشأن توفير المساعدة الفورية لغاية إجرا

الدول لاقتراح حلول راسخة على التعاون الدولي مثلًا تدريب رجال العدالة مرآة عاكسة 

على التعاون القضائي لإفادتهم بالبرامج التكوينية التي تحسن الكفاءة العلمية الفنية لاسيَّما 

تماع حول ( قد تم عقد اجICITAPالبرنامج الدولي للتدريب على التحقيق الجنائي) 

في إطار البرنامج  2020فيفري  18ـ17مكافحة الجريمة السيبرانية خلال يومي 

قضاة في المجال الجزائي التقني مع خبراء المجلس  9الأوروبي الذي شارك فيها 

الأوروبي سعياً إلى تقديم الدعم في مجال التكوين القاعدي، أما بالنسبة لآلية تسليم 

في قمع الجريمة قد تطرق إليها المشرع الجزائري بمقتضى  المجرمين ذات غاية الأهمية

دعمًا للعلاقة المبرمة في ميدان التعاون  2020من التعديل الدستوري لسنة 50المادة 

القانوني القضائي الرامية إلى المكافحة، كذلك سعت الاتفاقيات الدولية لإيجاد حلًا على 

بغير الكفاية للأساليب التقليدية المعتمدة  قواعد الاختصاص في الجريمة المعلوماتية باتت

ضف إلى  04ـ 09من القانون  15على عملية المكافحة الذي عالجه المشرع في المادة 

قواعد الاختصاص الواردة في قانون الإجراءات الجزائية، الاتفاقية العربية المجسدة 

 الاتفاقية.من  30تم بالذات في المادة  252ـ 14بمقتضى المرسوم الرئاسي رقم 
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علاوة على تلك الاقتراحات السائدة في تفاعلية التعاون الدولي مازالت هناك مسألة      

بشأن الدعوة إلى تنظيم محكمة جنائية دولية لمكافحة الجرائم التقنية إعمالًا لسد الفجوة 

القانونية من خلالها تم استحداث التقاضي الالكتروني لأجل سير الإجراءات القضائية 

عتمداً شبكة الإنترنت بل نأمل من إنشاء محكمة رقمية للفصل في القضايا التقنية الدولية م

التي تسعى إلى إرساء دعائم المتعلقة بالمنازعات المتقاضين ذلك تحت رعاية الأمم 

المتحدة، فلابد من عقد دورات تدريبية على القضاة، رجال القانون، المحققين الجنائيين 

الخبراء الامريكية حتى يتم الالتحاق بالركب التقنية المعلوماتية إلا أنَّ  بالتنسيق مع فريق

التشريع الجزائري قد ساهم في هذا الإطار إلى تطبيق المحادثة المرئية عن بعد، أما 

بالنسبة لأداة الإثبات الجنائي التقني لاسيَّما الشهادة عبر مؤتمر الفيديو قد تجيز لظروف 

 (96).استثنائية لدى الشاهد

لتشريعات رغم التحديات المعترضة على التعاون الدولي إلا هناك آليات يتعين على ا     

ك من خلال الوطنية الدولية للاعتماد عليها حتى نتفادى العواقب أمام عملية المكافحة ذل

لصعيد اتخاذ جملة من التدابير الموضوعية الاجرائية على الصعيد الداخلي، أما على ا

ضي التغلب على تحدي القصور التشريعي دون تعارض المصالح، تنازع الدولي يقت

لى الاختصاص، بطئ الإجراءات، ميدان التدريب القضائي إلى جانب آليات المتعلقة ع

ليات تزاحم طلبات تسليم المجرمين، في سياق الدراسة سنبين العقبات الموجهة ثم الآ

 المتخذة على التعاون الدولي فيما يلي: 

 1يات التعاون الدولي في مكافحة الجريمة المعلوماتية:. تحد 

تتجلى المعيقات التي تصطدم بآلية التعاون الدولي في مكافحة الجرائم التقنية على 

الصعيدين الوطني الدولي بما في ذلك تنوع النظم الإجرائية، القصور التشريعي الوطني، 

بالإنابة القضائية، تزاحم طلبات تنازع الاختصاص القضائي إلى جانب إجراءات المتعلقة 

تسليم المجرمين، ذلك ما يعترض على أسبقية التعاون الدولي في الميدان الجنائي مادام 

أمامنا جرائم ترتكب عبر الفضاء الرقمي قد يتعذر الالتحاق بالركب المعلوماتية على 

تمًا التعامل مع سهولة نظرًا إلى معالم الجريمة ذات طبيعة مرنة معقدة عابرة لم يتسنى ح

الواقع الافتراضي، مما يقتضي اللجوء إلى حصر تلك العقبات ضماناً لمبدئية السيادة 

الدولية التي تعهد اتفاقيات هادفة على التغلب لاحترافية الأنشطة الإجرامية بل عمدت إلى 

                                                             
"مجلة ، "يها(التعاون الدولي في مكافحة الجرائم المعلوماتية )إشكالاته، آليات التغلب عل" ( ـ لرقط عزيزة، 38)

 .16، ص 2019جزائر، ، كلية العلوم الإنسانية والاجتماعية، جامعة باجي مختار، عنابة، ال4، العدد 25، المجلد التواصل"
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ل إرساء حلول ناجعة لإنجاح فاعلية التعاون الدولي ضد الديناميكية الرقمية، حيث سنفص

 (97)دراسة تلك التحديات وفق النقاط الآتية:

 :قصور التشريعات الجنائية الداخلية 

لأعمال الميدانية ارغم التنافسية السائدة على التكنولوجيا الرقمية المستأثرة في سائر         

لى التقنيات علاسيَّما على مجرمي المعلوماتية الذين يبتغون لأداء أنشطة تخريبية معتمداً 

ية ية الداخلالآلية المساعدة على استفحال الإجرام من شأنها أدت لاستحالة النصوص القانون

فى مع على التصدي فضاء المعلوماتية طالما يتطلب محل الارتكاب طبيعة مادية ما يتنا

ليل من الجريمة التقنية التي تخرج عن المبادئ العامة للتجريم والعقاب، ضف إلى التق

تم استكمال جهود الأجهزة الأمنية عند ضبط فاعليها بإحالتهم إلى القضاء التي من شأنها ي

دي ضد ى الجنائية، إذ لم يسمح على التشريعات الوطنية من مبادرة التحإجراءات الدعو

ظمة عولمة الجريمة حتى لو تم إصدار تعديلات جديدة قد تجرم الأفعال الماسة بالأن

ت الجزائية، المعلوماتية لاسيًّما التشريع الجزائري الذي سارع إلى تعديل قانون الإجراءا

ار المكافحة قوانين مستقلة تماشياً بالركب التقني في إطقانون العقوبات ثم قام باستحداث 

عربية لمكافحة التشريعية الداخلية، ضف إلى الانضمام لاتفاقيات الدولية لعلها الاتفاقية ال

تظل تلك  جرائم تقنية المعلومات، المساعدات القضائية الدولية بشأن تسليم المجرمين بل

 اخلي.لجة الجرائم التقنية أمام التشريع الدالجهود المأمولة في عرقلة التصدي لمعا

 

 

 :تعذر الإثبات الجنائي على الجرائم المعلوماتية 

تتسم الطبيعة التقنية بالخفاء طالما هناك الذبذبات الإلكترونية مشفرة غير مرئية     

ملموسة، مما يتعذر البحث عن الأدلة الرقمية بواسطته يبنى الإثبات، حيث يتم التلاعب 

لبيانات لإعاقة الوصول إلى آثار الجريمة التي يلجأ الجاني في تشفير تعليمات على ا

الحاسب الآلي من شأنه يؤدي إلى طمس الدليل تلقائياً أم إخفاءه في المستودع السري لدى 

                                                             
 57سا و 13على  2020أفريل  26بتاريخ  مجلة المحاماة المصرية"، "ي"التعاون الدولإشكالات "( ـ محمد الفاضل، 39)

 د.33سا 12على  2023أوت  26تم الاطلاع عليه يوم   https://www.elmetr.com  د في الموقع الالكتروني التالي

 

 

 

 

https://www.elmetr.com/
https://www.elmetr.com/
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النظام المعلوماتي الذي بات عائقاً أمام المحقق الجنائي عند الخوض في عملية التحري 

الجريمة بل ينبغي الدراية الفنية على كيفية استخدامات الشبكة لأجل الكشف عن حذافير 

الرقمية حتى يتسنى معرفة التقاط الدليل من مسرح الجريمة نظرًا لاحترافية مجرمي 

المعلوماتية في التحكم بالأمن البرمجية، بينما يعمدون إلى حجب هويتهم معتمداً حسابات 

ي الإنترنت قد يكلف على المحقق وقت مستعارة وهمية يتم الدخول إليها عبر مقاه

   (98)مستغرق في تتبع النشاط الإجرامي بغية ضبط قناع الشبكة المعلوماتية.

 :إشكالية الإنابة القضائية 

صلحة القومية، التلاحم على السيادة القانونية يصطدم أمام التعاون الدولي إزاء التذرع بالم

ضي مغرية نحو الفرار من العدالة الذي يقتمما يغتنم مجرمي المعلوماتية على فرص 

اص التخلي عن السيادة المطلقة بشأن نجاعة المكافحة دون تقييد من ممارسة الاختص

ناءً على إجراءات لاسيَّما الملاحقة القضائية، التحقيقات الجنائية، المحاكمة، تنفيذ العقاب ب

لاختصاص، االدولة المنعقد لها الإنابة القضائية المتخذة بواسطة سلطاتها القضائية بدل 

بة حيث يحرص على احترام السيادة الدولية في الإقليم الوطني بمقتضى إجراء الانا

 القضائية  التي تقرر بإتباع الشروط الآتية:

ي استناداً ــ تخضع الإنابة القضائية بناءً على الطلب المقدم من صاحبة الاختصاص الجنائ

 السارية بين الدولة المطلوبة. للأسلوب المحدد في الاتفاقية

قية المبرمة ــ فحص الطلب بشأن التأكد من استيفاء موجبات الانابة القضائية تبعاً للاتفا

 في ذاك الإطار.   

ــ تنفيذ الإنابة القضائية طبقاً لأحكام القانون الدولة المطلوبة على سبيل المثال يتم إرسال 

جزائري إلى قاض أجنبي يسري تنفيذ الإنابة بناءً إنابة قضائية خارج الإقليم من قاض 

على المبادئ السارية في قانون دولة القاضي الأجنبي فلا تعني من إنقاص السيادة بل 

الاشتراك على التعاون، إذ لجأت الدول لإبرام اتفاقيات ثنائية متعددة وفق المساعدة 

  (99)كافحة المعلوماتية.القضائية إلا قد تعرقل مسألة التعاون الدولي في ضوء الم

                                                             
عمرو زكي عبد المتعال، المعاهدة الدولية لمقاومة جرائم الحاسبات، ورقة عمل مقدمة إلى مؤتمر الجوانب القانونية ( ـ 40)

 .60، ص2001للتجارة الالكترونية، مقر الجامعة العربية، القاهرة، 

 

الدراسات  ة"مجل، "الجرائمالإنابة القضائية الدولية كآلية للتعاون الدولي في مجال مكافحة  "ي،( ـ نعيمة بن يحي42)

، 2017، كلية الحقوق والعلوم السياسية، جامعة الدكتور مولاي الطاهر، سعيدة، الجزائر، 1، العدد 4المجلد  ،الحقوقية"

 .30ص
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 2:سبل التغلب على عقبات التعاون الدولي . 

لقد أسفرت المعلوماتية على تخلف المنظومة الجنائية التشريعية ذلك ما يستلزم إنشاد     

فعالية التعاون الدولي من خلال إقرار المبادئ الاتفاقية في تجسيدها بالآليات الإجرائية 

لرقمنة التي ترمى إلى التصدي التشريعات الوطنية ضد نحو الالتحاق بالركب فضاء ا

القناع الإجرامي التقني، مما سعى الفقه الجنائي الدولي بالتذليل من العقبات التي تحول 

دون تكامل التعاون الدولي فيما يتعلق اختلاف النظم القانونية العقابية الاجرائية قد تجتهد 

ية تماشياً مع تطور الجرائم بغية سد الفجوة المنظمات الدولية إلى تحديث قوانين محل

القانونية التي تعاقب آلية المكافحة، ضف إلى إبرام المعاهدات الثنائية لاسيَّما الاتفاقية 

العربية لمكافحة جرائم تقنية المعلومات الموقعة عليها الجزائر، أما بالنسبة لترسانة 

ع دول الأعضاء على السماح باستخدام الصكوك الدولية الصادرة عن الأمم المتحدة قد تشج

تقنيات التحقيق الذي يخفف من تطرف النظم القانونية بل يفتح الباب أمام التعاون الدولي 

 29،30،33الفعال، حيث أكدت الاتفاقية الأوروبية للإجرام المعلوماتي استناداً إلى المواد 

للاعتداد عليها في التحقيقات  من الاتفاقية على سرية حفظ البيانات المعلوماتية المخزنة

القضائية حتى يتسنى تجميع الأدلة التي يتعذر الوصول إليها مالم تساهم على ود التعاون 

الدولي الذي يخفف من غلو العقبات الصادة لعملية المكافحة، إذ باتت الحاجة الملحة لإسناد 

ازنة بين متطلبات تصدي التعاون على عاتق التشريعات العقابية الوطنية الهادفة إلى المو

الجرائم المعلوماتية مع إلزامية حماية السيادة الوطنية و خصوصية الأفراد، بذلك يقتضي 

 (100):الإشارة للآليات المتخذة على عقبات التعاون الدولي المبينة في النقاط الآتية

 :التدابير الموضوعية 

عية هادفة إلى التعاون الفعال يتوجب على الهيئات الدولية تتبع سياسة تشري             

لأجل الحماية الناجعة من تداعيات الجرائم التقنية التي تتطلب تبني بما يتلاءم الطبيعة 

المعلوماتية حتى يتسنى التغلب على مخاطر استخدام الإنترنت الدافعة لارتكاب الأعمال 

كات الاتصال الدولي التخريبية من خلال التسلل على الأدلة المتعلقة بالجريمة معتمداً شب

بل يتعين على الدولة تقرير التدابير التشريعية اللازمة في الكشف عن عمليات الدخول 

                                                             
مقدمة إلى أعمال الندوة بحث أحمد بورازم، أساليب التعاون الدولي في القضاء على الجرائم الالكترونية، ورقة ( ـ 45)

 منشور على الموقع الالكترونيالوطنية، كلية الحقوق والعلوم السياسية، جامعة حمه لخضر، الوادي، الجزائر، 

 debatna.majustice.dzwww.cour   19عل سا 2320أوت  26، تم الاطلاع عليه يوم 2022جوان  15بتاريخ 

  د.55و
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للأنظمة المعلوماتية تبعاً لما تقضيه قوانينه الداخلية حتى لو حققت حماية نسبية بغية في 

ائية طبقاً درء الهاجس التقني إلى جانب ادراك للاستيلاء غير القانوني باعتباره جريمة جن

للأحكام الصادرة في القانون الوطني، فلابد من اشتمال أفعال الاعتداء )الاتلاف، المحو، 

الإعاقة، التعديل( على البيانات المخزنة في النظام الآلي قد يقتضي على التشريع الداخلي 

ى اتخاذ قواعد متعلق بالعقاب لتلك الأفعال الإجرامية مع اتاحة المساءلة الجنائية عل

الأشخاص المعنوية في إطار الوظيفة، أما بالنسبة لصلاحية تطبيق القواعد التقليدية على 

الجرائم المعلوماتية عاجزة تمامًا نظرًا لما تتطلب من طبيعة مادية قد تتنافى الجريمة 

التقنية إذ لو هناك مآل في ملائمة النصوص التقليدية على الطبيعة التقنية ما استدعى 

إلى معالجة قوانينها من خلال إثراء تعديلات جديدة على المنظومة الجنائية التشريعات 

مع الإحاطة لكافة الأنماط الإجرامية دون تناقض لمبدأ الشرعية الجنائية حتى على 

القاضي مقيد في تنفيذ القانون، رغم ذلك يجدى تعديل القواعد الموضوعية لتصبح صريحة 

منظومة المعلوماتية بدلًا من النصوص التقليدية دون على تجريم الاعتداءات الماسة بال

     (101)تلاشي يد القانون على عقبة المعلوماتية.

 :التدابير الإجرائية 

البعد الإجرائي الفني لجرائم الإنترنت ينطوي من إشكاليات المنفردة على التعاون           

الدولي ذات أهمية خالدة التي قطعت أنفالًا صادة على المكافحة المعلوماتية قد يجدر التفكير 

إنعدام لاتخاذ التدابير التشريعية الملائمة في التغلب على تلك الأصداف أمام الميدان لاسيَّما 

قنوات الاتصال بين السلطات الأمنية الدولية بغية تبادل المعلومات عنصرًا حاسمًا في 

إجراء التحقيقات الجنائية، فلابد من ربط شبكات الاتصال تؤمن بين الهيئات الدولية حتى 

يتسنى تعقب جرائم الحاسبات الآلية، حيث أشارت إليها الترسانة القانونية الدولية لعلها 

قية الأمم المتحدة  الاتفاقية الأوروبية لمكافحة الاجرام المعلوماتي الواردة في المواد اتفا

من الاتفاقية، أما بالنسبة للمساعدات القضائية قد أوصت مؤتمرات الأمم المتحدة  27/35

الحادي عشر لمنع الجريمة والعدالة الجنائية على فعالية تعزيز السلطات المركزية المعنية 

ء بالمساعدة القانونية بغية تنفيذ الطلبات القضائية إلى جانب عقبات التعاون الدولي للارتقا

في مجال التدريب القضائي يستدعي التوعية بين الهيئات القضائية الدولية على اكتساب 

الكفاءات المستهدفة في مجال المعلوماتية لاسيَّما إيجاد برامج تكوينية تطبيقية تنسيقية 

المستهدفين، القيام بعمليات صقل المهارة التقنية بين الخبراء لأجل تقريب تتناسب لكافة 

الرؤى على القائمين، الحرص على دعم إجراءات التحقيق الجنائي )المعاينات الفنية، 

                                                             
( ـ منير محمد الجنبيهي، ممدوح محمد الجنبيهي، جرائم الأنترنت والحاسب الآلي، دار الفكر الجامعي، الإسكندرية، 46)

 . 137، ص2014
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تفتيش النظم المعلوماتية، فحص البيانات المخزنة(، صلاحية الدولة على تخويل سلطاتها 

لوماتية، إضفاء صفة الضبطية القضائية على العاملين القضائية في ملاحقة مجرمي المع

في ميدان المعلوماتية لاسيَّما مزودي الخدمات ذات دور تقني يساعد على تأمين الفضاء 

السيبراني لحماية الأمن المعلوماتي مع المراقبة للاتصالات الالكترونية، التحفظ على 

لهيئات الدولية في الحصول على الأدلة إلى حين حضور رجال الضبط القضائي مبادرة ا

 (102)النسخ البيانات ذات الحفظ السريع.

 الفرع الثالث

 مكافحة الجمعيات على الجريمة التقنية

الملامح الإجرامية مرآة عاكسة على الطابع الأمني الاجتماعي نظرًا لتفاقم معدلاتها       

الحق في المعلومات حتى سادت الماسة بالكيان العام بينما تلحق آثارًا حاثة تطال لانتهاك 

على منافذ التهديد بكافة المنظمات الدولية الهادفة لحماية الأمن المعلوماتي من مخاطر 

البيئة الرقمية مهما تواصلت من بوادر مأمولة على المكافحة إلا أنَّ دائرة الآليات 

تتلقى التدابير التشريعية الاجرائية أو المؤسساتية العملية لن تكمل الدور الوقائي حتى 

العائدة إلى تعزيز أساليب المكافحة لاسيَّما الاستعانة بما تؤديه الجمعيات الأهلية في عملية 

تنشيط التوعية القانونية ضد السلاح التقني، بينما يستفاد من معالجة الإدمان الافتراضي 

عاقة في التي تنادي القراصنة إلى الإغراء في عالم الإجرام، حيث باتت على كيد الإ

المعاملات الالكترونية بين سائر الأمم، مما حرصت جمعيات الوقاية على تنمية الحس 

الأمني لدى المواطنين من عواقب الإنترنت، التفاعل مع رجال الشرطة حال التحقيق عن 

لغز الجريمة، استطاعة الإبلاغ حال العلم بوقوع الجريمة، التعاون بين الهيئات القضائية 

الإدلاء بالشهادة الاشتراك في البرامج الاجتماعية الثقافية بغية إعادة اصلاح  فيما يتعلق

الجناة نحو الادماج في البيئة المجتمعية، إذ تلعب دورًا حاسمًا في التوعية الارشادية على 

الأطفال ضد الأضرار الناجمة عن الوسائط الالكترونية بالذات مواقع التواصل الاجتماعي 

الأنشطة التوعوية بغرض تحصين الشباب ضد الآفة الخبيثة من خلال  بل يقتضي تنظيم

                                                             
متاح  ،14ص ،2015( ـ حسين الغفاري، الجهود الدولية في مواجهة جرائم الأنترنت، دار النهضة العربية، القاهرة، 47)

 3697www.cip.org.sa/vb/sharthread.plp الالكتروني على الموقع 

 بين الهيئات القضائية الدولية المبينة ما يلي: آفاق التكوينيةعن  طبيقيةشارة إلى نماذج تالإـ 

مريكيين في قاض جزائري من تنشيط القضاة الأ 150تجسيداً على التعاون القضائي قد تم تنظيم ست دورات تكوينية لصالح 

ل شهر سبتمبر منحة، حيث انطلق التكوين خلا 12مجال المصنفات الرقمية، أما بالنسبة لفرنسا قد استفاد قطاع العدالة بـ 

للاحقة تكوين اثم يتبعه الفوج الثاني خلال  Bordeauxأيام  10دوم الفوج الأول في المدرسة العليا للقضاء بينما ي 2005

Dijon  من عشر قضاة متاح على الموقع الالكتروني الخاص بوزارة العدل الجزائرية 

ar/tableau3.pdf-dgrh-w.majustice.dz/tableauxhttps://ww Power Off  

 

http://www.cip.org.sa/vb/sharthread.plp3697
http://www.cip.org.sa/vb/sharthread.plp3697
https://www.majustice.dz/tableaux-dgrh-ar/tableau3.pdf
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التوجيه إلى منحى الأمة الفاعلة، فلا ننسى إحياء الحقبة التقنية التي تفرض القائمين على 

التأقلم لانتهاج سبل كفيلة في محاربة الجرائم الناتجة عن الفضاء الالكتروني مادام المجتمع 

لمجرمين من الانحراف حال ما إذا جسَّدت تلك الأولوية على وسيط بين مسؤولية علاج ا

    (103)الجمعيات ضد الوقاية من معدلات الإجرام.

نما اعتدت فلا تكفي السياسة الردعية على المشرع الجنائي لصد الجريمة المعلوماتية بي  

سن قوانين ى ، إذ لجأت إلالثقة الرقميةالهيئات الدولية إلى رسم سياسة وقائية تحت تسمية 

تطوعي مستندة على محفزات تقنية بغية تشجيع أنشطة الجمعية، إشراك القطاع المدني ال

النجاح من  في التصدي العقبات الطارئة على الأمن القومي قد باتت عاملًا حاسمًا لفعالية

ط الدور خلال تنمية الوعي الاجتماعي بغية فض السلبيات على دوام الإيجابيات، حيث نسل

 الجمعيات في سبيل الاستدلال المبينة ما يلي:لتلك 

 ـعقد البروتوكول التعاوني مع المؤسسات التعليمية بغية تثقيف الوعي الفكري بين الطلبة  ـ

ميين، العاملين التدريب التأهيلي على السادة القضاة، أعضاء النيابة العامة، الأساتذة المحا

لصعيد الوطني العلمية الفنية المعتمدة على ا في القطاعات القانونية بغية اكتساب الكفاءات

 . الدولي حتى يتسنى مناقشة الإشكاليات المتلقة في فضاء المعاملات الالكترونية

 ـإعداد الأبحاث الدراسية حول العلاقة الرقمية بالقاعدة الموضوعية الإجرائ ية في القانون ـ

 المكافحة. الجنائي ثم الحث على التطوير للأجهزة الوقائية في مجال

                                                             
، "الالكترونية ستخدام جمعيات المجتمع المدني في الجزائر للشبكات الاجتماعيةا"( ـ أمال عزري، جمال بن زروق، 48)

الحقوق ، كلية 7دد ، الع2، المجلد للعلوم" "مجلة آفاقسكيكدة(، )دراسة ميدانية على جمعيات المجتمع المدني في ولاية 

 .235، 2017والعلوم السياسية، جامعة زيان عاشور، الجلفة، الجزائر، 

 ا يلي:ـ الإشارة إلى نماذج ميدانية عن جمعيات مكافحة الجريمة الالكترونية في التشريعات العربية المبينة فيم

ام بمكافحة الجريمة بينما بدأ الاهتمانشاء الجمعية التونسية في مقاومة الجريمة الالكترونية، الجمعية التونسية للإنترنت، 

خلال شهر سبتمبر  الالكترونية على الجمعية المصرية بعد انعقاد المؤتمر التأسيسي الأول لجمعيات قانون الانترنت بالقاهرة

رنت، انون الإنتحينئذ تم تأسيس الجمعية العربية لق 2005، المؤتمر الدولي لقانون الإنترنت بالغردقة خلال شهر أوت 2004

لحد من جرائم الحاسب لبالمقابل هناك الجمعية الأردنية المتخصصة في الجرائم الالكترونية الهادفة إلى إنتاج التوعية الفكرية 

ي المتعلق بمكافحة جمعية ناشطة في شتى الميادين إلا مجال القانون الجنائ 108940الآلي، أما الجزائر قد استحدث بما يقارب 

الدولية لمكافحة  جدوى على إنشاء برامج التوعية على الجمعية بلا غاية ناجحة مستقبلًا، هنالك الجمعيةالمعلوماتية دون ال

فة إلى ( المستهدAssociation internationale de Lutte Contre la Cybercriminalitéالجريمة الالكترونية بفرنسا)

  تقليص حجم ارتكاب الجرائم المعلوماتية عبر الانترنت.

( CYBERLAWت )نظر/ المنظمة العربية للتنمية الإدارية، جامعة الدول العربي، المؤتمر الدولي الأول لقانون الإنترنا  

قة، جمهورية ، الغرد2005أوت  25ــ21" نحو علاقات قانونية إدارية اقتصادية سياسية اجتماعية جديدة"، المنعقدة يومي 

 مصر العربية.

خلية والجماعات المحلية ـ الموقع الرسمي لوزارة الدا

 ar.pdf-www.interieur.gov.dz/images/pdf/listeassossaciation://http   25/04/2020بتاريخ. 

 

http://www.interieur.gov.dz/images/pdf/listeassossaciation-ar.pdf
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غية تبادل بــ تنظيم الورشات العملية، الملتقيات بالتنسيق مع الهيئات الوطنية الدولية 

لى الخبرة عالرؤية الفكرية في انتقاء حلول سليمة تتوافق الجسامة الاجرامية مع الإفادة 

 المستنقعة من ذوي الاختصاص.    

حذف المحتوى المتطرف من خلال اعتداد الشركات التقنية على التعاون الوقائي في ـ 

حجب المواقع الالكترونية بواسطة آلية الذكاء الاصطناعي بغية القضاء على الإرهاب 

حساب من شهر جويلية إلى ديسمبر عام  377.000المعلوماتي بينما تمت بإزالة حوالي 

2016. (104)            

  

                                                             
ذكرة لاستكمال الحصول مالالكترونية، )دراسة مقارنة(، ( ـ عبد الله دغش العجمي، المشكلات العلمية القانونية للجرائم 49)

 .104، ص 2014على درجة الماجستير في القانون العام، جامعة الشرق الأوسط، الأردن، 

 2005 /18/02الصادر في  385/04ـ طرحت قضية جنحية مسجلة لدى المحكمة الابتدائية في القضاء المغربي تحت رقم 

 لي:التي تتلخص الوقائع فيما ي

دث موقع الكتروني خاص ا دين أحد التقنيين على جنحة الدخول إلى نظام المعالجة الآلية إثر التعطيل عن التشغيل، بينما أح

لك بريد الكتروني ذعبر الشبكة، حيث تسلم على إثر  لاتصاله بمقاهي الانترنت من خلالها بدا يراسل أشخاص ذاتية معنوية

 وني مما ا لحق ضرر لإحدى الشركات الامريكية.حقق له منفعة مالية دون حق قان

د الثاني، المطبعة ، العد"مجلة العلوم الجنائية"، "الآليات القانونية لتكريس الأمن المعلوماتي"انظر/ صليحة حاجي،   

  .   10، ص2015الأمنية الرشاد، المغرب، 
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 المطلب الثاني

 الجريمة المعلوماتيةالجهود التشريعية الدولية في مواجهة 

بادر التشريع الدولي في تكثيف جهود ناجعة من خلال إعداد استراتيجية قانونية       

هادفة إلى مجاراة للاعتداءات الواقعة على النظم المعلوماتية إلى إرساء بلورة قانونية 

 كفيلة للمواجهة اسهاما على المواجهة يتطلب وعي دولي بأهمية الخطورة   مما ساير

المشرع الجزائري اسهامات المجتمع الدولي من خلال وضع استراتيجية متكاملة تتجلى 

في التعديلات التي أدخلها على منظومته القانونية ذلك بما يتلاءم الطبيعة المعلوماتية في 

مجال المكافحة، فلا مناص من البحث عن آليات تساعد على إيجاد تعاون دولي يتفق 

بينما يخفف الفوارق لأنظمة القانونية الأمنية الدولية من خلال تحديث  الطبيعة المعلوماتية،

التشريعات الوطنية المعنية بالجرائم الالكترونية مع عقد الاتفاقيات الثنائية، الصكوك 

 الدولية الصادرة عن الأمم المتحدة 

ارق بين التعاون الدولي الآلية الفعالة على المكافحة الذي يقتضي التخفيف من غلو الفو

الأنظمة العقابية الداخلية التي تقيد على المجرم المعلوماتي البحث عن فرص مغرية، لذا 

ابرمت العديد من الاتفاقيات الدولي في مجال التعاون الدولي بينما تبرز معالم التقارب 

لاسيَّما قبول حالات تفويض الاختصاص القضائي، اتخاذ إجراءات التحقيق الجنائي 

جمع الأدلة، الاعتراف بالأحكام الأجنبية، فلا ينال القانون الدولي من السيادة  المتعلق في

الإقليمية بل التعاون على فاعلية المكافحة بمثابة خطوة مسايرة على تدويل القانون الجنائي 

طالما هناك قواعد موضوعية إجرائية تهيمن التشريعات الوطنية ضد الحقبة، مما يعتبر 

المانعة لارتكاب ذاك النوعية على غرار المجرم المعلوماتي سوف يجد  من قبيل التدابير

يكاد يعزف عن نفسه محاطًا بسياج مانع من الإفلات في المسؤولية الجنائية من شأنه 

     سلوك سبيل الجريمة.
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 المطلب الثالث

 التشريعية المقترحة لمكافحة الجريمة المعلوماتية الحلول

ة التحديات أثبت الواقع العملي على إلزامية وضع الحلول القانونية لمواجه              

الجنائية  التي تعرقل الجهود الدولية في مجال مكافحة المعلوماتية رغم تدارك التشريعات

وص تلك الثغرات الناجمة عن قصور القواعد الموضوعية الاجرائية من خلال إدراج نص

ائلًا عند حذات الصلة بتكنولوجيا الاعلام والاتصال، فلا ينبغي التوقف التجريم والعقاب 

لعواقب قد تتعلق الحد بل حتمية الالتحاق بالركب التقني تبعاً لما ستهيئ البيئة الرقمية من ا

جعة لسد أساسًا بمدى استطاعة السلطات الأمنية القضائية على المسايرة معتمداً سبل نا

ات دراية ذامضة لدى التشريعات العربية مقارنةً بالدول الأجنبية الفجوات التي مازالت غ

حكمة في ميدان تقنية المعلومات، مما يتسنى تنظيم المعاملات الالكترونية ت حت المراقبة م 

ت المتحدة الدورية لكي يسمح بمعرفة نوعية الخدمات المقدمة مستعيناً على مقاهي الأنترن

كفل على تيلًا لإثبات أنماط الجرائم المعلوماتية التي بين قنوات الاتصال الدولية تسه

 الحماية الجنائية للأنظمة المعلوماتية بمراعاة مبادئ الخصوصية الشخصية.

بينما يحتم على المشرع الجزائري مراجعة المنظومة القانونية لاستيعابه جوانب        

وازن قياسي بل يسمح في تشريعية تارة ثم يغفل على تنظيم تلك النصوص الجنائية في ت

تعقب تلك الاعتداءات الماسة على النظم المعلوماتية التي تخلف آثار صادة بالمؤسسات 

التابعة لسيادة الدولة مادام أغلبية مجرمي المعلوماتية يسعون لارتكابها عن خفاء مستترة 

عة علةً في تمامًا دون القدرة على كشف معالم الجريمة بل يتعذر الوصول الى حقيقة الواق

احترافية التسلل بمادة الجريمة ذات عامل جوهري على التنبؤ السلطات القانونية في 

البحث عن الطبيعة الإجرامية ذلك بناءً على الإجراءات التقنية المتبعة فلا ننسى استقطاب 

الخبراء التقنيين ذات دور فعال للإفصاح عن نقاب الجريمة من خلالها يتم ملاحقة 

 (105).شبكات الآلية إيماناً في الحماية الوقائية على ردع السلاح التقنيمحترفي ال

ي ميدان فانطلاقاً على المعطيات المتداولة سوف نعرض لأهم التوصيات المقترحة         

ة على ثم نعرج للإشار )الفرع الأول(مكافحة المعلوماتية بين الاستراتيجية الوطنية 

كافحة المعلوماتية بعد ذلك نبين التدابير الوقائية على م الثاني()الفرع الاستراتيجية الدولية 

 )الفرع الثالث(.

                                                             

المجلة العربية للنشر  ""، مكافحة الجرائم الالكترونيةفي فاعلية التشريعات القانونية  "مخلد إبراهيم الزعبي، ( ـ 51)

 ، متاح على الموقع الالكتروني التالي2669، ص 2021، كلية الشرطة، قطر، 37، العدد 20المجلد  العلمي"

 www.ajsp.net 

http://www.ajsp.net/
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 الفرع الأول

 الاستراتيجية الوطنية

سيَّما التشريع لابعدما أشارنا لمسألة تكثيف الجهود الدولية المنتهجة على المكافحة          

لقضاء على االمعلوماتي بغية الجزائري الذي يواكب المستجدات العلمية التقنية في المجال 

ن الأعمال، التهديدات الرامية لإساءة النظم المعلوماتية الذي يعد القلب النابض في ميدا

د المشرع الجزائري على إدخال تعديلات مستحدثة بما يتوافق الطبيعة  حيث عمَّ

ر صو المعلوماتية ذلك من الناحية الموضوعية المتعلق بالشق التجريم والعقاب لكافة

 ـ 06المساس بأنظمة المعالجة الآلية للمعطيات استناداً إلى القانون رقم  المعدل لقانون  23ـ

 العقوبات.

 ـ06أما من الناحية الإجرائية بمقتضى القانون رقم           قد تتعلق أساسًا على قواعد  22ـ

فادة أمام الجهات التفتيش داخل البيئة الرقمية، مشروعية الأدلة، الإثبات الجنائي التقني للإ

القضائية، الخبرة الفنية المساعدة على سير التحقيقات الجنائية لدى الأجهزة الأمنية، 

أساليب التحري الخاصة المرتبطة بعملية الحفظ و الإفشاء العاجلان للمعطيات 

الالكترونية، حجز المعطيات المعلوماتية، مراقبة الاتصالات الالكترونية تبعاً لأحكام 

المستهدفة إلى بناء الأطر القانونية التي تتلاءم خصوصية الجريمة  04ــ09ون رقم القان

جامعاً بين القواعد الإجرائية المكملة لقانون  04ــ09المعلوماتية بينما جاء القانون رقم 

مع القواعد الوقائية التي تسمح برصد الاعتداءات المحتملة، حينئذ تسارع  22ــ 06رقم 

تلك الانتهاكات لأجل تحديد المصدر الإجرامي كذا فاعلية القبض على المشرع إلى حصر 

مجرمي المعلوماتية في سبيل تحقيق حماية جنائية على المعطيات المعلوماتية، ضف إلى 

استصدار قوانين داخلية مستقلة المتعلق بمعالجة المعطيات الشخصية استناداً إلى القانون 

لضمانات الفردية عند معالجة تلك المعطيات دون إعمالًا على احترام ا 07ــ 18رقم 

التسريب الافشاء، الاطلاع على الغير إلا في إطار قانوني مرخص، بينما اعترف لإقرار 

الحماية الجنائية على المصنفات الرقمية لاسيَّما البرامج المعلوماتية قواعد البيانات وفقاً 

ا على ذلك ساهم المشرع إلى تطوير المتعلق بحقوق المؤلف، تطبيقً  05ــ03لقانون رقم 

تقنيات التعامل مع القناع الرقمي من شأنها يعزز ثقة الكيان العام نحو التشجيع لاستخدام 

 (106).النظم المعلوماتية

                                                             
من خلال التشريع الجزائري، بحث مقدم إلى المؤتمر الرابع ( ـ فضيلة عاقلي، الجريمة الالكترونية وإجراءات مواجهتها 52)

 .14، ص2017مارس، طرابلس،  25ـ 24عشر المنظم بأكاديمية الدراسات العليا المنعقد يومي 

المتعلق بقانون العقوبات، ج. ر. ج. ج، عدد  156ــ66ديسمبر، يعدل ويتمم الأمر رقم  20، المؤرخ في 23ــ06ـ قانون رقم 

 . 2006ديسمبر  24في  الصادر 84
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ابلة إلى الردع بناءً على ذلك سنبين المقترحات المماثلة لدى التشريعات الوطنية ق          

ذلك  ثم نحدد بعد )أولا(المتعلق بالشق الموضوعي  والتطوير في التصدي المعلوماتية

 )ثانيا(.الشق الاجرائي 

 أولا: الشق الموضوعي 

يستنير على التشريعات الجنائية الوطنية سن قانون المعلوماتية بمثابة مرشد قانوني مستقل 

 في مجال المكافحة، مما يساعد السلطات القضائية الإلمام بكافة المعايير الموضوعية تحت

إذا ما تم تحريره من " الأحكام المتعلقة بالتجريم الاعتداء على الأنظمة الآلية" قسم 

حتى تبدو تلك النصوص القانونية واضحة تمامًا قد  القيود الواردة في قانون العقوبات

تتماشى الخصوصية التقنية لكي نتفادى الثغرات المعيبة على القانون الجنائي إلا سيفقد 

لمواجهة لتلك الجرائم المتلاحقة من خلال مراعاة الحلول القانونية المقترحة فعاليته أمام ا

   107لدى التشريعات الداخلية التي سنفصله فيمايلي:

  تحقيق التوازن الفعلي بين حماية التكنولوجيا الرقمية والخصوصية

 الشخصية.

 قواعد  سن تقنين المعلوماتية والأنترنت مكملًا لقانون العقوبات ذلك بإدخال

ل مرنة ردعية تستوعب لكافة الأنماط المتصلة بالنظم المعلومات والاتصا

 مستقبلًا.

 تعلق إعداد مشروع قانون التوقيع الالكتروني والوثائق الالكترونية فيما ي

ون تناقض دبالمسائل الجنائية مستبعداً الأحكام المتعلقة بالتقنين المدني شرط 

لى على شهادات التوثيق الرقمي تأكيداً بين مبادئ القانون مع الاعتماد ع

 ة.الهوية في إطار التعاملات المصرفية مع الخدمات الحكومية الالكتروني

  السعي إلى تعديل قانون التجارة الالكترونية لمنع المتاجرة عبر الأنترنت في

السلع المحظورة النشر الالكتروني على الخدمات غير المشروعة، تنظيم 

                                                             
 ( ـ الإشارة إلى نماذج تدعيمية عن القوانين العربية الصادرة لمكافحة الجريمة المعلوماتية المبينة فيما يلي:53)

المتعلق بمكافحة  2015لسنة  63الصادر لدولة قطر، قانون رقم  2014لسنة  14ـ قانون مكافحة الجرائم الالكترونية رقم 

المتعلق بمكافحة  2012لسنة  05، القانون الاتحادي رقم 2015جويلية  7الصادر بتاريخ  ،دولة الكويتات لجرائم تقنية المعلوم

، 17جرائم تقنية المعلومات لدولة الامارات العربية المتحدة، نظام مكافحة جرائم المعلوماتية الصادر بالمرسوم الملكي رقم 

 2011فيفري  6الصادر في  12م تقنية المعلومات رقم ه لمملكة العربية السعودية، قانون مكافحة جرائ8/3/1428المؤرخ في 

 لدولة عمان. 

 ـ 
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لرسوم لإتمام الصفقة في المعاملات الالكترونية بغية جباية الضرائب وا

تأمين البيئة الافتراضية على السير القانوني لتلك الخدمات المقدمة مع احترام 

 حقوق مزودي الخدمة، المورد الالكتروني، المستهلك.

  فعالية دور الحكومة العربية في إحداث برامج تقنية مساهمةً لإغلاق المواقع

باحية الإرهاب المعلوماتي، التجسس المعلوماتي، العنف عبر المرتبطة بالإ

 الانترنت تخفيفاً للأنشطة الإجرامية.

  وضع برامج متطورة مضادة لحماية الشبكات المعلوماتية ضد مكافحة

 الفيروسات، القرصنة الخبيثة مع تجنب تحميل برامج مجهولة المصدر.

  مجرمي المعلوماتية حتى الاعتماد على التقنيات الألية للكشف عن هوية

 يتسنى تتبع آثر الأنشطة الإجرامية عبر الفضاء الافتراضي.

  الحفاظ على سرية المعلومات الحكومية دون إرسالها إلى العناوين

 الالكترونية تفادياً من المخترقين.

  تنظيم مقاييس على إطلاق التقنية تحت المراقبة الأمنية الافتراضية لاسيَّما

 قاهي الأنترنت المتحدة على قنوات الاتصال الدولي.كيفية إعمال م

  التوعية القانونية على عقد ندوات تحسيسية، المؤتمرات بين السلطات الأمنية

 القضائية العربية تفادياً على مخاطر الانترنت.

  اقتراح مشروع تنظيمي بين الوزارة التربوية، التعليم العالي، العدل بشأن

ستخدام الانترنت المقررة على النهج التربوي تدريس مادة الأخلاقيات لا

لرفع الوعي الحسي بين الأطفال، أما على المستوى الجامعي لاسيَّما كليات 

الحقوق نأمل في تنظيم مقياس الحماية القانونية على المعلوماتية مع السماح 

للطلبة بالتكوين النظري التطبيقي في مجال تقنية المعلومات، اعداد ملتقيات 

لتنسيق بين الأساتذة والطلبة بغية تبادل المناقشة في المسائل القانونية با

التقنية، بينما نطمح من وزارة العدل السماح لطلبة الكفاءة المهنية للمحاماة، 

طلبة المدرسة العليا للقضاء الحرص على فاعلية التدريبات الدورية في 

باره تمارين تطبيقية بإدخال الميدان الفني المعلوماتي قبل انتهاء التكوين باعت

الشغف لدى الطلبة الذي يساعد في تحسين الوعي الفكري العلمي مع 

الحصول على شهادات معتمدة في المجال التقني إلى جانب أداء التربص مع 
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الخبراء التقنيين بغض النظر عن رجال القانون) المحامين، القضاة، النيابة 

 ان المهني.العامة( حتى يصبح مؤهلًا على الميد

 ثانيا: الشق الإجرائي

بعدما عالجنا الحلول التشريعية الوطنية من الناحية الموضوعية سوف نحدد الحين على 

 الاقتراحات الاجرائية العملية المبينة ما يلي:

  تنظيم الأحكام الإجرائية المتعلقة بالأساليب التحري المستحدثة بمقتضى القانون

الثالث تحت عنوان  من الفصلالتحري التقني"  "أساليبتحت قسم  04ــ09رقم 

من خلال حصر تلك الأحكام في إطار جامع مانع حتى " القواعد الإجرائية" 

يتسنى باستيعاب لكافة الآليات التقنية التي تسمح باللجوء إليها بغض النظر عن 

مراقبة الاتصالات الالكترونية، تفتيش المنظومة المعلوماتية، حجز المعطيات 

معلوماتية بل يستوجب على المشرع إدخال القواعد المرتبطة بالحفظ والإفشاء ال

العاجلان للمعطيات المعلوماتية شاملًا )التحفظ العاجل على البيانات المخزنة، امر 

تسليم المعلومات، ضبط المعلومات المخزنة، الجمع الفوري لمعلومات تتبع 

 المستخدمين(.

 ا يتعلق قواعد تفتيش النظم المعلوماتية حتى يتم هناك تعديل الإجراءات الجنائية فيم

مشروعية للأدلة مع السماح لسلطات التحقيق ضبط البريد الالكتروني أو أية تقنية 

 تفيد للإثبات الجنائي التقني.

  تطوير المؤسسات الأمنية العربية للالتحاق بالتكنولوجيا الرقمية لاسيَّما التحقيق

وابط مجسدة في احترام قوانين حماية المعلومات عند الجنائي عن بعد مع وضع ض

 الجمع وتبادلها.

  عملية ضبط الأدلة الرقمية المأخوذة من البيئة الافتراضية وليدة إجراءات مشروعة

قد يسمح مناقشته داخل المحكمة مع استطاعة القاضي الجنائي الاستعانة بمدى 

 حجية الدليل من خلال تقرير الخبرة الفنية.

 تبادل المعلومات بين قوات الشرطة الجنائية مع الوكالات التقنية تسهيلًا  تشجيع

على طرق التحقيق في مجال الإجرام المعلوماتي من خلال توفير التكنولوجيات 

 المستخدمة لملاحقة المجرمين في آجال محددة.

  على المستوى الوطني بغية حماية  " نظام لينكس"تطوير أنظمة التشغيل الآلي

انات المتداولة بين الهيئات الحكومية من هواجس الجوسسة الاقتصادية، البي
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العسكرية، الأمنية مستبعداً الأساليب التقليدية المسهلة على القراصنة في الوصول 

 إلى المعلومات السرية.

 شأن تعزيز الموارد المادية البشرية في عمليات التحقيق، الادعاء، المحاكمة ب

 المتصلة بتكنولوجيا المعلومات والاتصال.التصدي على الجرائم 

 مة دعم هيئات الدولة على إنشاء شرطة افتراضية حرصًا على تأمين حماية الأنظ

 المعلوماتية.  

  لال خإتاحة فرصة على المواطنين في المشاركة لمكافحة الجرائم المعلوماتية من

ر فتح خط الكتروني يتلقى البلاغات الناشئة في إطار ممارسة اللاأخلاقية عب

ع التحفيز مالأنترنت، الابتزاز الالكتروني، الاحتيال على بطاقات الدفع الالكتروني 

لأمنية ادون الإحجام حتى يتسنى من السلطات  لمؤسسات المجني على القيام بالتبليغ

 تتبع تلك الجرائم. 

 حاق إلى تأهيل الخبراء على البحث في استراتيجية تكنولوجيا المعلومات بغية الالت

 معايير أمنية تنسيقية للحد من السلاح التقني.

  وع ن الوقمتفعيل دور المجتمع المدني لاسيَّما الجمعيات الأهلية على وقاية الشباب

 في السلوك الضار إثر سلبية الانترنت.

  فاعلية دور السلطات الحكومية العربية على إرساء نظام الأمن الوقائي بغية حماية

 (108)المعلومات المتداولة.

 الفرع الثاني

 الاستراتيجية الدولية

                                                             
، العدد 7، المجلد "مجلة القانون العام الجزائري والمقارن"، "ضوابط مكافحة الجريمة المعلوماتية"ـ رابح سعاد،  (54)

  .269، ص 2021كلية الحقوق والعلوم السياسية، جامعة الجيلالي ليابس، سيدي بلعباس، الجزائر،  ،1

دون الوحي لاستفحال الإجرام حسب احصائيات مركز البحوث  2005طرحت العدالة الجزائرية عدداً من القضايا لسنة ــ 

متهم، مما ارتفع معدل مستخدمي  88قضية توبع من خلالها  38القانونية القضائية لوزارة العدل الجزائرية الذي لم يتجاوز 

سبباً للاعتماد على البطاقات المصرفية مع الاستعداد لتطوير الكفاءات  2013مليون إلى غاية  4,5الأنترنت في الجزائر حوالي 

القضائية الأمنية في مجال المكافحة، بينما تتنوع تلك الجرائم بين هجمات المواقع الالكترونية، الدعاية الإرهابية، سرقة 

 ركز على النحو الآتي:المعطيات الشخصية رغم ذلك جاءت الاحصائيات المقدمة من الم

قضية، ادخال المعلومات  13قضية مفصلة، اتلاف المعطيات المعلوماتية: 11الدخول غير المشروع لأنظمة المعالجة الآلية: 

 قضية. 01قضايا، نشر صور للاستغلال الجنسي:  3قضايا، حيازة المعطيات عن الدخول غير المشروع:  8بطريق الغش:

مركز البحوث القانونية القضائية لوزارة العدل أثناء الملتقى الدولي حول محاربة الجريمة المعلوماتية انظر/ مداخلة مدير ال   

 https://crjj.mjustice.dz    ، متاح على الموقع الالكتروني2010ماي  5المنعقد بالجزائر في 

https://crjj.mjustice.dz/


 الإجرائي التطبيقي في البيئة الرقميةالإطار  الفصل الثاني

118 
 

التعاون الدولي عماد المواجهة المعلوماتية طالما ترتكب على الفضاء الافتراضي      

بة البؤرة المركزية للاتصال العالمي من خلال اتحاد الشبكات الآلية الدولية باستخدام بمثا

تقنية الأقمار الاصطناعية التي فتحت قنوات لاستنفار الأدمغة المحترفة على استفحال 

الإجرام عبر الدخول للأنظمة المعلوماتية المتصلة بالقطاعات الميدانية لكافة الدول، مما 

على الامن العام قد تقتصر التشريعات القانونية الدولية لإرساء التدابير  سادت العواقب

الناجعة بغية الحد من المخاطر اللاحقة بسيادة الدول تزامناً على ذلك قد تمت تكثيف جهوداً 

مبادرة من خلال إبرام المعاهدات المتعددة الأعضاء في السعي نحو المكافحة مع تعزيز 

فعال على الوفاء بالالتزامات المعاهدة حسبما أكدت عليها اتفاقية دور التعاون الدولي ال

:" ضرورة التزام الدول الأعضاء بتسليم مجلس أوروبا بشأن الإجرام السيبراني ما يلي

المجرمين والمساعدة المتبادلة في التحقيق وجمع الأدلة  واتخاذ كافة التدابير 

كافحة جرائم تقنية المعلومات طبقاً المادة بينما جاءت الاتفاقية العربية لمالتشريعية" 

:" على جميع الدول الأطراف تبادل المساعدة فيما بينها بأقصى مدى ممكن ما يلي 32/1

لغايات التحقيق أو الإجراءات المتعلقة بجمع الأدلة الالكترونية في الجرائم المرتكبة 

  (109)بواسطة تقنية المعلومات".

إذ أسفرت المصالح الدولية على تطوير البنية التشريعية المحلية سعياً للالتحاق في       

ميدان تكنولوجيا المعلومات إلا هناك تفاوت جدير من حيث سبل المكافحة بين مناهج 

القانونية المتخذة لأية دولة لاسيَّما الولايات المتحدة الأمريكية قد أصدرت القانون المتعلق 

م الحاسب الآلي الذي يعالج القواعد الموضوعية المرتبط بالتجريم والعقاب بإساءة استخدا

تماشياً مع الطبيعة المعلوماتية، بينما هناك من الدول اعتدت على التعديلات المستحدثة 

بشأن مسايرة الرقمنة رغم السرعة الحادة في تطور الجريمة المعلوماتية لاسيَّما فرنسا 

لأحكام العامة الواردة في قانون العقوبات مرارًا يتبعه التشريع التي ساهمت على التعديل ل

" تجريم المساس الجزائري الذي استحدث قسم مستقل في قانون العقوبات تحت عنوان 

المتعلق  04ــ09من الناحية تم اصدار القانون رقم  بأنظمة المعالجة الآلية للمعطيات"

على المشرع قد خطى التشريعات الدولية  بتكنولوجيا الاعلام و الاتصال ذلك ما نلاحظ

في مجال المكافحة بل مازال يتصادف ثغرة قانونية فيما يتعلق تجريم الاعتداء على المال 

المعلوماتي الذي بات قاصرًا على مرجعية النصوص الجنائية التقليدية لجرائم الأموال 

نظومة المعلوماتية ذلك يتنافى الخصوصية التقنية بل يقتضي على المشرع مراجعة الم

                                                             
 روني الخاص بالمجلس الأوروبي بشأن مكافحة الإجرام السيبراني:( ـ الاطلاع على الموقع الالكت55)

 http://www.conventions.coe.int/treaty/EN/treaties/html/185.htm  

، المتعلق بالتصديق على الاتفاقية العربية لمكافحة جرائم 2014سبتمبر  08، المؤرخ في 252ــ 14ـ المرسوم الرئاسي رقم 

 (، مرجع سابق.57تقنية المعلومات، )ج. ر. عدد 

http://www.conventions.coe.int/treaty/EN/treaties/html/185.htm
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بشأن تعديل القواعد المتعلقة بجرائم الأموال ذات الطبيعة المعنوية غير المادية، أما بالنسبة 

إلى الدول التي مازالت على قيد المبادئ التقليدية لمواجهة تلك الجرائم التقنية لاسيَّما الدول 

عية الجنائية غالباً ما يؤدي العربية قد تثير من مسائل متناقضة تتعلق بالإخلال لمبدأ الشر

لإفلات المجرمين على العقاب إثر انعدام التكييف القانوني العقابي بين الدول بما يتوافق 

ذاك الإجرام المستجد، حيث أجريت دراسة استطلاعية على الآليات المعتمدة من المشرع 

نائية للأنظمة الدولي حال التعامل مع الواقع المعلوماتي لاسيَّما تقرير الحماية الج

المعلوماتية على عاتقها الولايات المتحدة ذات دراية فيدرالية تتولى اهتمام جوهري بحماية 

المعلومات ذاته فيما يتعلق الخصوصية الشخصية، المعلومات السرية المرتبط بأمن 

عية الدولة، بالمقابل نلاحظ على فرنسا اعتمدت موقفاً قانونياً ملمًا لكافة المعايير التشري

المقارنة بشأن الحماية الجنائية على المعلوماتية في حين الدول العربية قد عمدت إلى 

 تطوير قوانينها الداخلية لمواكبة الدول السباقة في المجال التزاما بالمعاهدات المبرمة.

(110) 

رغم ذلك بيَّنت التجارب العربية الرؤية الجادة على جسامة ذلك السلاح الرقمي أمام       

الفضاء الافتراضي ربما يرجع السبب إلى اختلاف الاستراتيجية المعتمدة على استخدامات 

الحاسب الآلي مع شبكة الأنترنت لتلك الدول بينما نلاحظ هناك من الدول الرائدة في 

التشريع على مكافحة المعلوماتية لاسيَّما الإمارات العربية المتحدة المملكة العربية 

آلية ناجحة حينئذ هناك من الدول لازالت تبادر جهوداً بشأن تكييف السعودية ذات قوى 

" القانون العربي الموحد القوانين التقليدية لمعاصرة التطور المعلوماتي رغم صدور

ذات مرشد تقني قانوني لدى مرجعية التشريعات العربية التي ظلت من غير  للأنترنت"

 (111).اتيةتطوير البنى القانونية الرادعة على المعلوم

                                                             
(56) – RUSSEL Hon Fox, « justice in the Twenty first Century », Cavendish Publishing, 

London, 2000, p.22.  

د، الإطار القانوني لمكافحة المعلوماتية على المستوى الدولي، بحث محمد الأمين البشري، محسن عبد الحميد أحم ( ـ57)

 . 19، ص 2002مقدم إلى أكاديمية نايف العربية للعلوم الأمنية، الرياض، 
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لمعلوماتي تأسيسًا على ذلك سنحاول دراسة التجارب الدولية المؤطرة في الميدان ا       

لولايات المتحدة معتمداً الحلول التشريعية المتخذة لمكافحة الجريمة المعلوماتية بدايةً في ا

              )ثالثا(.بعد ذلك فرنسا )ثانيا(ثم الإمارات العربية المتحدة )أولا(الأمريكية

 أولا: الولايات المتحدة الأمريكية

 Federal computer fraud andشاء القانون الفدرالي لجرائم الحاسب الآلي )       

Abuse Acte بينما  1984( أول مرجع تشريعي قائم لمواجهة المعلوماتية الصادر عام

متعلق بالقواعد شاملًا سبعة فصول جوهرية  1996تعرض لتعديلات متكررة إلى غاية 

الموضوعية على التجريم والعقاب لاسيَّما الدخول غير المصرح إلى النظام الآلي الواردة 

-A5(، اتلاف المعطيات المعلوماتية في المادة)A1-1030، A4-1030في المادة )

(، الحصول غير المشروع على الشفرات المتعلقة بالدخول إلى النظام، الابتزاز 1030

(، مما حدد مقدار العقاب بناءً على A6-1030، A7-1030وارد في المواد )المعلوماتي ال

النية الاجرامية لدى المتهم إلى جانب جسامة الضرر اللاحق بالضحية، ظروف التشديد 

لاسيَّما حالة العود، حيث باتت قضية الطالب الأمريكي روبرت موريس مثالًا حيويًّا على 

ية القانونية في مكافحة المعلوماتية بينما هناك ثغرة حرص التشريع الأمريكي لإثبات الن

قانونية ذات الصلة باستخدام البرامج الخبيثة على تعطيل أجهزة الحاسب الآلي دون 

( التي A-1030مطابقة السلوك الإجرامي المرتكب من قبل الطالب مع فحوى المادة )

رادة إلى إعاقة الأنظمة تسري بالعقاب على الدخول العمدي غير المصرح دون اتجاه الإ

المعلوماتية، بالمقابل جرمت المادة على الدخول العمدي لأنظمة الحماية الأمنية متى ترتب 

ضرر حاد من خلالها تكيَّف جناية ففي حال وقوع الاتلاف نتيجة الإهمال تكيَّف 

 (112)جنحة.

لمعلوماتي الواردة أما بالنسبة للاحتيال المستندة على بطاقات الممغنطة، الاحتيال ا      

(، إذ أقرت المسؤولية الجنائية للأشخاص المسموح A-1029، A4-1030في المواد )

لهم بالدخول إلى النظام في إطار أعمال الاتلاف إلا إذا تمت عمداً، حينئذ طرحت وزارة 

تصنيفاً قيَّما على جرائم الكمبيوتر المبينة فيما يلي:)السطو  2000العدل الأمريكية لسنة 

على البيانات المخزنة، الاتجار بالمفتاح السري، حقوق الطبع لاسيَّما المصنفات الرقمية، 

                                                             
(58) –Totty Richard & Hardcastle Antony, « Computer-Related Crime in information 

technology and the law », Macmillan Publishers, U.K, 2005, p.92.  
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الأفلام، التسجيلات الصوتية، عملية القرصنة، تزوير العلامات التجارية، العملة المشفرة، 

نشر المواقع الإباحية، الاستغلال الجنسي للأطفال، الاتجار بالأسلحة، غسيل الأموال عبر 

صدر المشرع الأمريكي قانون عام لمكافحة جرائم الكمبيوتر  1986رنت في سنة الانت

الوارد على مصطلحات تقنية استيفاء الشروط المفروضة لدى الدستور الأمريكي بشأن 

 (113) .تطبيق القانون على الجرائم المعلوماتية

المؤتمر الثامن حيث بادر التشريع الأمريكي على تظافر الجهود الدولية خلال عقد         

لمنع الجريمة ومعاملة السجناء بشأن التصدي لإساءة استعمال الأجهزة الآلية بإدخال تلك 

الأفعال الجنائية في نطاق التجريم مع اتخاذ هاتيه الإجراءات متى دعت الحاجة باللجوء 

إليها: )حرص الدول الأعضاء من مضاعفة الأنشطة المبذولة على الصعيد الدولي في 

تبادل طلبات المساعدة القضائية، تسليم المجرمين، فاعلية دور مركز الاستخبارات  إطار

الأمنية على التحقيق الجنائي المتعلق في تبادل المعلومات المستفادة للإثبات أمام العدالة، 

دعم الخبرات الفنية بين سلطات الضبط القضائي(، مما ترصد رؤية ناجعة على تطوير 

المعالجة الآلية، إرساء تدابير ملائمة على حل إشكالية الاختصاص معايير دولية لأمن 

القضائي المثارة أمام واقعية الجريمة المعلوماتية ابرام اتفاقيات ثنائية بشأن تنظيم 

إجراءات التفتيش مع الضبط المباشر على الأنظمة المعلوماتية المتصلة بين الشبكات 

مجني مع الشاهد المعلوماتي لإتاحة استخدام تلك الدولية، التعاون الفعال بين مؤسسات ال

المعلومات على الأغراض القضائية، اعتراض الاتصالات داخل أنظمة الحاسب الآلي 

مع تقييم دور الرقابة الأمنية لحماية البيئة الرقمية، تنظيم الإسعافات الأولية التقنية عند 

طوانات البيانات، البرامج الكشف عن جريمة معلوماتية لإعداد نسخ احتياطية من أس

المعلوماتية، ضف إلى اقتراح مشاريع قانونية تدعو لمكافحة المعلوماتية، عقد معاهدات 

       (114)دولية بغية تعزيز التعاون الأمني القضائي.

 ثانيا: الإمارات العربية المتحدة 

دان حماية النظم باتت دولة الامارات العربية من التشريعات العربية الرائدة في مي       

بشأن مكافحة جرائم  2006المعلوماتية، حيث اعتدت إلى استحداث القانون الاتحادي لسنة 

المعلوماتية، مما أورد المشرع الاماراتي سلسلة من المصطلحات ذات الدلالة القانونية 

الدقيقة شاملًا على نموذجية الجرائم المعلوماتية بشتى الأنماط المستحدثة لاسيَّما 

                                                             
(59) – CORNWALL (Hugo), « Computer Fraud Industrial Espionage and Information 

crime », Heinemann, London, 2003, p.57. 

الجزائر، ، والنشر( ـ ليندة شرابشة، السياسة الدولية الإقليمية في مجال مكافحة الجريمة الالكترونية، دار البدر للطباعة 60)

 . 249ــ 244، ص ص 2018
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نظم المعلومات الالكتروني، الشبكة  لمعلومات الالكترونية، البرنامج المعلوماتي،ا

المعلوماتية المستند الالكتروني، وسيلة تقنية المعلومات، البيانات الحكومية بينما جرم 

الأفعال الجنائية المتصلة بالإجرام المعلوماتي بما في ذلك تجريم اختراق المواقع، الأنظمة 

بواسطة الإلغاء، الحذف، التدمير على المعطيات المعلوماتية مع تشديد العقاب  الالكترونية

إذا ما ترتب لانتهاك المعلومات الشخصية، تجريم تزوير المستندات المعالجة آليَّا مع 

استعمال المستند المزور، تعطيل الوصول إلى البرامج المعلوماتية، العبث على الشبكة 

قاف لأداء الوظيفة الآلية، اتلاف البيانات المخزنة تجريم العبث المعلوماتية عن طريق الإي

بالفحص الطبي عبر الوسائط الرقمية، عملية التنصت و اعتراض المراسلات عبر الشبكة 

المعلوماتية، الابتزاز الالكتروني القرصنة، السرقة، الاحتيال، الاستيلاء على السندات 

ونية، التحريض على الدعارة طالما لم يغفل القانون المعلوماتية، بيانات البطاقات الالكتر

الاتحادي عن تجريم الاتجار بالأعضاء البشرية المخدرات غسيل الأموال عبر الانترنت 

الترويج للأعمال الإرهابية، التجسس على المؤسسات الحكومية انشاء المواقع، نشر 

مج المخلة بالنظام العام، حينئذ المعلومات بإحدى الآليات التقنية تسهيلًا على ترويج البرا

تعرض القانون لانتقادات أثناء حلقة نقاشية المنظمة في معهد التدريب و الدراسات 

القضائية بالإمارات العربية بشأن وقوع تلك القواعد العقابية إلى تناقض حاد غير ملائم 

لكترونية لتلك النصوص الجنائية بينما تم تجريم  الوصول إلى بيانات البطاقات الا

باستخدام الانترنت، اصطناع الحسابات الالكترونية الزائفة، الاعتداء على وسائل الدفع 

   (115)الالكتروني، العبث بالأدلة الرقمية التحريض على المساس بأمن الدولة.

أعطت تكنولوجيا الاتصال طابعاً دولياً لتلك الجرائم التي ترتكب على النطاق         

الداخلي المعاقب في إطار التشريعات الوطنية بعدما سادت احترافية مجرمي المعلوماتية 

نحو الفرار عبر الحدود الإقليمية مع استطاعة التحكم بالآلات الرقمية التي تؤدي إلى 

مما أعلن عن الحصار التقني بين إغراء القراصنة مع القوى الأمنية  تمادي فضاء الإجرام،

بغية فك الحزام المهدد على الكيان القانوني الدولي، حيث انبثقت التشريعات الجنائية 

لاسيَّما الامارات العربية إلى انتقاء الحلول القانونية الوقائية في معالجة المعلوماتية تفادياً 

ية تدعيم الحماية الفاعلة على الأنظمة المعلوماتية الماسة بسيادة من حذافير الإجرام بغ

الأعمال عاملًا حيوي في بناء الدولة الرائدة، بذلك أقرَّ التشريع الاماراتي نحو الولوج 

لإبرام معاهدات دولية مضمونة بشأن توحيد تلك الجهود المكثفة على الصعيد الإقليمي 

اتية لكي تعزز الشراكة مع المجتمع الدولي من خلال الدولي في إطار المكافحة المعلوم

                                                             
"مجلة الصدى الدراسات ، "مكافحة الجرائم الالكترونية بين التشريعات الوطنية والاتفاقيات الدولية"( ـ ياكر الطاهر، 61)

الجيلالي ، مخبر النظام القانوني للعقود والتصرفات في القانون الخاص، جامعة 4، العدد 4، المجلد القانونية والسياسية"

 .36، ص2022بونعامة، خميس مليانة، عين الدفلى، الجزائر، 
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نجاعة الدور الاستراتيجي المنتهج نحو رسم سياسة تشريعية رادعة على المجابهة بينما 

تدعو إلى الإشادة بالخطة العملية التي تتطلب تظافر الجهود الدولية الحثيثة تأكيداً على 

ذ شتى برامج التوعية الارشادية ضد الوفاء بالالتزام في ضوء المكافحة من خلال تنفي

المخاطر السلبية للإنترنت، صون تدابير احترازية في حماية المنظومة المعلوماتية مع 

تأمين الرقابة الجادة داخل الفضاء الافتراضي ضد جوسسة القراصنة، تطبيق نظام الرقيب 

ين مصالح الأفراد على الخدمات الموزعة في إطار التجارة الالكترونية، تحقيق التوازن ب

 .اثناء تنظيم المعاملات الالكترونية لاسيَّما المالية

التعاون على إيجاد قاعدة بيانات دولية لمجرمي المعلوماتية، عقد مؤتمرات دولية         

بشأن اقتراح مشروع قانون دولي في حماية النظم المعلوماتية، تكريس البحث العلمي 

العربي لإرساء الحلول الوقائية على الميدان المكافحة، إدراج محاور الاستراتيجية الأمنية 

منظمة الشرطة الجنائية العربية في مكافحة جرائم تقنية المعلومات العربية بشأن إحداث 

المقررة في تجسيد فعالية التعاون القضائي لاسيَّما آلية التحقيق الجنائي للأدلة الرقمية 

معتمداً على تقنيات متطورة للكشف عن حقيقة الإجرام، ملاحقة المجرمين مع تسليمهم 

نية على عمليات تدريبية مشتركة في تبادل الخبرات إلى المحاكمة القيام السلطات الأم

الفنية بغية رفع الكفاءة العلمية المؤهلة على الميدان المعلوماتي، تفعيل سبل معالجة على 

الحد من المشكلات المثارة بالضحايا جرائم الحاسب الآلي عبر الاتصال بالمنصة 

ية قانونية على الأمن العام الحفاظ الالكترونية للإبلاغ، خدمة أمان الهادف إلى توفير حما

على البنية التحتية للمعطيات السرية مع احترام الحقوق الشخصية في ظل جودة الحياة 

الرقمية من الجرائم السيبرانية، مما بادرت على تأسيس ضوابط عملية هادفة إلى تأمين 

قات الانترنت بغية البنى التحتية لقطاع الاتصالات مع تقنية النظم المعلوماتية من اخترا

                     (116).توفير بيئة الكترونية آمنة

 الفرع الثالث

 التدابير الوقائية المستحدثة في التشريع الجزائري

المتعلق بتكنولوجيا الاعلام والاتصال حوصلة من التدابير  04ـ 09تبنى القانون رقم 

لى وقوع الاعتداءات اللاحقة الوقائية المتخذة من قبل المصالح المعنية تفادياً ع

بالمعلوماتية، مما صاغت إلى بناء استراتيجية طوعية على حماية الفضاء الرقمي ضد 

                                                             
( ـ مدني سالم، نحو قانون دولي موحد لمكافحة الجرائم المعلوماتية، ورقة بحث مقدمة إلى مؤتمر الأمن العربي 62)

متاح على الموقع الالكتروني  .12، ص 2015للدراسات والبحوث الجنائية، ابوظبي، 

 https://www.dubaipolice.gov.ae 

https://www.dubaipolice.gov.ae/
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التهديدات التقنية القاصرة لدى التشريعات الوطنية في المواجهة من خلال رصد سبل 

 ناجعة التي سنبينه فيما يلي:

 منية فيما يتعلق مراقبة الاتصالات الالكترونية المخولة على سلطات الأ

المراسلات الالكترونية، شبكات الاتصالات بغض النظر إلى التهديدات 

 المحتملة.

 .تنفيذ طلبات المساعدة القضائية المتبادلة فيما بين الدول الأعضاء 

 و الزامية التعاون مع مصالح الأمن المكلف بالتحقيق القضائي عند الجمع أ

 ت شرط مراعاة سرية الإجراءات.التسجيل المعطيات المتعلقة بالاتصالا

 مة في إنشاء مركز البحث التقني القانوني بغية دراسة تطبيقية إحصائية المساه

 تطوير الإجراءات الكفيلة للحد من الجريمة المعلوماتية.

 جال الاشتراك في المحافل الدولية للاستفادة من التجارب الميدانية على الم

 ليات المكافحة.المعلوماتي الهادفة إلى تحسين الآ

 لدولي.إرساء القواعد الاجرائية المرتبطة بمسألة التنازع الاختصاص القضائي ا 

  بلورة النصوص الجنائية الدولية المتعلق بالتجريم والعقاب على مجرمي

 .المعلوماتية مع تعزيز الإجراءات الوقائية المكافحة للأنشطة الإجرامية

  نفاذ إخلال عقد دورات تدريبية على رجال فعالية مؤسسات العدالة الجنائية من

 نوني.القانون في الميدان الفني مع استقطاب الخبراء تدعيمًا على الوعي القا

 ة بناء الإطار التشريعي الوطني لأمن الفضاء السيبراني بغية حماية الهوي

 الرقمية.

 .(117)الدعم السياسي المؤسساتي التنفيذي على إعداد الخطط الاستراتيجية التقنية   

                                                             
، حوث والدراسات""مجلة إيليزا للب، "الجرائم السيبرانية وآليات مكافحتها في التشريع الجزائري "( ـ مهدي رضا، 65)

 .118. ص2021، كلية الحقوق والعلوم السياسية، المركز الجامعي إليزي، الجزائر، 2، العدد 6المجلد 

 ـ قضية نموذجية عن المحادثة المرئية المعروضة أمام القضاء الجزائري التي تتلخص ما يلي: 

عتراف استجواب المتهم المحبوس داخل مؤسسة إعادة التربية والتأهيل بمدينة القليعة عن طريق الشاشة الالكترونية بعد الا

ا علني ا ابتدائي ا حضوريا وجاهيا بإدانة طلباتها،  بالوقائع المنسوبة إليه بعد تقديم النيابة العامة مما أصدرت المحكمة حكم 

على  2015أكتوبر  07بتاريخ  17982المتهم. انظر الحكم القضائي الصادر عن محكمة القليعة، قسم الجنح، قضية رقم 

  tps://www.mjustice.dzht الموقع الالكتروني الرسمي لوزارة العدل

 ما يلي: الميدانية للتعاون الدولي في مجال تسليم مجرمي المعلوماتية المبينة ــ للإشارة إلى الأمثلة النموذجية

https://www.mjustice.dz/


 

 

                                                             
 In Fraudالتي تمت بالاستيلاء على أحد المنتديات الاجرامية المزعومة تحت اسم  2018لسنة  Shadow Webـ عملية 

 مكافحة استخداممتحدة، الذي يتعامل في معلومات بطاقات الائتمان المسروقة، انظر تقرير الأمين العام، الجمعية العامة للأمم ال

لمؤقت من جدول الأعمال ا 109، البند 74(، الدورة 73/187القرار رقم)تكنولوجيات المعلومات للأغراض الإجرامية 

(A/74/130)  09ص ،2019جويلية  30بتاريخ. 
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 خاتمة 

الالكتروني التي افرزتها تقنية المعلومات مصدر ملح ومعيارًا بناء بين في ظل التحول 

الأمم من خلال بروز مجتمع افتراضي يسير ماله، أعماله عبر الفضاء الرقمي عابرًا على 

الحدود، طالما هناك محاسن متفاعلة إلا جلبت مخاطر من الناحية جراء الاستخدام غير 

ترفي النظم المعلوماتية الذين يبتغون اعمال تخريبية الواعي للأجهزة الآلية من قبل مح

الماسة بالكيان العام على الدولة لاسيَّما المنظومة القانونية ستفقد مصداقيته في مواجهة 

هذا السلاح التقني، مما أضحت عائقاً بين مختلف مظاهر الحياة الأمنية الاقتصادية 

لمشرع الجزائري من مواكبة التشريعات للحد الاجتماعية يهدد الطاقم الدولي، إيماناً على ا

من مخاطر الجريمة المعلوماتية في خضم عصرنة الرقمنة لكافة أجهزة الدولة، بينما أولى 

أهمية في التصدي الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات يستحق التشجيع على 

حق المعلومات، إذ احدث تلك الجهود المبادرة في تعقب من يثبت أي محاولة لانتهاك 

ضف إلى  15ــ04تعديلات جديرة في نصوصه الجنائية العقابية الوقائية بمقتضى القانون 

مما حرص على إجراءات التحري التقني فيما يتعلق التحقيق في الشبكات  04ــ09القانون 

 المعلوماتية مع ضبط الأدلة الرقمية ذات دور جوهري على الاثبات امام القضاء سعيا

على ذلك بالحفاظ للأنظمة المعلوماتية مع حماية البيئة الرقمية من اغراء مجرمي 

المعلوماتية لم ينال هذا التعديل مسايرته الفعالة على الالتحاق بالركب المعلوماتي لاسيَّما 

على جرائم الأموال التي مازالت معتمدة على النهج التقليدي دون احداث تعديل لتلك 

ية التي تتنافى مع الطبيعة المعلوماتية دون استجابة تطبيق تلك النصوص القواعد التجريم

 القانونية على المعلوماتية.

حيث تناولنا في الفصل الأول على الجوانب التقنية للأنظمة المعلوماتية من خلال مكونات 

عقاب المادية المعنوية للأجهزة الآلية ذات علاقة وطيدة على النموذج القانوني للتجريم وال

مع مدى كيفية المعالجة الآلية على البيانات ثم تعرضنا الى الجوانب القانونية فيما يتعلق 

مسألة أشكال الاعتداء على النظام الآلي بين الخصوصية الشخصية إلى الاعتداءات الماسة 

بالمال المعلوماتي بينما أوضحنا دراسة العناصر التجريمية مع رصد العقاب على تلك 

الجنائية أما في الفصل الثاني قد تعرضنا إلى النواحي الاجرائية فيما يتعلق التحري الأفعال 

على الجرائم الماسة بالنظم المعلوماتية لاسيَّما المعاينة الفنية على المسرح الافتراضي، 

تفتيش النظم المعلوماتية، التحقيق الجنائي مع الاثبات للأدلة الرقمية أما المحاكمة قد اعتد 
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رع الجزائري الى انشاء القطب الجزائي المتخصص في جرائم تكنولوجيا المعلومات المش

و الاتصال ثم بيَّنا على دور المشرع الجزائري في بذل الجهود المكثفة من خلال ابرام 

 اتفاقيات دولية بغية التعاون الفعال بين السلطات الأمنية القضائية.

 راسة:من الاستنناجات المتوصلة إليها خلال الد

 ــ مراجعة المشرع الجزائري على تعديل النصوص المتعلقة بجرائم الأموال 

 ــ ضرورة الاهتمام بسن تشريعات ردعية نظرًا على جسامة الجريمة المعلوماتية 

ــ التعجيل بوضع استراتيجية ناجحة على مؤسسات الأمنية بغية الوقوف على التصدي 

 لمعالم الجريمة.

 سنطرح في الدراسة البحثية ما يلي: من الاقتراحات التي

 ـ انشاء منصات الكترونية للإبلاغ عن الجرائم المرتكبة عبر الفضاء الافتراضي 

ــ اقتراح مشروع قانون المعلوماتية لإدخال الجرائم المتعلق بالتكنولوجيا حسب التطور 

 الملحوظ 

اكتساب الخبرة التقنية في الميدان ــ عقد مؤتمرات دولية بين أجهزة الأمنية القضائية بغية 

 المعلوماتي.
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 أوّلا : اللغة العربية

 أ: الكتب

ـ ليندة شرابشة، السياسة الدولية الإقليمية في مجال مكافحة الجريمة الالكترونية، دار   .01

 .2018البدر للطباعة والنشر، الجزائر، 

الطبعة الثانية، دار الفكر  الجرائم المعلوماتية )دراسة مقارنة(،أحمد خليفة المالط،  .02

 .2012الجامعي، الإسكندرية، 

اون القضائي في مكافحة الجريمة الالكترونية ودور أحمد عبد اللاه المراغي، التع .03

القانون الجنائي في الحد منها، )دراسة تحليلية تأصيلية مقارنة(، المركز القومي 

 .2017للإصدارات القانونية، القاهرة، 

إسكندر غطاس، الندوة العربية حول التعاون الأمني الدولي في المجال الجنائي على  .04

 .2014قلم، دمشق، العالم العربي، دار ال

أمين عبد الرحمن محمود عباس، الإنابة القضائية في مجال الإجراءات الجزائية،  .05

 .2014)دراسة مقارنة(، دار الفكر الجامعي، الإسكندرية، 

، دار الكتب الحديث، موسوعة قانون الكمبيوتر ونظم المعلوماتالحفناوي فاروق،  .06

 .2001مصر، 

 .2017، دار الإعصار العلمي، الجزائر، ةالجريمة المعلوماتيخالد دودي،  .07

 .2009، دار الفكر الجامعي، الإسكندرية، الجرائم المعلوماتيةخالد ممدوح ابراهيم،  .08

، دار وائل للنشر الحاسوب والبرمجيات الجاهزةالزعبي محمد، الزعبي سهير،  .09

 .2002والتوزيع، عمان، 

، دار في العصر الرقميجرائم المعلومات والشبكات سعيدي سليمة، حجاز بلال،  .10

 .2017الفكر الجامعي، الإسكندرية، 

الجرائم الإلكترونية )ماهيتها، صورها، اثباتها، مكافحتها(، السيد علي والسيد محمد،  .11

 .2020دار التعليم الجامعي، الإسكندرية، 
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عادل عبد العال إبراهيم خراشي، إشكالية التعاون الدولي في مكافحة الجرائم  .12

 .2015وسبل التغلب عليها، دار الجامعة الجديدة، الاسكندرية، الالكترونية 

عبد الفتاح بيومي حجازي، الأحداث والانترنت )دراسة متعمقة عن اثر الانترنت في  .13

 .2004انحراف الاحداث(، دار الفكر الجامعي، الاسكندرية، 

العربي مكافحة جرائم الكمبيوتر والأنترنت في القانون عبد الفتاح بيومي حجازي،  .14

دار الفكر الجامعي،  النموذجي )دراسة قانونية متعمقة في القانون المعلوماتي(،

 .2006الإسكندرية، 

عبد الله عبد الكريم عبد الله، جرائم المعلوماتية والانترنت )دراسة مقارنة(، منشورات  .15

 .2007الحلبي الحقوقية، بيروت، 

الدولية المبذولة في مكافحة الجرائم  محمد علي العريان، الجرائم المعلوماتية )الجهود .16

 .2011المعلوماتية(، دار الجامعة الجديدة، الإسكندرية، 

، الطبعة الرابعة، دار الجامعة الجديدة، الجرائم المعلوماتيةمحمد علي العريان،  .17

 .2004الإسكندرية، 

 دارجرائم الحاسوب وأبعادها الدولية، محمود أحمد عباينة، محمد معمر الرازقي،  .18

 .2005الثقافة للنشر والتوزيع، عمان، الأردن، 

حماية برامج الكمبيوتر )الأساليب والثغرات "دراسة مقارنة في  مغبغب نعيم، .19

 .2006منشورات الحلبي الحقوقية، بيروت، القانون المقارن"(، 

منير محمد الجنبيهي، ممدوح محمد الجنبيهي، جرائم الأنترنت والحاسب الآلي، دار  .20

 .2014امعي، الإسكندرية، الفكر الج

نادية دردار، الجهود الدولية لمكافحة الجريمة، المركز القومي للإصدارات  .21

 .2017القانونية، القاهرة، 

موسوعة الفكر القانوني )جرائم الكمبيوتر والأنترنت في التشريع نبيل صقر ،  .22

 .2005، دار الهلال للخدمات الإعلامية، القاهرة، الجزائري(

، منشأة المعارف، الجريمة المعلوماتية والمجرم المعلوماتيالحميد نبيل، نسرين عبد  .23

 .2008الإسكندرية، 
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الواقعة على الأموال نسرين محسن نعمة الحسيني، محمد حسن مرعي، الجرائم  .24

 .2020دار الكتب والوثائق القومية، القاهرة،  )دراسة مقارنة(،

، دار الثقافة للنشر والتوزيع، عمان، المعلوماتيةالجرائم نهلا عبد االقادر المومني،  .25

 . 2008الأردن، 

يزيد بوحليط، الجرائم الالكترونية والوقاية منهافي القانون الجزائري في ضوء  .26

الاتفاقية العربية لمكافحة جرائم تقنية المعلومات، قانون العقوبات، قانون الاجراءات 

 .2019، قالمة، الجزائر، 1945ماي8جامعة الجزائية، كلية الحقوق والعلوم السياسية، 

 ب: الأطروحات والمذكرات الجامعية

 . أطروحات الدكتوراه1

براردي نعيمة، الاتصال بين الشرطة والمواطن ودوره في مكافحة الجريمة في  .01

الجزائر )دراسة تحليلية استطلاعية بالجزائر العاصمة(، رسالة لنيل شهادة الدكتوراه في 

 .2014، 3الاتصال، كلية العلوم السياسية والاعلام، جامعة الجزائر علوم الاعلام و

خالد بن مبارك القحطاني، التعاون الأمني الدولي في مواجهة الجريمة المعلوماتية  .02

عبر الوطنية، أطروحة لنيل شهادة الدكتوراه في العلوم الجنائي، كلية الدراسات العليا، 

 2013الرياض، جامعة نايف العربية للعلوم الأمنية، 

شنتير خضرة، "الآليات القانونية لمكافحة الجريمة الالكترونية )دراسة مقارنة("،  .03

اطروحة مقدمة لنيل شهادة الدكتوراه الطور الثالث ل.م.د، تخصص: القانون الجنائي، كلية 

 .2021الحقوق والعلوم السياسية ، جامعة أحمد درارية، الجزائر، 

المقصود علي، القواعد الإجرائية للجرائم الواقعة عبر شبكة محمد عبد الفتاح عبد  .04

الإنترنت، رسالة مقدمة للحصول على درجة الدكتوراه، قسم القانون الجنائي، كلية الحقوق، 

 .2015جامعة طنطا، مصر، 

مصطفوي عبد القادر، "الآليات الجزائية الموضوعية لمواجهة الجرائم المتصلة  .05

تصال"، اطروحة  لنيل شهادة الدكتوراه ل.م.د في القانون العام، لتكنولوجية الإعلام والا

تخصص: القانون الجنائي وعلم الإجرام، كلية الحقوق، جامعة الجزائر  بن يوسف بن خدة، 

 .2022الجزائر، 

 . الرسائل الجامعية2
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 مذكرات الماجستير-

ب الآلي )دراسة عبد الرحمان جميل محمود حسين، الحماية القانونية لبرامج الحاس. 01

مقارنة(، رسالة لنيل شهادة الماجستير في القانون الخاص، كلية  الدراسات العليا، جامعة 

 .2018النجاح الوطنية، فلسطين، 

 مذكرات الماستر-  .02

سليمة نواوي، دور الدرك الوطني في محاربة الجريمة الالكترونية )المجموعة   .01

أنموذجًا(، مذكرة مكملة لنيل شهادة الماستر في علوم الإقليمية للدرك الوطني بالمسيلة 

الاعلام والاتصال، كلية العلوم الإنسانية والاجتماعية، قسم علوم الاعلام والاتصال، 

 .2019جامعة محمد بوضياف، المسيلة، الجزائر، 

 ج: المجلات العلمية

لوجيا الإعلام ـ أمال بن صويلح، الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنو .01

خطوة هامة نحو مكافحة الإرهاب الالكتروني في الجزائر، ورقة بحثية مقدمة في إطار 

الملتقى الدولي الموسوم حول الإجرام السيبراني، كلية الحقوق والعلوم السياسية، جامعة 

 .2017أفريل  12ـ 11محمد البشير الابراهيمي، برج بوعريريج، الجزائر، يومي 

" مجلة ، "الأليات الإجرائية للكشف عن الجريمة المعلوماتية "ــ مجدوب نوال،  .02

، كلية الحقوق والعلوم السياسية، المركز 3العدد  6، المجلد البحوث القانونية والاقتصادية"

 .2023الجامعي أفلو، الأغواط، الجزائر، 

لمكافحة المعلوماتية   ـمحمد الأمين البشري، محسن عبد الحميد أحمد، الإطار القانوني .03

على المستوى الدولي، بحث مقدم إلى أكاديمية نايف العربية للعلوم الأمنية، الرياض، 

2002. 

جريمة استهداف الأنظمة المعلوماتية للبنوك  "ـ نشله مصطفى، رابحي لخضر،  .04

، كلية الحقوق 2، العدد 8، المجلد " مجلة العلوم القانونية والاجتماعية"، "والمصارف

 .2023العلوم السياسية، جامعة زيان عاشور، الجلفة، الجزائر، و

 ابراهيم السيد، حسانين الزايد، "الاختلاس المعلوماتي"، المجلة القانونية للدراسات .05

 .2021، القاهرة، 09، العدد11والبحوث العلمية، المجلد
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استخدام جمعيات المجتمع المدني في الجزائر "أمال عزري، جمال بن زروق،   .06

، )دراسة ميدانية على جمعيات المجتمع المدني في ولاية "للشبكات الاجتماعية الالكترونية

، كلية الحقوق والعلوم السياسية، جامعة 7، العدد 2، المجلد "مجلة آفاق للعلوم"سكيكدة(، 

 .2017زيان عاشور، الجلفة، الجزائر، 

، 01أبحاث، المجلدامين حماشي، "ماهية الجريمة المعلوماتية"، مجلة دراسات و .07

 .2016، كلية العلوم الانسانية والاجتماعية، جامع زيان عاشور، الجلفة، الجزائر، 01العدد

بركان فضيلة، "حماية حقوق المؤلف والحقوق المجاورة في الجزائر"، مجلة  .08

، كلية الحقوق والعلوم السياسية، جامعة يحيى 01، العدد08الدراسات القانونية، المجلد

 .2022مدية، الجزائر، فارس، ال

بكوش محمد أمين، هروال نبيلة هبة، "خصوصية المجرم الالكتروني: مجرم  .09

، كلية 01، العدد07الانترنت نموذجا"، مجلة البحوث في الحقوق والعلوم السياسية، المجلد

 .2021الحقوق والعلوم السياسية، جامعة بن خلدون، تيارت، الجزائر، 
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 ملخص

أمام الانتشار الواسع للمعاملات الالكترونية في بيئة 

افتراضية بدأت تبرز أفعال غير قانونية تسبب اضرار 

و الشركات و الدول برمته قد تملصت من  فادحة للافراد

العقاب لانعدام استيعاب النصوص التقليدية الجزائية 

على الطبيعة المعلوماتية ، هنا ادركت الكثير من 

التشريعات على غرار القواعد التقليدية غير ملائمة 

في التطبيق ذاك النوع من الجرائم من بينها المشرع 

لقواعد التقليدية الجزائري الذي مازال على حد ا

لجرائم الأموال خاصة بينما نظم قواعد المتعلقة 

بالنظم المعلوماتية في قانون العقوبات مع القانون 

المتعلق بالوقاية من الجرائم المرتبطة  04ــ 09

بتكنولوجيا الاعلام و الاتصال، أعطت أحكاما مكملة قصد 

التصدي للجرائم المعلوماتية، في هذا الاطار سنحاول 

و  15ــ 04حصر الجريمة المعلوماتية وفق القانون 

 مع تبيان مدى سلامة المعلوماتية من الردع. 04ــ 09

الفضاء الافتراضي ــ المجرم  الكلمات المفتاحية:

 المعلوماتي ــ بيئة رقميةــ تقنية المعلومات.

 Résumé  

A la lumière de la propagation généralisée des transactions électroniques dans 

un environnement virtuel, des actes illégaux ont commence a apparaitre causant 

des dommages dévastateurs aux individus aux entreprises et aux pays dans leur 

ensemble qui ont échappe aux sanctions en raison du manque de 

compréhension des textes pénaux traditionnels sur le sujet nature de 

linformation ici je me suis rendu compte que de nombreuses législations 

similaires aux regles traditionnelles ne sont pas appropriees pour appliquer ce 

type de droit parmi les délits le législateur algerien adhere toujours aux réglés 

traditionnelles pour les délits financier surtout lorsquil a organise des regles lees 

a l’information system dans le code pénal avec la loi 0109 relative a la prévention 

des délits liés aux technologies.  

Mots-clés : espace virtuel – information criminelle – environnement numérique 

– technologie de l'information. 
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