
 
 بجاية-جامعة عبد الرحمان ميرة 

 كلية الحقوق والعلوم السياسية

 قسم القانون الخاص
 

 

 
 

 شهادة الماستر في الحقوق  لنيل مذكرة

 التخصص: قانون خاص
 

 تحت إشراف:                                    :  الطالبتان من إعداد
 عثماني بلالد.                                                عكورة منال 

 أحفير تسعديت 

 :لجنة المناقشة
 رئيسا................بجاية جامعة ، كلية الحقوق، رأستاذ محاض ،. سرايش زكرياءد. 

 أستاذ محاضر قسم "أ"، كلية الحقوق، جامعة بجاية........... مشرفا بلال،اني د. عثم. 

 ا.ممتحن..................... امعة بجايةج....، ................. ،أ. بلال نورة 

 

 0202- 0202السنة الجامعية 

 

 حماية خصوصية المستهلك في العقد الإلكتروني



  

 

  

 

 

 

 

 



  

 

 

 

 

هدإء  .إ 
 بكل فخر أهُدي تخرجي.

لى من علمني إلعطاء بدون إِنتظار لى من كلله إلله بالهيبة وإلوقار، إ   إ 

لى نو  لى مصدر إلأمان إلذي أأس تمد منه قوُتي إ   عيني وحضي إلجيد وفوزي وفخري رِ إ 

 .أأبيي إلحنون

لى من كانت  لىإلدإعم إلأول لتحقيق إ   من كانت ملجأأي ويدي إليمنى في درإس تي طُموحي، إ 

لى من كانت دعوإتها تحُيطُني لى إلقلب إلحنون، إ  لى من أأبصرت بها طريق حياتي وإعتزإزي بذإتي، إ   إ 

 .أأمي إلحنونة

لى كل إلعائلة إلتي ساندتني، وبالتحديد أأختي كنزة وأأخي   .مليكةإلحبيبة  أأمين وجدتيإ 

لى   وكل من شجعني في إنجاز هذه إلمذكرة. ل من خصني بدعاء مُخلص من إلقلبكإ 
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هدإء  .إ 

لى يومنا هذإ.  إلحمد لله وإلفضل لله إلذي وفقنا في دربنا هذإ فلولا توفيق إلله عز وجل لما وصلنا إ 

 أأهدي عملي إلمتوإضع

لى من سهرت وتعبت إلليالي وتحدت إلحياة رغم إلمرض لكن إل  قدر لم يكتب لها حضور هذإ إليومإ 

 أأمي رحمها إلله.

خوتي. لى عائلتي إلتي كانت ولازإلت س ندإ لي وبالأخص أأختي وإ   إ 

لى رفيقات إلدرّب في مشوإري صديقاتي وأأحبتي.  إ 

لى كل من قدم لي يد إلعون  .إ 
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 .شكر وتقدير

آيةشكرتم  تعالى: }لئن إلله قال  .ن سورة إبرإهيمم 7 لزَُدنكم{ إل

وإفع نعمته حمدإً كثيرإً  إللهّم لك إلحمد على ما أأعنت وأأنعمت، ولك إلثناء على ما وفقت وهديت، نحمد إلله تعالى على

 يليق بجلال وجهه إلكريم.

 .«إلله هر لا يشكلا يشكر إلناس  من»وعملًا بقول رسولنا إلكريم محمد صلى إلله عليه وسلمّ 

لى إلأس تاذ إلمشرف "عثماني بلالمتنان نتوجه بجزيل إلشكر وإلا لقيمة إلتي إلذي لم يبخل علينا بتوجيهاته ونصائحه إ "إ 

كانت عونًا لنا في إتمام هذه إلمذكرة، كما نتقدم يجزيل إلشكر لكل إلأساتذة إلذين قبلوإ بصدر رحب أأن يكونوإ من بين 

 أأعضاء إللجّنة إلمشرفة على مضمون هذه إلمذكرة.

 ن ساعدنا من قريب أأو بعيد ولو بكلمة طيبة لا تمام هذإ إلعمل إلمتوإضع.وإلشكر لكل م
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العالم في العقود الأخيرة تطورا تكنولوجياً مذهلًا أدى إلى تحول جِذري في مختلف  شهد  
ملات ارت شكل التواصل والمعب رزت الأنترنت كأ حد أعظم الابتكارات التي غي   ث  الحياة، حي   مجالات

علومات والبيانات للأفراد والشركات تبادل الم تيح  بحت الشبكة العنكبوتية فضاءً شاسعا ي  أص  فالتجارية، 
ر   المجال لِن شوءِ  بشكل غير مسبوق، مما أفسح    مستهلكيندين والالصفقات الإلكترونية بين الم و 

 . الإلكترونيين

لقد ساهمت لنظام القانوني للعقود التقليدية، ف  التجارة الإلكترونية بشكل كبير على ا ظ هور   أث ر  
عبر الأنترنت  ت برم   بحتدين والمستهلكين، فأص  ر  و بها إبرام العقود بين الم   طريقة حديثة يتم   في ظهورِ 

 يث  ا بفضل مزايا العقود الإلكترونية، حمنتشرً  صار الأنترنت، والذي عبر وهذا ما يسمى بالتسوق 
قائق معدودة عبر إتمام عملية توقيع العقد في د مكن  ة مقارنة بالعقود التقليدية، في  بسرعة فائق ها ت برم  أن  

فظ رقميا مما حالتكاليف وت   في خفضِ  ها ت ساهم  الكثير من الوقت والجهد، كما أن   الأنترنت مما يوفر  
ه يمكن ن  أ يزة تجعلها آمنة، بالإضافة إلىي سهل الوصول إليها والرجوع إليها في أي وقت وهذه المِ 

 إبرام العقود بين الأطراف في مواقع جغرافية مختلفة دون الحاجة إلى التواجد المادي. 

اهمت العقود الإلكترونية أيضا في ظ   هور تحديات ومخاطر تتعلق بأمن المعلومات س 
ها الأفراد، ب الحق في الخصوصية أحد الحقوق الأساسية التي يتمتع   وخصوصية المستخدمين، في عد  

ويعني هذا الحق أن لكل شخص الحق في حماية معلوماته الشخصية وعدم كشفها أو استخدامها 
ته عني أن يعيش الفرد حيادون إذنه، فالحق في الخصوصية جزء لا يتجزأ من حقوق الإنسان، وي  

ية المعلومات الخصوصية جوانب متعددة كالحق في سر   الخاصة دون أي تدخل خارجي، وتشمل  
 ي حياته الشخصية. ية فللفرد السر   تصالاته وسمعته وشرفه وعرضه، فالخصوصية تضمن  الشخصية وا

أ دى توسع الفضاء الإلكتروني وزيادة كمية البيانات الم تدفقة عبره إلى ظهور الحاجة الم لحة 
 ية معطياتهم الشخصية، لذلك أصبح من الضروري وضع  لحماية خصوصية الأفراد وضمان سِر  

لاختراق، ا وأ المشروعالاستغلال غير  من حماية هذه المعطيات ر تِقنية وقانونية تضمن  آليات ومعايي
ن اجراءات لجمع وتخزي تتضمن   رزت تقنيات معالجة المعطيات ذات الطابع الشخصي، التيفب  
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واستخدام المعلومات بشكل آمن ومتوافق مع المعايير القانونية المعمول بها كخطوة أولية وأساسية 
 ماية المعطيات ذات الطابع الشخصي. في ح

فلتها الأ ط   ي عتبر   نظيمية ر القانونية والتالحق في الحياة الخاصة أحد أهم الحقوق التي ك 
س القانونية للت ص والمنظمات الدولية، فلقد لعبت الاتفاقيات دي الدولية دوراً رئيسياً في وضع الأ س 

لى تعزيز عدولية ال تعمل  المنظماتالمستوى العالمي، كما للجرائم الإلكترونية وحماية البيانات على 
من أمن المعلومات وخصوصية  التعاون بين الدول لتطوير سياسات ومعايير موحدة ت عزز  

 المستخدمين. 

ع الجزائري موضوع الحق في الخصوصية واحداً من أهم الموضوعات التي ر  المشاعتبر  
 لاهتماما هذا ويبرز   ،بالغة لحماية المعطيات الشخصيةعناية خاصة، حيث أولى أهمية  تستوجب  

المتعلق بحماية الأشخاص الطبيعيين في مجال معالجة المعطيات  77-18 رقم قانون المن خلال 
ر الزاوية في الإطار الت   حيث   ،1ذات الطابع الشخصي ج  ية شريعي لحماية الخصوصي عد هذا القانون ح 

 ط والمعايير اللازمة لجمع ومعالجة المعطيات الشخصية، ويضمن  ي حدد الضواب لكونه ،رفي الجزائ
 حقوق الأفراد في التحكم بمعلوماتهم الشخصية.

، جملة من النصوص والقوانين الأخرى 772-18 رقم قانون الع الجزائري إلى جانب ل المشر  كف
نتهاكات ضد الاالتي تهدف إلى تعزيز حماية الخصوصية في العقود الإلكترونية، فحماية الأفراد 

على معطياتهم الشخصية من صميم أهداف المبادئ الدستورية الحديثة، بالإضافة إلى ذلك  التي تقع  
التزامها  كس  ما يعوهذا شأت الجزائر هيئات وطنية ووحدات متخصصة لمكافحة الجرائم الإلكترونية، ن  أ  

 الراسخ بحماية معطيات الأفراد وتعزيز الأمن السيبراني. 
  

                                                           
، يتعلق بحماية الأشخاص الطبيعيين في 2718يونيو  17الموافق ل  1431رمضان  25في  مؤرخ 77-18قانون رقم  1

 .2718، صادر في 34مجال معالجة المعطيات ذات الطابع الشخصي، ج.ر.ج.ج، عدد 
 المرجع نفسه. 2
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ع سبب اختيارنا لموضوع حماية خصوصية المستهلك في العقد الإلكتروني إلى اعتبارات يرج
 عديدة أهمها: 

لحق على المور دين احترام هذا ا الخصوصية الشخصية حقاً أساسياً للأفراد، ويتعين   ت عد    -
 واتخاذ الاجراءات اللازمة لحمايته. 

م ا ممع التطور الم ستمر في التكنولوجيا،  تعقيد عمليات العقود الإلكترونية وتنوعها ازدياد -
 جعلها أكثر ع رضة للتهديدات الأمنية والمخاطر.

تتجلى أهمية دراسة الموضوع في تعزيز الثقة في التجارة الإلكترونية، حيث ي ساهم تعزيز 
ت منصالى العوزيادة الاعتماد  ،حماية خصوصية المستهلكين في بناء الثقة في التجارة الإلكترونية

على المزيد من النمو في هذا القطاع، كذلك يمكن للشركات  الرقمية والشركات المتعاقدة مما ي شجع  
  دين الذين يقومون بحماية خصوصية العملاء أن يقوموا ببناء علاقة قوية معهم، حيث يشعر  م ور  وال

من خلال  شكل أفضلللشركات وتقديم الخدمات ب الآراءالعملاء بالراحة والثقة، وكذلك تحسين سِجل 
    الالتزام بمعايير الخصوصية وحماية البيانات. 

اس، لكون مهم وحسموضوع حماية خصوصية المستهلك في العقد الإلكتروني موضوع  ي عتبر  
ة جرائم تهدد سلامة معطياته ذات  هذا المستهلك الطرف الضعيف في العقد الإلكتروني ويتعرض لعد 

المشرع الوطني والدولي حماية خصوصية المستهلك الإلكتروني  الطابع الشخصي، لذا وجب على
 من مخاطر التجارة الإلكترونية.

على ضوء ما تمّ بيانه، تتجلى إشكالية البحث حول مدى فعالية الحماية القانونية للمستهلك        
  ودوليا؟انتهاك حق خصوصيته وطنيا في حالة  الإلكتروني

 هذه الإشكالية الرئيسية، والتي نذكر منها: تتفرع عدة تساؤلات فرعية من 
 الإلكتروني؟  بخصوصية المستهلك ما المقصود -
  وفق الت شريع الجزائري؟ مهايقست تم   وكيف، المعطيات ذات الطابع الشخصيما هي  -
  الشخصي؟معالجة المعطيات ذات الطابع  كيف تتم   -
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رة ضد  الجرائم الماسة  - ي في بخصوصية المستهلك الإلكترونفيما تتمثل آليات الحماية المقر 
  الت شريع الجزائري؟

    ووطنياً؟حماية المعطيات ذات الطابع الشخصي دوليا ً  كيف تتم   -

لتحليلي، ااعتمدنا أثناء دراستنا للموضوع على المنهج الوصفي للإجابة على هذه الإشكالية، 
مة وف لجة موضوع بحثنامنا بمعا، وق  الأنسب لتحليل الموضوع ومناقشة أهم جزئياته لأنه قا لخطة مقس 

ي الم نظمة لحماية خصوصية المستهلك ف قواعدلل للتطرق  (الفصل الأول)ذ خصصنا إلى فصلين، إِ 
هلك ن حماية خصوصية المستالعقد الإلكتروني من خلال مبحثين، تناولنا في المبحث الأول مضمو 

صوصية خليات ردع الجرائم الماسة بلآد الإلكتروني، والمبحث الثاني تعرضنا من خلاله في العق
حماية لمعالجة كيفية التكفل ب فخصصناه (الفصل الثاني)المستهلك في العقد الإلكتروني، أما 

اية الدولية حمال تناولناالإلكتروني في مبحثين، المبحث الأول  في العقد الخصوصية للمستهلك
وصية حماية الوطنية لخصتطرقنا للاني لخصوصية المستهلك في العقد الإلكتروني والمبحث الث

 المستهلك في العقد الإلكتروني. 



 

 

 الفصل الأول
المنظمة لحماية خصوصية المستهلك في العقد  قواعدال

 الإلكتروني
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الحق  شكل  ت ث  المعطيات ذات الطابع الشخصي من الحقوق الأساسية لكافة الأفراد حي   عتبرت  
نظرا و راد، فللأ الهوية الخاصةجزء لا يتجزأ من  شخصيةال المعطياتففي الخصوصية أو جزء منها، 

ضاء ديد الهوية في الفمن عناصر الهوية الشخصية للفرد عامة ومن مميزات تحكونها لو  تهالأهمي
يجب حمايتها من جل  المخاطر التي تلحق بها، ولكونِ المستهلك الإلكتروني كغيره من  الإلكتروني،

من حماية خصوصية معطياته الشخصية عند قيامه بالمعاملات فلابد  خصوصيةالأفراد يتمتع  ب
 .التجارية وإبرامه للعقود الإلكترونية

أدى التزايد في الاعتماد على التكنولوجيا في جميع جوانب الحياة إلى جمع وتخزين كميات 
طيات تتضمن  خصوصية المستهلك مع للمستهلك الإلكتروني، حي ث   الشخصية المعطياتهائلة من 

ات طابع شخصي يختلف مفهومها وتتعدد أنواعها ولا تتم  حمايتها إلا من خلال معالجتها، وهذه ذ
الحماية تتجسد  عند التزام الأطراف بالمبادئ الأساسية لمعالجة المعطيات ذات الطابع الشخصي 

 المبحث الأول(.)

لكترونية عقود الإمجال ال ساهم بشكل إيجابي في تطوير ،أن التقدم والتطور التكنولوجيم غر 
لحياة انتهاك حرمة ا إلى أيضا أدىإلا أنه  ،المستهلك الإلكتروني والمعاملات على الحياةوتسهيل 
تعددت ذلك ل وذلك بالتعدي عليها وإساءة استغلال معطياته الشخصية، الإلكترونيللمستهلك  الخاصة

أمن  وصيةخصحماية للات آليفكان لابد من وضع  التي تستهدف خصوصية هذه المعطيات الجرائم
التي تتمثل في التوقيع والتصديق مستهلك الإلكتروني و لل المعطيات ذات الطابع الشخصي

 المبحث الثاني(.) الإلكتروني الإلكترونيين والتشفير
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 المبحث الأول
 مضمون حماية خصوصية المستهلك في العقد الإلكتروني

رها آخر بناء على الاختلافات الدينية والثقافية وغي لىإمفاهيم الخصوصية من مجتمع  تختلف  
ثل نمط م ،كما تتفاوت لدى كل فرد بناء على نمط حياته وظروفه الشخصية ،من جوانب المجتمع

بالإضافة إلى القيم المعنوية مثل الكرامة والشرف  المعيشة والصحة والحياة العائلية والعاطفية
حق من حقوق الأفراد ت عد  الخصوصية ، ف3ا من البيانات الشخصيةعتبر أيضوالمعتقدات الدينية التي ت  

 البيانات حقا أساسيا لكل فرد خصوصيةعالمي، وأصبح الحق في حماية  اعتبارإذ أصبحت محل 
 قامت العديد من الدول بتبني قوانين لحماية الخصوصية والبيانات لذلك ،سواء كان اختياريا أو طبيعيا

 .4الشخصية

ية احترام الإلكتروني دمور  على ال يجب   ن البيانات الخاصة بالعملاء باعتبارهم مستهلكي سر 
ق بعدم نشر أو بث أي بيانات تتعل الالتزامويقتضي ذلك  ،حقهم في الخصوصية احتراموكذلك 

مثال لا يجوز على سبيل الف ؛بشخصيتهم أو حياتهم الخاصة، وكذلك البيانات المصرفية الخاصة بهم
بها  وم  بالنشاط التجاري أو العملية التجارية التي يق محددة تتعلقل هذه البيانات إلا لمدة بمث الاحتفاظ

 .5هام الموافقة على ذلك من صاحبالتعامل بالمعطيات إلا إذا ت   العميل ولا يجوز  

الجماعات أن يقرروا بأنفسهم زمن ومدى  أو الأفرادحق  "بأن ها:ف الفقه الخصوصية عر  
المعلومات الشخصية مع الآخرين وإذا نظرنا إلى الخصوصية من مبدأ المشاركة مشاركة  ةوكيفي

ن المؤقت مو الطوعي  الانسحابتعرف الخصوصية بأنها قدرة الفرد على  نالاجتماعية فعندَ إِذ
 .6المجتمع العام عبر وسائل مادية أو نفسية "

                                                           
قوق، المركز معهد الح، 3، عدد مجلة القانون "حماية حق الخصوصية أثناء التعاقد عبر الانترنت"،  بن جديد فتحي، 3

  .264، ص 2712الجامعي غليزان، جوان 
مروة زين العابدين صالح، الحماية القانونية الدولية للبيانات الشخصية عبر الأنترنت بين القانون الدولي الاتفاقي والقانون  4

 .57، ص 2716الوطني، مركز الدراسات العربية للنشر والتوزيع، مصر، 
 .52، ص 2776ماية المستهلك عبر شبكة الإنترنت، دار الفكر الجامعي، الإسكندرية، عبد الفتاح بيومي، ححجازي  5
 .54مروة زين العابدين صالح، مرجع سابق، ص  6
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معلوماتية مفهوم أوسع يأخذ  الاعتداء على الحق في الحياة الخاصة من خلال الأنظمة ال
أبعادا وأشكالا مستحدثة أبرزها جمع البيانات على الأفراد وتخزينها على نحو  وأشمل، بحيث يتخذ  

التخزين صفته الغير المشروعة عن طريق الأساليب الغير  هذا الجمع أو مشروع، ويستمد   غير
بتاريخ  77-18رقم قانون الدار إص بواسطتها الحصول على البيانات، ومنه فتم   مسموح بها التي يتم  

المتعلق بحماية الأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع  2718يونيو  17
 . 7الشخصي

القانون السالف الذكر إلى حماية بيانات الأفراد عند استخدامهم لتقنيات المعلومات  يهدف  
ة وتساهم هذه الحماية تدعم بناء الثق عليه فإن  كجزء من الأمن السيبراني، و  والاتصالات وأمن البيانات

 مفهومإلى  ومن هذا المنطلق سوف نتطرق   ،8في تشجيع التجارة الإلكترونية والخدمات الإلكترونية
وإلى مفهوم معالجة المعطيات ذات الطابع  (المطلب الأول)في  الطابع الشخصي المعطيات ذات
 .(المطلب الثاني)الشخصي في 

 المطلب الأول
 مفهوم المعطيات ذات الطابع الشخصي

القوانين شريعات و مفاهيم المعطيات ذات الطابع الشخصي بين الدول بناء على الت   ف  تختل
 استخدامها هذه التعاريف المعلومات التي يمكن أن تمثل   ية والدولية، وكذلك النظرة الفقهية فيمكن  المحل  

الأسماء والعناوين والمعلومات  :مباشرة مثل غير مباشرة أو بطريقة لتحديد هوية شخص معين
همها مهما شريعات مما يجعل فتفاصيل التعاريف وتطبيقاتها تتفاوت بين الت  فالحساسة الاخرى، 

هذا المطلب   هذا سنتناول فيلو ، لحماية خصوصية الأفراد وتنظيم استخدامها في مختلف السياقات
طنية شريعات الو د الدولي وعلى صعيد الت  تعريف المعطيات ذات الطابع الشخصي على الصعي

 )الفرع الثاني(.سنتطرق إلى أنواعها)الفرع الأول( و وتعريفها الفقهي 

                                                           
  .مرجع سابق، 77-18رقم قانون أنظر  7

جلة م، ( "دراسة تحليلية) 77-18الحماية القانونية للمعطيات ذات الطابع الشخصي على ضوء القانون " تومي يحي،  8
 .1523، ص 2711 جامعة يحي فارس، المدية، ،72عدد ، 74مجلد ، والسياسيةالأستاذ الباحث للدراسات القانونية 
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 الفرع الأول
 تعريف المعطيات ذات الطابع الشخصي

طيات التنويه إلى وجود تباين في المع يتوجب  قبل التطرق إلى تعريف المعطيات الشخصية
تونس   في الجزائر والمغرب بالمعطيات ذات الطابع الشخصي، وفي ىفتسم، المستخدمة لهذه التسمية

ق عليها أما في لبنان فيطل ،بالمعطيات الشخصية أما البحرين وقطر فتسمى بالبيانات الشخصية
من ف ،9التسميات إلا أن المعنى يبقى واحد تاختلفتسمية البيانات ذات الطابع الشخصي ومهما 

 تلتشريعااق إلى تعريف المعطيات ذات الطابع الشخصي على صعيد التطر  خلال هذا الفرع سيتم  
 )ثالثا(.االوطنية)أولا( وإلى تعريفها على الصعيد الدولي)ثانيا( والتعريف الفقهي له

 أولا: تعريف المعطيات ذات الطابع الشخصي على صعيد التّشريعات الوطنية
س الدستوري في تعديل أشار  المؤ  الحياة الشخصية وعدم جواز مبدأ حرمة إلى  2727س 

لكل شخص الحق في حماية حياته  "ها:منه بنص   47دة تضمنته صراحة الما وهو ماالمساس بها 
 لاانت، كالخاصة وشرفه، لكل شخص الحق في سرية مراسلاته واتصالاته الخاصة في أي شكل 

ماية لسلطة القضائية، حمساس بالحقوق المذكورة في الفقرتين الأولى والثانية إلّا بأمر معلل من ا
الأشخاص عند معالجة المعطيات ذات الطابع الشخصي حق أساسي، يعاقب القانون على كل 

 .10"انتهاك لهذه الحقوق 

                                                           
ادة دكتوراه قدمة لنيل شهعباشة أميرة، الحماية القانونية للمستهلك في العقد الإلكتروني المبرم عبر الأنترنت، أطروحة م 9

حاج ال 71قسم الحقوق، جامعة باتنة  والعلوم السياسية،عمال، كلية الحقوق طور الثالث في الحقوق، قانون أ الل.م.د 
 .724-624 . ص.ص ،7272/2721،رالخض

،مؤرخ في   438-16، منشور بموجب مرسوم رئاسي رقم 1116دستور الجمهورية الجزائرية الديمقراطية الشعبية لسنة  10
 17مؤرخ في   73-72، معدل ومتمم بالقانون رقم 1611ديسمبر  8، صادر في 76، ج.ر.ج.ج، عدد 1116ديسمبر  7

 ، معدل ومتمم بقانون رقم2772أفريل  14في  ، صادر25، يتضمن التعديل الدستوري، ج.ر.ج.ج، عدد 2772أفريل 
، 2778نوفمبر  16، صادر في 63، يتضمن التعديل الدستوري، ج.ر.ج.ج، عدد 2778نوفمبر  15، مؤرخ في 78-11

 7، صادر في 14، يتضمن التعديل الدستوري، ج.ر.ج.ج، عدد 2716مارس  6مؤرخ في  71-16ن معدل ومتمم بقانو 
في الجريدة الرسمية للجمهورية الجزائرية  2727نوفمبر  1، معدل بالتعديل الدستوري المصادق عليه في استفتاء 2716مارس 

، 82، ج.ر.ج.ج، عدد 2727ديسمبر  73، مؤرخ في 442-27الديمقراطية الشعبية، صادر بموجب مرسوم رئاسي رقم 
 .2727ديسمبر  37صادر في 
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 77-18قانون رقم المن  73فت المعطيات ذات الطابع الشخصي من خلال المادة ع ر  
ار ابل للتعرف عليه والمشبشخص معروف أو ق متعلقة" كل معلومة بغض النظر عن دعامتها :بأن ها

إليه بالشخص المعني بصفة مباشرة أو غير مباشرة لاسيما بالرجوع إلى رقم التعريف أو عنصر 
 النفسية  وأ البيوميتريةأو عدة عناصر، الخاصة بهويته البدنية أو الفيزيولوجية أو الجينية أو 

 .11الاقتصادية أو الثقافية أو الاجتماعية" أو

ميع الحالات ينطبق على ج إلى أنه ث يشير  بالشمولية، حي   لتعريف أنه يتميز  ي لاحظ من هذا ا
المادة  بالشمولية، وعبارة " لاسيما" التي تشير إلى أن بدليل استخدام عبارة" كل معلومة " التي تتميز  

وردت على سبيل المثال وليس الحصر، مما يزيل الغموض المتعلق بالتمييز بين المعطيات الإسمية 
المعطيات الشخصية، بمعنى أن مختلف المعطيات المتعلقة بالمستهلك كشخص طبيعي والتي تقدم و 

للمور د الإلكتروني في إطار العقد التجاري تكون محلا للحماية بما فيها المعطيات الإسمية 
 .12الشخصية

 ثانيا: تعريف المعطيات ذات الطابع الشخصي على الصعيد الدولي 
 RGPDاية المعطيات الشخصية النظام الأوروبي لحم -1

من اللائحة العامة لحماية البيانات الخاصة بالمستخدمين في دول الاتحاد  4 عر فت المادة
تعني أي معلومة تتعلق بشخص محدد أو قابل ها:" الأوروبي المعطيات ذات الطابع الشخصي بأن  

حديده خص الذي يمكن تللتحديد )صاحب البيانات(؛ والشخص الطبيعي الذي يمكن تحديده هو الش
بشكل مباشر أو غير مباشر بشكل خاص بالرجوع إلى معرف مثل الاسم ورقم التعريف أو بيانات 

                                                           

 
  ، مرجع سابق.77-18قانون رقم من  3أنظر المادة  11
المتعلق بالتجارة  75-18د الإلكتروني بحماية المعطيات الشخصية للمستهلك في القانون رقم المور   التزام"  سهام،قارون  12

 .1716، ص 2727 جامعة سوق أهراس، ،72عدد ، 77، مجلد كاديميةمجلة الباحث للدراسات الأ، " الإلكترونية
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الموقع أو معرف عبر الأنترنت أو إلى واحد أو أكثر من العوامل المحددة للفيزيائية، الفيزيولوجية، 
 .13ماعية لهذا الشخص الطبيعي"الهوية الجينية أو العقلية أو الاقتصادية أو الثقافية أو الاجت

      OCDEمنظمة التعاون الاقتصادي والتنمية -2
بإصدار النسخة الأولى من  1187امت منظمة التعاون الاقتصادي والتنمية في عام ق  

نات الشخصية، " تعتبر البيافتها على النحو التالي:الإرشادات التي تتعلق بالبيانات الشخصية، وعر  
قابلة للتحديد، فهي تلك البيانات التي تنقل معلومات   ص طبيعي محدد، أوكل معلومة عائدة لشخ

أظهر هذا التعريف بعض النقاط الضعيفة حيث أنه يمكن ربطها بشخص معين لتحديد هويته"، 
استثنى بعض البيانات التي يمكن أن تكشف هوية الأفراد مثل أرقام الهواتف الثابتة والنقالة، وأرقام 

وأي معلومات أخرى قد تحملها، مما يجعل الاعتداء على خصوصية الأفراد أسهل،  تسجيل السيارات
هذا يعني أن معالجة البيانات دون مراقبة قد تتيح الفرصة لانتهاك الخصوصية دون أي مسائلة 

 .14قانونية مباشرة

 اتفاقية المجلس الأوروبي -3
 ينة ستراسبورغ الصادرة فيللمجلس الأوروبي الموقع عليها في مد 178عر فت الاتفاقية رقم 

والمعروفة باتفاقية حماية الأشخاص اتجاه المعالجة الآلية للمعطيات ذات الطابع  1181جانفي  28
" المعطيات ذات الطابع : الفقرة "أ" منها بأن   72الشخصي، المعطيات الشخصية بموجب المادة 

، 15)الشخص المعني("شخصي تعني كل معلومة تتعلق بشخص ذاتي معرف أو قابل للتعريف 
وي لاحظ من هذا التعريف أنه جاء مختصرا وعاما إذ يشمل كل معلومة تحدد لنا هوية الشخص دون 

 ذكر المعلومات.

                                                           
، 2724ماي 11 :الاطلاع تاريخ، info.eu-https://gdpr: ، الموقع الإلكترونيGDPRاللائحة العامة لحماية البيانات  13

  .17:15 الاطلاع:ساعة 
، المركز 1، طبعة وحقوق الأفرادالعربية الهم الأمني والقوانين البيانات الشخصية  ،جبور محمود والأشقر ى من جبور 14

 .75ص  ،2718، لبنان ،، بيروت )العربيةوزراء العدل العرب جامعة الدول  مجلس (والقضائيةالعربي للبحوث القانونية 
، مجلس أوروبا، مجموعة المعاهدات حماية الأشخاص اتجاه المعالجة الآلية للمعطيات ذات الطابع الشخصي اتفاقية 15

 72الاطلاع:  تاريخ ،1680078b37 (coe.int) الإلكتروني: ع، الموق1181يناير  28 ستراسبورغ،، 178الأوروبية رقم 
 .17:77، ساعة الاطلاع: 2724ماي 

https://gdpr-info.eu/
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 ثالثا: تعريف المعطيات ذات الطابع الشخصي في الفقه
الفقه القانوني في تحديد تعريف المعطيات الشخصية فهناك من يرى بأن المعطيات  اختلف  

لمتعلقة بالحياة الخاصة للفرد كتلك الخاصة بحالته الصحية والمالية والمهنية والوظيفية هي تلك ا
ها مرتبطة بشخص مخاطب بها كاسمه والذي يعتبر أحد الحقوق ن  ، و هناك من يرى بأ16والعائلية

الملازمة لشخصية الإنسان والمكونة لها وحالته الاجتماعية وموطنه وصحيفة السوابق القضائية 
البعض الآخر من الفقهاء أن المعطيات الشخصية تنقسم إلى أنواع، فهناك  عتقد، كما ي17اصة بهالخ

أيضا معطيات ، و لميولتهمعطيات تتعلق بحرمة الحياة الخاصة للإنسان، ومعطيات تسمح برسم صورة 
 .18متعلقة باتجاهاته السياسية ومعتقداته الدينية وتعاملاته البنكية والمالية وجنسيته

البيانات والمعلومات التي تتعلق بشخص طبيعي أو اعتباري محدد  ها:"بأن   ف  كذلكر ت ع
ومعروف أو قابل للتعريف عن طريق تلك البيانات والتي تستخدم لتمييز الشخص عن غيره وتحديد 
هويته سواء كانت تلك البيانات دقيقة أو غير دقيقة، تعد في حد ذاتها بيانا أو تحتاج إلى معلومات 

فية للتوضيح سواء كانت في شكل مادي أو إلكتروني وكل بيان أو معلومة يعبر عن الحالة إضا
العقلية، الصحية، الثقافية، الاجتماعية، أو المهنية وكل ما يرتبط بالشخص ومعلوماته وآرائه 

 .19وآراء الغير فيه تعد بيانات شخصية"

ية ري عكس التشريعات الوطنمن هذا التعريف أنه شمل الشخص الطبيعي والاعتبا ي لاحظ  
أو الدولية التي خصت حماية البيانات الشخصية للشخص الطبيعي فقط، بالرغم من أن الشخص 

 ها:ع ر فت أيضا بأن  فية، الاعتباري أيضا له خصوصية وتعتبر بياناته أيضا شخصية وتحتاج إلى السر  
تكون  وقد  د على عمليه البيع،" بيانات يتم إرسالها من المستهلك إلى التاجر في إطار التأكي

أيضا مقر إقامة المستهلك   عبارة عن معطيات إسمية أو عدة صور في شكل إلكتروني وقد تشمل
                                                           

  جلة العلوم القانونيةم، ")مقارنةدراسة ) ات الشخصية للمستهلك الإلكترونيالحماية الجنائية للمعطي"  كريمة،بركات  16
 .488، ص 2272 جامعة البويرة، أفريل ،71، عدد 13، مجلد والسياسية

 ،معة الجديدة الإسكندريةدار الجا ،المقارن اسب الآلي في القانون الجزائري و خليفة محمد، الحماية الجنائية لمعطيات الح 17
 .12ص  ،2777مصر، 

 .18ص  ،مرجع سابق ،بركات كريمة 18
 .77ن العابدين صالح، مرجع سابق، ص مروة زي 19
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" كل ما يتعلق بالمعلومات الشخصية التي :هاع ر فت بأن  كما  ،20أيضا طبيعة العمل الذي يقوم به"و 
 ." تخص الشخص الطبيعي في المجال التقني

 تم  ي تيعريف أنه قد اقتصر على المعطيات ذات الطابع الشخصي الت  ي لاحظ من هذا ال
، وباعتبار الدراسة تتعلق بحماية المستهلك المتعاقد إلكترونيا فإن 21لكترونيا فقطإالتعامل بها 

أو  لمعلومات" كل اها:الخصوصية التي تهمنا هنا هي الخصوصية الرقمية والتي يمكن تعريفها بأن  
نات مهما كان مصدرها أو شكلها محل المعالجة الآلية عبر الانترنت، والتي أو البياالمعطيات 

تسمح بتحديد هوية الشخص المعني مباشرة بالرجوع إلى بياناته الشخصية أو تجعله قابلا للتعرف 
عليه بصفة غير مباشرة من خلال الرجوع إلى معطى أو أكثر من المعطيات ذات الطابع 

 .22الشخصي"

 الفرع الثاني
 نواع المعطيات ذات الطابع الشخصيأ

   تقسيم وتصنيف المعطيات ذات الطابع الشخصي إلى قسمين بالنظر إلى طبيعتها مكن  ي  
بالنظر و  ،سميةإسمية وأخرى ذات طبيعة غير إ والتي بدورها تنقسم إلى معطيات ذات طبيعة )أولا)

 . )ثانيا(إلى حساسيتها 

 أولا: تصنيفها من حيث طبيعتها
  ات ذات الطبيعة الإسميةالمعطي -1

يعتبر  الاسم  واللقب العنصران اللذان يستخدمان للتعريف بالشخص، وعند غيابهما يصبح 
، ويضاف إلى هذان العنصران العنوان 23من الصعب التمييز بينه وبين بقية الأشخاص الآخرين

                                                           
، اثمجلة جامعة النجاح للأبح"، القانون الجزائري )دراسة مقارنة(" حماية المستهلك الإلكتروني في  عبد الرحمان،خلفي  20

 .18، ص 2713فلسطين، 
ون العام، كتوراه في القانخميخم محمد، الحماية الجنائية للمستهلك في عقود التجارة الإلكترونية، أطروحة مقدمة لنيل الد 21

 .141، ص 2717كلية الحقوق والعلوم السياسية، جامعة أبي بكر بلقايد، تلمسان، 
 .258-257عباشة أميرة، مرجع سابق، ص. ص.  22
بشاتن صفية، الحماية القانونية للحياة الخاصة )دراسة مقارنة(، رسالة لنيل شهادة الدكتوراه، تخصص القانون، كلية الحقوق  23
 .255، ص 2712، وزو العلوم السياسية، جامعة مولود معمري، تيزي و 
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    بق العدلية، السمعة والصور الشخصية والحالة المدنية وصحيفة السوا )البريد الإلكتروني(البريدي
اية حم بالإضافة إلى أن القانون الجزائري أوجب   ،أو الشرف وتاريخ الميلاد، محل العمل والإقامة

   ، ومما لا شك فيه أن اسم الإنسان سواء كان رسميا أو للشهرة 24الاسم العائلي والاسم الشخصي
خص التي تسمح بتحديد هوية الش رالعناص أو مستعارا ي عد  من البيانات الشخصية باعتباره من

 .25الطبيعي بشكل مباشر

 المعطيات ذات الطبيعة الغير إسمية  -2
ة، يتتمثل  في رقم الهاتف، رقم الهوية الوطنية، رقم الضمان الاجتماعي وكلمات المرور السر  

البصمة و  ورقم الحساب البنكي، والبيانات البيولوجية والبيوميترية والبيانات الجينية، وبصمة الإصبع
، كما يمكن أن تتعلق هذه المعطيات بالأفكار 26الوراثية وجميع المعلومات ذات الصلة بالشخص

 .27النقابية للأشخاص أو انتمائهم العرقي أو الديني أو السياسي

 حساسيتها  ثانيا: تصنيفها من حيث
ن م 73/76ع الجزائري على المعطيات الشخصية الحساسة من خلال المادة نص  المشر  

معطيات ذات طابع شخصي تبين الأصل العرقي أو الإثني أو الآراء  "ها:بأن   77-18قانون رقم ال
ة النقابي للشخص المعني أو تكون متعلق السياسية أو القناعات الدينية أو الفلسفية أو الانتماء

على  78 المعطيات الجينية في نفس المادة الفقرةذكر كما ، 28بصحته بما فيها معطياته الجينية"
 .29كل معطيات متعلقة بالصفات الوراثية لشخص أو عدة أشخاص ذوي قرابة"ها:" أن  

                                                           
مجلد  ،اسيةوالعلوم السيالمجلة النقدية للقانون حمليل نوارة، "حماية المعطيات الشخصية في مواجهة الإدارة الإلكترونية "،  24

 .34، ص 2727 كلية الحقوق والعلوم السياسية، جامعة مولود معمري، تيزي وزو، ،72عدد ، 15
المجلة  ،"حماية الخصوصية لمستخدمي الأنترنت في مواجهة متطلبات التجارة الإلكترونية" أحمد،أيمن مصطفى البقلي  25

 .1734ص  ،د.س.ن ،د.ب.ن ،مجلة متخصصة في الدراسات والبحوث القانونية()القانونية 
بع الشخصي في القضاء الرقمي: في ضوء قانون ذات الطا والوطنية للمعطياتالحماية القانونية الدولية مريم، " لوكال  26

، ، جامعة محمد بوقرة، بومرداس71عدد ، 17مجلد  ،والسياسيةمجلة العلوم القانونية ، " 77-18حماية المعطيات رقم 
 .1375، ص 2711

 .1371ص ، نفسه المرجع 27
 .مرجع سابق ،77-18قانون رقم  من 73/67أنظر المادة  28
 .مرجع سابق ،77-18قانون رقم  من 73/78أنظر المادة  29
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فت المعطيات الحساسة أيضا من قِبل الفقه بأنها المعطيات الشخصية التي تبين العرق ع ر  
 تأو الأصل أو الانتماءات الدينية أو الفلسفية أو السياسية أو الحياة الصحية أو الجنسية أو البيانا

المتعلقة بالملاحقات الجنائية والإدانات وكذلك العينات البيولوجية للشخص وأقاربه والبيانات من 
العينات، والعينة البيولوجية هي عينة من المواد البيولوجية للشخص التي تحتوي على التركيبة الجينية 

 .30المميزة للشخص

خاصة البيانات الشخصية الفي  ثل  تمتعريف أن المعطيات الحساسة من خلال هذا الت   ي لاحظ  
قام  العقابية لكل منع الجزائري عناية منفردة من خلال النصوص ر  شلذلك أولى لها الم ،لأفرادبا

اح عنها أو الإفص فلا يجوز جمع البيانات الشخصية أو معالجتهابمعالجتها بخلاف أحكام القانون، 
و في الأحوال أ يحة من الشخص المعني بالبياناتمن الوسائل إلا بموافقة صر  ةإفشائها بأي وسيل  أو

ذكره يمكننا القول أن إطلاق مصطلح المعطيات الحساسة  من خلال ما تم  و ، 31المصرح بها قانونا
لشخص، االمتعلقة بعلى هذا النوع من المعطيات راجع إلى طبيعتها والمعلومات التي قد تحتويها 

كل تكون موضوع انتباه بالنسبة ل أن   ابع الشخصي يجب  هذا النوع من المعطيات ذات الط أن   ث  حي  
 .32المؤسسات العمومية أو الخاصة

 المطلب الثاني
 مفهوم معالجة المعطيات ذات الطابع الشخصي

بوضع مجموعة من القواعد لحماية   77 -18قانون رقم الع الجزائري من خلال المشر   قام  
 لشخصية، حيث لا تتوفر هذه الحماية إلا إذا تمتالشخص الطبيعي من كل اعتداء يم س بمعطياته ا

التي  من القانون السابق الذكر 45إلى  7و  3م المعالجة في المادة معالجة هذه البيانات، وقد نظ  

                                                           
 ، مؤتمر الاتجاهات المعاصرة"الشخصية وإدارة المعلوماتتنظيم  "بن صالح محمد، الطويرقي و سالم أمينبن  الحارثي 30

، كلية الآداب، قسم علم المعلومات، جامعة الملك عبد شبكة المؤتمرات العربيةوالطبيعية، الإنسانية  الاجتماعيةفي العلوم 
 .2717، ص 2718 يوليو 18و 17، تركيا، العزيز

ما هو مفهوم البيانات الشخصية الحساسة؟ .. القانون الجديد  :ما هو مفهوم البيانات الشخصية الحساسة؟، الموقع الإلكتروني 31

 .27:37 :الاطلاع، ساعة 2724أفريل  16: الاطلاعتاريخ   (youm7.com)اليوم السابع -ضح يو
المعطيات الشخصية الصحية كمعطيات  -علي ارجدال  :الإلكترونيالمعطيات الشخصية الصحية كمعطيات حساسة، الموقع  32

 .21:23 :الاطلاع، ساعة 2724أفريل  16 :الاطلاعتاريخ   (ahewar.org)ساسةح

https://www.youm7.com/story/2021/11/4/%D9%85%D8%A7-%D9%87%D9%88-%D9%85%D9%81%D9%87%D9%88%D9%85-%D8%A7%D9%84%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA-%D8%A7%D9%84%D8%B4%D8%AE%D8%B5%D9%8A%D8%A9-%D8%A7%D9%84%D8%AD%D8%B3%D8%A7%D8%B3%D8%A9-%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86-%D8%A7%D9%84%D8%AC%D8%AF%D9%8A%D8%AF-%D9%8A%D9%88%D8%B6%D8%AD/5518723
https://www.youm7.com/story/2021/11/4/%D9%85%D8%A7-%D9%87%D9%88-%D9%85%D9%81%D9%87%D9%88%D9%85-%D8%A7%D9%84%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA-%D8%A7%D9%84%D8%B4%D8%AE%D8%B5%D9%8A%D8%A9-%D8%A7%D9%84%D8%AD%D8%B3%D8%A7%D8%B3%D8%A9-%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86-%D8%A7%D9%84%D8%AC%D8%AF%D9%8A%D8%AF-%D9%8A%D9%88%D8%B6%D8%AD/5518723
https://www.youm7.com/story/2021/11/4/%D9%85%D8%A7-%D9%87%D9%88-%D9%85%D9%81%D9%87%D9%88%D9%85-%D8%A7%D9%84%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA-%D8%A7%D9%84%D8%B4%D8%AE%D8%B5%D9%8A%D8%A9-%D8%A7%D9%84%D8%AD%D8%B3%D8%A7%D8%B3%D8%A9-%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86-%D8%A7%D9%84%D8%AC%D8%AF%D9%8A%D8%AF-%D9%8A%D9%88%D8%B6%D8%AD/5518723
https://www.ahewar.org/debat/show.art.asp?aid=689693
https://www.ahewar.org/debat/show.art.asp?aid=689693
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لمتبعة والمبادئ الأساسية ا طرقت إلى توضيح بعض المفاهيم المتعلقة بالمعالجة وطرق المعالجةت  
تزامات المسؤول عن المعالجة وحقوق الشخص المعني بالمعالجة، المتمثلة في ال للقيام بالمعالجة

 لأول(ا وعليه سنتطرق إلى المقصود بمعالجة المعطيات ذات الطابع الشخصي وطرق معالجتها)الفرع
 )الفرع الثاني(. يعالجة المعطيات ذات الطابع الشخصوإلى المبادئ الأساسية لم

 الفرع الأول
 ت الطابع الشخصي وطرق معالجتها المقصود بمعالجة المعطيات ذا

يعد  العقد الإلكتروني من أحدث العقود التي يتم  إبرامها دون الحضور الفعلي للمتعاقدين، 
ويكون  الاتصال عن طريق وسيلة إلكترونية التي يتم  بواسطتها معالجة المعطيات ذات الطابع 

رق معالجة إلى ط ا)أولا( ثم نتطرق  بتعريفه الشخصي، ولمعرفة المقصود بمعالجة المعطيات سنقوم  
 المعطيات ذات الطابع الشخصي)ثانيا(. 

 أولا: تعريف معالجة المعطيات ذات الطابع الشخصي 
من  73/73ع الجزائري معالجة المعطيات ذات الطابع الشخصي بموجب المادة عر ف المشر  

أو  رق أو بوسائل آليةأو مجموعة عمليات منجزة بط كل عملية "ها:بأن   77- 18قانون رقم ال
بدونها على معطيات ذات طابع شخصي، مثل الجمع أو التسجيل أو التنظيم أو الحفظ أو الملاءمة 

أو النشر أو أي  أو التغيير أو الاستخراج أو الاطلاع أو الاستعمال والإيصال عن طريق الإرسال
أو التشفير أو المسح أو شكل من أشكال الإتاحة أو التقريب أو الربط البيني وكذا الإغلاق 

 .33الإتلاف"

ع الجزائري قد عر ف المعالجة عن طريق تعداد مجموعة ي ستنتج من هذا التعريف أن المشر  
من العمليات التي تخضع لها المعطيات ذات الطابع الشخصي دون حصرها، فليس من الضروري 

يير في المعالجة تحويل أو تغأن تكون تامة بل يكفي أن تكون جزئية، كما لا يشترط أن تترتب عن 

                                                           
 مرجع سابق. ،77-18قانون رقم من  73/73أنظر المادة  33
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متحققة ولو احتفظت المعلومة الخاضعة  ع أن المعالجة تعتبر  شكل المعلومة، فقد اعتبر المشر  
 .34للمعالجة بشكلها الأصلي، ويتضح أيضا أن المعالجة قد تكون بطريقة آلية أو غير آلية

 ثانيا: طرق معالجة المعطيات ذات الطابع الشخصي 
 المعالجة الآلية -1

إلى تعريف المعالجة  77-18قانون رقم المن  73/75ع الجزائري في المادة تطر ق المشر  
المنجزة كليا أو جزئيا بواسطة طرق آلية مثل تسجيل المعطيات وتطبيق  العمليات ":هاالآلية بأن  

، 35"اعمليات منطقية أو حسابية على هذه المعطيات أو تغييرها أو مسحها أو استخراجها أو نشره
ع الجزائري لم يشترط أن تكون المعالجة الآلية تامة، بل يكفي أن من هذا التعريف أن المشر   تنتج  سن

 ق هذه العملية.يتكون جزئية لتحق

فت اتفاقية حماية الأشخاص اتجاه المعالجة الآلية للمعطيات ذات الطبيعة الشخصية في ر  ع  
ئيا، لعمليات التالية التي يتم القيام بها كليا أو جز تتضمن ا  ":بأن ها الفقرة ج المعالجة الآلية 2المادة 

استنادا إلى طرق آلية :تسجيل المعطيات، تطبيق عمليات منطقية أو حسابية أو الإثنين معا على 
 القول أن المعالجة الآلية تتم   مكن  ي  ف، 36هذه المعطيات، تعديلها، محوها، استخراجها أو نشرها"

جاعها من جمع المعلومات وحفظها واستر  مكن  التقنية والوسائط التي ت  بالاستعانة بجملة من الوسائل 
 .37على سبيل المثال وليس الحصر تكر وإعادة تخزينها إلى غير ذلك من المعطيات التي ذ  

 ليةالآغير المعالجة  -2
ها: ن  بأ 73/73ع الجزائري ضمنيا في المادة فها المشر  اليدوية وعر   عالجةبالم كذلك ت سمى

يمكن تعريفها أيضا ، 38و مجموعة عمليات منجزة بطرق أو بوسائل آلية أو بدونها ..." عملية أ "

                                                           
"الإطار القانوني لمعالجة المعطيات ذات الطابع الشخصي في التشريع الجزائري على ضوء قانون رقم  صبرينة،جدي  34

 .137ص ، 2722 باجي مختار، عنابة، سبتمبرجامعة  ،المجلة الشاملة للحقوق "، 18-77
 مرجع سابق.، 77-18 رقم قانون من  75 /73أنظر المادة  35
  سابق. ، مرجعحماية الأشخاص اتجاه المعالجة الآلية للمعطيات ذات الطابع الشخصي اتفاقيةمن فقرة ج  72أنظر المادة  36
 .31حمليل نوارة، مرجع سابق، ص  37
 .مرجع سابق، 77-18 رقم قانون من  73/73أنظر المادة  38
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كل عملية جمع المعلومات وحفظها في شكلها المادي الملموس وليس في شكل رقمي " ها:بأن  
ويكون ذلك يدويا عن طريق الدفاتر والسجلات أو البطاقات أو غيرها من الدعائم المادية؛ ولقد 

ع الجزائري بتوسيع نطاق الحماية ليشمل المعطيات المعالجة آليا وغير المعالجة أحسن المشرّ 
، تتضح  الطريقة الغير آلية  أكثر من خلال بطاقة البيانات التي تستعملها الشرطة العلمية 39"آليا

أثناء قيامها بتسجيل المعطيات الفيزيولوجية من خلال بصمات الأصابع، لون العينين، حجم الأذنين 
 .40غيرها المتعلقة بالجثثو 

 الفرع الثاني
 المبادئ الأساسية لمعالجة المعطيات ذات الطابع الشخصي

المسؤول عن معالجة المعطيات ذات الطابع الشخصي  ع الجزائري على عاتقِ المشر   وضع  
 مجموعة من الالتزامات )أولا( تكون بمثابة إجراءات مسبقة عن المعالجة يجب عليه التقيد بها، كما

من حماية معطياته الشخصية عند المعالجة )ثانيا( سواء  منح للشخص المعني بالمعالجة حقوق تض 
 معالجة آلية أو غير آلية.الكانت 

 أولا: التزامات المسؤول عن معالجة المعطيات ذات الطابع الشخصي 
 الحصول على الموافقة الصريحة للشخص المعني -1

المسؤول عن المعالجة بضرورة  77-18قانون رقم الن م 77/71 أل زم  المشر ع بموجب المادة
"لا ه:أن   على تحيث نص   من أجل القيام بالمعالجة الحصول على الموافقة المسبقة للشخص المعني

، 41يمكن القيام بمعالجة المعطيات ذات الطابع الشخصي إلا بالموافقة الصريحة للشخص المعني "
فقة المسبقة للشخص المعني تعتبر معالجة غير مشروعة فأي معالجة تتم  دون الحصول على الموا
  ما لم ينص في القانون على خلاف ذلك.

                                                           
 .31حمليل نوارة، مرجع سابق، ص  39

بن موسى خديجة، الحماية الجنائية للمعطيات في المجال المعلوماتي، مذكرة ضمن متطلبات نيل شهادة الماستر أكاديمي  40
 .13، ص 2721/2722حقوق، كلية الحقوق والعلوم السياسية، قسم الحقوق، تخصص قانون جنائي، جامعة غرداية، 

 مرجع سابق. ،77-18قانون رقم من  71/ 77أنظر المادة  41
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 التصريح -2
كل عملية معالجة  أن تخضع   77-18قانون رقم المن  12ع بموجب المادة المشر   أوجب  

من نفس القانون لدى السلطة  13إيداعه حسب المادة  للمعطيات الشخصية على تصريح مسبق يتم  
إما في شكل ملف مكتوب أو في شكل محرر إلكتروني يرسل عبر البريد الإلكتروني ليستلم  ،طنيةالو 

للمسؤول عن المعالجة مباشرة  ساعة من الإيداع، ويمكن   48طريقة إيداعه في أجل  فورا وصلا بنفس
ع أن يتضمن طلب الحصول على تصريح مسبق جملة مهامه بمجرد استلامه الوصل، واشترط المشر  

من القانون  73و  72بموجب المادة  أوجب  كما نفس القانون،  من 14من البيانات تضمنتها المادة 
ر للبيانات تغيي السابق الذكر المسؤول عن المعالجة بإخطار السلطة الوطنية بصفة استعجالية بأي

 .42الواردة بالتصريح أو بأي حذف

 الترخيص -3
ل المشر   الوطنية أن تقرر بموجب  السلطة 77-18قم قانون ر المن  17ع بموجب المادة خو 

خطار ن الألها أ عندما يتبين   ؛قرار م سبب إخضاع المعالجة محل طلب التصريح إلى ترخيص مسبق
ى لحصول علالسلطة الوطنية ل وحماية الحياة الخاصة، وعليه أن يبلغ قرار ظاهرة على احترام

 14ت المادة نص  كما خ إيداعه التصريح، أيام من تاري 17ترخيص للمسؤول عن المعالجة في أجل 
على الآجال القانونية للرد على طلب  27الترخيص والمادة  منه على المعلومات الواجب أن يتضمنها

 .43الترخيص

 ضمان سرّية وسلامة المعالجة  -4
التدابير التقنية والتنظيمية الملائمة لحماية المعطيات ذات  وضع  بالمسؤول عن المعالجة  ي لزم

لوج الو  ابع الشخصي من الإتلاف العرضي أو غير مشروع أو الضياع أو التلف أو النشر أوالط
الشخصي عند  غير مرخص، لضمان السلامة من المخاطر التي تلحق بالمعطيات ذات الطابع

 .44في الباب الخامس الفصل الأول 77-18قانون رقم الالمعالجة وهذا ما جاء به 
                                                           

 .375عباشة أميرة، مرجع سابق، ص  42
 .، مرجع سابق77-18من قانون رقم  27و 14و 71أنظر المواد  43

 .مرجع سابق، 77-18 رقم من قانون  45إلى  38أنظر المواد من  44
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 لمعالجة تجاه المسؤول عن المعالجة ثانيا: حقوق الشخص المعني با
  الحق في الإعلام -1

يجب  على المسؤول عن المعالجة أو من يمثله إعلام مسبقا وبصفة صريحة ودون لبس كل 
تجميع معطياته ذات الطابع الشخصي بالعناصر الأساسية للمعالجة  الاتصال به قصد   شخص يتم  

ة ممثله، أغراض المعالجة، كل معلومة إضافية المتمثلة في: هوية المسؤول عن المعالجة أو هوي
رد والآثار المترتبة عن ذلك وحقوقه ونقل المعطيات إلى لمفيدة لاسيما المرسل إليه ومدى إلزامية ا

 .45بلد أجنبي

 الحق في الولوج -2
كل ما يتعلق بمعطياته الشخصية، من مصادرها  بالمعالجة معرفةلشخص المعني يحق  ل

، كما يحق للمسؤول عن المعالجة أن يطلب 46المعالجة وكذا المرسل إليهم وطرق معالجتها وأغراض
من السلطة الوطنية تحديد آجال للإجابة على طلبات الولوج المشروعة، ويمكنه الاعتراض على 
الطلبات التعسفية لاسيما من حيث عددها وطابعها المتكرر ويقع عليه إثبات الطابع التعسفي لهذا 

 .47الطلب

 لتصحيحالحق في ا -3
 يحق  للمعني بعد إتمام معالجة المعطيات الشخصية بطريقة غير مطابقة للقانون بسببِ 

وجيه ت لتعيين المعطيات أو تصحيحها أو إغلاقها نهائيا، طابعها غير المكتمل أو غير الصحيح
أن يقوم بالتصحيحات المناسبة مجانا وفي أجل لا  طلب إلى المسؤول عن المعالجة الذي يجب  

ه  المعني طلبا للسلطة الوطنية لكي تتخذ الإجراءات أيام، وإذا رفضت التصحيح ي وجِ  17اوز يتج
 .48المناسبة

                                                           

  45  أنظر المادة 32 من قانون  رقم 18-77، مرجع سابق.

منشورات  ،1 (، طبعةمقارنة )دراسة اة الشخصية في مجال المعلوماتيةبولين أنطونيوس أيوب، الحماية القانونية للحي 46
 .471، ص 2771لبنان،  ،الحلبي الحقوقية، بيروت

 47 أنظر المادة 43 من قانون رقم 81-70، مرجع سابق.
 .مرجع سابق، 77-18قانون رقم من  35ادة أنظر الم 48
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 الاعتراضالحق في  -4
لتي المعطيات ا معالجةيطالب بوقف  بالرفض أو أن   يقوم الشخص المعني به أن   قصد  ي  

ي إطار ة بل أجازه  سواء فع الجزائري حق الاعتراض بنوع معين من المعالجولم  يقيد المشر   ،تخصه
للشخص  الآلية وسواء كانت من طرف هيئة عمومية أو خاصة، فيمكن   المعالجة الآلية أو غير

فض ر  كما يمكنه   ،لأسباب مشروعة ذات الطابع الشخصي المعني الاعتراض على معالجة معطياته
استثناء إلا أن ه ، 49ا لذلكالتجارية منها وذلك دون أن يقدم تبرير كاستخدامها لأغراض دعائية خاصة 

 عد بموجبِ ستبأ  فقط إذا كانت المعالجة تستجيب  لالتزام قانوني أو إذا كان تطبيق هذه الأحكام قد 
 .50بالمعالجة إجراء صريح في المحرر الذي يرخص  

 المبحث الثاني
 خصوصية المستهلك في العقد الإلكترونيب ردع الجرائم الماسة آليات 

إطار في  دمور  التجارية معطيات شخصية يتم إرسالها من المستهلك إلى ال المعاملات ن  تتضم  
، وقد تكون هذه المعلومات عبارة عن بيانات إسمية أو إبرام معاملة تجارية إلكترونية على دالتأكي

ف التي لا يرغب المستهلك الإلكتروني في الكش ؛عدة صور في شكل إلكتروني وغيرها من البيانات
هذه  الإلكتروني استخدام مور دولا ضرورة المعاملات الإلكترونية، وغالبا ما يسيء العنها للغير ل

المعطيات ويتعامل معها في غير الأغراض المخصصة لها، فالمعطيات الشخصية التي تتعلق 
سلامة المعطيات ية و فيجب احترام سر   ،بالمستهلك الإلكتروني ذات علاقة وثيقة بالتجارة الإلكترونية

 .ية الخاصة بالعملاء بوصفهم مستهلكين وكذا احترام حقهم في الخصوصيةالشخص

حرص المشر ع الجزائري على حماية خصوصية المعطيات الشخصية للمستهلك الإلكتروني 
وذلك بفرض آليات ووسائل تضمن الحماية الكافية لخصوصية  ،من كافة الجرائم التي تتعرض لها

ف نتناول في هذا المبحث الجرائم الماسة بخصوصية المعطيات الشخصية، ولهذا الغرض سو 

                                                           
المتعلق  77-18دراسة في ظل قانون رقم ) الحماية الجنائية للمعطيات الشخصية في التشريع الجزائري  "طباش عز الدين،49

عدد ، ونيالقان المجلة الأكاديمية للبحث ( "،الجة المعطيات ذات الطابع الشخصيبحماية الأشخاص الطبيعيين في مجال مع
 .36ص  ،2718د.ب.ن، ، 72

  50 أنظر المادة 46/ 2 من قانون رقم 81-70، مرجع سابق.
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وصية وآليات حماية خص (المطلب الأول)المعطيات ذات الطابع الشخصي للمستهلك الإلكتروني في 
 .(المطلب الثاني)المعطيات ذات الطابع الشخصي للمستهلك الإلكتروني في 

 المطلب الأول
 شخصي للمستهلك الإلكترونيالجرائم الماسة بخصوصية المعطيات ذات الطابع ال

التجارة الإلكترونية في الآونة الأخيرة وهذا راجع إلى تزايد التسوق الإلكتروني،  مخاطرت زداد  اِ 
بسلامة المستهلك الإلكتروني عامة وبسلامة خصوصية  مما نتج عنه ظهور جرائم عديدة تم س  

ية المعطيات ذاتنتناول في هذا المطلب الجرائم سمعطياته الشخصية خاصة، لذلك   الماسة بسر 
الطابع الشخصي للمستهلك الإلكتروني في)الفرع الأول( والجرائم الماسة بسلامة المعطيات ذات 
الطابع الشخصي للمستهلك الإلكتروني في)الفرع الثاني( والجرائم الماسة بخصوصية المعطيات ذات 

 )الفرع الثالث(. فيالطابع الشخصي للمستهلك الإلكتروني عند الدفع الإلكتروني 

 الفرع الأول
 الجرائم الماسة بسرّية المعطيات ذات الطابع الشخصي للمستهلك الإلكتروني

ة معطياته ينحت قوانين حماية المستهلك الإلكتروني الحق للمستهلك في المحافظة على سر  م  
سيء استعمال كتروني قد يالإل مور دالشخصية التي يقدمها للغير أثناء ابرام معاملاته التجارية، لكن ال

معطيات بحيث يقوم بإفشائها أو إخبار الغير بها أو بمعالجة المعطيات دون إذن صاحبها الهذه 
مشروع للمعطيات ذات الطابع الشخصي )أولا( وجريمة الوبطرق غير مشروعة، كجريمة الإفشاء غير 

 .ات )ثانيا(روعين في أنظمة المعالجة الآلية للمعطيالدخول والبقاء غير المش  
 أولا: جريمة الافشاء غير المشروع للمعطيات ذات الطابع الشخصي

ت عتبر جريمة الإفشاء غير المشروع للمعطيات الشخصية من جرائم الاعتداء على خصوصية 
مة توفر الركن هذه الجري قيامِ لِ  زم  المعطيات الشخصية للمستهلك سواء العادي أو الإلكتروني، حيث يل  

المعطيات  إفشاء هذه سبب  ي   حيازة معطيات شخصية دون إذن صاحبها وأن  المتمثل في  ،المادي فيها
رر بصاحبها والتعدي على حياته الخاصة وذلك بإفشائها للغير الذي لا يحق له الاطلاع الض  
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، ويتمثل الركن المعنوي في هذه الجريمة في القصد الجنائي العام أو الخطأ غير العمدي، 51عليها
ن يعاقب على الجريمة سواء عمدية أو غير عمدية، أما ركنها المعنوي يتمثل في صورة الخطأ فالقانو 

 .                                  52غير العمدي وهو عدم الاحتياط أو الإهمال
د المشر   ع الجزائري من العقوبة المنصوصة على جريمة الإفشاء غير المشروع للمعطيات شد 

ت هذه المادة على ما يلي: من قانون العقوبات حي   2مكرر 314لمادة الشخصية من خلال ا ث نص 
دج   0111.111دج إلى  1111.111يعاقب بالحبس من شهرين إلى ثلاث سنوات وبغرامة " 

كل من يقوم عمداً وعن طريق الغش بما يأتي:  تصميم أو بحث أو تجميع أو توفير أو نشر أو 
لجة أو مراسلة عن طريق منظومة معلوماتية يمكن أن ترتكب الإتجار في معطيات مخزنة أو معا

بها الجرائم المنصوص عليها في هذا القسم، حيازة أو إفشاء أو نشر أو استعمال لأي غرض كان 
 .53المعطيات المتحصل عليها من إحدى الجرائم المنصوص عليها في هذا القسم"

ة المعالجة الآلية للمعطيات ذات الطابع ثانيا: جريمة الدخول والبقاء غير المشروعين في أنظم
 الشخصي

كنولوجيا إلى ت سب  فهي جريمة تقنية تن   ،هذه الجريمة على أساس استخدام التقنية تق وم  
 جريمة معلوماتية لأن الدخول يكون بطريقة العدوان على كلمات المرور الاتصالات، فهي لا تعد  

مشروع أن الجاني لم تكن له نية الالبقاء غير ، حيث  يقصد بفعل 54التي تتصل بشبكة الانترنت
الدخول إلى نظام المعلومات للغير الذي ليس له حق الدخول إليه، لذلك يتعين عليه الخروج من 
النظام حالا حتى لا ينقلب هذا البقاء إلى بقاء غير مشروع ضده، كذلك قد يكون الجاني شخص 

                                                           
تشنين صالح، الحماية الجنائية للتجارة الالكترونية )دراسة مقارنة(، رسالة دكتوراه، كلية الحقوق، جامعة أبي بكر بلقايد،  51

 .116، ص2713تلمسان، 
، 2774كر الجامعي، الاسكندرية، ، دار الف2حجازي عبد الفتاح بيومي، التجارة الالكترونية وحمايتها القانونية، كتاب  52

 .17ص
يونيو  11، صادر في 41، يتضمن قانون العقوبات، ج.ر.ج.ج، عدد 1166يونيو  8مؤرخ في  156-66أمر رقم  53

 ، معدل ومتمم.1166
 عيد رشدي محمد علي محمد، الحماية الموضوعية للمعلومات عبر شبكة الأنترنت )دراسة مقارنة(، دار النهضة، القاهرة، 54

 .311، ص2713
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ة لكنه يتجاوز تلك المدة بدون مبرر، ففي هذه مصرح له الدخول إلى نظام المعلومات لمدة محدد
 .55الحالة يعاقب الجاني على جريمة البقاء غير المشروع في أنظمة معالجة المعلومات

مكرر من قانون  314ع الجزائري على عقوبة هذه الجريمة من خلال المادة نص  المشر  
 111.111دج إلى  01.111أشهر إلى سنة وبغرامة من  3يعاقب بالحبس من ث: "العقوبات بحي  

دج لِكُل من يدخل أو يبقى عن طريق الغش في كُل أو جزء من منظومة المعالجة الآلية للمعطيات 
أو يحاول ذلك، تضاعف العقوبة إذا ترتب على ذلك حذف أو تغيير لمعطيات المنظومة، وإذا ترتب 

أشهر إلى  6وبة الحبس من عن الأفعال المذكورة أعلاه تخريب نظام اشتغال المنظومة تكون العق
 .56دج" 101.111دج إلى  01.111سنتين وغرامة مالية من 

 الفرع الثاني
 الجرائم الماسة بسلامة المعطيات ذات الطابع الشخصي للمستهلك الإلكتروني

 كنولوجياوهذا نتيجة لتبني الت ،تعد دت الجرائم الماسة بسلامة المعطيات الشخصية للمستهلك
ت التجارية ومن بين هذه الجرائم جريمة الجمع غير المشروع للمعطيات الشخصية لمختلف المعاملا

)أولا( وجريمة الانحراف عن الغرض من المعالجة )ثانيا( وجريمة الحفظ غير المشروع للمعطيات 
ذات الطابع الشخصي )ثالثا( وأخيرا جريمة المعالجة غير المشروعة للمعطيات ذات الطابع الشخصي 

 )رابعا(.
 ولا: جريمة الجمع غير المشروع للمعطيات ذات الطابع الشخصيأ

تقع  هذه الجريمة في المراحل الأولى من المعالجة من خلال جمع المعطيات الشخصية 
لمعالجة لللمستهلك الإلكتروني بطريقة غير نزيهة أو غير مشروعة كالتدليس والغش، أما بالنسبة 

لجة فتتم  بمخالفة الغاية المحددة في الترخيص الممنوح غير المشروعة من طرف المسؤول عن المعا
يعاقب بالحبس من منه:"  51في المادة  77-18قانون رقم ال، جاءت عقوبة هذه الجريمة في 57له

                                                           
حجازي عبد الفتاح بيومي، الجرائم المستحدثة في نطاق تكنولوجيا الاتصالات الحديثة، المركز القومي للإصدارات القانونية،  55

 .377، ص2711القاهرة، 
 ، مرجع سابق.156-66رقم مكرر من قانون  314أنظر المادة  56

 .571بركات كريمة، مرجع سابق، ص 57
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دج  كل من قام بجمع معطيات  311.111دج إلى  111.111سنة إلى ثلاث سنوات وبغرامة من 
 .                               58"أو غير مشروعة ذات طابع شخصي بطريقة تدليسية أو غير نزيهة
 ثانيا: جريمة الانحراف عن الغرض من المعالجة

تتمثل  هذه الجريمة في انحراف المعطيات الشخصية المعالجة عن الغرض أو الغاية من 
معالجتها، كأن يقوم المسؤول عن المعالجة بتغيير تلك الأغراض أو التوسيع منها لتشمل أهداف 

ع ث جعل المشر  ، حي  59ت من أجله معالجة تلك المعطيات الشخصيةخرى مغايرة للغرض الذي تم  أ
بالحبس من ستة : "  77-18قانون رقم المن  58المادة  الجزائري عقوبة هذه الجريمة حسب نص  

دج، أو بإحدى هاتين العقوبتين  111.111دج إلى  61.111أشهر إلى سنة وبغرامة مالية من 
قام بإنجاز أو استعمال معالجة معطيات لأغراض أخرى غير تلك المصرح بها أو  فقط كل من
 .60"المرخص لها

 ثالثا: جريمة الحفظ غير المشروع للمعطيات ذات الطابع الشخصي
خيص نها التصريح أو التر ي لزم  القانون المسؤول عن المعالجة احترام كل البنود التي تضم  

 14لطة الوطنية لحماية المعطيات الشخصية والتي حددتها المادة بإنجاز المعالجة الصادر عن الس
ت المادة 61، كما جاء في نفس القانون عقوبة هذه الجريمة77-18قانون رقم المن   65، حيث نص 

دج  المسؤول  011.111دج إلى  211.111يعاقب بغرامة مالية من ه:" من نفس القانون أن  
من هذا القانون، كما  33و 33لمنصوص عليها في المادة عن المعالجة الذي يخرق الالتزامات ا

يعاقب بنفس العقوبة كل من قام بالاحتفاظ بالمعطيات ذات الطابع الشخصي بعد المدة المنصوص 
 .62"عليها في التشريع الساري المفعول أو تلك الواردة في التصريح أو الترخيص

                                                           
 .مرجع سابق، 77-18قانون رقم  من 51أنظر المادة  58
 .52طباش عز الدين، مرجع سابق، ص  59
 .مرجع سابق، 77-18قانون رقم من  58نظر المادة أ 60
 .مرجع سابق ،77-18من قانون رقم  14أنظر المادة  61
 .، مرجع سابق77-18من قانون رقم  65أنظر المادة  62
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 لطابع الشخصيرابعا: جريمة المعالجة غير المشروعة للمعطيات ذات ا
إذ  77-18قانون رقم المن  36والمادة  7تق وم  هذه الجريمة في حالة مخالفة أحكام المادة 

من نفس القانون ضرورة الحصول على الموافقة الصريحة من طرف الشخص  7اشترطت المادة 
عتراض فقد أعطت الشخص المعني حق الا 36المعني للقيام بمعالجة معطياته الشخصية، أما المادة 

 77-18قانون رقم المن  32المادة  على المعالجة لأسباب مشروعة، ولممارسة هذا الحق ت لزم  
المسؤول عن المعالجة بإعلام الشخصي المعني بكل عملية جمع للمعطيات الشخصية، على خلاف 

ت افيها معالجة المعطي ت على الحالات التي تتم  نص   من نفس القانون حيث   1الفقرة  18المادة 
الحساسة دون موافقة الشخص المعني في حالة وجود نص قانوني يقضي بذلك أو بترخيص من 

  .63السلطة الوطنية
 الفرع الثالث

الجرائم الماسة بخصوصية المعطيات ذات الطابع الشخصي للمستهلك الإلكتروني عند 
 الدفع الإلكتروني

ة ية المعطيات الشخصيتتعرض  عملية الدفع الإلكتروني لمخاطر عديدة تم س بخصوص
وسائل الدفع الحديثة بإمكانيات وخصائص تمكنها من مواجهة  للمستهلك الإلكتروني، فر غم ت متعِ 

ة جرائم واعتداءات تم س بها بالتالي تؤدي إلى المساس  ةإلا أنها تبقى عرض ،الصعوبات لعد 
المور د  ات إما من طرفبخصوصية المعطيات الشخصية للمستهلك الإلكتروني، وتكون هذه الاعتداء

 .) ثالثا ()أولا( أو من طرف البنك )ثانيا( أو من طرف الغير

أولا: الاعتداء على خصوصية المعطيات ذات الطابع الشخصي للمستهلك الإلكتروني من طرف 
 المورّد

تعتمد  المعاملات الإلكترونية التي يتم  إبرامها عبر شبكة الأنترنت على المعطيات الشخصية 
من هوية  دي يقدمها المتعاقدان، فإن العقود التجارية الإلكترونية تتطلب توفر نوع من البيانات للتأك  الت

                                                           
 .576بركات كريمة، مرجع سابق، ص  63
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، فالمور د طرف أساسي في العقد الإلكتروني 64لكترونيالمستهلك عند الدفع عن طريق وسائل الدفع الإ
يه سواء تداء عللكتروني من أي اعزم بحماية خصوصية المعطيات الشخصية للمستهلك الإفهو مل  

 .65بالسرقة أو القرصنة أو التزوير أو غيرها

على عاتق  على مجموعة من الالتزامات تقع   75-18نص  قانون التجارة الإلكترونية رقم 
بعدم جمع البيانات الشخصية للمستهلك إلا الضرورية منها المتعلقة بالنشاط  الالتزامالمور د منها: 

تي ية المعلومات والبيانات الموافقة المستهلك، الحفاظ على سر  التجاري وذلك بعد الحصول على 
وهذا  ،يتحصل عليها من المستهلك، استخدام وسائل حماية مناسبة للحفاظ على البيانات والمعلومات

ضمان أمن المعلومات وسرية : "بأن ه يجب 75-18رقم من القانون  3فقرة  26ما جاءت به المادة 
 .66"البيانات

عتداء على خصوصية المعطيات ذات الطابع الشخصي للمستهلك الإلكتروني من طرف ثانيا: الا
 البنك

ية التي لا يجوز الكشف عنها مهما كان السبب، ت عتبر بيانات المستهلك من الأمور السر  
، لذلك 67فالبنك كغيره من المسؤولين تجاه المستهلك فهو ملزم بحماية خصوصيته من الاعتداءات

ي البنك إعطاء أي معلومة أو بيانات عن عملائها وحساباتهم وودائعهم، وهذا الحظر يمنع على موظف
دائما وأبدي حتى لو انتهت العلاقة التعاقدية بين الطرفين، فالموظف ملزم بكتمان السر  يظل  

 .68المهني

                                                           
مكتبة زين الحقوقية والأدبية،  ،1طبعة  خصوصيات التعاقد عن طريق شبكة المعلومات الدولية، مشيري حسن مكي، 64

 .363، ص2711لبنان، 
الدسوقي ابراهيم أبو الليل، الجوانب القانونية للتعاملات الالكترونية )دراسة الجوانب القانونية للتعامل عبر أجهزة الاتصال  65

 .38، ص2773ية، الكويت، الحديثة(، منشورات الحلبي الحقوق
، يتعلق بالتجارة الإلكترونية، ج.ر.ج.ج، 2718ماي  17الموافق ل  1431شعبان  24المؤرخ في  75-18قانون رقم  66

 .2718، صادر في 52عدد 
 ، عددمجلة الحقوق والحرياتزوزو هدى، "آليات حماية المستهلك من مخاطر التعاقد الالكتروني في التشريع الجزائري"،  67
 .324، ص 2717، جامعة محمد خيضر، بسكرة، 4
 .31الدسوقي ابراهيم أبو الليل، مرجع سابق، ص  68
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 لكتروني من طرفثالثا: الاعتداء على خصوصية المعطيات ذات الطابع الشخصي للمستهلك الإ 
 رالغي
 جريمة الخداع )التزوير( -1

ات على غرار مواقع الشرك، تتحقق  هذه الجريمة بإنشاء مواقع وهمية على شبكة الأنترنت
عنوان  لكتروني موقع واحد بنفسللمستهلك الإ بشكل ي ظهر   والمؤسسات التجارية الأصلية الموجودة

ية ع لكافة المعاملات المالعلى ذلك استقبال الموق الموقع الأصلي وهو الموقع الوهمي، فيترتب  
والتجارية التي يقدمها الموقع الأصلي عبر الشبكة ومن ضم نها البيانات الخاصة بالمستخدم 

لكتروني، فهذا ما يم س بسر ية وثقة التعامل بوسائل الدفع الإلكتروني خاصة والتجارة الإلكترونية الإ
 .69عامة

 جريمة تفجير الموقع المستهدف )القرصنة( -2
مئات الآلاف من الرسائل الإلكترونية من جهاز  خِ هذه الجريمة على أسلوب ض   ت عتمد  

الحاسوب الآلي الخاص بالمخترق ) من يقوم بالقرصنة( إلى جهاز الحاسوب المستهدف بهدف 
ية يشكل هذا الكم الهائل من الرسائل ضغط يؤدي في النها التأثير على السعة التخزينية له، بحيث  

يها البيانات والمعلومات الموجودة فيه، وبالتالي سهولة الدخول إل قع مما يسمح بتشت تِ إلى تفجير المو 
، غالبا ما تعتمد 70لكترونيوالحصول على بيانات بطاقات الائتمان والبيانات الشخصية للمستهلك الإ

هذه الطريقة لقرصنة حواسيب البنوك والمؤسسات المالية والفنادق الضخمة وحسابات أصحاب 
 موال...الأ

 غير المشروع لمنظومة خطوط الاتصالات العالمية الاختراق -3
، وهي الخطوط التي تربط الحاسوب الآلي للمستهلك مع «illégal accès»باسم  عرف  ت  

ع على تيح لهم الاطلاي ستخدم  قراصنة الحاسب الآلي لذلك برامج ت   الحاسوب الآلي للمور د، حيث  

                                                           
 علوممجلة الحقوق والبساعد سامية، "حماية البيانات الشخصية للمستهلك الالكتروني من مخاطر الدفع الالكتروني"،  69

 .1471ص ،2722بن يوسف بن خدة،  1، جامعة الجزائر1، عدد 15، مجلد السياسية
 .1472المرجع نفسه، ص 70
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لشركات والأفراد، بالتالي الحصول على المعطيات الخاصة المستعملة البيانات والمعلومات الخاصة با
 .71في عملية الدفع الإلكتروني

 المطلب الثاني
 آليات حماية خصوصية المعطيات ذات الطابع الشخصي للمستهلك الإلكتروني

أدى الت طور التكنولوجي الذي شهدته التجارة الإلكترونية في العالم الافتراضي على شبكة 
نترنت، إلى تعرض المستهلك الإلكتروني إلى مخاطر تهدد  خصوصية معطياته  الشخصية، الأ

 عشريعات المختلفة على آليات لحماية حقوق المستهلك الإلكتروني من بينها المشر  فبحثت الت  
المتعلق بالتوقيع والتصديق الإلكترونيين اعتبر التوقيع  74-15قانون رقم الالجزائري، فبظهور 

الإلكتروني كنظام  شفيريق الإلكترونين كآلية لحماية خصوصية المستهلك الإلكتروني وكذا الت  والتصد
فعال في حماية خصوصية المستهلك الإلكتروني، لذلك نتناول في هذا المطلب التوقيع 

 )الفرع لإلكترونيا شفيرالثاني(، وأخيرا الت   ثم التصديق الإلكتروني)الفرع الأول( الإلكتروني)الفرع
 .الثالث(

 الفرع الاول
 التوقيع الإلكتروني 

راء المعاملات جإوقيع الإلكتروني نتيجة التطور الهائل واستخدام الحاسوب الآلي في الت   ظهر  
التجارية، فهو ي عد كآلية لحماية خصوصية المعطيات الشخصية للمستهلك في العقد الإلكتروني، 

ع الإلكتروني وهذا راجع إلى الاختلاف الموجود في لذلك تعد دت التعريفات الم نسبة إلى التوقي
لكتروني في التشريعات شريع الجزائري والفقه، وعليه سنقوم بتعريف التوقيع الإالتشريعات المقارنة والت  

 )ثانيا( والفقه)ثالثا( مع ذكر أهميته)رابعا(.74-15قانون رقم الولا( وفي أالمقارنة)

                                                           
 .1472سابق، ص بساعد سامية، مرجع 71
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 ي التشريعات المقارنة لكتروني فأولا: تعريف التوقيع الإ 
التوقيع الإلكتروني  277172لكترونية لسنة ونيسترال النموذجي للتوقيعات الإعر ف قانون الأ

بيانات في شكل الإلكتروني مدرجة في رسالة بيانات أو مضافة  "ه:الفقرة أ منه بأن   2في المادة 
يانات بالنسبة إلى رسالة البإليه أو مرتبطة بها منطقيا، يجوز أن تستخدم لتعيين هوية الموقع 

لاحظ من خلال المادة ، حيث ن  73ولبيان موافقة الموقع على المعلومات الواردة في رسالة البيانات"
يع، ونيسترال عبارة عن بيانات إلكترونية تتعلق بصاحب التوقلكتروني حسب قانون الأن التوقيع الإأ

 ومات الواردة في الرسالة.وقع وبيان موافقته على المعلجاءت لتحديد هوية الم  

إلى تعريف  1111فيفري  13الصادر بتاريخ  1113-11وروبي رقم ق التوجيه الأطر  ت
بيان أو معلومة معالجة إلكترونيا ترتبط منطقيا بمعلومات " ه:بأن   2/1التوقيع الإلكتروني في المادة 

، 74"يتهالشخص وتحديد هو  أو بيانات إلكترونية أخرى كرسالة أو محرر التي تصلح كوسيلة لتمييز
د هوية الشخص ساسي في تحديمن خلال هذا التعريف يتبين لنا أن التوقيع الإلكتروني يتمثل دوره الأ

 وارتباطه به.

المحدد للقواعد المتعلقة بالتوقيع  14-10ثانيا: تعريف التوقيع الإلكتروني في قانون رقم  
 والتصديق الإلكترونيين 

 بين نوعين من التوقيع الإلكتروني المتمثل في التوقيع العادي والتوقيع ع الجزائري المشر   مي ز
" بيانات :بأن ه 74-15قانون رقم المن  1فقرة  2فعر ف التوقيع العادي في المادة  الموصوف،

إلكترونية في شكل إلكتروني مرفقة أو مرتبطة منطقيا ببيانات إلكترونية أخرى تستعمل كوسيلة 

                                                           

، منشورات الأمم المتحدة، 2771قانون الأونيسترال النموذجي بشأن التوقيعات الالكترونية مع دليل الاشتراع لسنة  72 
، ساعة 2724ماي  73الاطلاع:  تاريخ a.pdf (un.org)-elecsig-ml ، الموقع الإلكتروني:2772نيويورك، صادر في 

 .17:77الاطلاع: 
73

 Art 2 de la loi type de la CNUDCI sur les signatures électroniques de 2001, dispose que:  «Le terme signature 

Electronique ; désigne des donnes sous forme électronique contenues dans un message de donnes ou jointes ou 

logiquement associées au dit message… », op.cit. 

روني: ، الموقع الإلكت1111فيفري  13المتعلق بالتوقيعات الالكترونية، صادر في  1113-11التوجيه الأوروبي رقم  74
 .24:77: الاطلاع ساعة، 2723ماي  22، تاريخ الاطلاع:  -  8111/14Lex (europa.eu)-EUR -EN -التوجيه 

https://uncitral.un.org/sites/uncitral.un.org/files/media-documents/uncitral/ar/ml-elecsig-a.pdf
https://eur-lex.europa.eu/eli/dir/1999/93/oj
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ي التوقيع الإلكتروني الذ "ه: لكتروني الموصوف بأن  التوقيع الإ 7فت المادة ر  ، في حين ع75توثيق"
 تتوفر فيه المتطلبات أو الشروط التالية:

 .أن ينشأ التوقيع على أساس شهادة تصديق أو توثيق موصوفة 
 .أن يرتبط بالموقع دون سواه 
 .أن يمكن من خلاله تحديد هوية الموقع 
  مؤمنة خاصة بإنشاء التوقيع الإلكتروني.أن يكون مصمما بواسطة آلية 
 .أن يكون منشأ بواسطة وسائل تكون تحت التحكم الحصري للموقع 
  أن يكون مرتبطا بالبيانات الخاصة به بحيث يمكن الكشف عن التغييرات اللاحقة بهذه

 .76البيانات"

فقة تماما انستنتج  أن جملة هذه الشروط المرتبطة بالتوقيع الإلكتروني الموصوف جاءت متو 
 ع الجزائري اعتبر من شهادةها التوجيه الأوروبي، كما يظهر لنا أن المشر  مع الشروط التي أقر  

التصديق الإلكتروني الموصوف أساسا لإنشاء التوقيع الإلكتروني الموصوف، ولم يكتف بذلك بل 
اط التوقيع والبيانات ؛ مع التأكد من ارتب77قرنها بضرورة تأمين الآلية التي نشأ من خلالها التوقيع
من القانون  2فقرة  327لكتروني في المادة الخاصة به بالموقع دون غيره، كما قام بإدراج التوقيع الإ

 .78المدني وذلك بالإشارة له دون تعريفه

 ثالثا: تعريف التوقيع الإلكتروني في الفقه
: " بيان مكتوب هلبعض بأن  عريفات الفقهية لمفهوم التوقيع الإلكتروني فعر ف عند اتعد دت الت  

بشكل إلكتروني يتمثل بحرف أو رقم أو رمز أو إشارة أو صوت أو شفرة خاصة وميزة ينتج عن 
                                                           

عدد  ن، ج.ر.ج.ج،، يحدد القواعد المتعلقة بالتوقيع والتصديق الإلكتروني2715فبراير  17المؤرخ في  74-15قانون رقم  75
 .2715فبراير 17، صادر في 6
 .المرجع نفسه، 74-15من قانون رقم  77أنظر المادة  76

لقانونية المجلة الأكاديمية للبحوث اعبيزة منيرة، "التوقيع الالكتروني كضمانة قانونية لحماية المستهلك الالكتروني"،  77
 .186، د.س.ن، ص2، جامعة البليدة 3، عدد 1مجلد ،والسياسية

، صادر في 78، يتضمن القانون المدني الجزائري، ج.ر.ج.ج، عدد 1175سبتمبر  26مؤرخ في  58-75أمر رقم  78
 ، المعدل والمتمم.1175
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اتباع وسيلة أمنة، وهذا البيان يلحق أو يرتبط منطقيا ببيانات المحرر الإلكتروني للدلالة على 
 .79هوية الموقع على المحرر والرضا بمضمونه"

مجموعة من الاجراءات والوسائل التي يتيح استخدامها عن طريق الرموز  "ه:بأن  أيضاً  ع ر ف
والأرقام إخراج رسالة إلكترونية تتضمن علامة مميزة لصاحب الرسالة المنقولة إلكترونيا يجري 

، مهما 80تشفيرها باستخدام مجموعة من المفاتيح واحد معلن والأخر خاص بصاحب الرسالة"
لى صاحبها إتشترك في كون التوقيع الإلكتروني وسيلة إلكترونية تنسب  اختلفت التعريفات إلا أنها
 لإثبات هويته الشخصية.

 رابعا: أهمية التوقيع الالكتروني
يمنح  التوقيع العادي والتوقيع الإلكتروني المحرر سواء العادي أو الإلكتروني القوة الثبوتية، 

على  ات بالكتابة في الشكل الإلكتروني كالإثباتع الجزائري في القانون المدني اعتبر الإثبفالمشر  
الورق، وذلك بشرط إمكانية التأكد من هوية الشخص الموقع على المحرر وأن تكون معدة ومحفوظة 

ت عليه المادة   .81من القانون المدني 1رمكر  323في ظروف تضمن سلامتها وهذا ما نص 

ت معظ ة قبلية شريعات على توفير حمايم الت  نظرًا للأهمية البالغة للتوقيع الإلكتروني نص 
تكون في شكل تدابير وقائية تتعلق بتوفير أنظمة حماية للمحررات الإلكترونية، وأنظمة حماية في 
المصارف الإلكترونية الهدف منها حماية البيانات والتوقيع الإلكتروني للمستخدمين، كما أقر ت حماية 

التوقيع هلك الإلكتروني الهدف منها تجريم الأفعال التي تمس  بجزائية مباشرة وغير مباشرة لتوقيع المست
 الإلكتروني وسلامة المستهلك في التعاملات التجارية.

                                                           
، ص 2772أبوزيد محمد، تحديث في قانون الاثبات )مكانة المحررات الالكترونية بين الأدلة الكتابية(، د.د.ن، مصر،  79

171. 
80 Michelle Jean Baptiste, Créer et exploiter un commerce électronique ,Paris, 26 Juin 1998 ,p 127. 

 .، مرجع سابق58-75 مأمر رقمن  71مكرر 323المادة  أنظر 81
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 الفرع الثاني
 التصديق الإلكتروني 

تت م العقود والمعاملات التجارية ما بين أشخاص لا يجمعهم زمان ومكان واحد فلابد من 
صية، طراف المتعاقدة والتأكد من صحة توقيعاتهم وبياناتهم الشختوفير وسائل تكفل لنا تحديد هوية الأ

التي تقوم هيئة مختصة بإصدارها تدعى هيئة  كتروني )أولا(لوهذا عن طريق شهادة التصديق الإ
 التصديق أو مقدمي خدمات التصديق الإلكتروني )ثانيا(.

 أولا: شهادة التصديق الإلكتروني
انات : " تعني رسالة بيهان الأونيسترال شهادة التصديق بأن  فقرة ب من قانو  2عر فت المادة 

ع الجزائري فقد ، أما المشر  82أو سجلا أخر يؤكدان الارتباط بين الموقع وبيانات إنشاء التوقيع"
 :         هامكرر بأن   3في المادة  162-77عر ف شهادة التصديق الإلكترونية في مرسوم تنفيذي رقم 

، 83"روني تثبت الصلة بين معطيات فحص التوقيع الإلكتروني والموقعوثيقة في شكل إلكت "
المتعلق بالتوقيع والتصديق الإلكترونيين عر ف شهادة التصديق  74-15قانون رقم الوبصدور 

لكتروني تثبت الصلة بين بيانات التحقق في إ:" وثيقة في شكل هابأن   7فقرة 2الالكتروني في المادة 
 .84الموّقع"لكتروني و التوقيع الإ 

رغم اختلاف التعاريف بشهادة التصديق الإلكتروني إلا أنها تجمع في كونها شهادة تمنح  من 
ع ، كما أوجب المشر  85جهة مختصة بذلك تسمى جهة التصديق الهدف منها نسب التوقيع لصاحبه

فقرة  15الجزائري للاعتراف بصحة شهادة التصديق توافر مجموعة من الشروط فيها ذكرتها المادة 

                                                           
 فقرة ب من قانون الأونيسترال، مرجع سابق. 2أنظر المادة  82
لال المطبق على كل نوع من الأنواع ، يتعلق بنظام الاستغ2777ماي  37المؤرخ في  162-77مرسوم تنفيذي رقم  83

، صادرة 37الشبكات بما فيها اللاسلكية الكهربائية وعلى مختلف خدمات المواصلات السلكية واللاسلكية، ج.ر.ج.ج، عدد 
، 27، ج.ر.ج.ج، عدد 2771ماي  1المؤرخ في  132-71، المعدل ومتمم للمرسوم تنفيذي رقم 2777جوان  77في 

 .2771ماي 13صادر في 
 ، مرجع سابق.74-15من قانون رقم  2أنظر المادة  84
منشورات ألفا للوثائق،  ،1(، طبعة دراسة مقارنة)بورزق أحمد، الحماية القانونية للمستهلك في المعاملات الإلكترونية  85

 .18، ص2721قسنطينة، 



 المنظمة لحماية خصوصية المستهلك في العقد الإلكتروني لقواعدا      فصل الأولال 

 

36 
 

بين نوعين من شهادة التصديق النوع الأول هي شهادة التصديق  ، ونميز  74-15قانون رقم المن  3
، أما النوع الثاني فهي شهادة التصديق 74-15قانون رقم المن  2/7فة سابقا في المادة الوطنية المعر  

 الإلكتروني الأجنبية.

:" تكون لشهادات التصديق ون بقولهمن نفس القان 63ع عليها في المادة حيث نص  المشر  
كتروني التي يمنحها مؤدي خدمات التصديق الالكتروني المقيم في بلد أجنبي، نفس قيمة الإ 

المقيم في الجزائر، بشرط أن  الإلكتروني الشهادات الممنوحة من طرف مؤدي خدمات التصديق
اف المتبادل أبرمتها يكون مؤدي الخدمات الأجنبي هذا قد تصرف في إطار اتفاقية للاعتر 

ع الجزائري اشترط في الشهادة الأجنبية أن ، يتضح لنا من خلال نص المادة أن المشر  86السلطة"
تكون لها نفس مكانة شهادة التصديق الوطنية أن تكون هناك اتفاقية مسبقة بين الجزائر والبلد 

 الأجنبي الصادر منه الشهادة وكذا أن تبرم من قبل سلطة مختصة.

 ا: هيئة التصديق الإلكترونيثاني
هيئة التصديق باسم مقدم خدمات التصديق  2771عر ف قانون الأونيسترال النموذجي لسنة 

" شخص يصدر الشهادات ويجوز أن يقدم خدمات أخرى ذات ه:الفقرة ه منه بأن   2في نص  المادة 
في نص المادة  1111سنة ل 13فها التوجيه الأوروبي رقم ، كما عر  87"الإلكترونية صلة بالتوقيعات

يقدم  كتروني أوالإ :" كل شخص طبيعي أو معنوي يصدر شهادات توثيق التوقيع هابأن   11فقرة  2
 .88خدمات أخرى متصلة بالتوقيع الإلكتروني"

ع الجزائري فأطلق على هيئة التصديق الإلكتروني تسمية مؤدي خدمة التصديق أما المشر  
ت عليه المادة  المتعلق بنظام استقلال  162-77مرسوم تنفيذي رقم المكرر من  3وهذا حسب ما نص 

، 89كل شخص يسلم شهادات أو يقدم خدمات أخرى في مجال التوقيع الإلكتروني" "ه:الشبكات بأن  
كل شخص طبيعي " بأن ه: تعريف المتعامل  37فقرة  17في المادة  74-18قانون رقم الكما جاء في 

                                                           
 ، مرجع سابق.74-15من قانون رقم  63أنظر المادة  86
 مرجع سابق. ون الأونيسترال،فقرة ه من قان 2أنظر المادة  87

  88أنظر المادة 11/2 من  التوجيه الأوروبي رقم 13، مرجع سابق.
 ، مرجع سابق.162-77مكرر من مرسوم تنفيذي رقم  73أنظر المادة  89
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يقدم للجمهور خدمة  ت الإلكترونية المفتوحة للجمهور أوأو معنوي يستغل شبكة الاتصالا
 .90الاتصالات الإلكترونية"

 ، حيث74-15قانون رقم البصدور  الاختلاف في تعريف هيئة التصديق الإلكتروني م  سِ ح  
ت المادة  عي " شخص طبيه:منه على تعريف مؤدي خدمات التصديق الإلكتروني بأن   12فقرة  2نص 

ح شهادات تصديق إلكتروني موصوف، وقد يقدم خدمات أخرى في مجال أو معنوي يقوم بمن
ع الجزائري شريشريعات المقارنة والت  لاحظ أنه رغم تعدد التعريفات في الت  ، ن  91"التصديق الإلكتروني

إلا أنها اشتركت في اعتبار سواء الشخص الطبيعي أو المعنوي كهيئة لممارسة أعمال التصديق 
 والتوثيق.

لكتروني، ظيفة الأساسية لهيئة التصديق الإلكتروني في إصدار شهادة التصديق الإحد دت الو 
ات لكتروني منها: التأكد والتحقق من صحة البياناضافة إلى تقديم خدمات أخرى متعلقة بالتوقيع الإ

، 74-15قانون رقم المن  44والمعلومات المقدمة لها من طرف الم تعاقد وهذا حسب نص  المادة 
وم بتعقب المواقع التجارية والتحري عنها من أجل توفير الضمان والتأمين على التعاملات كما تق

 ية بيانات التوثيق، إصدار المفاتيح والشهاداتالتجارية عبر شبكة الأنترنت، المحافظة على سر  
 .92لكترونية، منح التراخيص لمؤدي خدمات التصديق الإلكترونيالإ

 الفرع الثالث
 رونيالتشفير الإلكت

يعتبر  نظام الت شفير الإلكتروني ليس وليد اليوم بل كان موجود منذ القدم يستعمل في الأمور 
العسكرية لضمان سرية الرسائل والمعلومات المرسلة، وحاليا أصبح وسيلة حديثة لحماية أمن 

ة يالمعلومات والتوقيع الإلكتروني، فهو يعتبر وسيلة فعالة لحماية خصوصية البيانات الشخص

                                                           
، يحدد القواعد العامة المتعلقة بالبريد    2718ماي  17الموافق  1431شعبان  24مؤرخ في  74-18قانون رقم  90

 .2718ماي  13، صادر في 27ت الإلكترونية، ج.ر.ج.ج، عدد والاتصالا
 ، مرجع سابق.74-15من قانون رقم  2/12أنظر المادة  91

  92 أنظر المادة 44 من قانون رقم 15-74، مرجع سابق.
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للمستهلك الإلكتروني، نتطرق في هذا الفرع إلى تعريف الت شفير الإلكتروني)أولا(، وبيان أنواعه)ثانيا( 
 مع ذكر أهميته)ثالثا(.

 أولا: تعريف التشفير الإلكتروني
ة، اذ ي عر ف يالت شفير كلمة يونانية الأصل ) اغريقية( تسمى بالترميز ويقصد بها الكتابة السر  

أي تغيير أو تحويل أو تعديل في البيانات أو المعلومات أو الرسائل عبر استخدام ه:" أن  الت شفير على 
رموز وإشارات غير متداولة، ولا تكون معلومة إلا لمن يملك فك الرمز، بحيث تصبح المعلومات 
عند تشفيرها غير مفهومة أو غير مقروءة حين القيام بعملية عكس التشفير من خلال البرامج 

زة المعدة لهذه الغاية، بحيث تشكل وسيلة لحماية المعلومات أثناء انتقائها عبر الشبكة والأجه
المعلوماتية، ولا يتحقق فهمها أو قراءتها إلا بعد فك رموزها من خلال منظومة أو برامج خاصة  

 .93لدى مستقبل هذه المعلومة بحيث يضمن التشفير سلامة المعلومة وموثقيها"

"مجموعة من التقنيات التي تهدف إلى حماية المعلومات عن طريق ه: ر ف بأن  كما ع  
استعمال بروتوكولات سّرية، تجعل البيانات مشفرة غير مفهومة لدى الغير بواسطة البرامج 

"، نستنتج أن الت شفير الإلكتروني يقوم على أساس تقنيات معقدة وآمنة باستخدام 94المخصصة لذلك
لا تكون معلومة إلا عند صاحبها، من أجل التأمين على سرية البيانات رموز أو إشارات غير متداولة و 

 والمعلومات الشخصية للمستهلك الإلكتروني.

فهم من نظام الت شفير كل الخدمات التي تهدف إلى تغيير البيانات أو الإشارات الواضحة ي  
 هذا الغرضإلى بيانات وإشارات غير مفهومة من طرف الغير بفضل برامج ومعدات مخصصة، ل

تنفيذي رقم   المرسوم المن  14رع الجزائري استعمل مصطلح الترميز بدل التشفير في المادة المش  

                                                           
ية الدراسات لالقدومي عبد الكريم فوزي، أثر قانون المعاملات الالكترونية الأردني على عمليات البنوك، أطروحة دكتوراه، ك 93

 .276، ص2775العليا، جامعة عمان العربية للدراسات القانونية العليا، الأردن، 
94 LOINEL Bochurberg, Internet et commerce électronique ,2ed, DELMAS, Paris, 2001, p.p. 155 - 156. 
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، ولم يعر ف الت شفير الإلكتروني لكنه عرف مفتاح 95المتعلق باستغلال خدمات الأنترنت 257- 18
 .196و 8الفقرة  2التشفير الخاص والعام المتعلق بالتوقيع والتصديق الإلكتروني في المادة 

 ثانيا: أنواع التشفير 
 التشفير المتماثل )المفتاح الخاص( -1

ذاته  شفير الذي يستعمل فيه صاحب الرسالة المفتاح الخاصيقصد  بالت شفير المتماثل هو الت  
الجزائري  علإنشاء الترميز ولفكه بعد الاتفاق مع المرسل إليه على كلمة السر بينهما، نص  عليه المشر  

"مفتاح التشفير الخاص هو عبارة عن سلسلة ه:  بأن   8فقرة  2في المادة  74-15انون رقم قالفي 
ذا المفتاح ويرتبط ه  ستخدم لإنشاء التوقيع الإلكترونيمن الأعداد يحوزها حصريا الموقع فقط، وت

في  لاً استعما الإلكتروني شفيرث ي عتبر هذا النوع من أشهر طرق الت  حي   بمفتاح التشفير العمومي"،
عد وسيلة تصدي لأي اعتداء على البيانات تشفير البيانات والمعلومات فهو يحقق الأمان، كما ي  

 .97المشفرة

 التشفير الغير المتماثل )المفتاح العام(  -2
  قانون رقم المن  1فقرة  2ت سمى هذه الطريقة بمفتاح الت شفير العام جاءت في نص المادة 

ير العمومي هو عبارة عن سلسلة من الأعداد تكون موضوعة "مفتاح التشفه: على أن   15-74
في متناول الجمهور بهدف تمكينهم من التحقق من الإمضاء الإلكتروني، وتدرج في شهادة 

، لكنه بالرغم من إيجابيات توفير الحماية للبيانات الشخصية إلا أنه هناك 98التصديق الإلكتروني"
أنه صادر فعليا من المستخدم وليس طرف آخر بشكل  مشكلة ضمان رسمية المفتاح العمومي أي

 .99غير مشروع

                                                           
اقامة خدمات الأنترنت واستغلالها، ، يتعلق بضبط شروط وكيفيات 1118أوت  25مؤرخ في  257-18مرسوم تنفيذي رقم  95

أكتوبر  14مؤرخ في  377-2777، معدل ومتمم بمرسوم تنفيذي رقم 1118أوت  26، صادر في 63ج.ر.ج.ج، عدد 
 .2777أكتوبر  15، صادر في 67، ج.ر.ج.ج، عدد 2777

 ، مرجع سابق.74-15من قانون رقم  1و 8فقرة  2أنظر المادة  96
 .52، ص2778الالكتروني، دار المطبوعات الجامعية، الاسكندرية، أمير فرج يوسف، التوقيع  97
 ، مرجع سابق.74-15من قانون رقم  1الفقرة  2أنظر المادة  98
 .53أمير فرج يوسف، مرجع سابق، ص  99
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 التشفير المزدوج -3
لمرسل شفير غير المتماثل من طرف اشفير المتماثل والت  يقصد  به استعمال خليط بين الت  

ة والمفتاح ر والمرسل إليه، حيث يتم  فيه تشفير المفتاح الخاص بمفتاح عام وإرسال الرسالة المشف  
 .100ر إلى المرسل إليه باستخدام أية شبكة اتصالاتف  الخاص المش

 ثالثا: أهمية التشفير الإلكتروني 
لة شفير التغلب وتجاوز الكثير من مخاطر التجارة الإلكترونية المتمثيمكننا عن طريق تقنية الت  

بكة، شفي: الاطلاع على المعلومة السر ية والشخصية المحظورة، محاولة تعديل البيانات المنقولة بال
تحال الخاصة بالمستخدمين وان إعادة توجيه البيانات إلى جهة أخرى، تغيير محتويات وكلمات السر

 شخصية المستخدم الحقيقي.

                                                           
 قمجلة الحقوالتشفير كآلية لحماية المصنفات الرقمية من القرصنة الإلكترونية"، "مرابط حمزة و داودي منصور،  100

 .32، ص 4272، ، تيارتجامعة بن خلدون، 4عدد  ،87، مجلد علوم السياسيةوال



 الفصل الثاني
التكفل بحماية خصوصية المستهلك في العقد 

      الإلكتروني
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مستهلك لت ضاعفت المخاطر المرتبطة بانتهاك خصوصية المعطيات ذات الطابع الشخصي ل
الإلكتروني، وذلك بازدياد استخدام الأنترنت في الحياة اليومية، مم ا أدى ذلك إلى ضرورة توفير 

دا هذا الأخير لا يعرف حدو  الحماية الفعالة لخصوصية الأفراد في الفضاء الإلكتروني، وبما أن  
 مكافحتها بفعالية. لياً وطنياً لجغرافية، فإن  الجرائم الإلكترونية تتميز بطبيعة عالمية تتطلب تعاوناً دو 

تبن ت العديد من الاتفاقيات الدولية والعربية تدابير م حددة لمكافحة الجرائم الإلكترونية مع 
اقيات فالتركيز على حماية المعطيات الشخصية وخصوصية المستهلك الإلكتروني، حيث تلعب الات

ع مات العالمية والأوروبية دوراً بارزاً في وضفريقية وبالإضافة إلى المنظالدولية والعربية وكذا الإ
       ن الإلكتروني وحماية خصوصية الأفرادالأم شريعات التي تهدف إلى تعزيزالمعايير والت  

 المبحث الأول(. )

سعى الم شر ع الجزائري بدوره إلى تأمين الفضاء الإلكتروني وتعزيز الثقة في التعاملات 
ة خطو الرقمية، وقد اِ  ة لخصوصية المستهلك الإلكتروني، وذلك من دات لفرض حماية م شد  تخذ عد 

سيس هيئات وطنية وقوانين ردعية صارمة في حالة المساس بالمعطيات الشخصية للمستهلك خلال تأ  
ة قوانين كقانون رقم  المتعلق بحماية الأشخاص  77-18من أجل حمايتها، وهذا ما تضمنته عد 

عطيات ذات الطابع الشخصي، بالإضافة إلى عدة نصوص قانونية الطبيعيين في مجال معالجة الم
ها بإجراءات جزائيةمن الدستور وقانون الحماية الم  (. المبحث الثاني) دنية، كما خص 

  



 التكفل بحماية خصوصية المستهلك في العقد الالكتروني   الفصل الثاني   

 

43 
 

 المبحث الأول
 الحماية الدولية لخصوصية المستهلك في العقد الإلكتروني

دق مع ستهلك الإلكتروني بصورة أب رز اهتمام القانون الدولي بحماية المعطيات الشخصية للم
بداية القرن العشرين نتيجة تأثير تسارع التكنولوجيا على معاملات التجارة الإلكترونية، وبروز العديد 
من المعدات الرقمية لمعالجة البيانات والمعطيات الشخصية، فكان لابد من توفير حماية لهذه البيانات 

ة، فسارعت العديد من الدول والمنظمات الدولية والإقليمية المعالجة من مخاطر التجارة الإلكتروني
إلى بحث حلول لمواكبة تطورات العصر من جهة والحفاظ على خصوصية المعطيات الشخصية 

 من جهة أخرى. 

تَّم الإقرار بمجموعة من الاتفاقيات والمعاهدات الدولية لحماية خصوصيات المعطيات 
سعت المنظمات الدولية المختلفة لبسط حماية للمستهلك  الشخصية للمستهلك الإلكتروني، كما

الإلكتروني من أجل حماية خصوصيته، وهو ما سيتم التطرق إليه في هذا المبحث حيث سنتطرق 
ى دور وإل (المطلب الأول)إلى الاتفاقيات الدولية لحماية خصوصية المستهلك الإلكتروني في 

 .(المطلب الثاني)تروني في المنظمات في حماية خصوصية المستهلك الإلك

 المطلب الأول
 الإلكترونيالاتفاقيات الدولية لحماية خصوصية المستهلك 

الدولي بموضوع حماية المعطيات الشخصية للمستهلك الإلكتروني من خلال  القانون م هت  اِ 
وضع جملة من الاتفاقيات والمعاهدات الدولية التي تهدف إلى تكريس حماية خصوصية المستهلك 

الى  في هذا المطلب الإلكتروني بصفة عامة وحماية المعطيات الشخصية بصفة خاصة، سنتطرق  
        ة لمكافحة جرائم تقنية المعلوماتالاتفاقيات الدولية الجماعية )الفرع الاول( والاتفاقية العربي

ات ذات الطابع لمعطي)الفرع الثاني( واتفاقية الاتحاد الافريقي بشأن أمن الفضاء الإلكتروني وحماية ا
 الشخصي )الفرع الثالث(.
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 الفرع الأول
 الاتفاقيات الدولية الجماعية

حت اتفاقية فيِينا  لقانون المعاهدات المبرمة في  مت لها 1161مايو  23وض   والتي انض 
، أن الاتفاقيات أو المعاهدات الدولية الجماعية عبارة عن معاهدات 1187101الجزائر بتحفظ سنة 

م  كل أو أغلب الدول التي تسعى إلى تحقيق غاية موحدة، فجاءت هذه الاتفاقيات بعدَّة عامة تض
 تالى حماية المعطيات الشخصية للمستهلك الإلكتروني، سنتطرق الى هذه الاتفاقيا تهدفمضامين 

ماية حكاتفاقية بودابست لمكافحة جرائم الأنترنت)أولا( اتفاقية برن ل ،الدولية الجماعية في هذا الفرع
المصنفات الأدبية والفنية) ثانيا( اتفاقية تريبس حول الجوانب التجارية لحقوق الملكية الفكرية )ثالثا( 

 .واتفاقية المنظمة العالمية للملكية الفكرية بشأن حق المؤلف ) رابعا(

 أولًا: اتفاقية بودابست لمكافحة جرائم الأنترنت
ماعية متعلقة بالجريمة الإلكترونية ومكافحتها، كاتفاقية دولية ج 102ت اتفاقية بودابستجاء  

 الاتفاقية، وتم  التصديق على هذه 2771واعتمدها البرلمان الأوروبي لأول مرة في جلسته العامة سنة 
دولة أوروبية، حيث سعت هذه الدول إلى تجسيدها على أرض الواقع، من أجل توفير  37من قبل 

، احتوت الاتفاقية على العديد من البنود التي 103رائم الإنترنتحماية للمستهلك الإلكتروني ومكافحة ج
 2774تخص مجال معالجة المعطيات الشخصية للمستهلك الإلكتروني، لتدخل حي ز التطبيق سنة 

 مما أتاح المجال لكل الدول الانضمام إليها على غرار الدول الأوروبية والولايات المتحدة الأمريكية.

 شريعات الدولية المهتمة بحماية المستهلك الإلكترونيي على غرار الت  ع الجزائر المشر   تأثر  
ومكافحة الجرائم الإلكترونية، بما جاء في اتفاقية بودابست من نصوص وآليات قانونية تسعى لتصدي 

                                                           
، التي انضمت إليها الجزائر بتحفظ بموجب مرسوم رقم       1161مايو  23ا لقانون المعاهدات المبرمة في يناتفاقية في 101
 .1187أكتوبر  14، صادر في 42، ج.ر.ج.ج، عدد 1187أكتوبر 13، المؤرخ في 87-222
، الصادر عن مجلس أوروبا )مجموعة 2771نوفمبر  23تفاقية المتعلقة بالجريمة الالكترونية" بودابست"، مؤرخ في الا 102

، ساعة 2723ماي  81، تاريخ الاطلاع: 168008156d (coe.int)الموقع الإلكتروني: (، 185المعاهدات الأوروبية رقم 

 .28:77لاع: الاط
، 2713، لبنان، 83، عدد مجلة الدفاع الوطني اللبنانيلبكي جورج، " المعاهدات الدولية للأنترنت )حقائق وتحديات("،  103
 .11ص

https://rm.coe.int/168008156d
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ن نصوصه الوطنية  وردع الجرائم الإلكترونية في الفضاء السيبراني، لذلك اتخذ منها مرجعا له في س 
 .104مكافحة الجرائم الإلكترونية وحماية المستهلك الإلكترونيالمتعلقة ب

 ثانيا: اتفاقية برن لحماية المصنفات الأدبية والفنية
ت عد  اتفاقية برن لحماية المصنفات الأدبية والفنية من أقدم المواثيق الدولية المهتمة بحماية 

، 1171106آخرها كان  وعرفت العديد من التعديلات 1886، حيث أ برمت منذ 105حقوق المؤلف
المؤرخ  341-17بموجب أحكام المرسوم الرئاسي رقم  1117اليها الجزائر بتحفظ سنة  انظمتوقد 
ت قانون المؤلف حرص المشر  ، ف1117107سبتمبر  13في  ع الجزائري على إعداد تعديلات مسَّ

فاقية برن ، تماشياً مع بنود ات2773108المؤرخ في  75-73 رقم والحقوق المجاورة بموجب الأمر
 لحماية المصنفات الأدبية والفنية.

تجريم الاعتداء على الملكية  153و 152في مضمون المادتين  75-73مر رقم الأضم ن ت  
من نفس القانون الذي ينص  على تكريس حماية جميع  162إلى نص  المادة  إضافةالفكرية، 

                                                           
قطاف سليمان و بوقرين عبد الحليم،" الآليات القانونية الموضوعية لمكافحة الجرائم السيبرانية في ظل اتفاقية بودابست  104

، مخبر البحث في الحقوق والعلوم 1، عدد 6، مجلد المجلة الأكاديمية للبحوث القانونية والسياسيةي"، والتشريع الجزائر 
 .344، ص2722السياسية، جامعة عمار ثليجي، الأغواط، 

، 2717، منشورات الحلبي الحقوقية، لبنان، 1الجبوري يسلم عبد الله، الحماية القانونية لمعلومات شبكة الأنترنت، طبعة  105
 .224ص
، 1816مايو  4، المتممة بباريس في 1886سبتمبر  1اتفاقية برن لحماية المصنفات الأدبية والفنية، المؤرخة في  106

 26، وبروكسل في 1128يونيو  2، والمعدلة بروما 1114مارس  27، والمتممة ببرن 1178نوفمبر  13والمعدلة ببرلين 
، الموقع الإلكتروني: 1171سبتمبر  28والمعدلة في  1171يوليو  24 وباريس في 1167يوليو  14يونيو واستوكهولم في 

https://www.wipo.int/treaties/ar/ip/berne/summary_berne.html:ساعة  ،2724ماي  31، تاريخ الاطلاع
 .14:77الاطلاع: 

، يتضمن انضمام الجمهورية الجزائرية الديمقراطية الشعبية 1117سبتمبر  13المؤرخ في  341-17رئاسي رقم  مرسوم 107
 .1117، صادر في 61مع التحفظ إلى اتفاقية برن، ج.ر.ج.ج، عدد 

، صادر 44، يتعلق بحقوق المؤلف والحقوق المجاورة، ج.ر.ج.ج، عدد 2773يوليو  11المؤرخ في  75-73أمر رقم  108
 .2773يوليو  23ي ف

https://www.wipo.int/treaties/ar/ip/berne/summary_berne.html
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لشروط هذا التكريس كان متزامناً مع االمصنفات بموجب الاتفاقيات الدولية التي تكون طرفا فيها، و 
 .109المطروحة للانضمام إلى المنظمة العالمية للتجارة

تضم نت هذه الاتفاقية جملة من المبادئ الواجب توفرها لحماية المصنفات الأدبية والفنية 
المصنف إلى مؤلفه وأي تشويه أو تحريف أو تعديل أو تقييد  بِ على غرار الحق في المطالبة بِنس  

لمصنف من شأنه الإضرار بمكانة المؤلف أو شهرته أو نزاهته، كما نلاحظ أن هذه الاتفاقية في ل
بنودها لم تتطرق وتعالج النشر الإلكتروني أو استغلال وتأثير برمجيات وتطبيقات الوسائل الرقمية 

 . 110ؤلفات الرقميةفي نقل وتعديل المعطيات ضمن مختلف الم  

 الجوانب التجارية لحقوق الملكية الفكريةثالثا: اتفاقية تريبس حول 
ي قصد باتفاقية تريبس اتفاق دولي تديره منظمة التجارة العالمية التي يحدد معايير الدنيا للقوانين 
المتعلقة بالعديد من أشكال الملكية الفكرية كما تنطبق على أعضاء منظمة التجارة العالمية، تم  التوقيع 

ث بلغ عدد البلدان ، حي  2777يناير  1ودخلت حيز التنفيذ في 4111على هذه الاتفاقية سنة 
مة إليها   .111دولة 117الم نض 

اءت هذه الاتفاقية بالعديد من القواعد المكرَّسة لحماية المصنَّفات الرقمية والاعتماد على ج  
بيانات لاستخدام الحاسوب في معالجة المصن فات الرقمية وكذا آليات حماية برامج الحاسوب وقواعد ا
شملها ت الشخصية للمتعامل الإلكتروني مع تكريس حماية مدنية وجزائية للبيانات الشخصية التي

ذ المشر  112مختلف المصنفات الرقمية ع الجزائري بأحكام وقواعد اتفاقية تريبس بموجب أمر رقم ، أ خ 
 .113المتعلق بحقوق المؤلف والحقوق المجاورة 73-75

                                                           
مكتبة الوفاء القانونية، الاسكندرية،  ،1طبعةحواس فتيحة، حماية المصنفات الفنية وأسماء النطاقات على شبكة الأنترنت،  109

 .183، ص2717
 .184، صالمرجع نفسه 110
لملكية ن حقوق ا، "حماية المصنفات الرقمية في ظل اتفاقية الجوانب المتصلة بالتجارة مميلود سلامي كرماش هاجر و 111

 .1343، ص2721بسكرة، ، جامعة محمد خيضر 2عدد  ،13مجلد ، مجلة الاجتهاد القضائيالفكرية تريبس "، 
بوراي أحمد، الحماية القانونية لحق المؤلف والحقوق المجاورة في التشريع الجزائري والاتفاقيات الدولية، أطروحة دكتوراه  112

 .137، ص2775تنة، في القانون، كلية الحقوق، جامعة با
 .مرجع سابق تعلق بحقوق المؤلف والحقوق المجاورة،ي، 75-73 رقم أمر 113
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 المية للملكية الفكرية بشأن حق المؤلفرابعا: اتفاقية المنظمة الع
تكريساً لمضامين معاهدة برن جاءت هذه الاتفاقية الصادرة من المنظمة العالمية للملكية 

، حيث أعطت الحق للدول الأعضاء في إمكانية التوقيع على اتفاقيات خاصة 1116الفكرية سنة 
 الرقمية المتداولة عبر شبكة الأنترنتبها، شمل مجال هذه الاتفاقية مختلف المصنَّفات المادية و 

 .114بالإضافة إلى ضبط كيفيات معالجة وتخزين مختلف المعلومات التي تتضمنها المصنَّفات الرقمية
 الفرع الثاني

 الاتفاقية العربية لمكافحة جرائم تقنية المعلومات
ة جرائم تقنية أول اتفاقية عربية لمكافح 2717ديسمبر 21تبن ت جامعة الدول العربية بتاريخ 

لشخصية، ية معطياته االمعلومات تهدف إلى حماية الحق في الخصوصية للمستهلك الالكتروني وحما
، تتمثل هذه الاتفاقية في اتفاق 115جاءت هذه الاتفاقية بنفس منهج اتفاقية بودابست الدولية الجماعية

راء الذي وافق عليه مجلس وز دولي اقليمي مبرم بين الدول العربية في نطاق جامعة الدول العربية 
الداخلية والعدل العرب في اجتماعها المنعقد في مقر الأمانة العامة لجامعة الدول العربية بالقاهرة 

مرسوم لاشريع الوطني بموجب ، تم  التصديق على هذه الاتفاقية في الت  2717ديسمبر 21بتاريخ 
 .2714116سبتمبر  8المؤرخ في  252-14رئاسي رقم ال

بتقنية المعلومات أية وسيلة مادية أو معنوية أو مجموعة من الوسائل المترابطة أو ي قصد 
الغير مترابطة تستعمل لتخزين المعلومات وترتيبها وتنظيمها واسترجاعها ومعالجتها وتطويرها وتبادلها 

لكيا س وفقاً للأوامر والتعليمات المخزنة بها، ويشمل ذلك جميع المدخلات والمخرجات المرتبطة بها
، فتهدف هذه الاتفاقية إلى تعزيز التعاون بين الدول العربية الموقِعة 117ولا سلكيا في نظام أو شبكة 

على هذه الاتفاقية ولمكافحة جرائم تقنية المعلومات التي تهدد أمنها ومصالحها وسلامة المجتمعات 

                                                           
 .188حواس فتيحة، مرجع سابق، ص 114
 مجلة العلوم القانونية"، 2714كيسي نصيرة، " صور جرائم تقنية المعلومات وفقا للاتفاقية العربية لسنة  حمي أحمد و 115

 .778، ص2711الجامعي لتامنغست،  ، المركز1، عدد 17مجلد  ،والسياسية
م تضمن التصديق على الاتفاقية العربية لمكافحة جرائي، 2714سبتمبر  8مؤرخ في  252-41رئاسي رقم مرسوم  116

 .2714صادر في ، 57المعلومات، ج.ر.ج.ج، عدد 

  117 حمي أحمد و كيسي نصيرة، مرجع سابق، ص 787. 
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بي ة مشتركة لحماية المجتمع العر الدول المنظمة إليها إلى تبني سياسة جنائي اع  ا د  م  والأفراد، هذا 
 .ل من مخاطر التجارة الإلكترونيةكك  

 الفرع الثالث
فريقي بشأن أمن الفضاء الإلكتروني وحماية البيانات ذات الطابع الإ الاتحاداتفاقية 

 الشخصي 

وحدة لمختلف فريقية المالإ فريقي منذ نشأته كمنظمة إقليمية إلى توحيد الرؤى الإ الاتحاد يهدف  
لقضايا التي تواجه الدول الأعضاء، فجاءت هذه الاتفاقية للتقليل من تأثير التكنولوجيا الرقمية على ا

خصوصية المعطيات الشخصية، حيث ظهرت النواة الأولى لهذه الاتفاقية من خلال مؤتمر الاتحاد 
 .2778118الافريقي للوزراء المسؤولين عن تكنولوجيا الاتصال لسنة 

الصادرة من هذا المؤتمر بإبرام اتفاقية أولية إفريقية حول الثقة والأمن في للت الاقتراحات ك  
الفضاء الرقمي والذي كان خلاصة مجهود مشترك بين مفوضية الاتحاد الافريقي ولجنة الأمم المتحدة 

 لمؤتمر الاتحاد 23اعتماده من قِب ل رؤساء الدول والحكومات خلال الدورة  لإفريقيا، ليتمالاقتصادية 
 مع إِتاحة المجال للمصادقة على مشروع  2714جوان  27و 26الافريقي يومي 

 ، وردت المضامين العامة للاتفاقية لبسط الحماية على أمن الفضاء الالكتروني وحماية 119الاتفاقية
 ، وهي تهدف على غرار الاتفاقيات ذات صلة إلى : 120البيانات ذات الطابع الشخصي

                                                           
118  Union Africaine « Cadre de référence pour l’harmonisation des politique et réglementations en matière de 

télécommunications/Tic en Afrique », Deuxième session ordinaire de la conférence des Ministre en charge des 

communications et des technologies de l’information de l’union Africaine, EGYPTE, 11-  41mai 2008, sur le 

site : EX CL 434 (XIII) _F.PDF (au.int) , consulté le 22 mai 2024, à 10:00. 

 

جوان  27فريقي بشأن أمن الفضاء الالكتروني وحماية البيانات ذات الطابع الشخصي، صادرة في اتفاقية الاتحاد الا 119 
//:security-au/act/convention/2014/cyber-africanlii.org/akn/aahttps-، الموقع الإلكتروني: 2714

27/source.pdf-06-protection/eng@2014-data-personal-andساعة 2724ماي  31: ، تاريخ الاطلاع ،
  .13:77 :الاطلاع

 مجلة"، الطابع الشخصي لوكال مريم،" قراءة في اتفاقية الاتحاد الافريقي حول الأمن السيبراني وحماية المعطيات ذات 120 
 .661، ص2721، جامعة محمد بوقرة، بومرداس، 3، عدد 4مجلد  ،الدراسات القانونية والاقتصادية

https://archives.au.int/bitstream/handle/123456789/3122/EX%20CL%20434%20%28XIII%29%20_F.PDF?sequence=1&isAllowed=y
https://africanlii.org/akn/aa-au/act/convention/2014/cyber-security-and-personal-data-protection/eng@2014-06-27/source.pdf
https://africanlii.org/akn/aa-au/act/convention/2014/cyber-security-and-personal-data-protection/eng@2014-06-27/source.pdf
https://africanlii.org/akn/aa-au/act/convention/2014/cyber-security-and-personal-data-protection/eng@2014-06-27/source.pdf
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الحالية للدول الأعضاء والمجموعات الاقتصادية الإقليمية في تعزيز ومواءمة التشريعات  -
مجال تكنولوجيا المعلومات والاتصالات مع احترام الحريات الأساسية وحقوق الإنسان 

 والشعوب.
إنشاء وثيقة معيارية مناسبة تتوافق مع البيئة القانونية والثقافية والاقتصادية والاجتماعية  -

 الإفريقية.
اية البيانات الشخصية والخصوصية وهي قضية رئيسية في مجتمع التأكيد على حم -

المعلومات، بحيث يجب أن تحترم أي معالجة للبيانات الشخصية التوازن بين الحريات 
 الأساسية ومصالح الجهات المختلفة.

 دعم استخدام تكنولوجيا المعلومات والاتصالات وزيادة التدفق وإنقاص أسعار الأنترنت. -
نظيم الاعتراف القانوني بالمعاملات التجارية والعقد والتوقيع الإلكترونيين وإيجاد العمل على ت -

قواعد قانونية تحمي المستهلك وحقوق الملكية الفكرية والبيانات الشخصية وأنظمة المعلومات، 
 بالإضافة للتشريعات المتعلقة بالخدمات الهاتفية والعمل عن بعد وغيرها...

 المطلب الثاني
 نظمات في حماية خصوصية المستهلك في العقد الإلكترونيدور الم

بذلت العديد من المنظمات سواء العالمية والأوروبية وكذا الإقليمية دوراً هاماً في استحداث 
وإنشاء آليات وبنود تعمل على تعزيز واحترام وحماية حقوق الإنسان، بما فيها حماية حقوق المستهلك 

صيته ومعطياته الشخصية، سنتناول في هذا المطلب دور المنظمات الإلكتروني المتمثلة في خصو 
في حماية خصوصية المستهلك في العقد الإلكتروني الممثلة في المنظمات العالمية )الفرع الأول( 

 والمنظمات الأوروبية )الفرع الثاني( والمنظمات الإقليمية )الفرع الثالث(.
 الفرع الأول

 المنظمات العالمية 
سة لحماية خصوصية العالمية في إرساء العديد من المبادئ المكر   لمنظماتااهمت س  

المعطيات الشخصية للمستهلك الإلكتروني، والتي بفضل جهودها تم إبرام العديد من الاتفاقيات 
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العالمية  هذه المنظمات أسهمت في إبراز دور القانون الدولي في حماية المعطيات الشخصية، وتتمثل  
 اون الاقتصادي والتنمية )ثانيا(.مم المتحدة )أولا(، ومنظمة التعفي منظمة الأ

 أولا: منظمة الأمم المتحدة
منظمة الأمم المتحدة في الاهتمام بحماية الخصوصية منذ بداية نشأتها وذلك من  دور   رز  ب  

لمتحدة ا خلال مضمون الإعلان العالمي لحقوق الإنسان، الذي تم إقراره من قبل الجمعية العامة للأمم
، كما تبنى المؤتمر الدولي الأول لحقوق الإنسان والتقدم العالمي والتكنولوجي بطهران 1148سنة 

توصيات خلصت إلى بيان خطر استعمال الحواسيب الآلية على الحياة الخاصة إذا استعملت  1186
 .121لمعالجة البيانات الشخصية المخزنة ضمن قواعد بياناتها

ر بحماية المعطيات الشخصية بموجب قرار الجمعية العامة للأمم الاهتمام المباش ظهر  
بنت جملة من المبادئ التوجيهية لتنظيم ، والذي من خلاله ت  1117122لسنة  45-15المتحدة رقم 

لى د هذا القرار عالبيانات الشخصية المعالجة والمجموعة باستعمال الحاسب الإلكتروني، كما أك  
ط رقابة داخلية مع إقرار عقوبات جزائية ضمن القوانين الداخلية لهذه ضرورة قيام دول الأعضاء ببس

 .123الدول المعنية

 ثانيا: منظمة التعاون الاقتصادي والتنمية
، 2777دولة في أواخر سنة  21منظمة التعاون الاقتصادي والتنمية في عضويتها  م  تض  

ازن بين ي لأعضائها وتحقيق تو حيث تسعى هذه المنظمة إلى تحقيق أعلى مستويات النمو الاقتصاد
، فانطلقت المنظمة في إعداد قواعد إرشادية بشأن 124التطور الاقتصادي مع التنمية الاجتماعية

                                                           
 لة الدراساتمج"، بوبعاية كمال و لمشونشي مبروك،" الحماية القانونية الدولية للمعطيات الشخصية في البيئة الرقمية 121

 .75، ص2721جزائر، ، ال1، عدد 7مجلد  ،القانونية والسياسية
رار قمبادئ توجيهية لتنظيم ملفات البيانات الشخصية المعدة بالحاسبة الإلكترونية، اعتمدت و نشرت على الملأ بموجب  122

مكتبة حقوق الإنسان، جامعة منيسوتا، الموقع ، 1117ديسمبر  14المؤرخ في  45-15الجمعية العامة للأمم المتحدة رقم 
أفريل  21تاريخ الاطلاع: ،  (umn.edu)جامعة منيسوتا، مكتبة حقوق الإنسان -تنظيم الملفات المعدة إلكترونيا الإلكتروني: 

 .27:77: الاطلاع ساعة، 2723
 .53ص مرجع سابق،الأشقر وجبور محمود، منى  جبور 123

 .217ابق، صلعابدين صالح، مرجع سا مروة زين 124 

http://hrlibrary.umn.edu/arab/b072.html
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، تبنى 1178حماية الخصوصية وضمان نقل البيانات ذات الطابع الشخصي عبر الحدود منذ سنة 
لتزام بها، كما أن هذه مع توصية الأعضاء بالا 1187هذه القواعد من قبل مجلس المنظمة سنة 

 .125القواعد ت عد مجرد توصية وإرشادات الهدف منها حماية خصوصية وبيانات المستهلك الإلكتروني

 الفرع الثاني
 المنظمات الأوروبية 

بت المنظمات الأوروبية دوراً مهماً في حماية البيانات الشخصية وفقاً لما أقرته من آليات لعِ 
جاءت هذه المنظمات الأوروبية لتكريس إلى ضمان محاكمة عادلة، لتجسيد هذه الحماية إضافة 

لال وهذا الدور يتجسد من خمضامين الاتفاقيات الأوروبية والتي لم تصادق الجزائر على بنودها، 
اللَّجنة الأوروبية لحقوق الإنسان )أولًا(، والمحكمة الأوروبية لحقوق الإنسان )ثانياً( لجنة الوزراء 

 )ثالثاً(.لمجلس أوروبا 

 جنة الأوروبية لحقوق الإنسانأولًا: اللّ 
ت عد  اللَّجنة الأوروبية لحقوق الإنسان المنظمة الأولى لحماية الحقوق والحريات المكرسة 

، ويتم ةعدد الدول المتعاقد وي أعضاء يسا عدد اللَّجنة من بموجب الاتفاقيات الأوروبية، تتشكل  
سنوات قابلة للتجديد، حيث تتخذ قراراتها بأغلبية الأعضاء  6لمدة  نتخاباختيارهم عن طريق الا

تقارير، اوى الأفراد وإعداد ال، سابقا كان الدور الأساسي لهذه اللجنة يتمثل في تلقي شك126الحاضرين
هذه اللجنة أ لغيت وظهر بدلها المحكمة الأوروبية لحقوق الانسان كأساس لحماية الخصوصية  إلى أن  

 .127على المستوى الاوروبيوالبيانات الشخصية 
 ثانيا: المحكمة الاوروبية لحقوق الانسان

ست المحكمة الأوروبية بعد إلغاء اللَّجنة الأوروبية لحقوق الانسان عام  بعد موافقة  1158تأس 
 تقليص ، فتم  منح الأفراد حق الادعاء أمام المحكمة، كما تم  بيورو الأمجلس الدول أعضاء من  8

                                                           
125  OECD Guidelines on the protestation of privacy and Tran’s border flows of personnel data, 2001, p 53. 

حقوق الانسان، مجموعة وثائق أوروبية(، )سيبي نزيه، الاتفاقية الاوروبية لحقوق الانسان كالميداني محمد أمين و  126
 .172- 35 . ص.، ص2771قوق الانسان، د.ب.ن، ، منشورات المعهد الوطني لح2الطبعة

 .172-35ص. ص. ، المرجع نفسه 127
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اء فيما يخص الاجراءات القضائية، فأصبح الاختصاص النوعي للمحكمة صلاحيات مجلس الوزر 
إلى النظر في شكاوى الأفراد وشكاوى الدول فأصبحت المحكمة تتألف من قسم التسجيل، أقسام  يمتد  

 .128المحكمة والهيئة العامة للمحكمة
 ثالثا: لجنة الوزراء للمجلس الأوروبي

راً مزدوجا من حيث إصدار القرارات وتنفيذها، فهي لجنة الوزراء للمجلس الأوروبي دو ت أد  
م  الل جنة من حيث تشكيلتها عضوا من كل دولة له عضوية في  جهاز سياسي أكثر منه قضائي، تض 
مجلس أوروبا، حيث يقوم وزراء الخارجية أو نوابهم بتمثيل دولهم في لجنة الوزراء للمجلس الأوروبي، 

تفاقية حماية الأفراد في نطاق المعالجة الآلية للبيانات الشخصية تبنت هذه اللجنة اِ  1181وفي سنة 
 .1185129أكتوبر  11دولة لتصبح مل زمة لأعضائهاِ ابتداءً من  31موقعة من قبل 

 الفرع الثالث
 المنظمات الإقليمية

عتبر المنظمات الإقليمية شكل من أشكال التنظيم الدولي حيث أقرت هيئة الأمم المتحدة ت  
المنظمات لمعالجة القضايا المتعلقة بحفظ السلم والأمن الدوليين وحماية حقوق الإنسان  قيام هذه

م الدول العربية، المتمثلة في  والشعوب، تتمثل هذه المنظمات في المنظمة الإقليمية العربية التي تض 
ظمات والمنالمحكمة العربية لحقوق الانسان )أولا( كمنظمة وحيدة منبثقة عن جامعة الدول العربية 

م الدول الإفريقية كاللجنة الافريقية لحقوق الانسان والشعوب )ثانيا( والمحكمة  الافريقية التي تض 
 الافريقية لحقوق الانسان والشعوب )ثالثا(.

 أولا: المحكمة العربية لحقوق الانسان
در مجلس جامعة دول العربية قراراً بتشكيل المحكمة العربية لحقوق الإنسان بعد قترح م أص 

لمجلس الجامعة  137عند انعقاد الدورة العادية  2712كانون الأول  15من دولة البحرين في 
في القمة العربية  2713مارس  26العربية بالدوحة قطر، ليتم الموافقة على إنشاء هذه المحكمة في 

                                                           
 مجلة جامعة"، العجلاني رياض،" تطور اجراءات النظر في الطلبات الفردية أمام المحكمة الاوروبية لحقوق الانسان 128

 .165، ص2712القانونية، دمشق، ، جامعة دمشق للعلوم الاقتصادية و 2، عدد 28مجلد  ،دمشق للعلوم الاقتصادية القانونية
 .371مروة زين العابدين صالح، مرجع سابق، ص  129
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دولة، قضاة منتخبين من قائمة الأشخاص المرشحين من كل  7، حيث تتألف من 130للدول الأعضاء
 ويتم انتخابهم عن طريق الاقتراع السري لمدة أربع سنوات قابلة للتجديد مرة واحدة فقط، حيث يتمتع  

هؤلاء القضاة بحصانة وامتيازات ممنوحة من قبل جامعة الدول العربية، ويتمثل دورها الأساسي في 
نسان بي لحقوق الإالنظر في كافة الدعاوي والنزاعات الناشئة عن تطبيق وتفسير الميثاق العر 

 .131والاتفاقيات العربية الأخرى 
 ثانيا: اللّجنة الافريقية لحقوق الانسان والشعوب

والبروتوكول الملحق به والمعد من طرف  132أقر  الميثاق الافريقي لحقوق الانسان والشعوب
منه في  37أعضاء منظمة الِاتحاد الافريقي باللَّجنة الافريقية لحقوق الإنسان والشعوب في المادة 

عضو ي ختارون من بين الشخصيات الافريقية المعروفة  11، تتشكل هذه اللَّجنة من 1187نوفمبر 
وذات كفاءة في مجال حقوق الإنسان وخبرة في مجال القانون، ي نتخب أعضاء اللجنة عن طريق 

 اِقتراع سري من بين قائمة مرشحين يمثلون في كل الدول الأطراف في الميثاق.

الدور الأساسي لل جنة في تعزيز حماية حقوق الانسان في القارة، حيث تعمل على  يتمثل  
تلقي الشكاوى من الأفراد والمنظمات غير الحكومية والد ول الأعضاء بشأن قضايا انتهاك حقوق 
الإنسان كما لها السلطة في تقديم توصيات إلى الدول الأعضاء بشأن الاجراءات التي يمكن اِتخاذها 

 .133جة الاعتداءات على حقوق الإنسان بما فيها خصوصية المعطيات الشخصيةلمعال

                                                           
كحلاوي عبد الهادي، الحماية القانونية للبيانات الشخصية في التشريع الجزائري، أطروحة مقدمة لاستكمال متطلبات  130

سم الحقوق، وق والعلوم السياسية، قالحصول على شهادة دكتوراه الطور الثالث في الحقوق، تخصص حقوق وحريات، كلية الحق
 .171، ص 2721/2722جامعة أحمد دراية، أدرار،

مايو  23التي استضافتها تونس،  16)النسخة الأحداث(، اعتمد من قبل القمة العربية الانسان الميثاق العربي لحقوق  131
 النسخة الأحدث -الميثاق العربي لحقوق الإنسانتا، الموقع الإلكتروني: ، مكتبة حقوق الانسان، جامعة مينسو 2774

(umn.edu) ، :21:77 الاطلاع: ساعة، 2724أفريل  37تاريخ الاطلاع. 
ي ف 18الميثاق الافريقي لحقوق الانسان والشعوب، تمت اجازته من قبل مجلس الرؤساء الأفارقة بدورته العادية رقم  132

الميثاق الأفريقي لحقوق ، الموقع الإلكتروني: 1181نيروبي كينيا، مكتبة حقوق الانسان، جامعة منيسوتا، كينيا، يونيو 
: ساعة الاطلاع، 7242أفريل  37، تاريخ الاطلاع:  (umn.edu)جامعة منيسوتا، مكتبة حقوق الإنسان -الإنسان والشعوب 

21:77. 
 .المرجع نفسه 133 

http://hrlibrary.umn.edu/arab/a003-2.html
http://hrlibrary.umn.edu/arab/a003-2.html
http://hrlibrary.umn.edu/arab/a005.html
http://hrlibrary.umn.edu/arab/a005.html
http://hrlibrary.umn.edu/arab/a005.html
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  ثالثا: المحكمة الإفريقية لحقوق الإنسان والشعوب 
أ ن شأت المحكمة الإفريقية بموجب البروتوكول الم لحق بالميثاق الإفريقي لحماية حقوق الإنسان 

ز التنفيذ في ، ليدخل حي  1118وان الم عتمد من قبل منظمة الوحدة الإفريقية في ج 134والشعوب
 ث  سنوات قابلة للتجديد مرة واحدة، حي   6قاضياً ي نتخبون لمدة  11المحكمة من  تتشكل   ث  ، حي  2774

تختص هذه المحكمة في النظر في كافة القضايا والنزاعات المعروضة عليها المتعلقة بتفسير وتطبيق 
 .135علق بحقوق الإنسانالبروتوكول المنشأ لها وأي اتفاقية أخرى تت

 المبحث الثاني
 الحماية الوطنية لخصوصية المستهلك في العقد الإلكتروني

حماية  عت لبسطع الجزائري على غرار الاتفاقيات والمنظمات الدولية التي س  المشر   حرص  
ن مجموعة من القوانين الوطنية  دولية على خصوصية المعطيات الشخصية للمستهلك الإلكتروني بس 

داخلية سواء قوانين عامة كانت، أو قوانين خاصة بحماية المعطيات الشخصية وكذا وضع إجراءات ال
ة ع الوطني بإنشاء هيئات وسلطات إدارية مستقلقام كذلك المشر  جزائية على مخالفة تلك القوانين، 

 تهدف إلى ضمان حماية خصوصية المعطيات الشخصية للمستهلك الإلكتروني.

الحماية الدولية لخصوصية المستهلك الإلكتروني، سنتطرق بتفصيل إلى  ب عد التفصيل في
ماية ح (المطلب الأول)ث سنتناول في الحماية الوطنية لخصوصية المستهلك الإلكتروني، حي  

لوطنية المكلفة الهيئات ا (المطلب الثاني)خصوصية المستهلك الإلكتروني في القوانين الوطنية، وفي 
 تهلك الإلكتروني والوحدات المختصة في مجال مكافحة الجرائم الإلكترونية. بحماية خصوصية المس

                                                           

الإنسان جامعة  قوق البروتوكول الخاص بالميثاق الإفريقي لإنشاء المحكمة الإفريقية لحقوق الإنسان والشعوب، مكتبة ح 134 
نسوب أفريقي لإنشاء المحكمة الأفريقية لحقوق الإن والشعتوكول الخاص بالميثاق الاالبرو ، الموقع الإلكتروني: 1117منيسوتا، 

1117(umn.edu)  :22:77، ساعة الاطلاع: 2724أفريل  37، تاريخ الاطلاع. 
 المرجع نفسه. 135 

http://hrlibrary.umn.edu/arab/afr-court-pro.html
http://hrlibrary.umn.edu/arab/afr-court-pro.html
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 المطلب الأول
 حماية خصوصية المستهلك الإلكتروني في القوانين الوطنية

ع الجزائري حماية تشريعية للحياة الخاصة عامة ولخصوصية المستهلك خاصة كر س المشر  
وانين عت القكترونية على الحق في الخصوصية فس  أمام ظاهرة انتشار الاعتداءات والجريمة الإل

الوطنية العامة والخاصة إلى حماية المعطيات الشخصية للمستهلك الإلكتروني من مخاطر التجارة 
الإلكترونية، سنتطرق من خلال هذا المطلب إلى حماية خصوصية المستهلك الإلكتروني في القوانين 

   ع الثاني()الفر  في القوانين الخاصةلكتروني مستهلك الإلأول( وحماية خصوصية الالعامة )الفرع ا
 ثم إلى الحماية الجزائية لخصوصية المستهلك الإلكتروني )الفرع الثالث(.

 الفرع الأول
 حماية خصوصية المستهلك الإلكتروني في النصوص العامة

 ع الجزائري لحماية خصوصية المعطيات ذات الطابع الشخصي للمستهلكر  شالمأقرَّ 
و الإلكتروني قوانين ونصوص عام هذه المعطيات الشخصية محور أساسي تمس بخصوصية  ن  ة ك 

 136ى حمايتهاع علالمشر   المستهلك الإلكتروني، فهي من المسائل المهمة الجديرة بالحماية، لذلك نص  
 )ثانيا(. المدنيقانون ال في الدستور )أولا( وفي

 أولا: الدستور
دستوره الوطني على الحق في حماية الحياة الخاصة للأفراد  ع الجزائري ضمننصَّ المشر  

تعمل السلطات العمومية على حماية المستهلكين بشكل  "على: 62المادة  في عدة مواد إذ تنص  
جاء من خلال المادة السابقة الذِكر ، 137"الاقتصاديةيضمن لهم الأمن والسلامة والصحة وحقوقهم 

الحماية من كل اعتداء أو انتهاك للمستهلك من الاعتداء على لتشمل  "ضمن لهم الأمنت "عبارة 
 . 138حياته الخاصة أو الاعتداء على بياناته الشخصية المعالجة آليا عند الدفع الإلكتروني

                                                           
الرياض،  معجب بن معدي الحويقل، حقوق الانسان والاجراءات الأمنية )دراسة مقارنة(، مركز الدراسات والبحوث،  136

 . 147، ص2776
 من دستور الجمهورية الجزائرية الديمقراطية الشعبية، مرجع سابق. 62أنظر المادة  137
 .1473بساعد سامية، مرجع سابق، ص 138
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لكل شخص الحق في  "ه:لتأكيد على الحق في الحماية بأن   47/72139جاءت كذلك المادة 
، حيث ي لاحظ من هذه المواد أن للمستهلك "نتكاسرية مراسلته واتصالاته الخاصة في أي شكل 

    الحق في حماية معطياته الشخصية ومنه يمنع في المعاملات الإلكترونية إنشاء هذه المعطيات 
 اتصالاته الخاصة في"السابقة الذكر  47أو التلاعب بها أو إتلافها، كما جاءت من خلال المادة 

 .140سائل من بينها وسائل الدفع الإلكترونيجاءت واسعة لتشمل جميع الو  أي شكل كانت"
ع الدستوري صراحة على حماية الأشخاص عند معالجة المعطيات ذات الطابع المشر   زم  أل  

الشخصي واعتبره حق أساسي، يضمنه الدستور ويعاقب القانون على كل انتهاك لهذه الحقوق وهذا 
تالي الحياة الخاصة وكل البيانات ، وبال2727من دستور  47دة افي الفقرة الرابعة من نص الم

اة ته حماية الحق في الحيالخاصة بالمواطن مضمونة بقواعد دستورية، كونه كرس في جميع درجا
 الخاصة.

 ثانيا: القانون المدني
كل فعل أي كان يرتكبه  "ه:من القانون المدني على أن   124ع الجزائري في المادة ر  شالم نص  

، فإن للمستهلك الحق في 141"م من كان سببا في حدوثه بالتعويضبخطئه ويسبب ضرر للغير يلز 
رفع دعوى المسؤولية للمطالبة بالتعويض عن الأضرار الناجمة عن الاعتداء على بياناته الشخصية 

ي على أوذلك من أجل التعويض عن الضرر،  كما يل زم  العامل بتنفيذ عمله وفق مبدأ حسن النيَّة "
بواجباتهم المهنية وعلى رأسها المحافظة على السر المهني وعدم البوح بأسرار موظفي البنوك الالتزام 

 .142العملاء ومنها البيانات الشخصية للمستهلك الذي فتح لديهم حساب

نفس من   47على ضمان حماية الحقوق اللازمة للشخص طبقا لنص المادة  كذلكأشار 
وع في حق من الحقوق الملازمةُ لشخصيته لكل من وقع عليه اعتداء غير مشر  ":هعلى أن   القانون 

 صمن خلال ن ، فيلاحظ  143"أن يطلب وقف هذا الاعتداء والتعويض عما يكون قد لحقه من ضرر
                                                           

 من دستور الجمهورية الجزائرية الديمقراطية الشعبية، مرجع سابق. 47/2أنظر المادة  139
 .1473بساعد سامية، مرجع سابق، ص  140
 ، مرجع سابق.58-75من قانون رقم  124مادة أنظر ال 141
 .1474، ص بساعد سامية، مرجع سابق 142
 ، مرجع سابق.58-75قانون رقم من  47أنظر المادة  143
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ع الجزائري ذكر النتائج القانونية التي تترتب على الاعتراف بالحقوق الملازمة ر  شالمهذه المادة أن 
ر أن لكل من وقع عليه اعت داء غير مشروع في حق من الحقوق الملازمة لصفة الإنسان، حيث قر 

لشخصيته أن يطلب وقف الاعتداء مع التعويض عم ا يكون قد لحقه من ضرر،  وذلك دون الحاجة 
 .144لإثبات الضرر

تتجسد  صور الحماية في الحماية الوقائية والتي كفلها التقنين المدني الجزائري لحق 
المساس به، وذلك كأن يطلب المدعي رفع أجهزة  الخصوصية في وقف الاعتداء ومنع كافة أشكال

التنصت أو التجسس أو منع نشر ما توصل إليه من معلومات تتعلق بخصوصيته، وتعرف الصورة 
الثانية بالحماية اللاَّحقة وتتمثل  في التعويض عن الأضرار التي خلفها المساس والاعتداء عليه، فمن 

اء والحصول على تعويض لما يكون قد لحقه من حق الشخص أن يطلب إلى جانب وقف الِاعتد
 .145ضرر

 الفرع الثاني
 حماية خصوصية المستهلك الإلكتروني في القوانين الخاصة

قانون الا ومن بينه للمستتتتتتتتتتتتهلك الإلكتروني ك فلت العديد من القوانين حماية حق الخصوصية
يتتات ذات الطتتابع معطالمتعلق بحمتتايتتة الأشتتتتتتتتتتتتتتختتاص الطبيعيين في مجتتال معتتالجتتة ال 77-18رقم 

 74-15قانون رقم ال لق بالتجارة الإلكترونية )ثانيا(المتع 75-18قانون رقم ال الشتتتتتتتتتخصتتتتتتتتتي )أولا(
 المحدد للقواعد العامة المتعلقة بالتوقيع والتصديق الإلكتروني )ثالثا(. 

المتعلق بحماية الأشخاص الطبيعيين في مجال معالجة المعطيات  10-13قانون رقم الأولا: 
 الطابع الشخصي  ذات

المتعلق بحماية الأشخاص الطبيعيين في مجال معالجة المعطيات  77-18قانون رقم الصدر  
ذات الطابع الشخصي، الذي أقَّر شكلا جديدا من أشكال الحماية بحيث أنَّه قد كفل تخصيص تلك  

                                                           
، 2العاقب عيسى، حماية الحياة الخاصة، أطروحة لنيل شهادة الدكتوراه في الحقوق، تخصص حقوق، جامعة البليدة  144

 .137، ص2714جوان 
، حماية الحق في الحياة الخاصة في التشريع الجزائري، رسالة لنيل شهادة الدكتوراه في القانون، جامعة بن حيدة محمد 145

 .17، ص2717تلمسان، 
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وعة من ع الجزائري مجم، رصد المشر  146الحماية في إطار المعطيات الخاصة بالشخص الطبيعي
الجرائم وذلك لحماية المعطيات الخاصة بالشخص الطبيعي نذكر منها: معاقبة كل من قام بمعالجة 
المعطيات في غير الحالات المنصوص عليها قانونا ودون الموافقة الصريحة للشخص المعني، 

ص خمعاقبة كل من قام باستعمال أو معالجة معطيات لأغراض أخرى غير تلك المصرح بها أو المر 
لها، معاقبة كل من قام بجمع المعطيات بطريقة غير مشروعة وغير نزيهة وتمس بالحياة الشخصية، 

 .147الحريات العامة للأشخاص وكرامتهم
 المتعلق بالتجارة الإلكترونية 10-13قانون رقم الثانيا: 

لغير ل ت شكل البيانات الشخصية للمستهلك الإلكتروني جزءا من حياته، فلا يجوز الإفشاء بها
بقصد أو بدون قصد ولا يحق للباعة تداولها فيما بينهم في سبيل الترويج لسلع أو خدمات أخرى، 

ع الجزائري ، تدخل المشر  148كما لا يجوز للبائع نفسه استخدامها إذا انتهت العلاقة العقدية بينهما
يانات لحق في اِحترام البالمتعلق بالتجارة الإلكترونية لينظم ا 75-18قانون رقم الجراء ذلك من خلال 

 .للمستهلكالشخصية 
من نفس القانون أن المشرع ألزم المور د الإلكتروني الذي  26ي لاحظ من خلال نص المادة 

يقوم بجمع المعلومات الشخصية الخاصة بالزبائن ألا يجمع إلا المعلومات الضرورية لإجراء 
افقتهم، كما يجب عليه ضمان بقاء هذه المعاملات المتعلقة بعملية البيع بعد الحصول على مو 

المعلومات في أمان دون أن يتعرض إليها الآخرين خارج العلاقة التعاقدية، بحيث يجب عليه التعامل 
 .149ية تامة والامتناع عن حفظ هذه البيانات خارج الوقت المسموح بهمع هذه المعطيات بسر  

                                                           
("، 77-18دراسة على ضوء قانون رقم )حزام فتيحة، "الضمانات القانونية لمعالجة المعطيات ذات الطابع الشخصي  146

 .283، ص2711، جامعة بومرداس، 4، عدد 8، مجلد اديةتصمجلة الاجتهاد للدراسات القانونية والاق
 لبحوثالمجلة الأكاديمية ل"أثر الجريمة الالكترونية على الحياة الخاصة للأفراد"،  بوقرين عبد الحليم وقلالي صورية، 147

 .61، ص2711، جامعة الأغواط، سبتمبر 2، عدد 3مجلد ،القانونية والسياسية
حقوق الملكية الفكرية وحماية المستهلك في عقود التجارة الالكترونية، دار الفكر الجامعي،  ،د الفاتح بيوميبحجازي ع  148

 .3، ص2775د.ب.ن، 
 جلة الفقهمصراح خوالف، " الآليات القانونية لحماية المستهلك الالكتروني في قانون التجارة الالكترونية الجزائري"،  149

 .231ص ،يدي بلعباس، د.س.ن، جامعة س1، عدد 1مجلد  ،القانوني والسياسي
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 ة بالتوقيع والتصديق الإلكترونيينالمحدد للقواعد المتعلق 14-10قانون رقم الثالثاً: 
المحدد للقواعد العامة  74-15قانون رقم المن  42ع الجزائري بموجب المادة المشر   أو جب  

للتصديق الإلكتروني على مؤدي خدمات التصديق الإلكتروني أو ما يسمى بسلطات التصديق 
ي دات التصديق الإلكترونية البيانات والمعلومات المتعلقة بشهاالإلكتروني الحفاظ على سر  

من نفس القانون أنَّه لا يمكن جمع البيانات  43ع بموجب المادة ، كما أقر  المشر  150الممنوحة
 يبموجب هذه المادة أنه على م ؤد ألزمالشخصية إلاَّ بعد موافقة صاحبها وذلك  صراحة، كما 

لتصديق منح وحفظ شهادات الكتروني الاكتفاء بجمع البيانات الضرورية فقط لخدمات التصديق الإ
 .151الالكتروني وألا يستغلها لأغراض غير التي جمعت لأجلها
 الفرع الثالث

 الحماية الجزائية لخصوصية المستهلك الالكتروني
الحماية الجزائية لخصوصية المستهلك الإلكتروني من أهم وسائل الحماية التي اِعتمدتها  ت عتبر  

ئم الإلكترونية التي ت طال  المستهلك الإلكتروني بصفة عامة، كما شريعات الجزائرية لردع الجراالت  
تمس  بخصوصية المعطيات الشخصية الخاصة بالمستهلك الإلكتروني، لذلك سوف نتطرق إلى 
رة  الحماية الإجرائية الجزائية للمعطيات ذات الطابع الشخصي )أولا( ثم سنتطرق إلى الحماية المقر 

 نيا(.لها في قانون العقوبات)ثا
 أولا: الحماية الإجرائية الجزائية 

هذه الحماية للنصوص العقابية والإجرائية وهي أقصى درجات الحماية  الوطنيع أخ ضع المشر  
للأفراد بغض النظر عن مركزهم القانوني، فنجد أنه اِهتم بوجه خاص بحماية  عر  شا المالتي أقرَّه

خصوصية المستهلك الإلكتروني في إطار الحماية الإجرائية للمعطيات الشخصية في الجريمة 
الإلكترونية عموما،  وجعل على سبيل المثال في مرحلة التحريات الأولية أنَّه يجوز لضابط الشرطة 

قف شخصا مشتبها في ارتكابه لجريمة من جرائم الاعتداء على أنظمة معالجة القضائية أن يو 

                                                           
 ، مرجع سابق.74-15من قانون رقم  42أنظر المادة  150
 .1475بساعد سامية، مرجع سابق، ص 151



 التكفل بحماية خصوصية المستهلك في العقد الالكتروني   الفصل الثاني   

 

60 
 

المتضمن  156-55 ممن قانون رق 51ا حسب نص  المادة المعطيات ذات الطابع الشخصي وهذ
 . 152قانون الإجراءات الجزائية

ساعة أخرى  48هذا التوقيف للنظر مرة أخرى بإذن من وكيل الجمهورية المختص أي  ي مدد  
رع الجزائري على البحث عن الحقيقة وكشف ملابسات هذه الجرائم ذات الطابع ذا حرصا من المش  وه

الخاص، وهذا سواء عند التلبس بالجريمة أو خارج التلبس بالجريمة في مرحلة التحريات العادية، 
لها ى مثمن قانون الإجراءات الجزائية، إلا أن هذه الحماية الإجرائية تبق 65وهذا حسب نص المادة 

مثل الحماية المنصوص عليها بموجب قانون العقوبات الجزائري، هذا النوع من الاعتداءات ولابد من 
أن تكون أكثر تخصيصا وأكثر تدقيقا لأن هذا النوع من الجرائم يعتمد على تكنولوجيا المتطورة التي 

 .153تجعل الكشف عن المجرمين صعبا للغاية

 باتثانيا: الحماية في قانون العقو 
ع الجزائري حماية للحق في الحياة الخاصة وذلك بمناسبة التعديل الذي أدخله المشر   أعلن  

على قانون العقوبات، حيث جرَّم المساس بالحياة الخاصة، وهذا يعني وجود فكرة الحق والجزاء يوقع 
جنائية  رع الجزائري بحماية، جاء المش  154فعلا بغض النظر عن ما يترتب على الاعتداء من الضرر

مكرر إلى  373خاصة للبيانات الإلكترونية الشخصية في إطار قانون العقوبات بموجب المواد 
، لذا يستوجب احترام 155المتضمن قانون العقوبات 156-66من قانون رقم  3مكرر 373المادة 

سرية البيانات الخاصة بالعملاء بوصفهم مستهلكين، وكذلك احترام حقهم في الخصوصية ويقتضي 
لك الالتزام بعدم نشر أو بث أي بيانات تتعلق بشخصيتهم او حياتهم الخاصة وكذلك البيانات ذ

 .156المصرفية الخاصة بهم على سبيل المثال
                                                           

، صادر في 48، يتضمن قانون الإجراءات الجزائية، ج.ر.ج.ج، عدد 1166جوان  78المؤرخ في  155-66أمر رقم  152
 ، معدل ومتمم.1166جوان  17

مجلد ب،  ،ةمجلة العلوم الانسانيقانونية للحق في الخصوصية الرقمية للمستهلك الالكتروني"، ليطوش دليلة، "الحماية ال 153
 .177-176 . ص.، ص2711، جامعة الاخوة منتوري، قسنطينة، ديسمبر 52عدد 

 .137العاقب عيسى، مرجع سابق، ص 154
 .مرجع سابق، 156-66من قانون رقم  3مكرر  337إلى المادة  373أنظر المواد  155

، جامعة 4، عدد مجلة الحقوق والحرياتلدغش سليمة، "حماية المستهلك عبر شبكة الانترنت بين الواقع والضرورة "،  156
 .368، ص2717زيان عاشور، الجلفة، 
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يعاقب بالحبس ه:" من قانون العقوبات على أن   2مكرر  314نصَّ أيضا من خلال المادة 
دج كل من يقوم عمدا  0.111.111دج إلى  1.111.111سنوات وبغرامة  3من شهرين إلى 

أو عن طريق الغش بما يأتي:" حيازة أو افشاء أو نشر أو استعمال لأي غرض كل المعطيات 
، كما أضاف م ؤخراً جريمة 157"المتحصل عليها من إحدى الجرائم المنصوص عليها في هذا القسم

 ر.مكر  314المساس بأنظمة المعالجة الآلية للمعطيات في قانون العقوبات في المادة 

صرامة هذه القوانين والعقوبات المنصوص عليها في قانون العقوبات إلا أنها لا تكفي  رغم  
لحماية خصوصية الفرد سواء أثناء استعمال الأنترنت كوسيلة للتعاقد أو غيرها، وهذا نظراً للتخلف 

ية التعاقد لالبارز في ميدان استعمال التقنيات الحديثة للتعاقد من جهة وغياب قانون خاص ينظم عم
 .158وكيفية حماية المتعاقدين من جهة أخرى 

 المطلب الثاني
 الهيئات المكلفة بحماية خصوصية المستهلك في العقد الإلكتروني

حماية خاصة للمستهلك الإلكتروني ومعطياته التي تحمل الطبيعة  وطنيع الى المشر  أول  
لك في مجال التجارة الإلكترونية وذالشخصية،  لذا قام بوضع هيئات  لحماية المعطيات الشخصية 

عن طريق السلطة الوطنية لحماية المعطيات ذات الطابع الشخصي )الفرع الأول( وإضافة لهذه 
جيا في الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولو  ع جهازا إدارياً يتمثل  السلطة وضع المشر  

لجزائري دورا ع الإضافة إلى الهيئة الإدارة أعطى المشر  الإعلام والاتصال ومكافحتها )الفرع الثاني( با
 للوحدات الأمنية في حماية المعطيات ذات الطابع الشخصي )الفرع الثالث(.

 الفرع الأول
 السلطة الوطنية لحماية المعطيات ذات الطابع الشخصي

تنشأ   ":هأن   على 77-18قانون رقم المن  71الفقرة  22ع الجزائري في المادة نص  المشر  
ليها يشار إ، لدى رئيس الجمهورية سلطة إدارية مستقلة لحماية المعطيات ذات الطابع الشخصي

                                                           
 ، مرجع سابق.156-66من قانون رقم  2مكرر  314أنظر المادة  157
 .201-203. ص. ص ،رجع سابق، مبن جديد فتحي  158
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 ةخصي  يحدد مقرها بالجزائر العاصمالسلطة الوطنية لحماية المعطيات ذات الطابع الش أدناه
ل ، كما أعطى أهمية بالغة لخصوصية بيانات المستهلك الإلكتروني وحمايتها من الِاستغلا159"

المتعلق بحماية الأشخاص  77-18قانون رقم الأصدر فواستعمالها في المعاملات غير المشروعة، 
الطبيعيين في مجال معالجة المعطيات ذات الطابع الشخصي الذي استحدث ما يسمى  بالسلطة 
الوطنية لحماية المعطيات ذات الطابع الشخصي كآلية مؤسساتية تسهر على ضمان احترام وحماية 

 معطيات.ال

من المادة  72أضفى عليها الشخصية المعنوية والاستقلالية المالية والإدارية وذلك في الفقرة 
دة وتن وع الق160السابقة الذكر ع الجزائري ر  طاعات المتدخلة، حيث منحها المش، إذ تتميز بتشكيلة متعد 

م التطرق هو ما سيتاختصاصات أصيلة في مجال متابعة الجرائم التي تم س بالبيانات الشخصية و 
 إليه من خلال دراسة تشكيلتها )أولا( وتحديد مهامها )ثانيا(.

 أولا: تشكيلة السلطة الوطنية لحماية المعطيات ذات الطابع الشخصي 
عضوا ي عينون حسب اختصاصهم القانوني أو التقني في  16تتكون  السلطة الوطنية من 

سنوات قابلة للتجديد  5وجب مرسوم رئاسي لمدة مجال معالجة المعطيات ذات الطابع الشخصي بم
وذلك كما يلي: ثلاث شخصيات من بينهم الرئيس يختارهم رئيس الجمهورية من بين ذوي الِاختصاص 
في مجال عمل السلطة الوطنية، ثلاث قضاة يقترحهم المجلس الأعلى للقضاة من بين قضاة المحكمة 

لبرلمان يتم اختياره من قبل رئيس كل غرفة، بعد العليا ومجلس الدولة ،عضو من كل غرفة من ا
التشاور مع رؤساء المجموعات البرلمانية، وممثل عن المجلس الوطني لحقوق الإنسان وممثل عن 

 وزير الدفاع الوطني وممثل عن وزير الشؤون الخارجية.
م اأيضا  ممثل عن الوزير المكلف بالداخلية وممثل عن وزير العدل، حافظ الأخت  تشمل  

وممثل عن الوزير المكلف بالبريد والمواصلات السلكية واللاسلكية والتكنولوجيات والرقمنة، ممثل عن 
م اختيار يت  و  ،161الوزير المكلف بالصحة، ممثل عن وزير العمل والتشغيل والضمان الِاجتماعي

                                                           
 ، مرجع سابق.77-18من قانون رقم  22/1أنظر المادة  159
 ، مرجع سابق.77-18من قانون رقم  72/ 22أنظر المادة  160
 ، مرجع سابق.77-18من قانون رقم  23أنظر المادة  161
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ات ذ أعضاء السلطة الوطنية حسب اختصاصهم القانوني أو التقني في مجال معالجة المعطيات
ة مدتها رئاسي لعهدالمرسوم الالطابع الشخصي، كما يعين رئيس وأعضاء السلطة الوطنية بموجب 

لمادة ت عليه ا، مع أداءهِم لليمين قبل تنصيبهم في مهامهم، وهذا ما نص   162سنوات قابلة للتجديد 5
 من نفس القانون. 24

 شخصي ثانيا: مهام السلطة الوطنية لحماية المعطيات ذات الطابع ال
ى الستتتتتتتتلطة الوطنية لحماية المعطيات الشتتتتتتتتخصتتتتتتتتية مهام عديدة تهدف في مجملها إلى تول  ت  

الحماية والحفاظ على الحق في حرمة الحياة الخاصتتتتتتتتتتة للمستتتتتتتتتتتهلك الإلكتروني، وهذا ما جاءت به 
ة صتتتتتتتتلاحيات تتمثل فيما  تالستتتتتتتتالف الذكر، حيث منح 77-18قانون رقم المن  52المادة  لها عدَّ

 يلي:
 نح التراخيص وتلقي التصتتتتتتتتتريحات المتعلقة بمعالجة المعطيات ذات الطابع الشتتتتتتتتتخصتتتتتتتتتي م

والترخيص بنقل المعطيات الشتخصتية نحو الخارج، والأمر بإغلاق المعطيات أو ستحبها أو 
 إتلافها.

تلقي الاحتجتاجتات والطعون والشتتتتتتتتتتتتتتكتاوى بخصتتتتتتتتتتتتتتوص تنفيتذ أو معالجة المعطيات، وإعلام  -
 أصحابها بمآلها.

 الستتتتتتلوك والأخلاقيات التي تخضتتتتتتع لها معالجة المعطيات الشتتتتتتخصتتتتتتية، وكذا  وضتتتتتتع قواعد
 إعلامهم بحقوقهم وواجباتهم.

 تقديم اقتراحات من أجل تحسين وتبسيط الإطار التشريعي والتنظيمي للمعطيات. -
 .163إصدار عقوبات إدارية -

لوصتتتتتتتف ل االستتتتتتتلطة الوطنية النائب العام المختص فورا في حالة معاينة وقائع تحتم ت خطر  
ري للمعطيات  الجزائي، كما أوجب على رئيس وأعضتتاء الستتلطة الوطنية المحافظة على الطابع الستتت 

، كما 164ذات الطابع الشتتتخصتتتي والمعلومات التي اطلعوا عليها بهذه الصتتتفة ولو بعد انتهاء مهامهم

                                                           
 ، مرجع سابق.  70-81من قانون رقم  3و 2فقرة  24أنظر المادة  162
 ، مرجع سابق.  70-81من قانون رقم  21أنظر المادة   163
 ، مرجع سابق.70-81من قانون رقم  26ة أنظر الماد  164
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مان وضيسهر أعضاؤها على مطابقة معالجة المعطيات ذات الطابع الشخصي لأحكام هذا القانون 
عدم انطواء استتتتتتتتتتتتتتعمال تكنولوجيا الإعلام والاتصتتتتتتتتتتتتتال على أية أخطار اتجاه حقوق الأشتتتتتتتتتتتتتخاص 

 والحريات العامة والحياة الخاصة.
 الفرع الثاني

 الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال
با جزائيا متخصصا في المشر ع على مستوى محكمة مقر مجلس قضاء الجزائر قط شأ  أن  

المتابعة والتحقيق في الجرائم المتصلة بتكنولوجيا الإعلام والاتصال والجرائم مرتبطة بها، وبالنظر 
ي ع الجزائري بالبحث عن هيئة تختص  فإلى أهمية الوقاية ومكافحة الجرائم الإلكترونية قام المشر  
 للوقاية من الجرائم المتعلقة بالتكنولوجيات الوقاية وتساعد الدولة، لذا لجأ إلى إنشاء هيئة وطنية

 .165الإعلام والاتصال
ست هذه الهيئة بموجب ت   على إنشاء هيئة وطنية للوقاية  الذ ي نص   74-71قانون رقم الأس 

منه  1فقرة  13من الجرائم المتعلقة بتكنولوجيات الإعلام والاتصال ومكافحتها، وذلك بموجب المادة 
أ هيئة وطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال تنشعلى:"  والتي تنص  
ت في 166"ومكافحته ها ر من نفس المادة على أن تشكيلاتها وتنظيمها وكيفية سي   2فقرة ال، كما نص 

 . 172167-11رئاسي رقم المرسوم اليتحدد بموجب 
من  13تطبيقا للمادة  ه: "في مادته الأولى على أن   172-11رئاسي رقم المرسوم النص  

يهدف هذا المرسوم إلى تحديد تشكيلة الهيئة الوطنية للوقاية من الجرائم  14-13القانون 
كذلك  ونص   ،168"المتصلة بتكنولوجيا الإعلام والاتصال ومكافحتها وتنظيمها وكيفيات سيرها...

                                                           
بوزبرة سهيلة، "الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الاعلام والاتصال، بين سرية المعطيات الشخصية  165

لحقوق والعلوم ، كلية ا2، عدد 17، مجلد المجلة النقدية للقانون والعلوم السياسية"، الالكترونية ومكافحة الجرائم الالكترونية
 .562، ص2722السياسية، جامعة تيزي وزو، 

، يتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الاعلام 2771أوت  75مؤرخ في  74-71قانون رقم  166
 .2771أوت  16، صادر في 47والاتصال ومكافحتها، ج.ر.ج.ج، عدد 

 نفسه. ع، المرج74-71من قانون رقم  13/27أنظر المادة   167
، يحدد تشكيلة الهيئة الوطنية للوقاية من الجرائم المتصلة 2711يونيو  76مؤرخ في  172-11مرسوم رئاسي رقم  168

 .2711يونيو  71، صادر في 37بتكنولوجيات الاعلام والاتصال ومكافحتها وتنظيمها وكيفيات سيرها، ج.ر.ج.ج، عدد 
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ي توضع لاستقلال المالعلى أن الهيئة مؤسسة عمومية ذات طابع إداري تتمتع بالشخصية المعنوية وا
، لذلك تم تحديد تشكيلتها البشرية بموجب التنظيم)أولا( وأناطها 169تحت سلطة وزارة الدفاع الوطني

 ع بجملة من المهام المتعلقة بمجال تخصصها )ثانيا(.ر  المش
 أولا: تشكيلة الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال 

الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال للقيام  تتشكل  
بدورها على أكمل وجه وتحقيق الفعالية المطلوبة، من جهاز إداري تنفيذي وهذا من أجل  أداء 
الاختصاصات المنوطة بها، حيث منحها القانون مجموعة من الوسائل القانونية التي تضمن تأدية 

رع بأنَّ الهيئة تتكون من مجلس توجيه ومديرية عامة حيث يرأس المجلس مهامه ا، حيث نص المشَّ
توجيه وزير الدفاع الوطني أو ممثله وتتشكل من الوزارات الآتية: وزارة الدفاع، ووزارة العدل، الوزارة 

 .170المكلفة بالمواصلات السلكية واللاسلكية، الوزارة المكلفة بالداخلية
د الهي وجيه بعدة مجلس الت ئة بأمانة عامة ت وضع تحت سلطة وزارة الدفاع الوطني، ويكلف  ت زو 

مهام خاصة منها ما يتعلق بالجرائم المتعلقة بتكنولوجيات الإعلام والاتصال، وتم  تحديد صلاحيات 
 وهي:  172-11رئاسي رقم المرسوم المن  76المجلس بموجب المادة 

يتة للوقتايتة من الجرائم المتصتتتتتتتتتتتتتتلتة بتكنولوجيات الاعلام التتداول حول الاستتتتتتتتتتتتتتتراتيجيتة الوطن -
 والاتصال.

التداول حول مستتتتتتتتائل التطور والتعاون مع المؤستتتتتتتتستتتتتتتتات والهيئات الوطنية المعنية بالجرائم  -
 المتصلة بتكنولوجيات الاعلام والاتصال، تقديم كل اقتراح يتصل بمجال اختصاص الهيئة.

مجال الجرائم المتصتتتتلة بتكنولوجيات الاعلام والاتصتتتتال القيام دوريا بتقييم حالة التمديد في  -
 للتمكن من تحديد مضامين عمليات المراقبة الواجب القيام بها، والأهداف المنشودة بدقة.

 .171دراسة مشروع ميزانية الهيئة والموافقة عليه -

                                                           
 .مرجع سابق، 172-11 رقم مرسوم رئاسي من 2أنظر المادة  169
 .565بوزبرة سهيلة، مرجع سابق، ص   170
 ، مرجع سابق.172-11من مرسوم رئاسي رقم  76أنظر المادة   171
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ا مالجزائري على أنَّ سير مجلس التوجيه يحدد بموجب قرار من وزير الدفاع، ك عالمشر  نص  
ة الدفاع، كما يمكنه أن يجتمع في دور  دعاء من وزيريجتمع في دعوة عادية مرتين في السنة باِست

، تتكون الهيئة 172غير عادية باستدعاء من رئيس أو بطلب من أحد أعضائه ومن المدير العام للهيئة
التي خصها العامة و الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الاعلام والاتصال، من المديرية 

القانون بعدة وظائف كالسهر على حسن سير الهيئة وتنفيذ برامجها وكذا اِعداد ميزانيتيها تعمل أيضا 
على تنسيق ومتابعة أنشطة الهيئة وعمليات الوقاية من الجرائم المتصلة بغرض وجود الهيئة وتبادل 

الإعلام  لجرائم المتصلة بتكنولوجياتالمعلومات مع مثيلاتها الأجنبية بغرض تجميع مكان مرتكبي ا
 .173والاتصال والتعرف عليهم

ر   ر  ذك السابق الذكر على وجود  172-11رئاسي رقم المرسوم المن  17ع في المادة المش 
تشكيلة أخرى إضافة إلى التشكيلة الإدارية وهي التشكيلة التقنية والتي تضم المديرية التقنية، مديرية 

صالح والتي تتميز بالطابع التقني من حيث المهام المتعلقة بالوقاية ومكافحة للإدارة والوسائل، الم
المديرية التقنية بمهمة المراقبة الوقائية  كفل  تت، 174الجرائم المعلوماتية الماسة بالبيانات الشخصية

للاتصالات في إطار الوقاية من الجرائم الموصوفة بالأعمال الإرهابية والاعتداء على أمن دولة، 
 .175كما أعطاها المشرع مهمة مساعدة السلطات القضائية ومصالح الشرطة

 ثانيا: مهام الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال 
لى الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها تتو  

تحت رقابة السلطة القضائية، وطبقاً للأحكام الواردة بنص قانون الإجراءات المهام الموكلة إليها 
ت المادة  السالف الذكر على المهام الموكلة إليها  74-11قانون رقم المن  14الجزائية، فقد نص 

ة مهام تتمثل في:  حيث م نحت لها عد 
ال م والاتصتتتتتتتتتتنشتتتتتتتتتيط وتنستتتتتتتتتيق عمليات الوقاية من الجرائم المتصتتتتتتتتتلة بتكنولوجيات الإعلا -

 ومكافحته. 
                                                           

  .سابق، مرجع 172-11من مرسوم رئاسي رقم  7مادة أنظر ال  172
 .سابقمرجع ، 172-11من مرسوم رئاسي رقم  71أنظر المادة  173
 .سابق، مرجع 172-11من مرسوم رئاسي رقم  17أنظر المادة  174
 .563بوزربة سهيلة، مرجع سابق، ص 175
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مستتتتاعدة الستتتتلطة القضتتتتائية ومصتتتتالح الشتتتترطة القضتتتتائية في التحريات ومستتتتاعدة الجهات  -
القضائية في الجرائم المتعلقة بتكنولوجيا الإعلام والاتصال حتى من جانب جمع المعلومات 

 والقيام بالخبرات القضائية.
المستتتتتتتتتاس بالبيانات الشتتتتتتتتتخصتتتتتتتتتية التدخل في الجرائم المرتكبة من طرف الأجانب في حالة  -

 .176المتعلقة بتكنولوجيات الإعلام والاتصال
ضتمان المراقبة الوقائية للاتصالات الإلكترونية قصد الكشف عن الجرائم المتعلقة بالأعمال  -

 الإرهابية والتخريبية الماسة بأمن الدولة وذلك تحت سلطة قاضي مختص. 
مستتارها من أجل استتتعمالها في الإجراءات  تجميع وتستتجيل وحفظ المعطيات الرقمية وتحديد -

 القضائية. 
 تطوير التعاون مع المؤسسات والهيئات الوطنية المعنية بالجرائم المعلوماتية.  -
 تنفيذ الطلبات الصادرة عن الدول الأجنبية وتطوير سبل التعاون والتبادل معها.  -
 المساهمة في تحديث المعايير القانونية في مجال اختصاصها. -

 رع الثالثالف
 الوحدات المختصة في مجال مكافحة الجرائم المعلوماتية 

طوير قطاع العدالة على استحداث أجهزة قضائية تع الوطني في إطار إصلاح و المشر   مل  ع  
       تمم للقانون رقمالمالمعدل و  14-74قانون رقم الذات الاختصاص الإقليمي الموسع بموجب 

ع من خلاله من اختصاص المحاكم ف  ،  177ات الجزائيةالمتضمن قانون الإجراء 66-155 لاء ووكوس 
از القضائي ا للجهالجمهورية وقضاة التحقيق في بعض الجرائم المحددة على سبيل الحصر، وتعزيزً 

ع  بوضع  وحدات مختصة في مجال مكافحة الجرائم المعلوماتية قصد مواجهة التهديدات ام المشر  ق  
ل في الوحدات التابعة للدرك الوطني الجزائري )أولا( والوحدات ، تتمثالتي تمس الحق في الخصوصية

 ثانيا(.  (التابعة لسلك الأمن الوطني

                                                           
 ، مرجع سابق.74-71من قانون رقم  14أنظر المادة  176
، يتضمن تعديل قانون الإجراءات 2773نوفمبر  87الموافق  8321رمضان  20المؤرخ في  83- 73 قانون رقم 177

 .2773، صادر في 08، ج.ر.ج.ج، عدد ةالجزائي
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 أولا: الوحدات التابعة للدرك الوطني الجزائري 
ع          حفتتاظ على الأمن والنظتتام العتتام ومحتتاربتتة الالتتدرك الوطني لتنفيتتذ مهتتامتته في مجتتال  يضتتتتتتتتتتتتتت 

 تعد   حيث ،ات متنوعة وعديدة على مستتتتتتتتتتتتتتتوى القيادات الجهوية والمحليةالجريمة بكافة أنواعها وحد
ك الوطني تتابعتة للتدر الالجرائم المعلومتاتيتة من أهم الوحتدات  في تحري التحقيق و المكلفتة بتالالوحتدات 

نذكر منها المعهد الوطني للأدلة الجنائية وعلم الإجرام، المصلحة المركزية  ،على المستوى المركزي 
 .178الجنائية، المصالح والمراكز العلمية والتقنيةللتحريات 

مختلف الجرائم المرتكبة على شتتتبكة الأنترنت، ل التطلعإلى  دةمؤستتستتة الدرك الوطني جا تعمل       
تم وضتتتتتتتع  وبالتالي ،التفتيش في أنظمة الحواستتتتتتتيب والعمل على مراقبة مختلف الشتتتتتتتبكات لتستتتتتتتهيلِ 

 تاصتتتتتلاحيالوطني في خدمة الأهداف، وذلك حستتتتتب للدرك ال التابعةقضتتتتتائية الشتتتتترطة المصتتتتتالح 
 .179والاختصاص

 ابعة لسلك الأمن الوطنيتالوحدات ال :ثانيا
تقنية كل الإمكانيات ال ،أمنية فعَّالة ةالأمن الوطني في إطار تجسيد سياسي ةعت مديريض  و  

تطور الحاصل الج نتالكل أنواع الجرائم الإلكترونية والتي تعتبر  التعديوالبشرية المتاحة لديها لأجل 
ل القانون  ،180والاتصالالإعلام  تفي مجال تكنولوجيا يعلى المستوى الدولي والوطن لذلك خوَّ

الجريمة  لكون  ،ضبطية القضائية باتخاذ كافة الإجراءات للكشف عن الجريمة وإثباتهااللعناصر 
 .181وعالية نيةفطبيعة خاصة فإنَّ أدل تها غير محسوسة وتحتاج لخبرات ذات المعلوماتية 

 

                                                           
، 2724أفريل  25 الاطلاع:تاريخ ،  (mdn.dz)الدرك الوطنيالإلكتروني: ، الرابط الجزائري  درك الوطنيالوحدات التابعة لل 178

 .11:37 الاطلاع:ساعة 
ات البحث والتحقيق في الجرائم المعلوماتية، أطروحة مقدمة لنيل شهادة دكتوراه العلوم في الحقوق، ين، آليربيعي حس179

 .183، ص2716، 1ية، كلية الحقوق والعلوم السياسية، قسم الحقوق، جامعة باتنة تخصص قانون العقوبات والعلوم الجنائ
 .176 المرجع نفسه، ص 180
اجراءات التحري وجمع الأدلة والتحقيق الابتدائي في جريمة المعلوماتية )دراسة مقارنة(، كلية الحقوق،  علي عدنان الفيل،181

 .21، ص2712العراق،  المكتب الجامعي الحديث، جامعة الموصل،
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ت المديرية العامة للأمن الوطني بتجديد بنيتها الهيكلية بغية خلق وحدات متخصصة ام  ق  
تعمل كل منها على مكافحة نوع معين من الجرائم، لذلك قامت المديرية العامة للشرطة القضائية 

مية، نيابة لوهي: نيابة مديرية الشرطة العباستحداث أربع مصالح مختصة في شكل نيابة مديرية 
على مستوى  وتتواجد   ،182مديرية الاقتصاد والمالية، نيابة القضايا الجنائية، مصلحة البحث الجنائية

شكل  حقيق في الجرائم المعلوماتية تتجسد فيوالتدات رئيسية مكلفة بالبحث حالأمن الوطني ثلاث و 
 مخابر للشرطة العلمية. 

                                                           
 .800عي حسين، مرجع سابق، ص ربي 182
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ماية خصتوصتية المستهلك الإلكتروني أصبح قضية محورية يت ضتح مما ستبق أن  موضتوع ح       
تشتتتتتتغل اهتمام العديد من الأفراد والجهات، ويعود هذا الاهتمام إلى تزايد الانتهاكات التي تحدث في 
الفضتتتاء الإلكتروني وخاصتتتة في العقود الإلكترونية، فلقد أصتتتبح من الصتتتعب حصتتتر وتحديد جميع 

 الإلكتروني، فالتطور التكنولوجي الستتتتتتريع للمستتتتتتتهلك حق في الخصتتتتتتوصتتتتتتيةأشتتتتتتكال التعدي على ال
والمتلاحق ستاهم في تعقيد هذا الأمر، حيث تنشتأ باستتمرار طرق وأساليب جديدة للاختراق والتعدي 
على المعطيات ذات الطابع الشتتتتتتتتتخصتتتتتتتتتي، هذا الواقع يف رض  تحديات كبيرة على الدول لبذل جهود 

ماتهم في البيئة الرقمية، مما يستتتتتتتتتتتتتتتدعي تطوير لحمتايتة حقوق المستتتتتتتتتتتتتتتهلكين وضتتتتتتتتتتتتتتمان أمن معلو 
 استراتيجيات متقدمة وقوانين أكثر صرامة لمواجهة هذه التحديات المستمرة.

ج م عن انتهاك خصتتتتتتتتوصتتتتتتتتية المستتتتتتتتتهلك الإلكتروني أضتتتتتتتترار مادية ومعنوية كبيرة، فعلى ين         
، أما من للستترقة أو الاحتيالالصتتعيد المادي قد يتعرض المستتتهلك الإلكتروني لخستتائر مالية نتيجة 

انتهاك الخصتتتتتتتتوصتتتتتتتتية في ضتتتتتتتتغوط نفستتتتتتتتية وفقدان الثقة في التعاملات  الناحية المعنوية فيتستتتتتتتتبب  
 ،الإلكترونية والشتعور بعدم الأمان، وهذا ما دفع بمختلف الت شريعات القانونية وطنية كانت أو دولية

ي في لحماية اللازمة للمستتتتتتتهلك الإلكترونلردع الجرائم المتزايدة ولتوفير ا وضتتتتتتع قوانين متنوعة إلى
 مجال العقود الإلكترونية.     

ت عتبر الاتفاقيات الدولية النواة الأولى لمختلف القوانين الصادرة التي جاءت لحماية خصوصية      
المستتتتهلك الإلكتروني، على غرار الاتفاقيات الجماعية بودابستتتت، تريبس، برن...وكذلك الاتفاقيات 

ة والافريقيتتة، كمتتا كتتان للمنظمتتات العتتالميتتة دورا فعتتال في تعزيز التعتتاون التتدولي في مجتتال العربيتت
 حماية خصوصية المعطيات الشخصية للمستهلك الإلكتروني.  

خصتتتتتتتتتي للمستتتتتتتتتتهلك ع الوطني أهمية بالغة لحماية المعطيات ذات الطابع الشتتتتتتتتتالمشتتتتتتتتتر  أولى       
المتعلق بحمتتايتتة  77-18قتتانون رقم الهتتذا من خلال  ه لعتتدة قوانين، يبرز  نتت  الإلكتروني وذلتتك بستتتتتتتتتتتتتت

ث جاء هذا القانون الأشتتتخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع الشتتتخصتتتي، حي  
زمة لجمع ومعالجة البيانات الشتتتتتتتخصتتتتتتتية، كما نص  على جملة من لتحديد الضتتتتتتوابط والمعايير اللا  

ة خصتتتتتتتتتتتتوصتتتتتتتتتتتتية المستتتتتتتتتتتتتهلك الإلكتروني من النصتتتتتتتتتتتتوص والقوانين الوطنية التي تهدف إلى حماي
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الاعتداءات الواقعة عليه، كما ستتتتتتتتتتعى إلى استتتتتتتتتتتحداث هيئات وطنية مكلفة بحماية خصتتتتتتتتتتوصتتتتتتتتتتية 
المستتتتهلك الإلكتروني، كالستتتلطة الوطنية لحماية المعطيات ذات الطابع الشتتتخصتتتي والهيئة الوطنية 

ي وحدات مختصتتتتة ف ا استتتتحداثوكذ، والاتصتتتتالكنولوجيات الإعلام للوقاية من الجرائم المتصتتتلة بت
 جال مكافحة الجرائم المعلوماتية.م

ع من ر  ه رغم صتتتتتترامة الآليات القانونية المتعددة التي تبناها المشتتتتتتن  أ في الأخير نستتتتتتتخلص        
إلا أنها ماتزال عاجزة أمام أجل حماية المعطيات ذات الطابع الشتتتتتتتخصتتتتتتتي للمستتتتتتتتهلك الإلكتروني، 

لاعتداءات المستتتتتتتتتتتتجدة والتي باتت تشتتتتتتتتتتتكل تهديداً حقيقياً لخصتتتتتتتتتتتوصتتتتتتتتتتتية الكثير من الانتهاكات وا
   .المستهلك

بعد دراستتتتتتتتنا لموضتتتتتتتوع حماية خصتتتتتتتوصتتتتتتتية المستتتتتتتتهلك في العقد الإلكتروني، ارتأينا إلى اقتراح   
 التوصيات التالية:

يحرص على تفعيل واستتتتتتتتتتتكمال القوانين التي تختص  بحماية ع الجزائري أن يجب على المشتتتتتتتتتتر   -1
اللازمة لخصتتتتتتتتوصتتتتتتتتية  ةيات ذات الطابع الشتتتتتتتتخصتتتتتتتتي، حرصتتتتتتتتاً منه على توفير الحمايالمعط

  المستهلك الإلكتروني. 
لتصتتتتتتتدي للجرائم المعلوماتية الماستتتتتتتة بخصتتتتتتتوصتتتتتتتية وأنظمة حواستتتتتتتيب وضتتتتتتتع برامج إلكترونية  -2

 المعطيات الشخصية للمستهلك الإلكتروني.
ل الخبرات والممارستتتتتتتتتتتتتتات الجديدة في تعزيز التعتاون مع المنظمتات الدولية والدول الأخرى لتباد -3

مجال حماية المعطيات ذات الطابع الشتتتتخصتتتتي ومكافحة الجرائم المتعلقة بخصتتتتوصتتتتية الأفراد، 
وذلك بتنظيم فعاليات دولية تجمع الخبراء والمختصتتتتتين في مجال حماية المعطيات ذات الطابع 

 ل الممكنة.الشخصي، لتبادل الخبرات ومناقشة أحدث التطورات والتحديات والحلو 
إدراج مواضتتتتيع حماية المعطيات ذات الطابع الشتتتتخصتتتتي والأمن الرقمي في المناهج التعليمية،  -4

وتقديم برامج تدريبية للعاملين في هذا المجال، لضتتتتتتتمان رفع مستتتتتتتتوى الوعي والمهارات اللازمة 
 لحماية الخصوصية.
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ات ذات الطابع إنشتتتتتتتتتاء مراكز للمستتتتتتتتتاعدة القانونية المتخصتتتتتتتتتصتتتتتتتتتة في قضتتتتتتتتتايا حماية المعطي -5
الشتتتتتتتخصتتتتتتتي، لتقديم الدعم والمشتتتتتتتورة للمستتتتتتتتهلكين الإلكترونيين الذين تعرضتتتتتتتوا للاعتداء على 

 خصوصيتهم. 
ية جمع فإلزام الشتركات بنشتر ستياستات خصتوصتية واضحة ومفهومة، بالإضافة إلى توضيح كي   -6

روتوكولات ضع بالبيانات واستتخدامها ومشاركتها، مما يعزز ثقة المستهلكين، وكذلك أن  تقوم بو 
 .ماية خصوصية المستهلك الإلكترونيأمنية تقنية إلزامية، لضمان ح

شأنها  الدولية والإقليمية التي منيجب على الجزائر التصديق والانضمام إلى مختلف الاتفاقيات  -7
وضع بنود دولية تهدف إلى حماية المستهلك الإلكتروني، وضمان حسن سير المعاملات التجارية 

 لعابرة للحدود.الدولية ا
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 أولا: باللغة العربية

I. الكتب 
، كتابية(الترونية بين الأدلة أبوزيد محمد، تحديث في قانون الاثبات )مكانة المحررات الالك .1

 .2772مصر، ، د.د.ن
 ، منشورات1 طبعةية لمعلومات شبكة الأنترنت، الجبوري يسلم عبد الله، الحماية القانون .2

 .2717ية، لبنان، الحلبي الحقوق
الدسوقي ابراهيم أبو الليل، الجوانب القانونية للتعاملات الالكترونية )دراسة الجوانب القانونية  .3

 .2773للتعامل عبر أجهزة الاتصال الحديثة(، منشورات الحلبي الحقوقية، الكويت، 
نسان، الا ق الانسان )حقوق سيبي نزيه، الاتفاقية الاوروبية لحقو كالميداني محمد أمين و  .4

 .2771د.ب.ن، ات المعهد الوطني لحقوق الانسان،، منشور 2 طبعة وثائق أوروبية(، مجموعة
 .2778أمير فرج يوسف، التوقيع الالكتروني، دار المطبوعات الجامعية، الاسكندرية،  .0
 بعةطت الإلكترونية )دراسة مقارنة(، بورزق أحمد، الحماية القانونية للمستهلك في المعاملا .6

 .2721نشورات ألفا للوثائق، قسنطينة، ، م1
دراسة ية )بولين أنطونيوس أيوب، الحماية القانونية للحياة الشخصية في مجال المعلومات .0

 .2771لبنان،  ،، منشورات الحلبي الحقوقية، بيروت1(، طبعة مقارنة
حقوق و ية الهم الأمني منى الأشقر و جبور محمود، البيانات الشخصية والقوانين العربجبور  .3

، المركز العربي للبحوث القانونية و القضائية )مجلس وزراء العدل العرب 1 طبعةالأفراد، 
 .2718جامعة الدول العربية(، بيروت، لبنان، 

، دار الفكر 2 قانونية، كتابحجازي عبد الفتاح بيومي، التجارة الالكترونية وحمايتها ال .3
 .2774الجامعي، الاسكندرية، 

حقوق الملكية الفكرية وحماية المستهلك في عقود التجارة الالكترونية، ، ______________ .11
 .2775 د.ب.ن، دار الفكر الجامعي،

حماية المستهلك عبر شبكة الإنترنت، دار الفكر الجامعي،  ،______________ .11
 .2776الإسكندرية، 
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لمركز ا ، الجرائم المستحدثة في نطاق تكنولوجيا الاتصالات الحديثة،_______________ .12
 .2711القومي للإصدارات القانونية، القاهرة، 

، مكتبة 1 حواس فتيحة، حماية المصنفات الفنية وأسماء النطاقات على شبكة الأنترنت، طبعة .13
 .2717الوفاء القانونية، الاسكندرية، 

خليفة محمد، الحماية الجنائية لمعطيات الحاسب الآلي في القانون الجزائري والمقارن، دار  .14
 .2777الإسكندرية، مصر،  ،جامعة الجديدةال

اجراءات التحري وجمع الأدلة والتحقيق الابتدائي في جريمة المعلوماتية  علي عدنان الفيل، .10
 .2712العراق،  المكتب الجامعي الحديث، )دراسة مقارنة(، كلية الحقوق، جامعة الموصل،

ر شبكة الأنترنت )دراسة عيد رشدي محمد علي محمد، الحماية الموضوعية للمعلومات عب .16
 .2713مقارنة(، دار النهضة، القاهرة، 

مروة زين العابدين صالح، الحماية القانونية الدولية للبيانات الشخصية عبر الأنترنت بين  .10
القانون الدولي الاتفاقي والقانون الوطني، مركز الدراسات العربية للنشر والتوزيع، مصر، 

2716. 
مكتبة  ،1طبعة  التعاقد عن طريق شبكة المعلومات الدولية،مشيري حسن مكي، خصوصيات  .13

 .  2711، لبنانزين الحقوقية والأدبية، 
معجب بن معدي الحويقل، حقوق الانسان والاجراءات الأمنية )دراسة مقارنة(، مركز الدراسات  .13

 .2776والبحوث، الرياض، 
 

II. والمذكرات الجامعية الأطروحات 

 أطروحات الدكتوراه: .أ
يسى، حماية الحياة الخاصة، أطروحة لنيل شهادة الدكتوراه في الحقوق، تخصص العاقب ع .1

 .2714، جوان 2حقوق، جامعة البليدة 
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القدومي عبد الكريم فوزي، أثر قانون المعاملات الالكترونية الأردني على عمليات البنوك،  .2
، الأردن، انونية العلياطروحة دكتوراه، كلية الدراسات العليا، جامعة عمان العربية للدراسات الق

2775. 
بشاتن صفية، الحماية القانونية للحياة الخاصة )دراسة مقارنة(، رسالة لنيل شهادة الدكتوراه،  .3

  .2712تخصص القانون، كلية الحقوق والعلوم السياسية، جامعة مولود معمري، تيزي وزو، 
 ري، رسالة لنيل شهادةبن حيدة محمد، حماية الحق في الحياة الخاصة في التشريع الجزائ .4

 .2717، تلمسان الدكتوراه في القانون، جامعة
بوراي أحمد، الحماية القانونية لحق المؤلف والحقوق المجاورة في التشريع الجزائري والاتفاقيات  .0

 .2775الدولية، أطروحة دكتوراه في القانون، كلية الحقوق، جامعة باتنة، 
ة الالكترونية )دراسة مقارنة(، رسالة دكتوراه، كلية صالح، الحماية الجنائية للتجار  تشنين .6

 .2713سان،تلم ،الحقوق، جامعة أبي بكر بلقايد
خميخم محمد، الحماية الجنائية للمستهلك في عقود التجارة الإلكترونية، أطروحة مقدمة لنيل  .0

تلمسان،  ،الدكتوراه في القانون العام، كلية الحقوق والعلوم السياسية، جامعة أبي بكر بلقايد
2717. 

هادة شربيعي حسين، آليات البحث والتحقيق في الجرائم المعلوماتية، أطروحة مقدمة لنيل  .3
العلوم في الحقوق، تخصص قانون العقوبات والعلوم الجنائية، كلية الحقوق والعلوم  دكتوراه 

 .2715/2716، 1 قسم الحقوق، جامعة باتنة السياسية،ا
ونية للمستهلك في العقد الإلكتروني المبرم عبر الأنترنت، أطروحة عباشة أميرة، الحماية القان .3

مقدمة لنيل شهادة دكتوراه ل.م.د الطور الثالث في الحقوق، قانون أعمال، كلية الحقوق والعلوم 
  .2727/2721خضر، لالحاج  71السياسية، قسم الحقوق، جامعة باتنة 

الشخصية في التشريع الجزائري، أطروحة  كحلاوي عبد الهادي، الحماية القانونية للبيانات .11
مقدمة لاستكمال متطلبات الحصول على شهادة دكتوراه الطور الثالث في الحقوق، تخصص 

 معة أحمد دراية، أدرار،حقوق وحريات، كلية الحقوق والعلوم السياسية، قسم الحقوق، جا
2721/2722.  
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 :ماسترمذكرات ال .ب
معطيات في المجال المعلوماتي، مذكرة ضمن متطلبات بن موسى خديجة، الحماية الجنائية لل -

نيل شهادة الماستر أكاديمي حقوق، كلية الحقوق والعلوم السياسية، قسم الحقوق، تخصص 
  .2721/2722قانون جنائي، جامعة غرداية، 

 

III. المقالات العلمية 

ت اأيمن مصطفى أحمد، "حماية الخصوصية لمستخدمي الأنترنت في مواجهة متطلبالبقلي  .1
 ،)مجلة متخصصة في الدراسات والبحوث القانونية( المجلة القانونيةالتجارة الإلكترونية"، 

 .1144-1772، ص.ص ن.س.د .ب.ن،د
تطور اجراءات النظر في الطلبات الفردية أمام المحكمة الاوروبية لحقوق " العجلاني رياض، .2

 دمشق ، جامعة2عدد  ،28د لمج ،مجلة جامعة دمشق للعلوم الاقتصادية القانونية"، الانسان
 .115-165، ص.ص 2712دمشق،  ،للعلوم الاقتصادية والقانونية

ة مقارنة("، دراس) الإلكتروني نائية للمعطيات الشخصية للمستهلكالحماية الجبركات كريمة، " .3
، ص.ص 2722 جامعة البويرة، ،71عدد ، 13، مجلد القانونية والسياسيةالعلوم  مجلة
486-511.  

لكتروني"، كتروني من مخاطر الدفع الإلية البيانات الشخصية للمستهلك الإسامية، "حمابساعد  .4
 ،بن يوسف بن خدة 1الجزائرجامعة  ،1عدد  ،15مجلد ، مجلة الحقوق والعلوم السياسية

  .1418-1314، ص.ص 2722
 ،3د عد ،مجلة القانون "حماية حق الخصوصية أثناء التعاقد عبر الانترنت"،  بن جديد فتحي، .0

  .284-253، ص.ص2712معهد الحقوق، المركز الجامعي غليزان، جوان 
الحماية القانونية الدولية للمعطيات الشخصية في البيئة " بوبعاية كمال و لمشونشي مبروك، .6

، ص.ص 2721، الجزائر ،1عدد  ،7مجلد  ،مجلة الدراسات القانونية والسياسيةالرقمية"، 
72-83.  
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ئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الاعلام والاتصال، بوزبرة سهيلة، "الهي .0
لنقدية للقانون المجلة ا لكترونية"،لكترونية ومكافحة الجرائم الإالإ بين سرية المعطيات الشخصية

كلية الحقوق والعلوم السياسية، جامعة تيزي وزو،  ،2عدد  ،17مجلد ، والعلوم السياسية
  .575-567، ص.ص 2722

د"، لكترونية على الحياة الخاصة للأفرام وقلالي صورية، "أثر الجريمة الإبوقرين عبد الحلي  .3
، سبتمبر جامعة الأغواط ،2عدد  ،3 ، مجلدالمجلة الأكاديمية للبحوث القانونية والسياسية

 .71-62، ص.ص 2711
-18 نون رقمتومي يحي، " الحماية القانونية للمعطيات ذات الطابع الشخصي على ضوء قا .3

 ،2عدد  ،4، مجلد قانونية والسياسيةمجلة الأستاذ الباحث للدراسات ال"، )دراسة تحليلية( 77
 .1554-1521، ص.ص 2711 جامعة يحي فارس، المدية،

جدي صبرينة، "الإطار القانوني لمعالجة المعطيات ذات الطابع الشخصي في التشريع  .11
، جامعة باجي مختار، لة الشاملة للحقوق المج"، 77-18الجزائري على ضوء قانون رقم 

  .157-132، ص.ص 2722عنابة، سبتمبر 
حزام فتيحة، "الضمانات القانونية لمعالجة المعطيات ذات الطابع الشخصي )دراسة على ضوء  .11

 ،4عدد  ،8، مجلد مجلة الاجتهاد للدراسات القانونية والاقتصادية("، 77-18قانون رقم 
  .211-281ص ، ص.2711، جامعة بومرداس

ية دالمجلة النق"، يةحمليل نوارة، "حماية المعطيات الشخصية في مواجهة الإدارة الإلكترون .12
كلية الحقوق والعلوم السياسية، جامعة مولود  ،72عدد ، 15مجلد  ،للقانون والعلوم السياسية

  .52-24، ص.ص 2727 معمري، تيزي وزو،
"، 2714المعلومات وفقا للاتفاقية العربية لسنة صور جرائم تقنية حمي أحمد و كيسي نصيرة، " .13

، 2711، لجامعي لتامنغستالمركز ا ،1عدد  ،17 مجلد ،مجلة العلوم القانونية والسياسية
  .715-776ص.ص 

مجلة ، "القانون الجزائري )دراسة مقارنة(حماية المستهلك الإلكتروني في عبد الرحمان، "خلفي  .14
  .24-1، ص.ص 2713، فلسطين، جامعة النجاح للأبحاث
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زوزو هدى، "آليات حماية المستهلك من مخاطر التعاقد الالكتروني في التشريع الجزائري"،  .10
 ، ص.ص        2717، بسكرة ،جامعة محمد خيضر ،4عدد  ،مجلة الحقوق والحريات

316-337.  
لكترونية لاالآليات القانونية لحماية المستهلك الالكتروني في قانون التجارة اصراح خوالف، " .16

، .س.نجامعة سيدي بلعباس، د ،1 عدد ،1مجلد  ،"، مجلة الفقه القانوني والسياسيالجزائري 
  .248-234ص.ص 

الحماية الجنائية للمعطيات الشخصية في التشريع الجزائري )دراسة في " طباش عز الدين، .10
معطيات المتعلق بحماية الأشخاص الطبيعيين في مجال معالجة ال 77-18ظل قانون رقم 

، 2718 د.ب.ن، ،2عدد ، لة الأكاديمية للبحث القانونيالمجذات الطابع الشخصي( "، 
  .67-26ص.ص 

لمجلة اعبيزة منيرة، "التوقيع الالكتروني كضمانة قانونية لحماية المستهلك الالكتروني"،  .13
ص.ص  ،.س.ند ،2 جامعة البليدة ،3عدد  ،1 مجلد الأكاديمية للبحوث القانونية والسياسية،

181-272.  
التزام المور د الإلكتروني بحماية المعطيات الشخصية للمستهلك في القانون رقم قارون سهام، " .13

عدد ، 77، مجلد ة الباحث للدراسات الأكاديميةمجلالمتعلق بالتجارة الإلكترونية "،  18-75
  .1731-1713، ص.ص 2727جامعة سوق أهراس، ، 72

ية الآليات القانونية الموضوعية لمكافحة الجرائم السيبران" حليم،بوقرين عبد ال قطاف سليمان و .21
، اسيةالمجلة الأكاديمية للبحوث القانونية والسيفي ظل اتفاقية بودابست والتشريع الجزائري"، 

، اطالأغو  ،معة عمار ثليجيمخبر البحث في الحقوق والعلوم السياسية، جا ،1عدد  ،6مجلد 
  .358-334، ص.ص 2722

هاجر و سلامي ميلود، "حماية المصنفات الرقمية في ظل اتفاقية الجوانب المتصلة  كرماش .21
 ،2عدد  ،13مجلد ، مجلة الاجتهاد القضائي"، ة من حقوق الملكية الفكرية تريبسبالتجار 

  .1344-1321، ص.ص 2721 بسكرة،، جامعة محمد خيضر



 قائمة المراجع

 

82 
 

 ،انيمجلة الدفاع الوطني اللبن، حقائق وتحديات(") للأنترنتج، "المعاهدات الدولية لبكي جور  .22
  .11-11، ص.ص 2713 ،لبنان ،83عدد 

لحقوق "، مجلة الدغش سليمة، "حماية المستهلك عبر شبكة الانترنت بين الواقع والضرورة  .23
 .378-853، ص.ص 2717، الجلفة ،جامعة زيان عاشور ،4عدد  ،والحريات

 لمعطيات ذات الطابع الشخصي في الفضاءلوكال مريم، "الحماية القانونية الدولية والوطنية ل .24
، السياسيةو مجلة العلوم القانونية ، 77-18الرقمي: في ضوء قانون حماية المعطيات رقم 

  .1325-1374، ص.ص 2711 جامعة محمد بوقرة، بومرداس، ،1، عدد 17مجلد 
ات ذات طيقراءة في اتفاقية الاتحاد الافريقي حول الأمن السيبراني وحماية المع" ،_______ .20

محمد أجامعة  ،3عدد  ،4 مجلد ،مجلة الدراسات القانونية والاقتصاديةالطابع الشخصي"، 
  .673-657، ص.ص 2721 ،بومرداس ،بوقرة

جلة مليطوش دليلة، "الحماية القانونية للحق في الخصوصية الرقمية للمستهلك الالكتروني"،  .26
، 2711قسنطينة، ديسمبر ،منتوري  جامعة الاخوة ،52عدد  مجلد ب،، العلوم الانسانية

 .171-171ص.ص 
مرابط حمزة و داودي منصور، "التشفير كآلية لحماية المصنفات الرقمية من القرصنة  .20

 ،بن خلدون، تيارتجامعة  ،1عدد  ،17مجلد ، مجلة الحقوق والعلوم السياسيةالإلكترونية"، 
  .47-21، ص.ص 2723

IV. العلمية المداخلات 

، "ن و الطويرقي بن صالح محمد،" تنظيم وإدارة المعلومات الشخصيةبن سالم أميالحارثي  -
مؤتمر الاتجاهات المعاصرة في العلوم الاجتماعية الإنسانية والطبيعية، شبكة المؤتمرات 

يوليو  18و 17تركيا،  جامعة الملك عبد العزيز، الآداب، قسم علم المعلومات، العربية، كلية
2718.      
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V. ةالنصوص القانوني 

 :تورالدس .أ
، منشور بموجب مرسوم رئاسي 1116دستور الجمهورية الجزائرية الديمقراطية الشعبية لسنة  -

ديسمبر  8، صادر في 76، ج.ر.ج.ج، عدد 1116ديسمبر  7 مؤرخ في ،438-16رقم 
، يتضمن التعديل 2772أفريل  17في  مؤرخ 73-72، معدل ومتمم بقانون رقم 1116

 ، معدل ومتمم بقانون رقم 2772أفريل  14، صادر في 25الدستوري، ج.ر.ج.ج، عدد 
، 63، يتضمن التعديل الدستوري، ج.ر.ج.ج، عدد 2778نوفمبر  15، مؤرخ في 78-11

مارس  6مؤرخ في  71- 16، معدل ومتمم بقانون رقم 2778نوفمبر  16صادر في 
 ،2716مارس  7، صادر في 14، يتضمن التعديل الدستوري، ج.ر.ج.ج، عدد 2716

في الجريدة الرسمية  2727نوفمبر  1معدل بالتعديل الدستوري المصادق عليه في استفتاء 
، 442-27للجمهورية الجزائرية الديمقراطية الشعبية، صادر بموجب مرسوم رئاسي رقم 

 .2727ديسمبر  37، صادر في 82، ج.ر.ج.ج، عدد 2727ديسمبر  37مؤرخ في 
 

 الاتفاقيات الدولية: .ب

، المتممة بباريس 1886سبتمبر  1حماية المصنفات الأدبية والفنية، المؤرخة في اتفاقية برن ل .1
، 1114مارس  27، والمتممة ببرن 1178نوفمبر  13، والمعدلة ببرلين 1816مايو  4في 

 1167يوليو  14يونيو واستوكهولم في  26، وبروكسل في 1128يونيو  2والمعدلة بروما في 
، الموقع الإلكتروني: 1171سبتمبر  28معدلة في وال 1171يوليو  24وباريس في 

https://www.wipo.int/treaties/ar/ip/berne/summary_berne.html تاريخ ،
 .14:77، ساعة الاطلاع: 2724ماي  31الاطلاع: 

، التي انضمت إليها الجزائر بتحفظ 1161مايو  23عاهدات المبرمة في اتفاقية فيينا لقانون الم .2
، صادر 42، ج.ر.ج.ج، العدد 1187أكتوبر 13، المؤرخ في 222-87بموجب مرسوم رقم 

 .1187أكتوبر  14في 
اتفاقية حماية الأشخاص اتجاه المعالجة الآلية للمعطيات ذات الطابع الشخصي، مجلس  .3

، الموقع 1181يناير  28، ستراسبورغ، 178الأوروبية رقم  أوروبا، مجموعة المعاهدات

https://www.wipo.int/treaties/ar/ip/berne/summary_berne.html
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، ساعة الاطلاع: 2724ماي  72، تاريخ الاطلاع: 1680078b37 (coe.int) الإلكتروني:
17:77. 

الميثاق الافريقي لحقوق الانسان والشعوب، تمت اجازته من قبل مجلس الرؤساء الأفارقة  .4
كتبة حقوق الانسان، جامعة منيسوتا، كينيا، يونيو في نيروبي كينيا، م 18بدورته العادية رقم 

وتا، جامعة منيس -الميثاق الأفريقي لحقوق الإنسان والشعوب ، الموقع الإلكتروني: 1181
: ، ساعة الاطلاع2724أفريل  37، تاريخ الاطلاع:  (umn.edu)مكتبة حقوق الإنسان

21:77. 
البروتوكول الخاص بالميثاق الإفريقي لإنشاء المحكمة الإفريقية لحقوق الإنسان والشعوب،  .0

البروتوكول الخاص بالميثاق ، الموقع الإلكتروني: 1117مكتبة حقوق الإنسان جامعة منيسوتا، 
، تاريخ  (umn.edu)1117المحكمة الأفريقية لحقوق الإنسان والشعوب  الأفريقي لإنشاء

 .22:77، ساعة الاطلاع: 2724أفريل  37الاطلاع: 
، الصادر عن 2771نوفمبر  23الاتفاقية المتعلقة بالجريمة الالكترونية" بودابست"، مؤرخ في  .6

تروني: الموقع الإلك(، 185مجلس أوروبا )مجموعة المعاهدات الأوروبية رقم 
168008156d (coe.int) :21:77، ساعة الاطلاع: 2724ماي  15، تاريخ الاطلاع. 

التي  16الميثاق العربي لحقوق الانسان )النسخة الأحداث(، اعتمد من قبل القمة العربية  .0
جامعة مينسوتا، الموقع ، مكتبة حقوق الانسان، 2774مايو  23استضافتها تونس، 

، تاريخ الاطلاع:  (umn.edu)النسخة الأحدث -الميثاق العربي لحقوق الإنسان :الإلكتروني
 .21:77، ساعة الاطلاع: 2724أفريل  37

، شخصيالبيانات ذات الطابع ال اتفاقية الاتحاد الافريقي بشأن أمن الفضاء الالكتروني وحماية .3
 :، الموقع الإلكتروني2714جوان  27صادرة في 

 -security-n/2014/cyberau/act/conventio-https://africanlii.org/akn/aa
27/source.pdf-06-protection/eng@2014-data-personal-and ، تاريخ

 .13:77 :، ساعة الاطلاع2724ماي  31 :الاطلاع
 
 

http://hrlibrary.umn.edu/arab/a005.html
http://hrlibrary.umn.edu/arab/a005.html
http://hrlibrary.umn.edu/arab/afr-court-pro.html
http://hrlibrary.umn.edu/arab/afr-court-pro.html
http://hrlibrary.umn.edu/arab/afr-court-pro.html
https://rm.coe.int/168008156d
http://hrlibrary.umn.edu/arab/a003-2.html
https://africanlii.org/akn/aa-au/act/convention/2014/cyber-security-and-personal-data-protection/eng@2014-06-27/source.pdf
https://africanlii.org/akn/aa-au/act/convention/2014/cyber-security-and-personal-data-protection/eng@2014-06-27/source.pdf
https://africanlii.org/akn/aa-au/act/convention/2014/cyber-security-and-personal-data-protection/eng@2014-06-27/source.pdf
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 النصوص التشريعية:   .ج

تضمن قانون الإجراءات الجزائية، ي، 1166جوان  78المؤرخ في  155-66 ر رقمأم .1
   معدل والمتمم.، 6611جوان  17، صادر في 48عدد ج.ر.ج.ج، 

ضمن قانون العقوبات، ج.ر.ج.ج، عدد تي، 1166يونيو  8مؤرخ في  156-66 أمر رقم .2
 ، معدل ومتمم.1166يونيو  11، صادر في 41

.ر.ج.ج، تضمن القانون المدني الجزائري، جي، 1175سبتمبر  26مؤرخ في  58-75أمر رقم  .3
 معدل والمتمم. ،1175، صادر في 78عدد 

تعلق بحقوق المؤلف والحقوق المجاورة، ي، 2773يوليو  11المؤرخ في  75-73أمر رقم  .4
 .2773يوليو  23، صادر في 44 ج.ر.ج.ج، عدد

تضمن ي ،2774نوفمبر  17الموافق  1425رمضان  27المؤرخ في  14- 74قانون رقم  .0
 .2774، صادر في 71تعديل قانون الإجراءات الجزائية، ج.ر.ج.ج، عدد 

تضمن القواعد الخاصة للوقاية من الجرائم ي، 2771أوت  75ؤرخ في م 74-71رقم قانون  .6
 16، صادر في 47المتصلة بتكنولوجيات الاعلام والاتصال ومكافحتها، ج.ر.ج.ج، عدد 

 .2771أوت 
قواعد المتعلقة بالتوقيع والتصديق الحدد ي، 2715فبراير  17المؤرخ في  74-15قانون رقم  .0

 .2715فبراير 17صادر في ، 6الإلكترونين ج.ر.ج.ج، عدد 
قواعد الحدد ي ،2718ماي  17الموافق  1431عبان ش 24مؤرخ في  74-18قانون رقم  .3

ماي  13، صادر في 27العامة المتعلقة بالبريد والاتصالات الإلكترونية، ج.ر.ج.ج، عدد 
2718. 

رة تعلق بالتجاي، 2718ماي  17الموافق ل  1431شعبان  24المؤرخ في  75-18قانون رقم  .3
 .2718، صادر في 52الإلكترونية، ج.ر.ج.ج، عدد 

تعلق بحماية ي، 2718يونيو  17الموافق ل  1431رمضان  25مؤرخ في  77-18قانون رقم  .11
عدد ت ذات الطابع الشخصي، ج.ر.ج.ج، الأشخاص الطبيعيين في مجال معالجة المعطيا

 .2718، صادر في 34
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 النصوص التنظيمية: .د

تضمن انضمام الجمهورية ي، 1117سبتمبر  13المؤرخ في  341-17مرسوم رئاسي رقم  .1
، صادر في 61 الجزائرية الديمقراطية الشعبية مع التحفظ إلى اتفاقية برن، ج.ر.ج.ج، عدد

1117. 
ضبط شروط وكيفيات اقامة ب تعلقي، 1118أوت  25مؤرخ في  257-18مرسوم تنفيذي رقم  .2

، معدل ومتمم 1118أوت  26صادر في ، 63خدمات الأنترنت واستغلالها، ج.ر.ج.ج، عدد 
، صادر 67، ج.ر.ج.ج، عدد 2777أكتوبر  14مؤرخ في  377-2777بمرسوم تنفيذي رقم 

 .2777أكتوبر  15في 
تعلق بنظام الاستغلال المطبق ي، 2777ماي  37المؤرخ في  162-77مرسوم تنفيذي رقم  .3

ئية وعلى مختلف خدمات على كل نوع من الأنواع الشبكات بما فيها اللاسلكية الكهربا
، المعدل 2777جوان  77في  ، صادر37لاسلكية، ج.ر.ج.ج، عدد المواصلات السلكية وال

، 27ج، عدد ، ج.ر.ج.2771ماي  1المؤرخ في  132-71والمتمم للمرسوم تنفيذي رقم 
 .2771ماي  13صادر في 

لاتفاقية تضمن التصديق على اي، 2714سبتمبر  8مؤرخ في  252-14مرسوم رئاسي رقم  .4
 .2714، صادر في 57العربية لمكافحة جرائم المعلومات، ج.ر.ج.ج، عدد 

حدد تشكيلة الهيئة الوطنية للوقاية ي، 2711يونيو  76مؤرخ في  172-11مرسوم رئاسي رقم  .0
من الجرائم المتصلة بتكنولوجيات الاعلام والاتصال ومكافحتها وتنظيمها وكيفيات سيرها، 

  .2711يونيو  71ر في ، صاد37ج.ر.ج.ج، عدد 
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VI.  النصوص القانونية الأجنبية 

نشرت و مبادئ توجيهية لتنظيم ملفات البيانات الشخصية المعدة بالحاسبة الإلكترونية، اعتمدت  .1
ديسمبر  14المؤرخ في  45-15قرار الجمعية العامة للأمم المتحدة رقم على الملأ بموجب 

 تنظيم الملفات المعدةوتا، الموقع الإلكتروني: ، مكتبة حقوق الإنسان، جامعة منيس1117
أفريل  21، تاريخ الاطلاع:  (umn.edu)جامعة منيسوتا، مكتبة حقوق الإنسان -إلكترونيا 

 .27:77، ساعة الاطلاع: 2724
 فيفري  13الالكترونية، صادر في  المتعلق بالتوقيعات 1113-11لتوجيه الأوروبي رقم ا .2

،  -  1111/13Lex (europa.eu)-EUR -EN -التوجيه ، الموقع الإلكتروني: 1111
 .23:77، ساعة الاطلاع: 2724ماي  22تاريخ الاطلاع: 

، 2771لكترونية مع دليل الاشتراع لسنة قانون الأونيسترال النموذجي بشأن التوقيعات الا .3
elecsig-ml- ، الموقع الإلكتروني:2772منشورات الأمم المتحدة، نيويورك، صادر في 

a.pdf (un.org)17:77، ساعة الاطلاع: 2724ماي  73: ، تاريخ الاطلاع. 
، تاريخ info.eu-https://gdpr: ، الموقع الإلكترونيGDPRالعامة لحماية البيانات  اللائحة .4

 .17:15، ساعة الاطلاع: 2724ماي  11الاطلاع: 
 

VII. المواقع الإلكترونية 

عطيات الم -علي ارجدال سة، الموقع الإلكتروني:الشخصية الصحية كمعطيات حسا المعطيات .1
، 2724أفريل  16، تاريخ الاطلاع:  (ahewar.org)الشخصية الصحية كمعطيات حساسة

 .21:23ساعة الاطلاع: 
تاريخ ، (mdn.dz)الدرك الوطني لكتروني: التابعة للدرك الوطني الجزائري، الرابط الإ الوحدات .2

 .11:37، ساعة الاطلاع: 2724أفريل  25الاطلاع: 
لبيانات ما هو مفهوم ا :مفهوم البيانات الشخصية الحساسة؟، الموقع الإلكتروني هو ما .3

، تاريخ  (youm7.com)اليوم السابع -الشخصية الحساسة؟ .. القانون الجديد يوضح 
 .27:37، ساعة الاطلاع: 2724أفريل  16الاطلاع: 

http://hrlibrary.umn.edu/arab/b072.html
http://hrlibrary.umn.edu/arab/b072.html
https://eur-lex.europa.eu/eli/dir/1999/93/oj
https://uncitral.un.org/sites/uncitral.un.org/files/media-documents/uncitral/ar/ml-elecsig-a.pdf
https://uncitral.un.org/sites/uncitral.un.org/files/media-documents/uncitral/ar/ml-elecsig-a.pdf
https://uncitral.un.org/sites/uncitral.un.org/files/media-documents/uncitral/ar/ml-elecsig-a.pdf
https://gdpr-info.eu/
https://www.ahewar.org/debat/show.art.asp?aid=689693
https://www.ahewar.org/debat/show.art.asp?aid=689693
https://www.youm7.com/story/2021/11/4/%D9%85%D8%A7-%D9%87%D9%88-%D9%85%D9%81%D9%87%D9%88%D9%85-%D8%A7%D9%84%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA-%D8%A7%D9%84%D8%B4%D8%AE%D8%B5%D9%8A%D8%A9-%D8%A7%D9%84%D8%AD%D8%B3%D8%A7%D8%B3%D8%A9-%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86-%D8%A7%D9%84%D8%AC%D8%AF%D9%8A%D8%AF-%D9%8A%D9%88%D8%B6%D8%AD/5518723
https://www.youm7.com/story/2021/11/4/%D9%85%D8%A7-%D9%87%D9%88-%D9%85%D9%81%D9%87%D9%88%D9%85-%D8%A7%D9%84%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA-%D8%A7%D9%84%D8%B4%D8%AE%D8%B5%D9%8A%D8%A9-%D8%A7%D9%84%D8%AD%D8%B3%D8%A7%D8%B3%D8%A9-%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86-%D8%A7%D9%84%D8%AC%D8%AF%D9%8A%D8%AF-%D9%8A%D9%88%D8%B6%D8%AD/5518723
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 ثانيا: باللغة الأجنبية

I. Les Livres  

1. Michelle Jean Baptiste, Créer et exploiter un commerce électronique, Paris, 

26 juin 1998. 

2. LOINEL Bochurberg, Internet et commerce électronique, 2ed, DELMAS, 

Paris, 2001. 

3. OECD Guidelines on the protestation of privacy and Tran’s border flows of 

personnel data, 2001. 

II. Les Documents 

- Union Africaine « Cadre de référence pour l’harmonisation des politique et 

réglementations en matière de télécommunications/Tic en Afrique », 

Deuxième session ordinaire de la conférence des Ministre en charge des 

communications et des technologies de l’information de l’union Africaine, 

EGYPTE, 11-14 Mai 2008, sur le site : EX CL 434 (XIII) _F.PDF (au.int) , 

consulte  le 22 mai 2021, à 10 :00.

https://archives.au.int/bitstream/handle/123456789/3122/EX%20CL%20434%20%28XIII%29%20_F.PDF?sequence=1&isAllowed=y
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 لخص المذكرةم

المستهلك الإلكتروني في ظل التطور التكنولوجي الحاصل في مختلف المجالات  عرف    
ت وانتهاكات كثيرة على خصوصيته نتيجة تبادل كميا اعتداءات ،خاصة في مجال العقود الإلكترونية

لك حماية خصوصية المسته حتأصب لذا، هائلة من المعطيات ذات الطابع الشخصي عبر الأنترنت
 مرا أساسيا في العصر الرقمي.   الإلكتروني أ

إلى هذه التحديات، وذلك من خلال تطوير  للاستجابةشريعات الوطنية والدولية سعت الت  
قوانين صارمة وآليات محكمة تهدف إلى حماية المعطيات ذات الطابع الشخصي، وتعمل هذه 

افية، للأمان والشف القوانين على فرض قيود على جمع واستخدام المعطيات وتعزيز معايير عالية
نة إلى خلق بيئة رقمية آم تهدف هذه الجهودو ، الامتثالوتشديد عقوبات على المخالفات لضمان 

 دين في التعاملات الإلكترونية. لتعزيز الثقة بين المستهلكين والمور  

 

 Résumé de mémoire  

À la lumière de l’évolution technologique en cours et dans divers 

domaines, en particulier dans le domaine des contrats électroniques, le 

consommateur électronique a connu de nombreuses violations de ses 

données personnelles à la suite de l’échange d’énormes quantités de données 

personnelles via Internet, car la protection de la vie privée du consommateur 

électronique est devenue essentielle à l’ère numérique. 

Le droit national et international a tenté de répondre à ces défis, en 

mettant en place des lois strictes et des mécanismes stricts visant à protéger 

les données personnelles. Ces lois imposent des restrictions sur la collecte et 

l’utilisation des données, promeuvent des normes élevées de sécurité et de 

transparence, et durcissent les sanctions en cas de violation pour assurer la 

conformité. 

 


