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Introduction générale 

De nos jours, les réseaux informatiques jouent un rôle crucial dans chaque 

entreprise en connectant et en assurant la communication entre systèmes distribués 

sur des infrastructures distinctes. Cependant, la complexité croissante de ces 

réseaux les expose à divers risques, tels que les défaillances et les pannes, qui 

peuvent compromettre leur bon fonctionnement. Il est donc essentiel de mettre en 

place des mécanismes de supervision robustes pour anticiper et gérer ces 

problèmes. 

La supervision est essentielle pour surveiller et contrôler en temps réel les 

réseaux d’une entreprise. Les équipes informatiques peuvent recueillir et d'analyser 

des données en permanence grâce à des outils de supervision avancés, ce qui leur 

permet de détecter les problèmes avant qu'ils n'affectent gravement l'entreprise. Elle 

permet de suivre divers paramètres critiques tels que les performances du réseau, 

les temps de réponse, les niveaux de charge et la sécurité. Grâce à cette surveillance, 

les équipes informatiques peuvent détecter, diagnostiquer et résoudre de manière 

proactive tous risques et incidents potentiels pouvant survenir sur un système 

supervisé et entraîner une interruption de service. 

La mise en place de la supervision offre plusieurs avantages clés aux entreprises. 

Tout d’abord, en premier lieu une surveillance continue permet d'identifier 

rapidement les problèmes, facilitant ainsi une réaction et une résolution plus 

promptes des incidents. Cela réduit l'impact sur les opérations de l'entreprise et 

contribue à préserver la satisfaction des clients. En outre, la configuration d’alertes 

aide à détecter les anomalies en temps réel, permettant une intervention rapide. Elle 

contribue également à limiter les erreurs causées par la monotonie et la fatigue, 

assurant ainsi une meilleure précision et qualité dans le travail effectué. 

Pendant notre stage chez Cevital à Bejaïa, nous avons constaté que la gestion 

du réseau informatique posait plusieurs défis importants. Le grand nombre 

d'équipements compliquait la surveillance manuelle, réduisant la visibilité globale 

sur l'état du réseau. Cette situation entravait la détection rapide des incidents et des 

pannes, pouvant entraîner des temps d'arrêt et affecter la productivité des 

utilisateurs. 
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De plus, la manipulation manuelle et l'intégration de sources disparates 

augmentent le risque d'erreurs, compromettant ainsi la précision des données et 

l'efficacité des actions entreprises. Enfin, le manque d'un système de surveillance 

adéquat a également augmenté les risques de sécurité du réseau, compromettant 

ainsi la confidentialité et l'intégrité des données et des informations. 

Après avoir identifié les défis liés à la gestion et à la configuration de notre 

infrastructure réseau, nous avons mis en place une solution de supervision en 

intégrant le serveur de supervision. 

Pour atteindre cet objectif, notre travail s'est structuré en trois chapitres 

principaux. 

Le premier chapitre portera sur la supervision des réseaux informatiques, incluant 

une étude comparative des outils existants. Cette analyse nous permettra de choisir 

l'outil le plus approprié à mettre en place pour notre projet. 

Le deuxième chapitre portera sur tout ce qui concerne ou présenterons 

l'entreprise Cevital ou nous avons effectué notre stage. Nous y présenterons sa 

structure hiérarchique, son réseau informatique et les protocoles utilisés. Ensuite, 

nous réaliserons une étude approfondie de leur problématique et expliquerons la 

solution adoptée pour remédier à ces problèmes. 

Dans le troisième chapitre, nous commencerons par examiner l'environnement 

de travail. Nous aborderons ensuite la                                   simulation de la supervision des différents 

équipements du réseau et la présentation   des résultats. 

Enfin, nous finirons par une conclusion générale récapitulative des points 

essentiels de notre travail et nous aborderons les perspectives futures. 
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Chapitre I            Supervision d’un réseau informatique 
 
 

 

 

I.1 Introduction 

Les systèmes informatiques sont devenus indispensables au bon 

fonctionnement des entreprises et administrations. Tout problème ou panne survenu 

sur une partie de ce système pourrait avoir de lourdes conséquences aussi bien 

financières qu’organisationnelles, Les entreprises adoptant un outil de supervision 

pour leurs systèmes informatiques sont principalement à la recherche d’une procédure 

d’auto- analyse leur permettant d’être bien préparées aux potentiels incidents et 

complications, et de les aborder efficacement. Donc surveiller un tel système devient 

plus que nécessaire. 

Dans ce chapitre, nous allons définir précisément le concept de supervision 

(appelé aussi monitoring). Nous examinerons ses différents types, ainsi que les 

protocoles de supervision couramment utilisés tels que SNMP (Simple Network 

Management Protocol) et ICMP (Internet Control Message Protocol). Outre, nous 

aborderons les outils et utilitaires de supervision indispensables. Cette étude 

ressemble à un banc d’essai puisque pour chacun des logiciels nous allons faire une 

courte présentation et expliquer son fonctionnement, puis finir par ses avantages et 

ses inconvénients. Ensuite, nous procéderons à une étude comparative de ces utiles 

de supervision (solutions open-source). A la fin, nous préciserons le choix de l’outil 

retenu durant notre travail. 

I.2 Définition de la supervision réseau 

La supervision des réseaux (ou monitoring) comprend un ensemble de 

protocoles matériels et logiciels informatiques permettant en temps réel de 

surveiller, analyser, rapporter et d'alerter les fonctionnements anormaux des 

systèmes informatiques. Il s'agit de vérifier et/ou de diriger l'état d'un serveur, d'un 

équipement réseau ou d'un service logiciel afin de pouvoir les diagnostiquer et les 

résoudre. 

I.2.1 Objective de la supervision 

L’objective de la supervision est de surveiller le bon fonctionnement des réseaux. 

Elle permet [1] : 

➢ La surveillance des performances 

Vise principalement à surveiller en temps réel l'infrastructure informatique. Cela
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implique de vérifier les ressources système comme la CPU, la mémoire et le 

stockage, etc. 

➢ Détection des problèmes et erreurs 

Elle permet de détecter rapidement les problèmes potentiels oules erreurs dans le 

système. Les administrateurs sont alertés dès qu’une anomalie est détectée, ce qui 

permet une intervention immédiate pour résoudre les problèmes avant qu’ils 

n’impactent les opérations. Cela garantit la continuité des activités. 

➢ Optimisation des ressources 

En surveillant l’utilisation des ressources, la supervision informatique 

implique de garantir que les ressources sont allouées, utilisées et gérées de la 

manière la plus optimale possible. 

➢ Sécurité accrue 

Contribuer à renforcer la sécurité de l’infrastructure informatique. En 

surveillant les journaux d’activité, les comportements anormaux et les tentatives 

d’intrusion. 

➢ Planification de la capacité 

La supervision continue des performances permet de prévoir les besoins futurs 

en termes de capacité. Cela permet aux équipes informatiques de planifier et 

d’ajuster les ressources. 

I.2.2 Type de surveillance 

Il existe différents types de supervision qui permettent de gérer et maintenir 

l’infrastructure informatique. Voici certains des éléments de supervision : 

 

❖ Surveillance réseaux 

Ce type de surveillance permet de superviser le bon fonctionnement des 

équipements réseaux. Elle inclut le suivi de la bande passante, la température, de 

la latence, du taux d'erreur, de la qualité de service (QoS), des protocoles utilisés 

et de la sécurité du réseau [2], en plus d’assurer une connectivité stable et sécurisée. 

 

❖ Surveillance application 

Ce type de surveillance permet de vérifier la disponibilité, la réactivité et 

l'efficacité des applications, permet également de suivre la mise à jour de 

configuration des 
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applications, et réalise des analyses approfondies [2]. 

 

❖ Surveillance système 

Ce type de surveillance permet de détecter les problèmes de performances, les 

erreurs, les pannes, etc. Les outils de surveillance système peuvent collecter des 

informations sur les journaux (logs) du système, les ressources système (CPU, 

mémoire, disque), Elle vise à garantir qu’il fonctionne de manière optimale [2]. 

 

❖ Surveillance matérielle 
 

Ce type de surveillance consiste à surveiller les composants matériels tels que 

les serveurs, les routeurs et les disques durs pour collecter des données sur leur état 

et leurs performances, y compris la charge, la température et l'utilisation des 

ressources. Pour assurer le bon fonctionnement des infrastructures et d’assurer la 

fiabilité et la disponibilité du système [2]. 

❖ Surveillance bases de données 
 

Ce type de surveillance consiste à de garder un œil en permanence sur le 

fonctionnement de l'application qui gère la base de données. Lorsqu'un problème est 

détecté, déterminer son origine. L'idée est de repérer les problèmes avant qu'ils ne 

se muent en véritables pannes [3]. 

 

I.2.3 Les actions liées à la supervision réseau 

Les actions liées aux événements détectés par les outils de surveillance peuvent 

inclure une variété de mesures en fonction du type d'événement. Voici quelques 

exemples [4] : 

1. Enregistrement dans un journal 

Enregistrement détaillé des événements tels que les tentatives de connexion, 

les modifications des fichiers, les accès aux bases de données, et les anomalies 

réseau. Cela permet de maintenir un historique complet des activités du réseau. 

 

2. Le tracé graphique 

Représenter graphiquement les évènements pour permettre une visualisation 

aux administrateurs pour interpréter plus facilement les tendances, les variations et 

les   interactions entre différents paramètres du réseau. 

3. Alerte 
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Des messages automatiques émis par les outils de surveillance réseau lorsqu'ils 

détectent des pannes ou des seuils dépassés. Par la suite, elles sont transmises aux 

administrateurs sous forme de message électronique (e-mail, SMS), afin de les tenir 

informés rapidement des problèmes critiques. 

4. Exécution d’un script 

L’exécution d’un script selon les règles prédéfinies implique l’automatisation 

d’actions pour répondre à un événement. Les scripts peuvent être utilisés pour 

effectuer des tâches spécifiques, par exemple redémarrer un service ou appliquer 

une mesure corrective pour résoudre un problème. 

I.3 Protocoles utilisés pour la supervision 

I.3.1 Protocole (SNMP) 

Le développement rapide des réseaux informatiques la gestion manuelle est 

devenu complexe pour relever ce défi, les administrateurs ont ressenti le besoin d'un 

moyen pour surveiller les performances des équipements et gérer les erreurs et 

pannes à distance, c'est dans ce contexte qu'ils ont envisagé l’utilisation d'un 

protocole standardisé répondant à ces besoins, offrant une flexibilité et une 

efficacité considérable dans la gestion des réseaux. 

 

Présentation 

 

SNMP (Simple Network Management Protocol) est un protocole de la couche 

application défini par l’Internet Architecture Board (IAB) dans la RFC1157 pour 

échanger des données de gestion entre les dispositifs réseau [5]. 

 

1. L’architecture et principe de fonctionnement du protocole SNMP. 

La gestion de réseau via le protocole SNMP repose sur un modèle client-serveur 

également appelé modèle agents-manager. Dans ce modèle, le client correspond à 

la station de gestion de réseau, souvent appelée Manager ou encore Network 

Management Station (NMS) par certains éditeurs, chaque périphérique réseau agit 

comme un "serveur" en exécutant un agent SNMP, chargé de collecter des 

informations sur l'état et les performances des périphériques, qui sont ensuite 

stockées dans une base d’informations de gestion (MIB, Management Information 

Base). Les MIB ne sont rien d'autre que des
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fichiers texte, et les valeurs des objets de données OID sont le sujet de conversation 

entre les gestionnaires et les agents. 

 

 
Figure I. 1: Communication Client/serveur avec les agents SNMP. 

 
2. Les commandes SNMP 

Un système SNMP prend en charge trois types de requêtes [6] : 

➢ Get : cette catégorie comprend trois sous-requêtes : 

• GetRequest : permet aux stations de gestion NMS (Network Management 

Station) de consulter les objets et variables gérés par la MIB des agents. 

• GetNextRequest : permet aux NMS de parcourir les tables de la MIB. 

• GetResponse : est le message retourné par les agents en réponse aux 

commandes GetRequest, GetNextRequest et SetRequest des NMS. 

➢ Set : la commande SetRequest permet à la NMS de modifier la valeur d'un 

objet dans la MIB et de déclencher une action sur le périphérique. 

➢ Trap : il s'agit d'une alarme envoyée lors de la détection d'une anomalie. 

Cette  commande permet à un agent de notifier un événement spécifique. 

Les alertes sont transmises lorsqu’un événement non attendu se produit sur 

l’agent. Ce dernier informe le manager via une trap. 

L’agent reçoit les requêtes sur le port 161 et le superviseur reçoit les alertes sur le 

port 162. L’échange se déroule de la manière suivante : 
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Figure I. 2 : Les types de message SNMP. 

 

➢  Quand le manger veut interroger l’agent ou lui donner une instruction, il 

envoie une requête à l’agent. Celui-ci la traite et renvoie une réponse au 

mangeur. 

➢ Quand un évènement se produit sur l’élément du réseau surveille par   

l’agent, ce dernier informe immédiatement le manger par une alerte de 

type trap ou informe. Dans le cas d’un informe, le serveur envoie une 

réponse à l’agent émetteur. 

 
3. La gestion des réseaux avec le protocole SNMP 

L'environnement de gestion SNMP est constitué de plusieurs composantes : La 

station de supervision (Manager), les éléments actifs du réseau, les variables MIB, 

les agents et le protocole de gestion (SNMP), ce qui est illustré dans la figure ci- 

dessous : 
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➢ Les agents 

Figure I. 3: Structure de gestion des réseaux..

Les agents sont des composants logiciels installés dans les équipements que 

nous souhaitons surveiller et gérer, tels que des routeurs, des ordinateurs ou des 

serveurs. Ils collectent périodiquement des informations sur la machine sur laquelle 

ils sont exécutés et les stockent localement. Si un problème est détecté, ils envoient 

une notification au service de gestion centralisé. 

 
➢ Manageur/superviseur 

 
Dans SNMP, le manager est un système centralisé qui surveille et gère les dispositifs 

réseau, il envoie des requêtes aux agents SNMP sur les appareils pour collecter des 

informations sur leurs états et leurs performances, et reçoit des notifications des agents en 

cas d'anomalies. Et c'est donc cet outil qui va interroger les équipements du réseau. 

 

➢ La MIB (Management Informatique Base) 

 

La MIB (Management Information Base) est une base de données décrivant tous les 

objets de données utilisés par un périphérique particulier qui peuvent être interrogés ou 

contrôlés à l'aide de SNMP. Chaque agent possède sa propre MIB, qui signifie qu’il y a une 

MIB pour chaque périphérique à surveiller. 

La MIB est une structure arborescente (figure1.3) dont chaque nœud est identifié par un 

OID (Object IDentifier, Identifiant d'Objet) unique, qui peuvent être utilisés de manière 

interchangeable, de la même manière que les adresses IP et les noms d'hôte sont utilisés. 

Cependant, le SNMP utilise les OID (Object Identifier) pour interroger et modifier les 
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informations de la MIB. La MIB est essentiel pour structurer les données de manière 

logique et hiérarchique, facilitant ainsi la navigation et l'accès aux informations requises. 

 

 

 
Figure I. 4: Structure arborescente de la MIB. 

 
 

Pour accéder aux variables souhaitées, on utilisera l’OID qui indique 

l’emplacement spécifique de la variable à consulter dans la MIB. Par exemple, sur 

une machine, l’OID représente un chemin précis vers une variable particulière dans 

la structure arborescente de la MIB. 

Chaque objet est représenté par un OID (Object IDentifier). 

 

Exemple pour accéder au système : 1.3.6.1.2.1.1 ⇐⇒ 

iso.org.dod.internet.mgmt.mib-2. System [7]. 

 

1. Versions du protocole SNMP 

Il existe trois types de version SNMP [8] : 

SNMP v1 

 

La version initiale du protocole SNMP, est définie dans les RFC 1065 à 1067 

et 1155 à 1157. Développée à une époque où les normes et la sécurité Internet 

étaient peu considérées, SNMPv1 fonctionne sur divers protocoles, dont UDP, 

IP, CLNS, DDP et IPX.Il utilise un mécanisme d’authentification en envoyant 

une "chaîne de communauté" (un mot de passe) en texte clair, offrant ainsi une 

sécurité très limitée. 
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SNMP v2 

Apporte des améliorations significatives par rapport à la version 1, notamment 

en termes de performances, de sécurité et de confidentialité. Elle est définie dans 

RFC 1441 et RFC 1452. Elle introduit des améliorations dans la communication 

entre gestionnaires et ajoute la requête GetBulkRequest pour récupérer de grandes 

quantités de données en une seule requête, remplaçant l'utilisation itérative de 

GetNextRequest. Cependant, son système de sécurité basé sur le parti était perçu 

comme trop complexe, limitant ainsi son adoption. 

SNMP v3 

Est la version la plus sécurisée du protocole SNMP (définie dans RFC 3414, 

introduisant des fonctionnalités telles que l'authentification des messages, le 

cryptage des données et le contrôle d'accès. SNMP v3 garantit une protection solide 

contre les risques de sécurité. L'objectif principal de ces améliorations est de rendre 

la gestion du réseau à distance plus sûre et fiable, en surmontant les limitations des 

versions précédentes. 

I.3.2 Internet Control Message Protocol (ICMP) 

Le protocole ICMP (Internet Contrôle Message Protocole) est un protocole 

d’information entrenœuds utilisateurs de service internet (Ping, algorithmes de 

traçage de route) [9]. Il permet aussi de gérer les informations relatives aux erreurs 

des machines connectées et d’en informer les différents émetteurs des datagrammes 

en erreurs. ICMP ne sait pas corriger ses erreurs et il n’a aucun moyen de s’assurer 

que les paquets arrivent bien à destination. Les messages d’erreurs ICMP sont 

transportés sur le réseau sous forme de datagrammes, comme n’importe quelle 

donnée. Ainsi, les messages d’erreur peuvent eux- mêmes être sujet d’erreurs. 

➢ Format du paquet ICMP 

Un paquet ICMP, encapsulé dans un datagramme IP, comprend les champs suivants : 

 

Type : Indique le type de message (ex. : demande/réponse d'écho). 

 

Code : Détaille le sous-type du message (ex. : raison de l'échec). 
 

Checksum : Vérifie l'intégrité du message. 

 

Identifiant et numéro de séquence : Utilisés pour associer les requêtes et réponses 

d'écho. 
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Données : Contient des informations spécifiques au message. 

➢ Types de messages ICMP 

Les principaux types de messages ICMP sont : 

Echo Request (Type 8) et Echo Reply (Type 0) : Test de connectivité (Ping). 
 

Destination Unreachable (Type 3) : Indique une destination inaccessible. 

 
Source Quench (Type 4) : Indique un débit excessif (désuet). 

 

Redirect (Type 5) : Suggère une meilleure route pour atteindre une destination. 

 

Time Exceeded (Type 11) : TTL expiré, utilisé par trace route. 

 

I.3.3 Cisco Discovery Protocol (CDP) 

Cisco Discovery Protocol (CDP) est un protocole de découverte de couche 

de liaison intégré dans périphériques est configuré en mode actif par défaut, y 

compris les routeurs et les commutateurs. CDP est utilisé pour découvrir et 

obtenir des informations sur les équipements Cisco connectés à un réseau. Il 

permet de collecter des informations telles que le nom de l'équipement, le type 

de périphérique, l'adresse IP, le système d'exploitation, la version du logiciel, le 

numéro de série, etc. Cela permet aux administrateurs réseau de Mieux 

comprendre la topologie du réseau et de diagnostiquer les problèmes plus 

rapidement [10]. 

I.4 Quelques solutions de supervision 

Il existe de nombreuses solutions Open Source dédiées au monitoring. Le 

choix principal dépend des différents cas d'utilisation. Nous allons présenter 

quelques logiciels. 

I.4.1 Zabbix 

Créé en 2001, puis donnant naissance à une entreprise nommée Zabbix SIA 

en 2005. Zabbix est une solution de supervision open-source de plus en plus 

prisée. L’entreprise vise à faire de Zabbix un logiciel reconnu dans le milieu de 

la supervision et créer une communauté autour de lui pour permettre une évolution 

plus rapide. A côté de cela, cette société propose un service de maintenance 

commerciale. Zabbix permet plusieurs moyens d’acquérir les données via SNMP, 

via test de service, via l’agent Zabbix local qui permet d’obtenir toute 

information sur l’équipement sans utiliser le protocole SNMP [11]. 
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L’architecture logicielle est découpée en composants dans le but de faciliter le monitoring 

distribué : 

 
• Serveur 

Le serveur est le cœur de l’application Zabbix. Il centralise les données et permet de les 

attendre (trapping) ou d’aller les chercher (polling). Il centralise, aussi, toutes les 

informations de configuration et permet d’alerter les administrateurs en cas de problème. 

• Proxy  

Élément optionnel de l’architecture, il permet de buffériser les données reçues des 

différents sites dans le but d’alléger les traitements pour le serveur. 

• Agent  

 Une fois installé sur un système, l’agent va collecter les données locales et les envoyer 

au serveur. 

Interface Web 

Celle-ci est une partie du serveur bien qu’elle n’est pas obligatoire qu’elle se trouve sur 

la même machine que le serveur. L’interface permet de configurer entièrement Zabbix, 

d’accéder aux statistiques ainsi qu’à d’autres informations. 

Tous ces composants sont développés en langage C afin de garder de hautes performances, 

hormis bien évidemment l’interface Web développée en PHP. 

L’interface est divisée en cinq parties, Figure I. 5. 

➢ Monitoring : C’est la partie affichage des statistiques, des graphiques, des alertes, de la 

cartographie, etc. 

➢ Inventorie : C’est l’inventaire des machines et équipements. 

➢ Report : Ce sont des statistiques sur le serveur Zabbix et un rapport de 

disponibilité des services sur les machines supervisées. 

➢ Configuration : Comme son nom l’indique, elle permet de configurer entièrement 

Zabbix. 
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Figure I. 5 : L’interface de Zabbix. 

 

Les avantages et les inconvénients de Zabbix 
 

 

 
 

Tableau I. 1 : Les avantages et les inconvénients de Zabbix. 

 
 

I.4.2 Cacti 

Présentation 

 

Cacti est un outil de surveillance de réseau qui utilise RRDtool (Round-Robin 

Database Tool), une base de données cyclique développée par Tobi Oetiker, 
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largement utilisée dans divers outils open source pour stocker des données 

chronologiques et générer des graphiques. RRDtool permet de gérer efficacement 

de grandes quantités de données en les condensant de manière à minimiser 

l'utilisation de l'espace de stockage tout en conservant une visibilité sur les 

tendances des performances [12]. 

 
Interface de Cacti 

L’interface de Cacti est divisée en deux sections principales : 

1. Console : Utilisée pour la configuration des paramètres, l’ajout de nouveaux 

dispositifs, la gestion des utilisateurs et des sources de données. 

2. Graphs : Partie dédiée à l'affichage des graphiques générés par RRDtool, avec 

plusieurs modes D’affichage pour une gestion efficace : 

3. Tree Mode : Classement hiérarchique des machines et équipements par 

groupes, utile pour gérer un grand nombre de dispositifs. Cette vue permet de 

naviguer facilement parmi les différents graphiques en fonction de l'organisation 

du réseau. 

➢ List Mode : Permet de lister les graphiques associés à une machine 

spécifique sélectionnée dans la liste. Cela facilite l'accès rapide aux 

données de performance d'un dispositif particulier. 

➢ Preview Mode : Semblable au List Mode, mais affiche directement les 

graphiques au lieu de simples liens. Cela permet d’avoir un aperçu 

rapide de l’état d’un équipement ou service sans avoir à naviguer 

davantage, idéal pour une supervision en temps réel.
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        Figure I. 6: L’interface de Cacti 

 
Les Avantages et les inconvénients de Cacti 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Tableau I. 2: Les avantages et les inconvénients de Cacti 

I.4.3 Nagios 
 

Nagios, initialement connu sous le nom de NetSaint, est un outil de 

monitoring IT open source créé en1999 par Ethan Galstad.
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 Depuis sa création, Nagios s'est imposé comme l’un des logiciels de supervision les 

plus populaires, avec une communauté active de plus d’un million d’utilisateurs à 

travers le monde. Conçu pour alerter les administrateurs en cas de problèmes et de 

les avertir lorsqu’ils sont résolus, Nagios contribue à maintenir la disponibilité et la 

performance des systèmes critiques. Initialement développé pour fonctionner sous 

Linux, il est également compatible avec d'autres variantes d’Unix [13]. 

 

• Interface de Nagios 
 

L’interface de Nagios est divisée en trois parties principales : 

 
✓ Partie Monitoring : Propose plusieurs vues pour une gestion optimale : vue 

globale de tous les services surveillés, vue détaillée pour des informations 

spécifiques, vue de la carte du réseau, vue des problèmes en cours, et même 

une vue en 3D pour une représentation visuelle immersive. 

✓ Partie Reporting : Regroupe des outils de rapports qui analysent les 

tendances, les alertes, et les événements. Ces rapports permettent d'évaluer 

la disponibilité et la performance des services surveillés.  

✓ Partie Configuration : Cette section permet de configurer tous les aspects 

de Nagios, des objets de supervision aux alertes et plugins, assurant ainsi 

une personnalisation complète. 

 

 
        Figure I. 7 : L’interface de Nagios 
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Les Avantages et les inconvénients de Nagios 

 

 
Tableau I. 3: Les avantages et les inconvénients de Nagios 

 
I.4.5 Splunk 

 
     Splunk est une application logicielle qui aide les organisations à rechercher, 

surveiller et analyser des données provenant de diverses sources. Idéal pour l'analyse 

de big data, notamment les données machines, Splunk améliore la recherche grâce à 

des capacités intelligentes. Il permet la visualisation des données, la génération de 

rapports et l'analyse, aidant ainsi les équipes informatiques à améliorer leur efficacité 

globale grâce à l’information obtenues [14]. Splunk est composé de trois principaux 

composants : 

1. Le Forwarder Splunk est un outil de transmission de données. 

 

2. L'Indexer Splunk est utilisé pour l'analyse et l'indexation des données. 

 

3. Le Search Head est une interface graphique (GUI) pour la recherche, l'analyse 

et la génération de rapports. 

 
 

Figure I. 8: Composante de Splunk 

. 
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L’interface principale : Elle donne accès aux applications installées dans la barre 

latérale gauche. Par défaut, la seule application installée est Search & Reporting. 

Les sources de données se situent dans la partie centrale haute et les rapports 

personnalisés (non encore ajoutés) dans la partie centrale inférieure. Voici la figure 

présentée ci-dessous. 

 

 

Figure I. 9: Access Splunk web interface. 

Avantages et inconvénients de Splunk 

 

 
Tableau I. 4: Les avantages et les inconvénients de Splunk. 
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I.4.6 Centreon 

 
Centreon, basé sur Nagios, se présente comme une évolution de celui-ci pour 

tout d'abord son interface mais aussi ses fonctionnalités. Créé en 2003 par des 

français souhaitant améliorer Nagios et son interface très austère, Centreon 

(anciennement Oréon) a été repris par une nouvelle entreprise nommée Merethis. 

Centreon reprend donc les avantages du moteur de Nagios et permet ainsi d'être 

entièrement compatible avec des solutions existantes. Son interface reprend un 

découpage classique [15] : 

• Home : Page d'accueil avec le "Tactical Overview" de Nagios permettant un coup 

d'œil rapide aux problèmes survenus et accès aux statistiques des performances du 

moteur et de ses composants. 

• Monitoring : Possède plusieurs vues, mais reprend la grande idée de l'arbre des 

groupes d'équipements. Reprend également la vue Nagios. 

• Views : Permet d'accéder à tous les graphiques avec un menu arborescent. Accès 

à une cartographie du réseau en applet Java. 

• Reporting : Un dashboard ressemblant à celui de Zabbix en ajoutant une frise 

chronologique de la disponibilité de l'équipement. 

Configuration : Pour tout configurer de A à Z. 

• Administration : Configuration des accès utilisateurs. 

Toujours visibles en haut à droite, un tableau récapitulatif du nombre de machines actives 

et des éventuelles machines ne répondant plus pour toujours garder un œil sur l'ensemble  

du réseau 
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Figure I. 10: L’interface de centreon 
 

Les Avantages et les inconvénients de Centreon 

 

 
 

Tableau I. 5: les avantages et les inconvénients de Centreon. 
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I.5 Etude comparative et choix d’une solution de supervision 
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Engine et 
Broker 

Très 

évolutif 

avec 

proxy 

Zabbix 

Modéréme 

nt évolutif 

limité par 

RRDTool 

Évolutivité 

variable 

meilleure 

avec 

Nagios 

Modéréme 

nt évolutif 

limité par 

RRDTool 

Assistance Support 

commerc 

iale 

disponibl 
e 

Commu 

nauté 

active + 

Support 
commer 

ciale 

disponib 

le 

Communa 

uté active 

+ Support 

commercia 
le direct 

Communaut 

é active + 

Support 

commerciale 

Support 

payant 

disponible 

Tableau I. 6 : Comparatif des solutions de la supervision d’un réseau informatique 

. 
 

I.6 Solution de supervision choisie 

Centreon offre des fonctionnalités avancées de scalabilité, ce qui signifie 

qu'il peut gérer efficacement une grande quantité de données de surveillance, même 

dans les environnements IT les plus vastes et les plus complexes. Il est capable de 

s'adapter à des déploiements à grande échelle sans compromettre les performances ou la 

fiabilité. Il a été reconnu pour son architecture modulaire et offrant une grande 

flexibilité dans la configuration et l'extension de la supervision. 
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• Gestion et configuration simplifiées : Centreon simplifie la gestion des 

systèmes grâce à une interface graphique intuitive et des assistants de 

configuration. La combinaison de la configuration GUI et CLI, ainsi que la 

gestion par groupes, facilite l'administration des hôtes et des services, permettant 

ainsi une surveillance efficace et optimisée des opérations IT.  

• Connectivité : Centreon se connecte à MySQL et MariaDB, permettant une 

intégration fluide pour le stockage et la gestion des données de supervision. Cela 

assure une performance optimale et facilite les rapports et analyses approfondies. 

• La communauté et support : la communauté de Centreon offre un support 

précieux permettant aux utilisateurs d'accéder à une expertise partagée. Cela 

favorise l'échange de conseils, la résolution de problèmes et l'amélioration 

continue de l'utilisation de la plateforme. 

 

I.7 Conclusion 

Pour conclure, la surveillance des réseaux est indispensable pour garantir la 

fiabilité et les performances des réseaux informatiques. Ce chapitre a été consacré 

à la présentation détaillée de la notion de supervision et receler des points 

touchants des exemples de solutions en évoquant leurs caractéristiques d’abord, 

en sus on a mis en évidence un tableau comparatif en fonction de nos besoin set 

cela nous a permis de choisir l’outil de supervision Centreon. En utilisant cet outil, 

les entreprises peuvent adopter une approche proactive de la gestion des réseaux 

afin d'optimiser l'efficacité de leurs systèmes tout en diminuant les dépenses et 

les interruptions.
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II. 1 Introduction 

Dans cette section, nous allons explorer l'organisme dans lequel nous avons 

effectué notre stage pour ce projet, à savoir Cevital. Nous examinerons ses activités et 

sa structure organisationnelle. Notre attention sera particulièrement portée sur le centre 

informatique de Cevital. En identifiant la problématique centrale de notre sujet. Enfin, 

nous exposerons la solution adoptée pour résoudre cette problématique. 

II. 2 Présentation de l’organisme d’accueil 

Créée en 1998 et établie au sein du port de Bejaïa, Cevital Agro-industrie 

opère plusieurs unités de production ultramodernes pour le sucre, les corps gras, 

l'eau minérale, les boissons et les sauces. Cette entreprise répond aux besoins 

nationaux et a été un catalyseur essentiel dans la transformation de l'Algérie, passant 

du statut d'importateur à celui d'exportateur pour les huiles, les margarines et le 

sucre. Ses produits sont distribués dans divers pays, notamment en Europe, au 

Maghreb, au Moyen-Orient et en Afrique de l'Ouest [16]. 

1. Historique du Cevital 

Aujourd’hui, CEVITAL agroalimentaire est le plus grand complexe privé en 

Algérie. Il est devenu le leader du secteur agroalimentaire en Afrique. CEVITAL a 

traversé d’importantes étapes historiques pour atteindre sa taille et sa notoriété 

actuelle. Ci-après, quelques dates qui ont marqué l’histoire de CEVITAL [16] 

• 1998 : Création de Cevital Agro-industrie 

 

• 1999 : Entrée en production de la raffinerie d’huile 

 

• 2003 : Entrée en production de la raffinerie de sucre 

 

• 2005 : Acquisition de LALLA KHEDIDJA 

 
2. Situation géographique 

 

Le complexe CEVITAL agro-industrie s’étend sur une superficie de 45 000 

M2 (c’est le plus grand complexe privé en Algérie), il se situe au niveau du nouveau 

quai du port de Bejaïa à proximité de la route nationale N° 09 et N°26 ; Sur un terrain 

à l’origine inconstructible qui a été récupéré et viabilisé avec la dernière technologie 

de consolidation des sols par le système de colonnes ballastées (337 km de colonnes 

ballastées de 18m chacune ont été réalisées)  
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Figure II. 1: Vue satellitaire du complexe CEVITAL. 

 

3. Secteurs d’activités 

En tant que première entreprise privée en Algérie à avoir diversifié ses 

investissements dans plusieurs secteurs d'activité, Cevital a franchi des étapes 

historiques significatives pour parvenir à sa taille et à sa renommée actuelle. Avec 

des domaines d'activité incluant l'industrie agroalimentaire, la grande distribution, 

l'électronique, l'électroménager, la sidérurgie, l'industrie du verre plat, la 

construction industrielle, l'automobile, les services et les médias, le groupe Cevital 

s'est développé progressivement autour d'une vision claire : former un ensemble 

économique cohérent. Avec une équipe de 18 000 employés répartis sur trois 

continents, le groupe représente un pilier de l'économie algérienne, s'engageant 

constamment dans la création d'emplois et de richesses [17]. 

II.2.1 Organigramme de l’entreprise Cevital 

L’organigramme décrit dans Figure II.2 donne une vue générale sur les 

différents organes constituants le complexe CEVITAL. Il est composé de treize 

directions principales dont le but de chaque direction est d’assurer le bon 

fonctionnement de ses tâches : 
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Figure II. 2 : Organigramme de Cevital. 

 

 
II.2.2 Direction Système d’information 

Notre stage s'est déroulé dans le service informatique de la direction des 

systèmes d'informations (DSI). La Direction des Services Informatiques (DSI) a 

pour mission de mettre en œuvre les infrastructures et les technologies de 

l'information nécessaires afin de soutenir et d'améliorer les activités, la stratégie et 

les performances de l'entreprise. Dans un souci constant de sécurité, elle assure la 

cohérence, la mise à jour, la maîtrise technique, la disponibilité et l'opérationnalité 

continue des outils informatiques et de communication. En outre, elle établit, à 

travers des plans pluriannuels, les orientations stratégiques requises en fonction des 

objectifs de l'entreprise et des avancées technologiques. Figure II.3 montre 

l’organigramme du système d’information. 

Le service informatique est suivi par des responsables spécialistes cités ci- 
dessous. 

 

• Directeur du système d’information : Il est chargé de régler les problèmes à 

moindre coût et dans les plus brefs délais et opter des solutions informatiques 

améliorant la productivité de l’entreprise. 

• Administrateur système : Il conçoit, installe et veille au bon fonctionnement d’une 

infrastructure informatique et réseau d’une entreprise, il assume également la 

gestion et la maintenance de système opérant sur le réseau. 
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• Administrateur réseau : Il permet d’administrer le réseau et d’assurer la bonne 

circulation de l’information dans l’entreprise en veillant à la qualité, la continuité et 

la performance des équipements et du réseau, tout en répondant aux besoins des 

utilisateurs. 

 

 

Figure II. 3: Organigramme de la direction système d’information. 
 

II.3 Présentation du réseau 

Notre réseau local est basé sur une architecture à trois couches. 

II.3.1 Présentation de l’architecture à trois couches 

L'architecture réseau du Cevital est basée sur un modèle hiérarchique à trois 

couches comme la montre la figure ci-dessous, conçu pour assurer des 

performances, une haute disponibilité et une sécurité optimale de son infrastructure 

réseau, La couche cœur est constituée de deux commutateurs de niveau 3 à qui 

gèrent la haute disponibilité du réseau  grâce à des mécanismes de redondance tels 

que HSRP et EtherChannelt .Ces deux équipements sont interconnectés par des 

liens d'agrégation, permettant d'améliorer la disponibilité et d'assurer la continuité 

du service aux utilisateurs finaux. La deuxième couche, appelée couche de 

distribution, est constituée de deux commutateurs de niveau 3 capables de gérer des 

réseaux à grande échelle. Cette couche joue un rôle crucial est située au niveau 

intermédiaire du réseau et est responsable du traitement et de la distribution des 

données de la couche d'accès à la couche cœur. La couche d'accès est constituée de 

commutateurs de niveau 2 Cisco, assurent la connectivité des utilisateurs en mode  
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accès avec les VLANs configurés, facilitant ainsi une segmentation efficace du 

réseau. Pour la communication avec la couche cœur, les liaisons sont configurées 

en mode trunk, permettant le transport des VLANs vers le reste du réseau tout en 

maintenant une séparation claire et contrôlée des différents types de trafic. 

 

           Figure II. 4: Modèle de conception hiérarchique à trois couches 

 

II.3.2 Protocoles Utilisés 

II.3.2.1 Le protocole VTP 

 

Est un protocole de couche 2, son principal avantage est sa capacité de propager 

automatiquement des VLANs configurés sur un commutateur en mode ‘server’ les 

autres commutateurs sont configurés en mode client [18]. 

• Serveur : Associé à un domaine VTP, il déclare et modifie les VLANs. Les 

changements sont automatiquement propagés à tous les commutateurs du domaine 

VTP, et il maintient et diffuse la liste des VLANs aux clients. 

• Client : Il est associé à un domaine VTP. Il n’est pas possible de modifier la 

configuration des VLANs. Il reçoit la liste des VLANs, il la propage aux autres 

clients auxquels il est connecté et met à jour sa propre liste. 

Transparents : Il n’est associé à aucun domaine VTP. Sa liste de VLAN est locale 

et n'est pas mis à jour lorsqu'il reçoit une trame VTP. Cependant, il propage les listes 

de VLAN qu'il les reçoit. 
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Figure II. 5: schéma du fonctionnement du protocole VTP. 

 

 
 

II.3.2.2 HSRP (Hot Standby Router Protocol) 

 

Le HSRP est un protocole Cisco propriétaire de la haute disponibilité accrue de 

la passerelle d'un réseau, implémenté pour la gestion des liens de secours. Il permet 

à plusieurs routeurs ou switches de niveau 3 de fonctionner comme une seule 

passerelle virtuelle. Le routeur actif envoie des messages de disponibilité, et en cas 

de panne, un routeur passif prend automatiquement le relais. Ce processus de 

réélection est invisible pour les utilisateurs, car ils continuent de voir la même IP et 

adresse MAC de la passerelle virtuelle. Cela garantit une continuité de service sans 

interruption perceptible du point de vue des hôtes du réseau [19]. 
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Figure II. 6: Schéma illustrant le protocole HSRP vue d’un hôte d’un réseau 

L’état réel du réseau 

Les routeurs physiques forment un routeur virtuel. Un des routeurs est en état 

actif et transmet les échanges alors que l’autre est en passif et reste à l’écoute de 

l’état de routeur actif prêt à prendre la relève. 

 

 
 

Figure II. 7: Schéma physique et virtuel d’un réseau HSRP 
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II.3.2.3 EtherChannel 

La technologie EtherChannel a initialement été développée par Cisco comme une 

technique de réseau local entre deux commutateurs permettant d’assembler plusieurs 

liens physiques Ethernet identiques en un seul lien logique appelé une agrégation de 

liens. Cette technologie a pour but d’augmenter la bande passante et d’assurer la 

redondance. Si une liaison échoue, le trafic est redistribué sur les autres liaisons 

actives. 

 

. 

Figure II. 8: Schéma du fonctionnement EtherChannel. 

 
II.3.2.4 STP (Spanning Tree Protocol) 

Pour assurer la fiabilité des liaisons entre des commutateurs du réseau, la mise 

en œuvre d’une topologie de redondance est primordiale. Toutefois, si les 

commutateurs acheminent le trafic de diffusion et multicast par tous les ports sauf 

celui d’origine et si les trames Ethernet ne disposent pas de durée de vie (TTL) [20]. 

• Le fonctionnement du Spanning Tree Protocol (STP) 
 

Son fonctionnement repose sur la sélection d'un commutateur principal (Root) 

pour communiquer sa priorité et son adresse MAC. Le commutateur ayant la plus 

basse adresse MAC ou la plus haute priorité est élue comme Root Bridge calcul des 

chemins les plus courts vers ce commutateur. Les commutateurs peuvent passer par 

cinq états, incluant le "Blocking" qui arrête la transmission de données et le 

"Forwarding" qui la permet. STP échange régulièrement des BPDU (Bridge 

Protocol Data Unit) pour détecter et ajuster toute modification potentielle de la 

topologie afin d'éviter les boucles. 
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Figure II. 9 : Schéma du fonctionnement STP. 

 

 
II.3.2.5 Le protocole de routage OSPF 

Le protocole utilisé est l'OSPF (Open Shortest Path First), un protocole de 

routage à état de liens largement utilisé dans les réseaux d'entreprises. Il collecte les 

informations sur l'état des liens entre les routeurs du réseau pour construire une carte 

topologique. Contrairement à RIP, qui se base sur le nombre de sauts, OSPF utilise 

l'état des liaisons pour déterminer le chemin optimal, permettant une vue précise du 

réseau et des décisions de routage plus efficaces. OSPF améliore ainsi la bande 

passante utile par rapport à RIP [21]. 

II.4 Schéma de la topologie réseau 

Pour élaborer notre propre topologie, nous avons pris inspiration du réseau 

Cevital pour concevoir notre propre topologie, basée sur le modèle hiérarchique qui 

améliore la sécurité et la fiabilité globales de notre architecture. Pour ce faire, nous 

avons décidé d’utiliser quatre chambres qui correspondent à des départements 

spécifiques de l’entreprise. Nous avons adopté une structure à deux couches, 

combinant la couche d'accès et la couche cœur. L'absence de la couche de 

distribution s'explique par la taille réduite de notre réseau, où la gestion du trafic et 

le routage sont directement assurés par la couche cœur, ce qui simplifie 

l'administration, réduit les coûts, et diminue la latence. 
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De plus. Nous avons disposé également d’une zone démilitarisée (DMZ), qui 

est isolée du réseau principal en plaçant les serveurs AD, Ubuntu et serveur 

monitoring pour surveiller l’ensemble du réseau. En ce qui concerne la sécurité, 

nous avons mis en place un pare-feu connecté au cloud afin de protéger le réseau 

contre les attaques externes. Cette architecture permet de séparer les ressources et 

les applications en fonction de leurs besoin spécifiques, améliorant ainsi la sécurité et 

la fiabilité globales de notre réseau. La topologie de cette infrastructure réseau est décrite 

dans la Figure II.10.  

 

 

Figure II. 10 : Schéma réseau. 
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• Présentation de l’infrastructure réseau matérielle et logicielle 
 

 
Equipements Le hardware 

(hard) 
Software (soft) 

 
Couche 

cœur 

 
Switch 

 
Cisco Catalyst 

3725 

IOS 

(Internetwork 

Operating 
System) 

Pare-feu 
FortiGate 7.0.15 Linux 

Server SERVER_EVA 

L 

Windows 
server 
2019 

Server Ubuntu-24.04 Linux 

Couche 

accès 
 

Switch 

 
Cisco Catalyst 

3725 

IOS 

(Internetwor 
k 

Operating 
System) 

Client 
Hp Windows 10 

 
Tableau II. 1: L’environnement matériel et logiciel. 

 
 
 

• Table d’adressage et liste des VLANs 

 

Le tableau II.2 présente la liste des VLAN utilisés dans le réseau du client : 

 

 

Nom de VLANs 
ID de 

VLAN 

 

Adresse du sous- 

réseau 

Passerelle du 

sous-réseau 

Informatique 10 192.168.10.0/24 192.168.10.254 

Système 20 192.168.20.0/24 192.168.20.254 

Réseau 30 192.168.30.0/24 192.168.30.254 

DMZ 40 192.168.40.0/24 192.168.40.254 

Management 50 192.168.50.0/24 192.168.50.254 

Native 1 ….. ..... 

Tableau II. 2: Table d’adressage des VLAN 

. 
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• Plan d’adressage des équipements d’interconnexion 
 
 

Equipements Interface réseau Adresse IP 

Pare-feu External (WAN) 

DMZ 

Internal LAN1 

Internal LAN2 

 
192.168.40.1/24 

192.168.3.1/24 
. 

192.168.2.1/24 

Server Windows 

2019 
DMZ 192.168.40.7/24 

Server linux 

(Ubuntu) 
DMZ 192.168.40.6/24 

Server Centreon DMZ 192.168.40.2/24 

Sw-core1 Ethernet 0/0 192.168.3.2/24 

Sw-core2 Ethernet 0/0 192.168.2.2/24 

Sw-access1 Vlan 10 Info 192.168.10.0/24 

Sw-access2 Vlan 20 Rh 192.168.20.0/24 

 

Sw-access3 
Vlan 30 finances 

Vlan 50 Management 

192.168.30.0/24 

192.168.50.0/24 

 

Tableau II. 3: Table d’adressage des équipements d’interconnexion. 

 
II.4.1 Avantage de l’infrastructure existant 

Le modèle hiérarchique utilisé nous a permis de garantir les services suivants : 

 

1. La performance 

 

Dans notre schéma, la performance du réseau repose sur sa capacité à 

transmettre des données à une vitesse élevée et de manière fiable. Nous utilisons des 

switches de niveau 3 à haut débit, prenant en charge Gigabit Ethernet et des 

connexions 10 Gigabit. L'intégration de liens d'agrégation (EtherChannel) permet 

d'augmenter la bande passante disponible et d'assurer une redondance des 

connexions, de plus l’équilibrage de charge est possible entre les liaisons qui font 

partie d’un même EtherChannel. Des politiques de gestion de la bande passante et 

de qualité de service (QoS) sont mises en place pour prioriser le trafic critique. 

Ensemble, ces mesures assurent une qualité de service élevée, ce qui améliore la 
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           satisfaction et la productivité des utilisateurs finaux. 

 

 
2. Haute disponibilité 

Dans notre architecture réseau, nous avons mis en œuvre plusieurs stratégies 

clés pour garantir une haute disponibilité telle que la redondance matérielle avec 

deux switches de niveau3 dans la couche cœur en utilisant le protocole HSRP pour 

assure  la résistance du réseau : si l'un des switches tombe en panne, l'autre prend 

automatiquement le relais pour minimiser les temps d'arrêt et assurer une continuité 

opérationnelle et pour la gestion du trafic. De plus des liens d’agrégation via 

EtherChannel sont déployés pour agréger plusieurs liens physiques entre les 

switches de niveau 3 formant ainsi un lien logique unique pour assurer une 

continuité de service en cas de panne d’un équipement mais aussi et surtout, assurer 

un plus haut débit. En outre la redondance des liens entre la couche accès et la 

couche distribution/cœur (les boucles sont éliminées par stp). 

La combinaison de ces mesures, assurant ainsi une expérience utilisateur 

optimale et sécurisée grâce à une disponibilité accrue des services. 

3. Sécurité 

Dans notre schéma réseau, la sécurité est assurée par des équipements de niveau 4, 

tels que le pare-feu FortiGate, qui contrôlent les flux de données entre le LAN, le 

WAN et la DMZ. 

❖ Pare-feu 

• Le pare-feu FortiGate effectue une analyse approfondie de chaque paquet de 

données. 

• Il met en place des dispositifs de sécurité pour bloquer les tentatives d'accès non 

autorisées au réseau. 

• Il permet de mettre en place des politiques de sécurité particulières pour contrôler 

le trafic entre la DMZ, le LAN et le WAN, assurant ainsi une protection ciblée. 

La segmentation du réseau en VLANs renforce la sécurité en isolant les 

différentes parties du réseau, ce qui limite la propagation des menaces 
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• Il offre des fonctionnalités de routage avancées telles que le routage inter VLAN 

et statique, ainsi que des services comme le DHCP et la haute disponibilité pour 

optimiser les performances du réseau. 

• En surveillant le flux Internet, il identifie et prévient les risques externes pour 

assurer une protection complète du réseau. 

• Segmentation des zones de sécurité. 

 
❖ DMZ 

Dans notre réseau, la DMZ offre des avantages essentiels en matière de 

sécurité. Elle isole les services externes comme les serveurs, réduisant les risques de 

compromission des ressources internes sensibles. En contrôlant précisément les flux 

de données entre le réseau interne, les serveurs DMZ et l'Internet, la DMZ protège le 

cœur du réseau contre les menaces extérieures. De plus, elle simplifie la gestion des 

risques, améliore la supervision et permet une flexibilité accrue pour les services 

nécessitant un accès externe, tout en aidant à se conformer aux normes de sécurité. 

❖ LAN 

Grâce à la mise en place du LAN, l'accès aux ressources réseau est restreint aux 

seuls utilisateurs autorisés, ce qui diminue les risques d'accès non autorisé aux 

données sensibles ou aux services essentiels. 

❖ WAN 

Dans notre schéma réseau, le WAN offre plusieurs avantages essentiels. Il 

permet la connectivité avec l'extérieur, facilitant l'accès à Internet. Grâce à 

l’utilisation d'un pare-feu FortiGate, le WAN bénéficie d'une sécurité renforcée, avec des 

politiques de filtrage de trafic et une protection contre les menaces externes. De plus, le 

WAN assure une disponibilité élevée et une redondance des connexions, garantissant la 

continuité des services même en cas de défaillance. Enfin, il permet une gestion centralisée 

et un contrôle efficace des accès, améliorant ainsi la performance et la fiabilité du réseau 

global. 

En segmentant le réseau en sous-réseaux distincts à l'aide de VLANs, le LAN 

aide à limiter la propagation des menaces en isolant les secteurs sensibles, réduisant 

ainsi les risques de compromission du réseau. 

 
II.4.2 Inconvénients 

• Supervision réseau difficile : surveillance des équipements individuellement 
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n’est pas applicable dans des réseaux à moyenne ou à grande envergure, ou étant 

sujette à un passage à l’échelle fréquent. 

• Failles de sécurités potentielles : absence d’un système centralisé de supervision 

des activités réseau afin de détecter toute activité malveillante, ou comportement 

aberrant pouvant induire un risque de sécurité. 

 

II.5 Problématique et la contribution de la solution proposée 

II.5.1 Problématique 
 

Pendant notre stage à Cevital de Béjaïa, nous avons observé que leur réseau 

comprenait de nombreux équipements complexes à gérer, configurer et surveiller 

individuellement et manuellement. Cette situation a entraîné plusieurs problèmes, 

tels que : 

1. Difficulté d'accès aux données : Les administrateurs réseau doivent consulter 

plusieurs sources pour obtenir une vue complète du réseau et collecter 

d'informations sur son état, ce qui peut être chronophage et inefficace. 

 

2. Gestion inefficace des ressources : Les ressources non surveillées peuvent 

soudainement atteindre des niveaux critiques, provoquant des interruptions de 

service ou des pannes qui auraient pu être évitées avec une surveillance 

proactive. 

3. Gestion des changements : Superviser et gérer efficacement les modifications 

apportées à l'infrastructure réseau pour éviter les interruptions de service et 

garantir que les changements sont conformes aux politiques de sécurité et de 

performance. 

4. Gestion des incidents et des problèmes : Mettre en place des processus 

efficaces pour la détection, la notification, l'escalade et la résolution des 

incidents réseaux afin de minimiser l'impact sur les utilisateurs et les opérations 

de l'entreprise. 

5. Risque accru d'erreurs : La manipulation manuelle des données et 

l'intégration de sources disparates augmentent le risque d'erreurs, ce qui peut 

entraîner une mauvaise interprétation des données et des actions incorrectes. 
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II.5.2 Solution proposée 

Après avoir identifié les défis liés à la gestion et à la configuration de notre 

infrastructure réseau, nous avons mis en place une solution de supervision en 

intégrant le serveur Centreon dans la DMZ. Cette décision stratégique nous permet 

d'isoler efficacement la surveillance et la gestion des performances réseau des 

serveurs sensibles de l'entreprise. En réduisant les risques de compromission, nous 

renforçons la sécurité tout en optimisant la disponibilité globale du réseau. 

Le serveur Centreon surveille les configurations réseau, détecte les 

modifications non autorisées, et automatise la gestion des incidents, améliorant 

ainsi la réactivité des équipes et minimisant l'impact sur les utilisateurs. Notre 

approche utilise SNMP pour collecter en temps réel des données critiques (CPU, 

RAM, swap, ping, espace disque et le trafic réseau) de divers équipements (serveurs 

Ubuntu, Windows 2019, commutateurs, pare-feu FortiGate). Ces informations 

permettent de configurer des alertes basées sur des seuils prédéfinis, assurant une 

gestion proactive des performances et une réponse rapide aux incidents, garantissant 

la disponibilité et la sécurité des infrastructures essentielles. 

 

II.6 Conclusion 

En conclusion, après avoir présenté l'entreprise CEVITAL et défini une 

problématique précise, nous avons identifié plusieurs défis importants dans 

l'infrastructure réseau actuelle. Notre contribution s'articule autour de ces 

problématiques : surveiller les ressources de manière proactive, gérer les 

changements avec soin, optimiser l'équilibrage de la charge, et minimiser les erreurs 

humaines grâce à la supervision. 

Ces éléments sont au cœur de notre solution, qui vise à améliorer de manière 

significative la disponibilité et les performances du réseau. 
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Mise en place et fonctionnement du 
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II.1 Introduction 

Dans ce chapitre on va situer notre travail dans son cadre général, Nous 

commencerons par examiner l'environnement de travail et expliquerons comment 

installer nos solutions et on a abordé la simulation qui est la supervision avec 

Centreon des différents équipements du réseau. Nous allons d’abord voire comment 

créer un compte Centreon, puis comment ajouter les équipements à superviser. 

Enfin, nous configurerons des alertes Centreon avec le service Gmail pour être 

notifiés en cas d’anomalie. 

 

III.2 Environnement de travail 

III.2.1 GNS3 

GNS3 (Graphical Network Simulator) est un simulateur de réseau gratuit, open 

source, multiplateforme qui permet d’émuler des réseaux complexes. Il utilise des 

logiciels tels que VMware ou Virtuel Box pour émuler différents systèmes 

d’exploitation dans un environnement virtuel. 

III.2.2 VMware 

VMware Workstation Pro est l’hyperviseur de bureau standard de l’industrie 

pour l’exécution de machines virtuelles sur des PC linux ou Windows, il peut être 

utilisé pour mettre la mise en place d’un environnement de test pour développer de 

nouveaux logiciels, ou pour tester l’architecture complexe d’un système 

d’exploitation avant de l’installer réellement sur une machine physique. 

 

III 2.2.1 Les machine virtuelle (Les systèmes d’exploitation utilisés) 

1. Le serveur Active Directory 

Après l'installation de VMware Workstation 17 Pro, les données concernant 

les comptes d'utilisateurs, telles que les noms et les mots de passe, sont conservées. 

La mise en place du système d'exploitation Windows Server est prévue. Afin de 

créer cette nouvelle machine virtuelle, nous allons ouvrir VMWare et sélectionner 

le bouton "Nouvelle machine virtuelle" dans le menu "Fichier". Puis, nous allons 

continuer jusqu'à ce que nous ayons terminé l'installation. On atteint la fenêtre. 
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Figure Ⅲ. 1: La page d'accueil de Windows 2019 

2. Le serveur Ubuntu 

Ubuntu est un système d'exploitation Linux populaire pour sa stabilité, sa 

sécurité et sa facilité d'utilisation. Distribué en tant que logiciel libre et open source, 

qui est largement utilisé pour l'hébergement web, les bases de données, les serveurs 

de fichiers, les applications d'entreprise.  

 

 

Figure Ⅲ. 2 : La page d’accueil d’Ubuntu server 24.04 
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3. Serveur de supervision 

Dans la troisième machine virtuelle, nous avons trouvé un système 

d'exploitation Alma Linux, un système basé sur Linux connu pour sa stabilité, sa 

sécurité et sa robustesse. Cette machine, déjà configurée, sera utilisée comme 

serveur de supervision, sur laquelle est installé l'outil de supervision Centreon. 

III .3 Installation d’outil Centreon 

Centreon propose une machine virtuelle prête à l'emploi au format OVA pour 

les environnements VMware. Cette machine virtuelle est préconfigurée avec Linux 

et inclut une installation complète de Centreon, permettant de démarrer rapidement 

et facilement la supervision de votre infrastructure. Obtenez le fichier OVA de 

Centreon depuis le site officiel de Centreon. 

1. Assurez-vous que votre solution de virtualisation (VMWare) est installée sur 

votre machine est à jour. 

2. Accédez à la page de téléchargement de Centreon. Dans la section 1, la catégorie 

"Appliance est sélectionnée par défaut. 

3. Dans la section 2, sélectionnez la version de Centreon souhaitée. 

4. Dans la section 3, cliquez sur le bouton "Download" à côté de "VMWare Virtual 

Machine (OVA)". Une nouvelle page apparaîtra. 

5. Importez le fichier centreon-central.ova dans VMWare (Virtual Machine). Un 

terminal s'ouvre : attendez le démarrage du serveur. Quand le terminal est prêt, 

il affiche le message suivant : 

 

 
Figure Ⅲ. 3 : Écran de Connexion du Serveur Centreon-Central sur VMWare 
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6. Selon la structure de votre réseau, ajoutez un adaptateur réseau à la configuration 

de votre machine virtuelle et sélectionnez le réseau permettant à la machine de 

communiquer avec les ressources qu'elle doit superviser. 

 

 

 
 
 

Figure Ⅲ. 4: Écran de Connexion du Serveur Centreon-Central sur VMWare 

 

Pour finaliser la configuration on doit : 

7. Connectez-vous au serveur Centreon en utilisant les informations suivantes : 

login : root, mot de passe : Centreon !123 

8. Pour connaître l'adresse IP de votre serveur, tapez la commande : « ip addr. ». 
 

 

Figure Ⅲ. 5: Affichage du l’adresse IP du serveur 

 

9. Connectez-vous-en tant que root au serveur depuis une autre machine en utilisant 

le terminal de votre choix, en entrant l'adresse IP obtenue précédemment. 

10. Lors de votre première connexion au serveur, des instructions apparaîtront pour 

vous guider dans la finalisation de la configuration. 
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Figure Ⅲ. 6: Écran d'Instructions pour la Configuration du Serveur 

 
 

11. Accédez à l'interface web en entrant l'adresse du serveur dans votre 

navigateur au format http://adresse_ip/centreon ou http://FQDN/centreon, 

(http://192.168.40.6/centreon) 

12. Connectez-vous en utilisant les identifiants suivants : Login : admin, Password 

: centreon. Par défaut, votre serveur est préconfiguré pour s'auto-superviser.  

 

III. 4 Simulation avec Centreon 

Pour configurer Centreon, il est essentiel d'utiliser un Token d'authentification. 

Ce   Token sert de clé de sécurité, permettant à l'utilisateur d'établir une connexion 

sécurisée avec l'interface de Centreon. Ce Token est utilisé pour l'installation et la 

configuration des plugins, qui étendent les capacités de surveillance de Centreon. 

Ensuite utilisé lors des opérations d'intégration et de configuration des hôtes et 

services, garantissant que seules les requêtes autorisées peuvent interagir avec le 

système. 

http://fqdn/centreon
http://192.168.40.6/centreon
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1. Ajouter une licence 

Pour obtenir ce Token, vous devez d'abord vous connecter à l'interface web de 

Centreon avec un compte disposant des droits administratifs. Une fois connecté, 

naviguez vers le menu de gestion des API pour générer un nouveau Token 

(Administration > Extensions >Manager et cliquez sur le bouton Add Token). 

 

.Figure Ⅲ. 7: L’Ajout d’une licence. 

2. Plugin Pack 

Un Plugin Pack (ou pack de supervision en français) est un jeu téléchargeable 

de modèles de configuration qui permet un déploiement rapide de la supervision de 

notre infrastructure IT. Les Plugin Packs sont le moyen le plus simple de mettre un 

hôte en supervision. Est constitué de deux éléments, installés séparément : 

• Un plugin, qui exécute les commandes de supervision depuis un collecteur. Il est 

installé en ligne de commande. 

• Un pack, qui contient des commandes, des modèles de services et des modèles 

d’hôtes. Il est installé via l’interface de Centreon. Pour chaque type d’équipement, 

Les modèles déterminent quels indicateurs seront supervisés et définissent les valeurs 

par défaut des seuils Warning et Critical. 
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Figure Ⅲ. 8: Plugins Packs Manger. 

III 4.1 Gestion des comptes Centreon 

La gestion des utilisateurs dans Centreon est essentielle pour garantir la 

sécurité, la conformité et l'efficacité de la supervision réseau. Lorsqu’un utilisateur se 

connecte, il doit fournir ses informations d’identification pour accéder à son compte. 

Les rôles des utilisateurs peuvent être variés, chacun ayant des autorisations 

spécifiques qui déterminent leur accès et leurs capacités au sein de la plateforme, 

tels que : administrateur système, utilisateur avancé, utilisateur standard. 

Pour cela nous allons suivre les étapes suivant afin de crée un compte administrateur 

qui possède tous les droits en lecture-écriture. 

1. Création d’un compte administrateur avec le nom ‘Superviseur’ 

Pour créer un compte administrateur sur Centreon, allez à la page Configuration > 

Utilisateurs > Contacts/Utilisateurs, puis cliquez sur Add. Suivant les étapes 

illustrées dans la figure III.9 :  

 

Figure Ⅲ. 9: création d’un compte admin sur Centreon. 
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• Remplir les informations du compte 

Dans le premier onglet General Information renseigné : Votre pseudo (Alias), 

qui sera utilisé pour se connecter à l’interface web Centreon dans, votre nom 

complet, adresse mail via le champ Email. 

 

Figure Ⅲ. 10 : Remplissage des informations d’utilisateur. 

 
 

 

 

2. Sélectionner le rôle d’utilisateur 

Dans cette partie on va présenter les actions accordées à l’utilisateur administrateur 

• Sur les ressources : quels hôtes, services, etc. l'utilisateur aura le droit de 

voir 

• Sur les menus de l'interface Centreon (à quelles pages il pourra accéder) 

• Sur les actions que l'utilisateur pourra réaliser sur les ressources ou sur un 

moteur de supervision (mettre une ressource en maintenance, exporter la 

configuration...). 
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Figure Ⅲ.  11 : les permissions accordées à l’utilisateur. 

 
 

III 4.2 Configuration des hôtes 

 
Un hôte est toute entité possédant une adresse IP correspondant à une 

ressource du système d'informations, telle qu'un serveur, une imprimante réseau, 

un serveur NAS, une base de données, une sonde de température ou une caméra 

IP, etc. 

➢ Pour ajouter un hôte, connectez-vous d'abord à l'interface web de Centreon 

avec un compte administrateur ou un compte disposant des droits nécessaires 

pour gérer les objets. Ensuite, allez dans le menu Configuration > Hosts > 

Hosts et cliquez sur le bouton Add. 

 

 

 

Figure Ⅲ. 12: supervision du serveur Centreon. 
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III 4.2.1 Ajouter un serveur Windows server 2019 
 

Pour ajouter le serveur Windows à Centreon, on doit installer et configurer 

le   service SNMP sur le serveur. 

1) Installer le service SNMP sur le serveur Windows 

 

Pour installer le service SNMP, on suit les étapes illustrées dans les figures 

suivantes : D’abord on clique sur "Ajouter des rôles et des fonctionnalités" sur le 

serveur Windows. 

On accède à un formulaire permettant de décrire notre équipement. Nous remplirons 

les champs de la figure, puis on clique sur bouton Save : 

Pour ajouter le serveur Windows à Centreon, on doit installer et configurer le 

service SNMP sur le serveur. 

 

Figure Ⅲ.  13: Gestionnaire de serveur. 

 

Ensuite on sélectionne notre serveur avec son adresse IP (192.168.40.7) et on clique 

sur "Suivant". 
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Figure Ⅲ. 14: Sélectionner le serveur de destination. 

On coche la case "SNMP Server" dans la liste des fonctionnalités à installer, puis 

on clique sur Enfin, on clique sur "Installer" pour commencer l'installation du 

service SNMP.,  

 

Figure Ⅲ.  15: Sélectionner le service à installer. 

2) Configuration du service SNMP sur le serveur Windows 2019 

Après l’installation du service SNMP, il est nécessaire de le configurer. Pour cela, 
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dans le tableau de bord, on accède à l’option « Outils » puis on sélectionne « 

Services ». Une fois la fenêtre des services ouverte, on recherche le service SNMP. 

Voir la figure III.16. 

Après ça on effectue un clic droit sur ce service et on choisit l’option « Propriétés » 
 

 
 

Figure Ⅲ. 16: Modifier le service SNMP 

Ensuite, on accède à l’onglet « Agent SNMP » où on peut renseigner les 

informations de contact, d’emplacement et de service liées au service SNMP. Voir 

la figure III.17 

 

 
 

Figure Ⅲ. 17: Configuration de l’agent SNMP 
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3) Création d’un hôte et Association de la Template importé au serveur 

Windows2019 

Pour ajouter un serveur Windows à Centreon, commencez par télécharger la 

Template correspondante directement depuis Centreon. Une fois la Template 

téléchargée, accédez au menu pour ajouter un nouvel hôte Windows. Dans la 

configuration générale de l'hôte, remplissez les champs requis : donnez un nom 

unique à votre hôte, un alias pour une meilleure lisibilité, et entrez l'adresse IP ou le 

nom DNS de votre serveur Windows. Sélectionnez ensuite la Template Windows 

que nous avons téléchargée.  

 

 

Figure Ⅲ. 18 : Configuration de l’agent SNMP Ajouter le serveur Windows 

. 
 

III 4.2.2 Ajouter le pare-feu FortiGate (FG) 
 

Avant d'ajouter un nouvel hôte sur Centreon, il est nécessaire de procéder à 

l'ajout du modèle (Template) FortiGate. Étant donné que Centreon ne dispose pas 

de modèles pour tous les équipements, il est indispensable de télécharger ce modèle 

à partir du site officiel de FortiGate. Les modèles, comme nous l'avons déjà 

mentionné précédemment, sont utilisés pour surveiller différents types de services 

et 
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d'applications. Ils contiennent des éléments de surveillance tels que des seuils de 

déclenchement, des graphiques et des alertes, etc. 

 
1) Télécharger et importer la Template sur Centreon 

D’abord il faut accéder au site officiel de Centreon, Ensuite, on recherche la 

Template spécifique à FortiGate prenant en charge SNMP, Dans notre cas, on 

recommande la version "Net-fortinet-fortigate_snmp_custom". Voire la figure 

III.19 

Une fois qu'on a identifié la bonne Template, on la télécharge depuis le site officiel 

de Centreon. Cette Template inclut les configurations prédéfinies nécessaires pour 

surveiller et collecter les données du pare-feu FortiGate, telles que les seuils de 

déclenchement, les graphiques et les alertes. 

 
 

Figure Ⅲ. 19: Importation du plugin Fortinet. 

 

2) Configuration du protocole SNMP au niveau du pare-feu FortiGate  

FortiGate est dispose d'une interface web qui simplifie considérablement les 

configurations. Afin de mettre en place le protocole SNMP, il est nécessaire 

d’accéder sur cette interface et de suivre les étapes présentées dans les figures III.20 

et III.21 
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Figure Ⅲ. 20: Interface Web FortiGate 

. 

Une fois à l'intérieur de l'interface du FortiGate, nous accédons à la section SNMP et 

procédonsà la configuration du protocole. Voire la figure III.21 

Tout d'abord, nous activons l'agent SNMP en cochant l'option correspondante. 

Ensuite, nous créons une nouvelle configuration SNMP en fournissant les 

informations nécessaires. Dans notre cas, nous cochons la version 2 et définissons 

la communauté SNMP comme "snmp-fg". Il est également important de spécifier 

l'adresse IP du serveur Centreon pour indiquer où les données SNMP doivent être 

envoyées. Enfin, nous enregistrons les configurations en cliquant sur le bouton 

"Appliquer". Ainsi, l'agent SNMP est activé sur le FortiGate et la nouvelle 

configuration est mise en place, permettant à Centreon de collecter les données de 

performanceet de surveillance de manière appropriée. 
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Figure Ⅲ. 21 : Interface Web FortiGate 
 

3) Création d’un hôte et Association de la Template importé au pare-feu 

FortiGate 

L'étape suivante consiste à associer la Template importée au pare-feu FortiGate 

afin de commencer la surveillance et l'analyse des performances de notre 

équipement. Pour cela, nous devons créer un nouvel hôte en suivant la même 

procédure que pour les équipements Précédents. Ensuite, dans la configuration de 

l'hôte, nous sélectionnons le modèle (la Template importée) comme illustré dans 

la figure III.22. 

Après avoir configuré le protocole SNMP sur Centreon et sur le pare-feu, on 

constate que le pare-feu a été ajouté avec succès à Centreon, sans aucun problème. 
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Figure Ⅲ. 22: Configuration de FortiGate. 

 

 
III 4.2.3 Ajouter un serveur Linux (Ubuntu) 

1) Sur le serveur Linux 

La première étape consiste à L'installation du service SNMP, elle se fait 

depuis la ligne de commande : 

La deuxième étape consiste à activer et à configurer l'agent SNMP sur l'hôte à 

superviser, le service SNMP est configuré via le fichier /etc/snmp/snmpd.conf. 

Afin de pouvoir surveiller notre serveur Ubuntu : 

• Remplacez la ligne agent adresse par l'adresse IP de l'interface sur laquelle 

snmpd doit écouter 

• Remplacez my-snmp-community par la valeur correspondant à votre 

environnement. 

• Ajoutez la ligne view centreon included .1.3.6.1 pour avoir accès à toutes les 

informations de la MIB requises par le plugin 
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Figure Ⅲ. 23 : Configuration SNMP sur Ubuntu. 

 

1) Sur le serveur central 

 

Dans l'interface web, allez à la page Configuration >Plugin packs et installez le 

connecteur de supervision Linux SNMP 

 

 

 
Figure Ⅲ. 24 : Importation du plugin linux. 
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1) Configurer l'hôte et déployer la configuration 

 

Sur la page Configuration > Hôtes > Hôtes et cliquez sur Ajouter 
 
 

 

 
Figure Ⅲ. 25: Configuration de serveur Ubuntu 

 

III 4.2.4 Ajouter un switch (commutateur) 

Le commutateur Core est le premier à inclure. Il sera expliqué en détail. Le 

principe sera identique pour les autres commutateurs. Ainsi, nous n'avons pas 

besoin de préciser leur configuration pour éviter de rendre cette partie trop longue 

et d'éviter de l'épuiser. 

1) Sur le commutateur 

➢ Configuration du commutateur Core avec une adresse IP 

Les adresses IP des commutateurs. Voire la Figure III.26. 
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Figure Ⅲ. 26 : Configuration du commutateur Core avec une adresse IP 

 

 
➢ Configuration du protocole SNMP au niveau des Commutateurs (Core) 

La configuration du SNMP sur un commutateur implique plusieurs étapes : 

1.  Activation du SNMP : Le service SNMP est activé sur le commutateur en 

utilisant la Commande « snmp-server ». 

2. Communautés SNMP : Les communautés SNMP sont configurées pour 

permettre l’accès au commutateur avec une valeur (mot de passe partagé). On 

définit une communauté en lecture seule (read-only) ou une communauté en 

lecture/écriture (read-write). Dans notre cas, nous utilisons le mot de passe 

partagé « snmp-core1 » entre le serveur et le commutateur Core. 

3. Niveaux d’accès SNMP : Les niveaux d’accès SNMP sont définis pour spécifier 

les permissions. Nous configurons la communauté SNMP en mode « RO » (read- 

only) pour permettre uniquement la récupération d’informations. 

4. Adresses IP autorisées : Les adresses IP autorisées à accéder au commutateur via 

SNMP sont spécifiées pour des raisons de sécurité. Dans notre cas, nous autorisons 

l’adresse IP de notre serveur de supervision Centreon, avec l’adresse IP 

192.168.40.6 

5. La version SNMP : L’utilisation de la version SNMP appropriée garantit une 

compatibilité optimale avec les systèmes de gestion de réseau et permet une 

communication efficace entre le commutateur et le serveur de supervision. Dans 

notre cas nous utilisons la « version 2C ». 

6. Activation des traps SNMP : Pour recevoir des notifications d’événements 

importants du commutateur, il est nécessaire d’activer les traps SNMP. La 
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commande utilisée pour cela est «snmp-server enable traps ». Voici la figure qui 

résume toute la configuration. 

 

 

Figure Ⅲ. 27: Configuration du protocole SNMP sur le commutateur Core. 

 

2) Sur serveur Centreon 

Dans l'interface web, allez à la page Configuration >Plugin-pack, recherchez 

et installez le connecteur de supervision Cisco standard 

 

Figure Ⅲ. 28: Importation plugin Cisco standard 

. 

 

 
Après avoir configuré le commutateur et le serveur Centreon, pouvons effectuer un 

test de ping depuis le serveur Centreon vers le commutateur Core pour s'assurer que 

tout est correctement connecté. 
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Figure Ⅲ. 29: Test ping du commutateur Core1 ver le serveur Centreon 
 

Figure Ⅲ. 30: Test Ping du serveur Centreon ver le commutateur Core1 

➢ Configurer l'hôte et déployer la configuration 

Sur la page Configuration > Hôtes > Hôtes et cliquez sur Ajouter Remplissez 

les  informations comme montre dans la figure 

On suivant les même étapes pour le reste des commutateur switch-core2, 

switch-acces1, switch-acses2, switch-acces3.  

 

 
Figure Ⅲ. 31: Surveillance des hôtes. 
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➢ Exporter la configuration 

Au final il est nécessaire d’exporter chaque configuration Pour que les 

modifications soient Prises en compte. 

1. Sur la page Configuration > Collecteurs > Collecteurs. Depuis la liste des 

Pollers, sélectionner le Poller et cliquer sur Exporter la configuration. 2. Cocher 

ensuite les quatre premières cases, sélectionner la méthode Redémarrer et cliquer 

sur 

 

Figure Ⅲ. 32 : Exporter la configuration de poller. 

 

Le moteur de supervision du poller va alors démarrer et se connecter au Central. 
 

 
 

. 

Figure Ⅲ. 33 : Moteur de supervision de poller. 

 

Un log de l’export s’affiche. Dans le log, vérifiez que l’export a bien fonctionné et 

qu’aucune erreur n’a été remonté. 
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Figure Ⅲ. 34: Le Log de l'export 

 

Les hôtes sont maintenant définis dans l’interface web de Centreon (voir figure 

III.35) Nous pouvons confirmer que la surveillance est opérationnelle. 

 

Figure Ⅲ. 35 : Vue d’ensemble de la surveillance des équipements sur Centreon. 

 
III 4.3 Configuration des services 

 
Le service peut également être structuré selon un modèle similaire à celui des 

hôtes. Chaque service comprend une commande spécifique (permettant de vérifier un 

état) ainsi que ses paramètres. Enfin, le service est associé à un hôte ou à un 

ensemble d'hôtes. 

 

Les services peuvent être créés manuellement suivant ces étapes, pour ajouter 

un nouveau service, nous devons nous connecter à l’interface web Centreon avec 
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un compte administrateur ou un compte disposant des droits d’accès pour gérer les 

objets. Ensuite se rendre sur Configuration > Services > Services par hôtes, puis on 

clique sur Ajouter. 

 

Figure Ⅲ. 36 : Configuration d’un service. 

 

Lorsque nous accédons au formulaire pour définir un nouvel équipement, l'ajout 

d'un service à un hôte se fait de manière simple et efficace en remplissant trois 

champs essentiels. 

 
• Sélectionner l'hôte concerné, définir le nom du point de contrôle du service, et 

choisir un modèle de service approprié tel que "Base-Ping-LAN". 

 
• Définir le nom du point de contrôle : Utilisez le champ "Description" pour 

donner un nom au point de contrôle du service. 

 
• Sélectionner un modèle de service : Utilisez le champ "Service Template" pour 

choisir le modèle de service approprié. 

Nous allons créer un service comme illustre dans la figure. Ensuite, nous 

appliquerons les mêmes étapes pour les autres services. Pour chaque équipement on 

a créé le besoin de service qu’on va superviser. 
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Figure Ⅲ. 37 : Ajout de service MEMORY Windows server 2019. 

 
➢ Les services de serveur Windows 

 

La figure ci-dessous illustre les principaux services de serveur Windows 
 
 

 

Figure Ⅲ. 38: Liste des Services du Serveur Windows 
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➢ Les services de par feu FortiGate 

 
La figure ci-dessous illustre les principaux services de par feu 

 

.  

Figure Ⅲ. 39: Liste des Services du Serveur Windows 

 

➢ Les services du serveur Ubuntu 

 

La figure ci-dessous illustre les principaux services du serveur Ubuntu. 
 

 

Figure Ⅲ. 40: Liste des Services du serveur Ubuntu 

 

➢ Les services de commutateur 

La figure ci-dessous illustre les principaux services de commutateur 
 

 

 

Figure Ⅲ. 41: Liste des Services du commutateur 
 

❖ Centreon permet de générer des graphiques à partir des informations de 

supervision Ces graphiques peuvent représenter des métriques comme la 

charge CPU, 
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l'utilisation de la mémoire, le trafic réseau, le temps de réponse des services, et 

d'autres indicateurs clés de performance. Dans notre exemple illustré dans la figure 

ci-dessous la CPU, Load, Ping du serveur Centreon. 

 

 

 

 

 

 

 

 

 

 
 

 

Figure Ⅲ. 42: Graphe des différents paramètres de notre 

machine de supervision. 
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III.4.4 Configuration des alertes Centreon avec le service Gmail 

Malgré l’existence d’une interface web permettant de visualiser l’état d’un 

hôte ou service en temps réel, la notification des contacts reste toujours obligatoire. 

Pour envoyer les notifications par mail depuis Centreon il faut d’abord installer 

l’outil correspondant, cela peut se faire de plusieurs manières : utiliser SSMTP, 

Postfix ou bien encore Sendmail. 

1) Configuration de la fonctionnalité « Validation en deux étapes » du compte 

Gmail 

Nous allons mettre en place la fonctionnalité de "Validation en deux étapes" 

ou" Authentification à deux facteurs" afin de créer un code ou un mot de passe 

supplémentaire. Ce code sera nécessaire lorsque nous configurerons des alertes dans 

Centreon et que nous utiliserons un compte Gmail pour recevoir les notifications par 

e-mail. Pour générer ce code ensuit les étapes illustrées dans les figures suivantes. 

 

 

Figure Ⅲ. 43: configuration de la fonctionnalité validation en deux étapes. 

Une fois la validation en deux étapes activées sur notre compte Gmail, nous devons 

générer un code d'authentification spécifique à l'application pour permettre à 

Centreon d'accéder à notre compte de manière sécurisée. Lors de la génération, on 

sélectionne "Autre (personnalisé)" comme type d'application et on lui donne un nom 

significatif comme "Centreon" dans notre cas. Voir la figure III.44. 
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Figure Ⅲ. 44: Sélectionner l’application Centreon 

 
 

Une fois le mot de passe spécifique à l'application généré (voir la figureⅢ.46), 

on le note soigneusement, car on en aura besoin lors de la configuration de Centreon 

pour permettre l'envoi d'alertes via notre compte Gmail. 

 

 
Figure Ⅲ. 45 : Mots de passe généré 

2) Configuration Postfix sur le serveur Alma linux 

Postfix est un serveur de messagerie complet, L’objectif de l’installation sur le 

serveur Alma linux est de configurer Postfix comme un serveur de relais SMTP pour 

envoyer des courriels via un serveur SMTP externe, comme un service de 

messagerie tiers Gmail. 

1. Dans le terminal de notre serveur, entrer la commande suivante 

Pour activer l'authentification SASL pour l'envoi de courriels via un serveur 

SMTP qui nécessite cette méthode d'authentification 
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Figure Ⅲ. 46 : commande d’activation de l'Authentification SASL 

 

2. Redémarrer Postfix 

 
Pour appliquer les modifications, redémarrez Postfix en utilisant la commande 

appropriée comme suit : 

 
Figure Ⅲ. 47 : Commande pour Redémarrer Postfix après Configuration 

3. Configurer Postfix pour qu’il s’exécute au démarrage 
 

Pour configurer Postfix afin qu'il s'exécute automatiquement au démarrage, 

suivez les étapes illustrées ci-dessous pour activer le service au démarrage du 

système. 

 
Figure Ⅲ. 48 : Commande pour Configurer Postfix. 

 
4. Éditer le fichier suivant 

 
Pour appliquer les configurations nécessaires, éditez le fichier suivant en 

utilisant un éditeur de texte approprié. 

 

 

Figure Ⅲ. 49: Édition du Fichier de Configuration pour Postfix. 
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5. Ajouter des informations 

Ajoutez les informations suivantes au fichier pour compléter la 

configuration selon les spécifications requises. 

 
 

 
Figure Ⅲ. 50: Ajout des Informations dans le Fichier de Configuration 

 

• Le paramètre myhostname Définir le nom d'hôte complet de votre serveur de 

messagerie. 

• Le paramètre relayhost : Configure le serveur SMTP auquel Postfix doit 

transmettre les courriels sortants. 

3) Configurer les identifiants du compte qui enverra les emails 

 
1. Créer un fichier /etc/postfix/sasl_passwd 

 

"Créez le fichier /etc/postfix/sasl_passwd pour stocker les informations 

d'authentification nécessaires à l'envoi de courriels via SMTP. 

 

Figure Ⅲ. 51: Création du Fichier /etc/postfix/sasl_passwd 

2. Ajouter la ligne suivante, en remplaçant identifiant 
 

Mot de passe par les informations de connexion du compte qui enverra les emails    

de notification. 
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Figure   Ⅲ.52   :   Ajout   de   la   Ligne   de   Configuration   dans   le Fichier 

/etc/postfix/sasl_passwd. 

 

 
3. Dans le terminal, entrer la commande suivante 

Dans le terminal, entrez la commande suivante pour générer le fichier de base 

de données des map pages Postfix, ce qui est nécessaire pour que les modifications 

prennent effet. 

 

Figure Ⅲ. 53: création du fichier de configuration /etc/postfix/sasl_passwd. 

Ce fichier est utilisé par Postfix pour l'authentification des connexions SMTP 
sortantes. 

 

4. Pour plus de sécurité, changer les permissions sur le fichier sasl_passwd. 
 

 

 
Figure Ⅲ. 54: Changement des Permissions sur sasl_passwd. 

5. Recharger Postfix pour prendre en compte les modifications 
 

 
Figure Ⅲ. 55 : Recharger Postfix 

XXXX XXXX XXXX 
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6) Tester et diagnostiquer Postfix 

 
1. Pour envoyer un email de test, utiliser la commande suivante (Figure III.57) 

 

 

Figure Ⅲ.  56: Email de teste. 

2. Le résultat de ce test est présenté dans la figure III le message a été envoyer avec 

succès 

 

. 

Figure Ⅲ. 57: Tester l’envoi d’un email. 

 

3. Pour vérifier si votre service Postfix tourne, entrer : 
 

 
Figure Ⅲ. 58 : Vérification de l’État du Service Postfix.
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Le résultat devrait ressembler à ça (figure III.60) 
 

 
Figure Ⅲ. 59 : Résultat commande de vérification de l’état du serveur Centreon. 

4) Configuration des compte utilisateur 

Pour permettre la notification des différentes alertes créées dans Centreon il va 

falloir effectuer une configuration dans le profil du ou des utilisateurs qui les 

recevront. 

Cliquer sur « Configuration » puis sur « Users », sur « Contacts » et en fin sur 

« Users». Choisir l’utilisateur concerné et effectuer les modifications suivantes dans 

les Sections « notification », « hosts » et « services » : 

• Enable notifications : yes 

•  Host /Service Notification Options : cocher les cases pour lesquelles on veut 

recevoir des notifications 

• Host / Service Notification Period : 24x7 pour une notification 24h/24 et 7j/7 

• Host Notification Commands: host-notify-by-email 
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• Service Notification Commands : service-notify-by-email 
 

 

Figure Ⅲ. 60: configuration du média. 

 

 
Il sera également nécessaire d’effectuer la configuration suivante sur les Template 

de service et Template d’hôtes. 

 

5 Exécution des tests de surveillance avec Centreon sur les hôtes 

ajouter 

Pour vérifier que notre configuration est correcte et que Centreon fonctionne 

comme prévu, nous allons effectuer plusieurs tests sur les hôtes ajoutés. Ensuite, 

nous examinerons les résultats de ces tests en consultant le tableau de bord de 

Centreon et en vérifiant les notifications reçues par e-mail dans Gmail. 

1) Tester Centreon à travers le serveur Windows-serveur 
 

Pour tester Centreon sur notre serveur Windows, nous utiliserons un logiciel 

appelé HeavyLoad. Ce logiciel nous permettra d'effectuer des tests de stress sur 

divers composants du système tels que CPU, la RAM, les disques, etc. La figure 

III.61. Montre l’exécution de HeavyLoad sur le serveur Windows, où le CPU, la 

RAM et le stockage sont mis sous stress maximum. 
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Figure Ⅲ. 61 : Exécution du logiciel HeavyLoad 

 

1.1)      Résultat du test CPU, RAM, Espace Disque 

Après avoir exécuté le test pendant environ 5 minutes, Centreon a détecté 

plusieurs problèmes sur le serveur. Plus précisément, il a identifié trois 

problèmes : une utilisation élevée du CPU et une utilisation élevée de la 

mémoire physique.  

 
 

Figure Ⅲ. 62 : Alerte affiché sur tableau de bord. 
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❖ Les alertes reçus par E-mail (notification) 

 
 

Alerte d’utilisation CPU, mémoire physique envoyer par e-mail. Voir la figure 
III.62 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figure Ⅲ. 63 : Alerte affiché sur tableau de bord. 

 
 

Ⅲ.6 Conclusion 

 
Globalement, ce chapitre a établi les fondations indispensables pour 

une mise en place réussie de nos solutions. En mettant en évidence comment 

les fonctionnalités de Centreon ont optimisé la réactivité et amélioré la gestion 

des problèmes, nous permettant ainsi de surveiller en temps réel, et prendre 

les mesures nécessaires pour les résoudre. Cette solution a donc joué un rôle 

crucial dans le succès de notre mise en œuvre et dans l'efficacité globale de notre 

gestion. 
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Conclusion générale 
 

 

Conclusion générale 

 
En conclusion, notre mémoire met en évidence l'importance cruciale de la 

supervision dans un réseau informatique. À travers notre stage à Cevital de Bejaia, 

nous avons exploré les défis courants liés à la gestion, à la configuration et à la 

surveillance des infrastructures réseau en général, 

Nous avons conçu une solution complète en utilisant Centreon pour 

superviser le fonctionnement du réseau. Cette solution. A permis aux 

administrateurs de gérer plus efficacement les ressources réseau, en centralisant les 

informations et en simplifiant le suivi des performances des équipements en temps 

réel. Grâce aux alertes précises et opportunes, les administrateurs peuvent réagir 

rapidement aux anomalies, minimisant ainsi les interruptions de service. De plus, la 

documentation et les rapports générés facilitent la gestion des actifs et aident à la 

planification des mises à jour ou des remplacements d'équipement. En optimisant 

la configuration des systèmes, les administrateurs peuvent également réduire les 

coûts opérationnels tout en garantissant une conformité aux normes et 

réglementations en vigueur. 

Avec l’adoption de notre solution de supervision, nous avons observé une 

meilleure configuration des équipements, ce qui a réduit les erreurs humaines et les 

temps d’arrêt imprévus, renforçant ainsi la fiabilité des systèmes. La surveillance 

continue a permis de détecter rapidement les pannes et de réagir sans délai, limitant 

l'impact sur les opérations et assurant une bonne satisfaction des utilisateurs. Cette 

approche a non seulement amélioré les performances globales du réseau, mais a 

également assuré une continuité des services de manière plus fluide et efficace.  
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ANNEXE A 
 

 

                                     CONFIGURATION SOUS GNS3 

A.1 Configuration des équipements 

 
1. Configuration des ports trunk 

 

Un port trunk est un port réseau sur un commutateur utilisé pour transporter le trafic 

de plusieurs VLAN (réseaux locaux virtuels). Il permet la transmission de données 

de plusieurs VLANs sur un seul lien physique. Voici les étapes de la configuration : 

 

Figure A.1 : show interface switch port sw-core1 et sw-core2. 

 
2. Créez des VLANs sur le ESW1 (switch core1) comme illustré dans la  figure 
A.2 ; 

Figure A.2 : Commande de création des VLANs sur le SW-CORE1. 

 

 
 
 
 

 

Figure A.2 : Commande de création des VLANs sur le SW-CORE1 
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3. Créez des VLANs sur le SW-CORE2 comme illustré dans la figure A.3 : 
 

Figure A.3 : Commande de création des VLANs sur le SW-CORE2. 

 

Utilisez la commande ‘show vlan-switch ’ pour afficher la liste des VLANs 

crées, comme illustré dans la figure A.4. 

 

 
Figure A.4 : Commande d’affichage des VLANs créent. 

 
4. Configurez le SW-CORE1 et SW-CORE1 en mode vtp server (voir figure A.5) 

et les switchs Accès en mode vtp client (voir figure A.4) et afficher sa 

Figure A.5 : Commandes de configuration du switch en mode vtp server 
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Configuration avec la commande ‘show vtp status’. comme illustré dans la figure A.5 

 

 

 
 
 

 
 

 
Figure A.6 : Commandes de configuration du switch en mode vtp client. 

 

 
5. Configurez le protocole STP sur les SW-CORE1 en lui attribuant la plus grande 

priorité (voir figure A.7), et sur l’autre switch SW-CORE2 en lui attribuant la 

priorité 0 (voir figure A.8) ; 

 

 

Figure A.7 : Commandes de configuration de STP sur le ESW1 (switch 

core1) 
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Figure A.8 : Commandes de configuration de STP sur le ESW2 (switch core2). 

 
6. Configurez le routage inter-vlan sur le SW-CORE1 comme illustré dans la 

figure A.9 ; 
 

 

Figure A.9 : Commandes de configuration du routage inter-vlan. 
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7. Configuration d’EtherChannel entre le SW-CORE1 et le SW-CORE2 

comme illustré dans la figure A.11 : 

 

 

Figure A.11 : Commandes de configuration d’EtherChannel sur SW-core1. 
 

 

 
 

Figure A.12 : Commandes de configuration d’EtherChannel sur SW-core2. 

 
8. Configuration de HSRP sur les deux switchs le SW-CORE1 et le SW-CORE2 

comme illustré dans les figures A.12 et A.13 afficher sa configuration avec la 

commande ‘show standby brief’ 
 

 
Figure A.13 : Commandes de configuration de HSRP sur le SW-CORE1. 
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Figure A.14 : Commandes de configuration de HSRP sur le SW-CORE2. 

 
Pour afficher les détails de la configuration HSRP, y compris les groupes 

configurés, les adresses IP virtuelles, les états des interfaces, et les priorités 

configurées sur le SW- CORE1.utiliser la commande suivante « show standby ». 

Si vous souhaitez voir la configuration spécifique à une interface ou à un groupe 

particulier, vous pouvez spécifier l'interface ou le groupe avec la commande « show 

standby brief ». 

 

Figure A.14 : Commande d’affichage de la configuration HSRP sur le SW- 
CORE1. 

 

 
 

                 Figure A.15 : Commande d’affichage de la configuration HSRP sur le SW- 

CORE2. 
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A.1 Configuration de firewall (FortiGate) 

 
Etape 1. Configuration du port 1 (lié au WAN, Cloud), Saisir les commandes 

suivantes comme illustré dans la figure A.16. 

 

 

Figure A.16 : les commandes de la configuration du port 1 (lié au WAN, Cloud) 

 

Vérifier que l’adresse IP attribuée est de même sous-réseau que l’adresse IP de la 

carte réseau physique : exécuter la commande ipconfig sur cmd). 

 

 

 
Figure A.17 : l’adresse IP de la carte réseau physique. 

 
Etape 2 : Configurer la passerelle par défaut comme étant la passerelle de 

l’hôte physique comme illustré dans la figure A.17. 

 

 

Figure A.18 : les commandes de la configuration du port 1 la passerelle du hôte 
physique. 

 
Vérifier les configurations du port1 Envoyer une commande Ping vers la passerelle : 

execute ping 192.168.1.1 comme illustré dans la figure A.18. 
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Figure A.19: test de connectivité via un ping vers la passerelle (192.168.1.1). 

Envoyer une commande Ping vers Internet : execute ping 8.8.8.8 

 

 
Figure A.19 : Ping vers Internet (8.8.8.8). 

 

Etape 3 : Configuration via l’interface web, Lancer le navigateur Web et Saisir 

dans la barre d’adresse l’adresse IP du port 1 : 192.168.1.200. 
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Figure A.20 : Accès à l’interface web via l’adresse IP 192.168.1.200. 

 

 
Saisir le nom d’utilisateur et le mot de passe 

 

Figure A.21 : Identification avec le nom d'utilisateur et le mot de passe. Cliquer 

sur l’onglet Network, puis interfaces, puis choisir port1. 

Ajouter les configurations suivantes : Alias : WAN , Rôle : WAN et Cliquer sur 
OK 
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Figure A.21 : Configuration du port1 en tant qu'interface WAN. 

 

Etape 4 : Configuration du port2 

 
Dans l’interface web, Aller dans Network > Interfaces > Port2 >edit , Ajouter les 

configurations suivantes : ▪ Alias DMZ, Role : DMZ▪ IP/Mask : 

192.168.40.1/255.255.255.0 

,Allow ping et http Cliquer sur OK 
 

 

Figure A.22 : Configuration du port2 en tant qu'interface DMZ. 
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Figure A.23 : Configuration du port2 en tant qu'interface LAN1. 

 
Etape 5 : Configuration du port 4 

 
 

 
 

Figure A.24: Configuration du port2 en tant qu'interface LAN2. 
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Figure A.25 : Ajout d'une adresse IP virtuelle pour la connexion Centreon ↔ 

WAN. 

Etape 7 : Pour créer une politique de pare-feu (firewall policy) ou bien 

des ACL dans l’interface graphique : 

Accédez à Policy & Objects > Firewall Policy, Cliquez sur Cérate New La 

Nouvelle Politique s'affiche et Saisissez un nom et configurez les paramètres 

nécessaires suivants : On souhaite laisser les passer les paquets DMZ vers le 

WAN. 
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En suivant les mêmes étapes pour les autres ACL 

 

 

 
Figure A.26 : Configuration des ACL pour les autres politiques. 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 



 

 

 

Résumé 

      Dans le cadre de notre mémoire, nous avons réalisé une étude approfondie 

sur les solutions de supervision durant notre stage chez Cevital. Nous avons conçu 

une architecture réseau détaillée, intégrant les aspects LAN et WAN, avec le 

déploiement de Centreon comme solution de supervision. Notre travail a consisté à 

configurer Centreon pour surveiller divers équipements réseau et à effectuer 

plusieurs tests pour valider l’exactitude de cette configuration. Après ces tests, nous 

avons analysé les résultats et vérifié les notifications reçues par e-mail via Gmail pour 

confirmer le bon fonctionnement de la solution. 
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Abstract 

         During our internship at Cevital, we conducted an in-depth study 

on monitoring solutions for our thesis. We designed a detailed network 

architecture covering both LAN and WAN aspects, deploying Centreon as our 

monitoring solution. Our work involved configuring Centreon to monitor 

various network devices and conducting several tests to verify the accuracy of 

our setup. After performing these tests, we analyzed the results and validated 

the email notifications received in Gmail to ensure that the solution was 

functioning correctly. 
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