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Introduction Générale

Dans un temps ot rester connecté est devenu omniprésent, les réseaux cellulaires oc-
cupent une place importante dans notre quotidien. Que ce soit pour passer un appel, envoyer
un message ou naviguer sur Internet, ces architectures assurent un accés constant aux ser-

vices numériques pour des milliards d’utilisateurs a travers le monde. L’expansion rapide des

technologies sans fil, et particuliérement 'arrivée de la|Cinquiéme Génération (5G)| a considé-

rablement augmenté les besoins en matiére de bande passante, de fiabilité et de performance.
Dans ce contexte, assurer une qualité de service optimale représente un enjeu stratégique

majeur pour les opérateurs télécoms.

Néanmoins, malgré les progrés techniques, les réseaux cellulaires restent sensibles a dif-
férents types de pannes et d’anomalies : pannes matérielles, anomalies logicielles, erreurs de
configuration ou encore congestion du trafic. Méme lorsqu’elles sont bréves, ces interrup-
tions peuvent avoir des conséquences importantes : pertes économiques, insatisfaction des
utilisateurs, voire risques pour la sécurité dans le cadre de communications critiques. D’otu
I'importance de développer des mécanismes permettant non seulement de détecter ces inci-

dents, mais surtout de les anticiper.

LTA] offre aujourd’hui des perspectives particuliérement prometteuses dans ce domaine.
Gréace a sa capacité a traiter d’énormes quantités de données, & identifier des modéles in-
visibles & I'ceil humain et a apprendre de lexpérience passée, 1TTA] permet de passer d’une
approche réactive & une approche préventive. Des techniques comme le machine learning
ou le deep learning sont déja utilisées dans plusieurs secteurs pour détecter des anomalies,
prévoir des événements ou améliorer les performances de systémes complexes. Ces méthodes

appliquées aux réseaux cellulaires permettent d’anticiper les pannes a partir de parameétres

comme les [Key Performance Indicators (KPI)| les journaux d’événements ou les historiques

d’alarme.

Ce mémoire a pour but d’explorer comment les outils d’intelligence artificielle peuvent
étre exploités pour prédire les défaillances dans les réseaux cellulaires. Pour cela, la démarche
suivie comporte plusieurs phases, en allant de la collecte et la préparation des données jusqu’a

la conception, I'entrainement et I’évaluation de modeéles prédictifs. L’accent sera mis sur la



qualité des données, la sélection des variables pertinentes et la performance des algorithmes

testés, en termes de précision.

La méthodologie adoptée repose sur plusieurs étapes : une étude approfondie des ré-
seaux cellulaires et de leurs vulnérabilités, une revue des approches existantes en matiére
de maintenance prédictive par [[A] une phase expérimentale de modélisation et d’évaluation.
L’objectif est de proposer une solution technique réaliste et d’en mesurer la pertinence dans

un contexte opérationnel.

Ce mémoire est structuré de la maniére suivante : le premier chapitre présente les fon-
dements des réseaux cellulaires, en mettant ’accent sur leurs points de fragilité. Le second
introduit les concepts d’intelligence artificielle ainsi que les approches méthodologiques mo-
bilisées. Le troisiéme chapitre fait un état de ’art des travaux de recherche dans ce domaine.
Les chapitres suivants détaillent la démarche expérimentale, de la préparation des données a
la mise en ceuvre des modéles, jusqu’a I’évaluation des performances. Enfin, une discussion

critique sur les résultats vient conclure cette étude.

En définitive, cette recherche vise & démontrer que l'intelligence artificielle, loin d’étre
une simple tendance technologique, constitue un levier concret et puissant pour améliorer la
fiabilité et la résilience des réseaux mobiles, dans un monde ot la connectivité ne tolére plus

I'imprévu.



Chapitre 1

Fondamentaux des réseaux cellulaires

I.1 Introduction

Dans un monde de plus en plus connecté, les réseaux cellulaires sont devenus des infra-
structures critiques. En effet, ils permettent de transmettre la voix, les messages, les données,
et de connecter des milliards d’utilisateurs a travers le monde. Ces réseaux doivent fonctionner

de maniére fiable, stable et rapide, méme en situation de forte demande.

Avant de parler de prédiction de pannes grace a ITA] il est évident de comprendre
comment ces réseaux sont construits, comment ils fonctionnent, quels types de services ils
offrent, et quelles sont les causes les plus fréquentes de défaillances. Ce chapitre pose donc
les bases nécessaires a la compréhension du systéme global, en détaillant les composants

essentiels, les évolutions technologiques, et les défis liés a leur maintenance.

I.2 Architecture générale des réseaux cellulaires

Zane pes-urbaine

Un réseau cellulaire, comme son nom l'indique, A A - A _ A

repose sur une structure en cellules comme le : - A e

montre la figure [[.LI| Une cellule est une pe- A@Groee A A

tite zone géographique desservie par une sta- ELR ’ﬂ“fﬁ ; A

tion de base (antenne). Ensemble, ces cellules tratic dquclect | SA TR T - i e
couvrent des villes, des régions et parfois méme A A A

des pays entiers [1]. ' ' '

[

{ o=

F1GURE 1.1 — Organisation cellulaire
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Selon [2], I'architecture du réseau cellulaire se divise en plusieurs couches principales.
La figure représente l'architecture du réseau GSM, qui constitue la base historique sur

laquelle se sont appuyées les générations suivantes.

Base Station Subsystem Core Network

¥
S

BSC MsC — AuC

FIGURE 1.2 — Schéma représentatif de 1'architecture du réseau cellulaire [61]

[.2.1 La partie radio (RAN)

La partie radio, aussi appelée sous-systéme radio ou [Radio Access Network (RAN)| et

sous-systéme des stations de base ou |[Base Station Subsystem (BSS)| particuliérement en

[Deuxiéme Génération (2G)] est I'ensemble des équipements qui assurent la communication

sans fil entre les terminaux mobiles et le réseau. Elle comprend principalement les stations

de base ; [Base Station Tranceiver (BTS)|dans le [Global System for Mobile communications|
[(GSM)| NodeB dans I{lUMTS] [Enhanced Node B (eNodeB)| dans le qui gérent la trans-
mission et la réception des signaux radio, ainsi que les controleurs associés
[Controller (BSC)| dans le [GSM] [Radio Network Controller (RNC)| dans 1{lUMTS)) qui or-
chestrent les ressources radio et les transferts entre cellules. Cette partie permet aux utilisa-

teurs de se connecter au réseau, de bénéficier d’'une couverture optimale et de passer d’une
b

cellule a une autre sans coupure, grace a la gestion des handovers.

I.2.2 Le cceur du réseau (Core Network)

La partie core, ou coeur de réseau, quant a elle, regroupe ’ensemble des éléments qui
assurent la gestion des appels, le routage, la mobilité et la sécurité. Dans le[GSM] il s’agit du
sous-systéme réseau (Network SubSystem (NSS)) avec le [Mobile Switching Center (MSC)|
le Home Location Register (HLR)| |Visitor Location Register (VLR)| le centre d’authentifi-
cation (Authentification Center (AuC))|) et le registre des équipements (Equipment Identity]

[Register (EIR)|). Le coeur du réseau gére Iidentification et la localisation des abonnés, 1'au-
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thentification, la commutation des appels et I'interconnexion avec d’autres réseaux (fixes ou

mobiles). Dans les réseaux plus récents comme la [Quatriéme Génération (4G)| ou la pG| le

coeur de réseau évolue vers une architecture « full [[nfernet Protocol (IP)] » (tout [[P), ou la

signalisation, la voix et les données transitent via des protocoles Internet, offrant ainsi plus

de flexibilité et de nouvelles possibilités de services.

[.2.3 Les équipements utilisateurs ou mobiles (ME)

Ce sont les téléphones, tablettes, objets connectés qui se connectent au réseau via une
carte [Subscriber Indentity Module (SIM)|

[.3 Types de réseaux cellulaires (1G, 2G, 3G, 4G, 5QG)

L’évolution des réseaux cellulaires a marqué des avancées technologiques énormes, amé-
liorant la connectivité et les services mobiles & chaque génération. Selon [3] les générations
de réseaux mobiles ont continuellement évolué pour offrir de meilleures performances et ré-
pondre aux nouvelles exigences des utilisateurs. Ces générations sont représentées dans la

figure Voici les standards principaux de chaque génération :

1G 2G

|

8

@ @ l@ Hight Speed

!.-Fq] Uitra HD

30 Video

T b

FIGURE 1.3 — Schéma représentatif de 1’évolution des réseaux cellulaires [62]

.31 1G — AMPS

La [Premiére Génération (1G)| ou premiére génération de téléphonie mobile, correspond

aux réseaux analogiques apparus dans les années 1980. Elle permettait uniquement la trans-
mission de la voix via des signaux radio analogiques. Bien que cette technologie offrait une

mobilité sans fil, elle présentait des limites importantes, notamment une qualité sonore faible
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et une faible sécurité des communications. La[IG|a néanmoins posé les bases essentielles pour

les générations suivantes, qui ont introduit des services numériques plus avancés.

I.3.2 2G - GSM

La deuxieme génération des réseaux cellulaires a marqué la transition des communica-
tions analogiques vers le numérique. L’architecture[2G]est centrée autour de trois composantes
principales : la station de base , le controleur de station de base et le centre de
commutation mobile (MSC]). Le [BTS| assure la communication radio avec les mobiles, tandis

que le [BSC| coordonne plusieurs [BTS| et gére le handover et 1'allocation des ressources radio.

Le [MSC], quant a lui, s’occupe du routage des appels vocaux et de la mobilité. Des bases de
données telles que le [HLR] et le [VLR] permettent la gestion des abonnés et leur localisation.
L’ensemble des [BTS| et les BSC| constituent la partie radio ou [BSS| quant a la partie core ou
est constituée des éléments [MSC|, [HLR] [VLR], [EIR] et [AuC|

Ce réseau était optimisé pour la voix, avec une commutation de circuits, et permettait un

débit trés limité pour les données. L’architecture de cette génération est représentée dans la

figure [[.4]

SIM

ME |

Um I
i . MSC
Mobile Station !

% g By

Base Station Subsystem  Network Subsystem

SIM Subscriber lcentity Mocule BSC Base Station Controller MSC Mobile services Switching Center

ME Mobile Equipment HLR Home Location Register EIR Ecuipment [dentity Register
BTS Base Transceiver Station VLR Visitor Location Register AuC Authentication Center

FIGURE 1.4 — Schéma représentatif du réseau GSM
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I.3.3 3G - UMTS

L’architecture de la [Troisieme Génération (3G)|se compose de trois grandes parties : le
réseau d’accés radio [UMTS Terrestrial Radio Access Network (UTRAN)| le coeur de réseau

circuit (Circuit Core) et le coeur de réseau paquet (Packet Core).

LIUTRAN|comprend I’équipement utilisateur (User Equipment (UE))), les stations No-
deB (équivalentes aux antennes-relais) et les controleurs Les NodeB assurent la com-
munication radio avec les terminaux, tandis que les [RNC| gérent la mobilité, le controle de

ressources radio, et la liaison avec le coeur de réseau.

Le cceur circuit Circuit Core, dédié aux communications vocales, comprend plusieurs
éléments : le [MSC| le [VLR] le [HLR] le [Gateway MSC (GMSC)| pour I'interconnexion avec
d’autres réseaux (comme le [Public Switched Telephone Network (PSTN)|ou d’autres ), ainsi
que 1JAuC] et 1JEIR] pour l'authentification et la vérification des équipements.

En parallele, le coeur paquet Packet Core gére le transport des données IP via le

[Serving GPRS Support Node (SGSN)|, qui s’occupe de la gestion de session et de mobilité,

et le |Gateway GPRS Support Node (GGSN)| qui assure 'interconnexion avec les réseaux

de données externes (Internet, intranet). L’ensemble de cette architecture permet au réseau
[OMTY]| de fournir a la fois des services voix et données de maniére intégrée.

L’architecture est représentée dans la figure

UTRAN Circuit Core
g A Autre PLMN
Node B ou PSTN
. 599
A/ HLR  AUC
é Node B EIR
Node B
g SGSN Réseaude Réseau
Node B Transport PDP
Packet Core

FIGURE 1.5 — Schéma représentatif du réseau [UMTS| [63]
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.34 4G - LTE

L’architecture de lafAG]repose principalement sur deux grands sous-systémes : 1JEvolved]
[Universal Terrestrial Radio Access Network (e-UTRAN)|et 1lEvolved Packet Core]
. Les équipements utilisateurs communiquent avec le réseau via les stations de
base évoluées appelées (eNB), qui assurent la connexion radio. Le coeur de réseau
comprend plusieurs entités : le[Mobility Management Entity (MME)|qui gére la mobilité
et 'authentification des utilisateurs, le|Serving GateWay (SGW )|qui assure la gestion du trafic

entre le réseau radio et le coeur de réseau, et le|Packet GateWay (PGW)| qui connecte le réseau
a l'internet et aux autres réseaux de données externes (Packet Data Network (PDN))).
Le [Home Subscriber Server (HSS)| stocke les informations des abonnés, tandis que le
fand Charging Rules Function (PCRF)| définit les régles de gestion de la qualité de service
et de facturation. Cette architecture tout-IP permet une transmission efficace des données,

une meilleure gestion de la mobilité, et supporte des services & haut débit comme la vidéo en
streaming, la voix sur IP (Voice over LTE (VoLTE)) et I'Internet mobile. Cette architecture
est représentée dans la figure

HES
E-UTRAN EPC
«HE MME
" o HE SBW IEW —— N

PCEF

FIGURE 1.6 — Schéma représentatif du réseau [64]

I.3.5 5G — NR

L’architecture [5Gl est organisée autour de plusieurs fonctions réseau spécialisées qui com-

muniquent entre elles pour gérer la connexion, la sécurité et le transfert de données. Le mobile

bl se connecte a une antenne, puis les fonctions comme 1JAccess and Mobility Management]
[Fuction (AMF)| pour la gestion de la mobilité, le [Session Management Function (SMF)| pour

la gestion des sessions, et le [User Plane Function (UPF)| passerelle de données, prennent

en charge le trafic et la gestion des utilisateurs. D’autres fonctions comme 1JAuthentication|
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[Server Function (AuSF)| pour l'authentification, 1{Unified Data Management (UDM)| pour
la gestion des abonnés et la [Network Slice Selection Function (NSSE)| pour la sélection des

tranches réseau, assurent la sécurité, l'identification et 'optimisation des ressources. Le[Policy|

[Control Function (PCF)| applique les régles de contréle, tandis que 1]JApplication Function]
gere les applications. Cette architecture modulaire permet a la d’étre trés flexible,
rapide et adaptée & de nombreux usages, du haut débit a I'Internet des objets. La figure [[.7]

représente l'architecture de la [5Gl

1

) I L
GTATNChIteEcCtUrE)]

UPE Dz

g
>

N9

FIGURE 1.7 — Schéma représentatif du réseau [65]

1.4 Fonctionnement des éléments du réseau cellulaire

Voici une description du fonctionnement des éléments du réseau cellulaire, en mettant

en lumiére les roles des principales composantes communes aux différentes générations (2G

a:

1. Station de base (BTS| / Node B / |eNodeB| / next Generation Node B|
(gNodeB)))

La station de base est I’élément radio du réseau. Elle établit la liaison sans fil entre le

téléphone mobile et le réseau.

* En[2G] on parle de [BTS]

*x En[BG] elle devient Node B.

* En[4G] c’est le [eNodeB]| qui intégre aussi les fonctions de controle.

* En[5G] cest le qui gére les communications radio et certaines fonctions

avancées comme le beamforming (orienter le signal vers 1'utilisateur).
Elle émet et regoit les signaux radio, assure le codage/décodage, la modula-

tion/démodulation, et gére les connexions avec les mobiles dans sa cellule [3].
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2. Contrdleur radio (BSC| / [RNC]| / intégré dans [eNodeB|/[gNodeB))
Ce composant coordonne les stations de base :
* En 2G| le [BSC] gere plusieurs BT : handover, allocation de fréquences, gestion
de puissance.
* En le RNC]| a un role similaire mais avec plus de fonctionnalités [Quality of]
IService (QoS)|
* En[AG]|et FG] cette logique est intégrée directement dans 1feNodeB|ou [gNodeB|

Il assure également la mobilité de 'utilisateur (changement de cellule), et optimise

'utilisation des ressources radio [3].

3. Ceeur de réseau (Core Network)
C’est le centre nerveux du réseau, responsable de la commutation, de la mobilité,
de la gestion des abonnés et du routage des communications vers Internet ou

d’autres réseaux.

*x [MSC]en 2G] : gere les appels vocaux.

* [SGSN] / [GGSN] en (pour les données).

* [EPC|en 4G : inclut MME], [SGW], [PGW]|, [PCRF]

* en : virtualisé, orienté services (Service-Based Architecture (SBA)|), avec de
nombreuses fonctions logiques (AMF| [SMF| [UPF] etc.).

Fonctionnement :
e [MME| / [AMEF]: gére la signalisation, I'enregistrement et la mobilité.
¢ SGW]| / [UPF|: transporte les données utilisateur (voix/données).
e [PGW]| / [UPF]|: connecte le réseau mobile & Internet.
e [HSS| / [UDM]: base de données centrale pour authentification, profils d’abonnés
13].
4. HLR}[VLR] - [HSS|[UDM]

Ces bases de données gérent 'identité des abonnés, leur localisation, et les para-

métres de service.

* en stocke les informations d’abonné.

x [VLR] gére les abonnés en itinérance dans une zone.

* En ces fonctions sont fusionnées dans le [HSS|ou (UDM] [3].

5. Interfaces (liaisons entre éléments) Chaque composant est relié par des interfaces

normalisées :
+x Um : entre mobile et station de base.
x Abis : entre [BTSl et BSC

* Iu (3G)), S1 (4G)), NG (5G] : entre radio et coeur de réseau.
* Gi / N6 : sortie vers Internet [3].

10
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6. Fonctions avancées dans les réseaux modernes
* Commutation par paquets : tout est traité comme des données, méme la voix.
* . priorisation des flux (ex : vidéo, appels).
* Mobility Management : assurer la continuité lors du déplacement de l'utilisa-
teur.
* Sécurité : chiffrement, authentification mutuelle (carte réseau) [3].

I.5 Types de services offerts par le réseau cellulaire

Voici une présentation des types de services assurés par les réseaux mobiles, depuis
les premiéres générations (2G)) jusqu’aux plus récentes (bGJ). Ces services évoluent selon les
capacités techniques du réseau, la bande passante, la latence, et la densité de connexions

supportées.

1. Services de base (2G| - voix et messagerie)
Selon [4] les réseaux mobiles ont d’abord été congus pour les communications vocales :

* Appels vocaux classiques : commutation de circuits.

* [Short Message Service (SMS)|: messages texte courts.

* [Unstructured Supplementary Service Data (USSD)|: codes pour interagir

avec les services de l'opérateur (ex : *123 pour voir son solde).
2. Services multimédias (3G
Avec l'introduction de la commutation par paquets et des débits plus élevés, la BC]

permet selon [4] :

* Appels vidéo : via le protocole 3G}324M ou plus tard par Internet (Voice over IP)
(VoIP)).

* Acceés a Internet mobile : navigation web, e-mails, réseaux sociaux.

* [Multimedia Messaging Service (MMS)|: envoi de photos, audio et vidéos.

* Services de localisation [Location Based Services (LBS)|: géolocalisation, cartes et

navigation.

3. Services IP et haut débit (4G
La , entiérement basée sur IP, permet des services plus riches [4] :

* [VoIP| / [VoLTE] : appels vocaux haute qualité sur .
* Streaming vidéo en haute définition : YouTube, Netflix, etc.

* Téléchargements rapides et jeux en ligne.
* Applications mobiles connectées : messagerie instantanée, cloud, réseaux sociaux.

* Partage de connexion (mode modem / hotspot).

4. Services avancés (5G|

11
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1.6

La étend le champ des possibles avec des services spécialisés par type d’usage, les
voici selon [5] :
* lenhanced Mobile Broadband (eMBB)|
— Realité virtuelle (Virtual Reality (VR)) / augmentée (Augmented Reality|

(AR)).
— Streaming 4K /8K, cloud gaming.

— Expeériences immersives (concerts, événements sportifs en direct).

* |Ultra-Reliable Low Latency Communications (URLLC))|

— Applications critiques en temps réel :

— Meédecine a distance (télésurveillance, téléchirurgie).
— Véhicules autonomes.

— Controle industriel (robotique, automatisation).

* [massive Machine-Type Communications (mMTC))|

— Internet des objets (Internet of Things (IoT)|) massif : capteurs, compteurs,

smart cities.
— Domotique, agriculture connectée, surveillance environnementale.

— Jusqu’a 1 million d’appareils/km?.

Types de pannes dans les réseaux cellulaires

Voici une description structurée des types de pannes et anomalies que I'on peut rencon-

trer dans les réseaux cellulaires, classées selon leur nature (matérielle, logicielle, radio, ou liée

au coeur de réseau) :

[.6.1 Pannes matérielles (hardware failures)

Ces anomalies concernent les équipements physiques du réseau, souvent dans la sta-

tion de base ou le ceeur de réseau :

* Panne d’alimentation : coupure de courant ou défaillance de batteries de secours

dans une station[6].

* Deéfaillance d’antenne : connecteurs endommagés, mauvaise orientation, ou panne

de I’émetteur/récepteur|6].

* Défaillance d’un |[eNodeB|/gNodeB| : indisponibilité locale du service dans une

cellule[7].

* Surchauffe d’un équipement : peut entrainer un arrét automatique ou des baisses

de performancel[6].

12
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1.6.2 Pannes logicielles (software faults)

Ces pannes concernent le logiciel de gestion du réseau :

* Crash d’un module logiciel : par exemple, une défaillance dans la gestion de la
mobilité ou de la base de données peut entrainer une interruption du service[7].

* Mauvaise configuration : des erreurs dans les paramétres de fréquence ou d’alloca-
tion de ressources peuvent perturber le fonctionnement optimal du réseau[7].

* Bogue dans un algorithme de handover : des erreurs dans les algorithmes de
transfert entre cellules peuvent empécher une transition fluide, entrainant des coupures
de communication|7].

* Mise a jour défectueuse du firmware : une mise a jour incorrecte du firmware

d’un [eNodeB|/|gNodeB| ou d'un composant du cceur de réseau peut provoquer des

dysfonctionnements|7].

[.6.3 Anomalies radio (radio anomalies)

Ces problémes sont dus a I’environnement sans fil :

* Atténuation du signal (path loss) : distance trop grande, murs, météo|§].

* Interférences radio : entre cellules voisines ou d’autres équipements (Wi-Fi, micro-
ondes)[9].

* Effet de fading : affaiblissement temporaire du signal di aux réflexions et
obstacles[9].

* Pertes de synchronisation entre mobile et réseau[7].

* Mauvaise qualité du signal (Reference Signal Received Power (RSRP)),

lgnal to Interference plus Noise Ratio (SINR)|) entrainant des coupures, lenteur

ou appels interrompus|9].

[.6.4 Surcharge du réseau (network congestion)

Le réseau peut devenir temporairement indisponible méme sans panne matérielle [10] :
* Trop d’utilisateurs simultanés : dans un stade, une gare ou un concert.
* Manque de ressources radio : le scheduler ne peut plus allouer de bande passante.

* Saturation des liens backhaul : entre les stations de base et le coeur de réseau.

1.6.5 Problémes de mobilité (handover issues)

Les réseaux mobiles doivent assurer une transition fluide entre cellules [11] :

* Handover raté ou trop lent : ’appel ou la session de données est coupée.

13
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* Ping-pong effect : le mobile bascule rapidement entre deux cellules voisines, pertur-
bant la qualité de service.
* Zone grise : zone a faible couverture située entre deux cellules.

[.6.6 Pannes dans le coeur de réseau (core failures)

Problémes touchant la gestion centrale [12] :
* Défaillance de 1THSS]: les abonnés ne peuvent pas s’authentifier.
* Panne du MME|/AME]: la gestion de la mobilité et des sessions est bloquée

x Défaillance du : perte de connectivité Internet.

* Panne de [Domaine Name Server (DNS)|ou de serveur I[P Multimedia Sub-|
isystem (IMS)|: impact sur les services [VoLTE| ou services

[.6.7 Pannes dues a la sécurité (security-related failures)

Selon [I3], voici les plus populaires :

* Attaque par déni de service (Deni of Service (Dos)|) : surcharge volontaire du

réseau.
x Clonage de carte ou accés frauduleux aux ressources du réseau.

* Intrusion dans les interfaces de signalisation (ex. [Signaling System No.7 (SS7)|

Diameter).

1.6.8 Anomalies liées aux utilisateurs

Parfois, la cause ne vient pas du réseau mais du terminal [13] :
* Téléphone mal configuré ou en mode avion.

* défectueuse ou expirée.

* Logiciel obsoléte ou instable sur le mobile.

[.7 Les indicateurs de performane (KPI)

Pour évaluer la qualité d’un réseau cellulaire, on ne se contente pas d’observer s’il fonc-
tionne ou non. On utilise ce qu’on appelle des indicateurs de performance (ou [KPIl Ces
indicateurs permettent aux opérateurs et ingénieurs de mesurer ’efficacité, la fiabilité et

la qualité du service offert aux utilisateurs. Selon [15], voici les principaux :

14
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I.7.1 Taux de succés d’établissement d’appel (CSSR)

Le CSSR mesure la capacité du réseau a établir un appel téléphonique avec succeés.
En d’autres termes, c’est le pourcentage d’appels qui réussissent a se connecter, sans étre
rejetés ou coupés deés la demande. Un bon réseau doit afficher un taux proche de 100 %. Si

ce chiffre chute, cela signifie que les utilisateurs ont des difficultés a passer des appels.

1.7.2 Taux de coupure d’appel (CDR)

Une fois qu’un appel est établi, il est important qu’il reste actif jusqu’a la fin. Le taux
de coupure mesure la proportion d’appels qui sont interrompus de maniére involontaire. Un
taux élevé est un signe de mauvaise qualité : il peut étre causé par une faible couverture, une
surcharge du réseau, ou un probléme technique. L’objectif des opérateurs est de maintenir ce

taux aussi bas que possible.

[.7.3 Taux de réussite de la transmission de données (Data Success
Rate)

Avec 'usage massif d’Internet mobile, cet indicateur est devenu crucial. I1 mesure la ca-
pacité du réseau a permettre une connexion Internet stable et rapide pour l'utilisa-
teur. Cela inclut 'ouverture d’une page web, le téléchargement d’un fichier, ou le lancement

d’une vidéo. Un faible taux peut indiquer une surcharge ou une défaillance technique.

1.7.4 Débit (Throughput)

Le débit représente la quantité de données que le réseau peut transmettre a l'utili-

sateur sur une période donnée. Il se mesure en mégabits par seconde (Mbps)| (mégabits

par seconde). On distingue souvent :
* Le débit descendant (download) : réception des données (vidéos, pages web),
* Le débit montant (upload) : envoi des données (photos, vidéos, appels vidéo).
Un bon débit permet une expérience fluide pour les utilisateurs, sans lenteurs ni inter-

ruptions.

1.7.5 Latence

La latence est le délai entre ’envoi d’une donnée et sa réception. Elle est particu-
lierement importante pour les applications en temps réel comme les jeux en ligne, les appels

vidéo ou les voitures connectées. Une faible latence (idéalement < 50 ms) est essentielle pour
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une communication instantanée. Les réseaux bG, par exemple, visent une latence inférieure

4 1 milliseconde dans certains cas.

I.7.6 Qualité de signal (RSRP, SINR, etc.)

Ces indicateurs techniques mesurent la force et la qualité du signal radio entre le
téléphone et ’antenne.

* Le RSRP| donne une idée de la puissance du signal regu.

* Le [SINR] mesure le rapport entre le signal utile et les interférences ou le bruit.

Plus ces valeurs sont bonnes, plus la connexion est stable et rapide.

I.8 Importance de la prédiction des pannes

Les réseaux cellulaires sont devenus la colonne vertébrale de nos communications quoti-
diennes. Qu’il s’agisse de passer des appels, d’envoyer des messages, de surfer sur les réseaux
sociaux ou d’accéder a des sites web en ligne, nous dépendons quotidiennement d’un réseau
mobile stable, rapide et fiable. Dans ce contexte, une panne, méme minimale et courte, peut
avoir des conséquences importantes : interruption des services, pertes économiques,
insatisfaction des clients, voire méme des situations critiques dans les secteurs de la

santé, de la sécurité ou du transport.

Traditionnellement, les opérateurs interviennent aprés qu'un probléme ait été détecté,
c’est ce qu’on appelle une approche réactive. Cependant, cette méthode n’est plus suffisante
a l'ére de la 5G et des objets connectés, ou les attentes en matiére de disponibilité sont trés

élevées. C’est 1a que la prédiction des pannes entre en jeu.

La prédiction consiste & anticiper une défaillance avant qu’elle ne se produise,
grace a 'analyse des données générées par le réseau : qualité du signal, surcharge de trafic,
erreurs de systémes, comportements anormaux, etc. En exploitant ces données avec des outils
d’intelligence artificielle (comme le machine learning ou les réseaux de neurones), il devient
possible de repérer les signes avant-coureurs ou annonciateurs d’une panne, parfois

plusieurs heures ou jours a l'avance.

Cette approche présente de nombreux avantages selon [16], les voici :

* Elle réduit les interruptions de service, voire les évite totalement.

* Elle optimise la maintenance, en permettant des interventions préventives plutot
que correctives.

* Elle améliore ’expérience utilisateur, car les clients ne subissent pas ou peu d’in-

terruptions.
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* Elle diminue les cotits d’exploitation, en ciblant mieux les zones a surveiller ou a

réparer.

La prédiction des pannes transforme la maniére dont les réseaux cellulaires sont gérés.
Elle permet de passer d'un fonctionnement passif a un réseau proactif et intelligent, capable de
s’auto-surveiller et de s’adapter en temps réel. Dans un monde ot la connectivité est devenue
essentielle, cette capacité d’anticipation est non seulement un avantage technologique, mais
aussi une nécessité stratégique.

1.9 Conclusion

Ce premier chapitre a permis de comprendre le fonctionnement des réseaux cellulaires,
leurs composants, les types de services offerts, ainsi que les principales causes d'une panne.
On a également vu que ces réseaux, bien qu’essentiels a notre quotidien, restent sensibles et

vulnérables a divers incidents techniques.

Face a ces défis, la prédiction des pannes apparait comme une solution stratégique. En
anticipant les problémes avant qu’ils ne se produisent, elle permet de garantir une meilleure
qualité de service . L joue a ce stade un role clé, en analysant les données du
réseau pour détecter les anomalies et alerter les ingénieurs a prendre les mesures correctives

nécessaires a temps.
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Chapitre 11

Introduction a I'Intelligence Artificielle

II.1 Introduction

Apreés avoir découvert le fonctionnement des réseaux cellulaires et les différents types
de pannes auxquelles ils peuvent étre confrontés, il est important de comprendre comment
ces problémes peuvent étre anticipés grace aux outils modernes. Parmi eux, l'intelligence

artificielle (IA] )occupe une place de plus en plus centrale.

L’intelligence artificielle permet aujourd’hui d’aller bien au-dela des méthodes classiques
de surveillance réseau. En analysant d’énormes volumes de données techniques, elle est ca-
pable de détecter automatiquement des anomalies, d’identifier des tendances invisibles & 1’ceil

humain, et surtout, de prédire les pannes avant qu’elles n’impactent les utilisateurs.

Ce chapitre a pour objectif de présenter les principes de base de 'intelligence artificielle,
les algorithmes les plus utilisés dans la prédiction, ainsi que la maniére dont ils sont appli-
qués concrétement dans le contexte des réseaux cellulaires. L’idée est de mieux comprendre
comment ces technologies transforment la gestion des réseaux en les rendant plus intelligents,

proactifs et fiables.

I1.2 Historique de I’intelligence artificielle

L’intelligence artificielle a été proposée pour la premiére fois par John McCarthy en 1956
lors de sa premiére conférence universitaire sur le sujet. L’idée de machines fonctionnant
comme des étres humains a commencé a étre le centre de l'esprit des scientifiques et le
mathématicien Alan Turing a introduit 1'idée de savoir s’il est possible de faire en sorte que
les machines aient la méme capacité de penser et d’apprendre par elles-mémes. Alan Turing a
pu concrétiser ses hypothéses et ses questions en testant si «les machines peuvent penser» 7,

Aprés une série de tests (plus tard appelé Test de Turing), il s’avére qu'il est possible de
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permettre aux machines de penser et d’apprendre comme les humains. Le test de Turing
utilise 'approche pragmatique pour étre en mesure d’identifier si les machines peuvent réagir

en tant qu’humains [17].

I1.3 Définition de I’intelligence artificielle

L’intelligence artificielle est la capacité des machines & effectuer des taches
typiquement associées a l'intelligence humaine, comme 'apprentissage, le raisonnement, la
résolution de probléme, la perception ou la prise de décision. L’intelligence artificielle désigne
également le champ de recherche visant a développer de telles machines, ainsi que les systemes

informatiques qui en résultent [17].

Contrairement aux programmes classiques, qui suivent des instructions figées, les sys-
témes d’IA peuvent s’adapter : ils apprennent a partir des expériences passées (données histo-
riques), s’améliorent avec le temps et peuvent ajuster leur comportement face a de nouvelles

situations.

II.4 L’objectif de 'intelligence artificielle

Les objectifs principaux de 'intelligence artificielle sont :

e Automatiser des taches complexes : que ce soit dans l'industrie, les télécom-
munications, la médecine ou les transports, 1TA] aide a réaliser des actions autrefois
réservées a des experts humains.

e Analyser de grandes quantités de données : 1TTA] peut traiter des volumes d’in-
formations bien plus vastes que ce qu'un humain pourrait analyser seul.

e Prendre des décisions intelligentes : 1 aide a prédire des événements (comme
une panne), proposer des solutions optimales ou détecter des anomalies.

e Créer des systémes autonomes : dans certains cas, l'objectif est de permettre aux
machines d’agir sans intervention humaine, tout en restant fiables et efficaces.

Dans le contexte des réseaux cellulaires, 17TA]est utilisée pour surveiller automatiquement

le comportement du réseau, repérer les signes de dysfonctionnement et prévoir a l'avance les
pannes possibles, ce qui représente un véritable progrés pour la qualité et la continuité du

service.
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II.5 Les principales branches de 'intelligence artificielle

L’intelligence artificielle est un domaine vaste, qui regroupe plusieurs techniques diffé-
rentes. Parmi elles, certaines sont particulierement utilisées dans la prédiction des pannes,
notamment dans les réseaux cellulaires. La figure présente les principales branches de
1, on trouve le machine learning (apprentissage automatique), qui permet aux systémes
d’apprendre a partir de données sans étre explicitement programmés. Une sous-catégorie du
machine learning est le deep learning (apprentissage profond), qui repose sur des réseaux
neuronaux artificiels pour traiter des données complexes. Ces réseaux neuronaux, inspirés
du fonctionnement du cerveau humain, sont au coeur des modéles les plus puissants utilisés
aujourd’hui [17].

| Részeaux
neuronaux

FIGURE II.1 — Diagramme de la relation entre Machine Learning et Deep Learning [59].

I1.5.1 L’apprentissage automatique (ML)

I1.5.1.1 Définition de apprentissage automatique

L’apprentissage automatiqudMLJ également connu sous le nom de Machine Learning, est
un domaine de l'intelligence artificielle qui se concentre sur le développement de techniques
et d’algorithmes permettant aux ordinateurs d’apprendre & partir de données et d’améliorer

leurs performances avec ’expérience, sans étre explicitement programmés.

Deux définitions classiques illustrent ce concept : Arthur Samuel (1956) décrit 'appren-
tissage automatique comme « la capacité des ordinateurs permettant d’apprendre sans étre

précisément programmés », tandis que Tom Mitchell (1997) le définit comme « le processus
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pour un ordinateur d’apprendre a effectuer une tache en améliorant sa performance grace a

I'expérience » [18].

11.5.1.2 Les types de modéles

L’apprentissage automatique est généralement subdivisé en quatre composantes en fonc-
tion de 'approche utilisée pour résoudre le probléme d’apprentissage, comme le montre la
figure [[I.2] Les quatre catégories prédominantes d’apprentissage sont ’apprentissage super-
visé, I’apprentissage non supervisé, l’apprentissage semi-supervisé et I’apprentissage par ren-

forcement [19].

Types
d'apprentissage
automatique

Apprentissage

Apprentissage
pprentissag GED

supervisé

Apprentissage Apprentissage

non supervisé semisupervise renforcement

v !

Apprend a partir de données combinées
( étiquetées + non étiquetées)

Classification Régression Regroupement

F1GURE II.2 — Différents types de techniques d’apprentissage automatique.

Positif
(récompense)

Négatif
(pénalité)

Variable cible Variable cible

(Discrete) (Continue) étiquetées

‘ Données non ’

Regroupement Association Classification

*x L’apprentissage supervisé (Supervised learning)

L’apprentissage supervisé est une approche du[MI]dans laquelle un modele est entrainé a
partir d’exemples étiquetés. L’objectif de 'apprentissage supervisé est de prédire des valeurs
ou des étiquettes correctes a partir de nouvelles données non étiquetées, en se basant sur les

connaissances acquises a partir des exemples d’entrainement. [19]

Dans le cadre de l'apprentissage supervisé, le modéle est présenté a un ensemble de
données d’entrainement qui comprend a la fois les échantillons de données et les étiquettes
correspondantes. Le modéle utilise ces exemples étiquetés pour apprendre les relations et
les schémas entre leurs caractéristiques et les étiquettes, afin de généraliser et de faire des
prédictions sur de nouvelles données non étiquetées. La figure représente un exemple

d’apprentissage supervisé [19)].

L’apprentissage supervisé peut étre utilisé dans une variété de taches, telles que la classi-

fication, la régression et la prédiction. Dans la classification, le modéle apprend & assigner des

21
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classes ou des catégories & de nouvelles instances en fonction des exemples d’entrainement
[19].

Les principaux algorithmes du machine learning supervisé sont les suivants : foréts aléa-

toires, arbres de décision, algorithme [K-Nearest Neighbors (KNN)| régression linéaire, algo-

rithme de Naive Bayes, (Support Vector Machine (SVM)]), régression logistique et boosting
de gradient. [19]

Apprentissage supervisé

Données d'entrée

é Prédiction
/ )i o C'est une

© pomme!

Annotations Modéié
Ce sont des
pommes ?

FIGURE I1.3 — Représentation d’un apprentissage supervisé [60].

*x L’apprentissage non supervisé (Unsupervised learning)

L’apprentissage non supervisé est une approche [MI] dans laquelle un modéle est entrainé
sur un ensemble de données d’entrées non étiquetées. L’objectif est de découvrir des structures

ou des modéles intrinséques dans les données sans connaitre les sorties attendues. [18]

Les algorithmes d’apprentissage non supervisé sont couramment utilisés pour effectuer
des taches telles que le regroupement (clustering) des données en groupes similaires ou la
réduction de dimension pour représenter les données de maniére plus concise. La figure [[T.4]

représente un exemple d’apprentissage non supervisé.

Les principaux algorithmes de la machine learning non supervisé sont les suivants :

K-Means, clustering/regroupement hiérarchique et réduction de la dimensionnalité.|[19]

apprentissage non supervisé

. oy, RWRE
BT i aes
P8 ... 9

FIGURE I1.4 — Représentation d’un apprentissage non supervisé [60)].
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* L’apprentissage semi-supervisé (Semi-supervised learning)

L’apprentissage semi-supervisé est une approche [ML] qui utilise a la fois des données éti-
quetées et non étiquetées pour entrainer un modéle. Cela permet d’exploiter les informations
des données non étiquetées pour améliorer les performances du modéle tout en réduisant la né-
cessité d’étiqueter manuellement de grandes quantités de données. La figure [[T.5]représente un
exemple d’apprentissage non supervisé.Les algorithmes d’apprentissage semi-supervisé com-
binent des techniques d’apprentissage supervisé et non supervisé pour tirer parti de ces deux
types de données [19].

Apprentissage semi-supervisé
Grande quantité de
donmes ron tauetéss

ananas

% Prédictions  Ce sera soit une
,| B comme, soitun

FIGURE I1.5 — Représentation d’un apprentissage semi-supervisé [60].

*x L’apprentissage par renforcement (Reinforcement learning)

L’apprentissage par renforcement est une méthode [MI] ot un agent apprend a prendre
des décisions séquentielles en interagissant avec un environnement. Comme le montre la
figure [[1.6] I'agent recoit des récompenses ou des pénalités en fonction de ses actions, ce qui
lui permet d’ajuster son comportement pour maximiser les récompenses sur le long terme.
Les algorithmes d’apprentissage par renforcement sont utilisés dans des domaines tels que les

jeux, la robotique et la planification automatique.

Les principaux algorithmes de ’apprentissage par renforcement sont les suivants : Q-
learning, et [State-Action-Reward-State-Action (SARSA)|[19)].
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Apprentissage par renforcement en ML

Données brutes d'entrée Environnement + Sortie

idva

Récompense Meilleure action

Sélection de

X & m*my Etat .
I'algorithme

“ L Agent

Vidvan

FIGURE I1.6 — Représentation d’un apprentissage par renforcement [60].

I1.5.2 L’apprentissage profond (DL

Le [DI] est une branche de [MI] spécialisée dans les réseaux de neurones profonds, on 1'a

présenté comme étant une branche de 1TTA];

11.5.2.1 Définition de ’apprentissage profond

L’apprentissage profond est une classe d’algorithmes d’apprentissage automatique appe-
lés réseaux neuronaux. Les réseaux de neurones sont des modéles mathématiques inspirés de
la structure du cerveau. L’apprentissage profond permet a l'algorithme de réseau neuronal
de trés bien fonctionner dans la construction de modéles de prédiction autour de problémes

complexes tels que la vision par ordinateur et la modélisation du langage [20].

I1.5.2.2 Les types de Modéles

Les techniques de [DI]sont divisées en trois grandes catégories, La figure les illustre,
telles que; les réseaux profonds pour 'apprentissage supervisé ou discriminatif, les réseaux
profonds pour 'apprentissage non supervisé ou génératif et les réseaux profonds pour ’ap-
prentissage hybride combinant les deux et les autres pertinents, comme le montre la figure
suivante. Dans ce qui suit, nous abordons briévement chacune de ces techniques qui peuvent
étre utilisées pour résoudre des probléemes du monde réel dans divers domaines d’application

en fonction de leurs capacités d’apprentissage [21].
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Technique
d'apprentissage
profond

' v v

Discriminatif Genaratif Apprentissage
- (non .
(supervisé) . Hybride
supervisé)
h’ GAN | LSTM+CNN
[— CNN

— RNN
| AE+SVM
v Y v

‘ LSTM ’ Bi-LSTM ‘ GRU ’

FIGURE I1.7 — Les techniques d’apprentissage profond.

I1.5.2.2.1 L’apprentissage supervisé : cette catégorie de techniques d’apprentissage a
distance est utilisée pour fournir une fonction discriminante dans les applications supervisées
ou de classification. Les architectures profondes discriminatives sont généralement congues
pour donner un pouvoir discriminant pour la classification des motifs en décrivant les dis-
tributions a posteriori des classes conditionnées par des données visibles. Les architectures

discriminatives comprennent principalement le Perceptron multicouche (MLPJ), les réseaux

neuronaux convolutifs (Convolutional Neural Networks (CNN))), les réseaux neuronaux ré-

currents (RNN)), ainsi que leurs variantes [21].
— Perceptron multicouche (MLP))

Une approche d’apprentissage supervisé est un type de réseau neuronal artificiel (Arti

fficial Neural Network (ANN))). Elle est également connue sous le nom d’architecture de base

des réseaux de neurones profonds (Deep Neural Network (DNN))) ou d’apprentissage profond.

La figure illustre les différentes composantes d’une architecture de perceptron mul-
ticouche , telles que la couche d’entrée qui recoit les données d’entrée, la couche de
sortie qui prend une décision ou une prédiction sur le signal d’entrée, ainsi qu'une ou plusieurs
couches cachées entre les deux qui sont considérées comme le moteur de calcul du réseau.
La sortie d'un réseau [MLP] est déterminée a l'aide d’une variété de fonctions d’activation,
également appelées fonctions de transfert. Pour s’entrainer, MLP)| utilise 1’algorithme le plus

largement utilisé, la «rétropropagation» ou «Backpropagation», une technique d’apprentis-
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sage supervisé, également connue sous le nom de bloc de construction le plus élémentaire
d’un réseau neuronal [21].

Couche Couche Couche de
d’entrée cachee sortie
(n Neeuds) (m Neeuds) (p Noeuds)

O]
-

[- |

Vecteurs d’entrées (Inputs)
Vecteurs de sortiées (Outputs)
Y
Vecteurs désirés
I

~
Iu I
~—

Rétropropagation de ['erreur pour
l'ajustement des poids et biais

FIGURE I1.8 — Architecture du [21].

— Réseaux de neurones a convolution (CNN))

Les réseaux convolutifs, également appelés réseaux neuronaux convolutifs est une
architecture d’apprentissage profond discriminative populaire qui apprend directement a par-
tir de 'entrée sans avoir besoin d’extraire des caractéristiques humaines [21]. La figure [V.5(c)|
montre un exemple de réseau de neurones convolutifs comprenant plusieurs couches de
convolution et de pooling. Le est un type spécifique de réseau neuronal spécialisé dans
le traitement de données de type grille. Des exemples de ce type de données sont les séries
chronologiques et les images, qui peuvent étre considérées comme une grille a 1 dimension et

une grille & 2 dimensions de pixels, respectivement [20)].

En conséquence, le améliore la conception des réseaux [MLP] traditionnels comme
les réseaux [MLP| régularisés. Chaque couche dans prend en compte des paramétres opti-
maux pour une sortie significative et réduit la complexité du modéle. utilise également
un « dropout » qui peut résoudre le probléme du surapprentissage (overfitting), qui peut

survenir dans un réseau traditionnel. Les réseaux convolutifs ont été largement utilisés dans

divers problémes du monde réel, tels que le traitement du langage naturel (Natural Language|

[Processing (NLP)|), la vision par ordinateur, la reconnaissance vocale, etc. [20]

Il existe plusieurs variantes de [CNN| notamment le groupe de géométrie visuelle
|Geometry Group (VGG))), [Alex Krizhevsky Neural Network (AlexNeT)| feXtreme inception|
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(Xception)| Inception, [Residual Network (ResNet)| etc., qui peuvent étre utilisés dans divers
domaines d’application en fonction de leurs capacités d’apprentissage [21.

A ——— ----
?ﬂmw Extraction des attributs | Classification

Cartes des Cartes des

. |Sortie]
._'— T-
I

Coucl
Couche de sous: Couche de mmnmllmmwl
—_— — — — — Schamtfionnage  __ _ _convolutions _ échantiionnagey ) cpensctls 4

FIGURE II.9 — Un exemple de réseau de neurones conversationnel CNN [21].

— Reéseaux de neurones récurrents (RNN|)

Les réseaux neuronaux récurrents sont une gamme de réseaux neuronaux artificiels ap-
propriés pour I'analyse de données séquentielles telles que des séquences de texte ou de don-
nées temporelles [20]. Les réseaux récurrents apprennent des entrées d’entrainement, mais
se distinguent par leur « mémoire », qui leur permet d’influencer l'entrée et la sortie ac-
tuelles en utilisant les informations des entrées précédentes, comme illustré dans la figure
Contrairement aux typiques, qui supposent que les entrées et les sorties sont
indépendantes les unes des autres, la sortie des RNN] dépend d’éléments antérieurs dans la
séquence. Cependant, les réseaux récurrents standards ont le probléme de la disparition des
gradients, ce qui rend difficile 'apprentissage de longues séquences de données [21]. Les
sont couramment utilisés pour des taches telles que la traduction automatique, la génération
de texte et l'analyse de sentiments [19].

Connexion [

. récurrente
Etats S1 82 83 - om

FIGURE I1.10 — La structure de [19].

Il existe plusieurs variantes de [RNN|, qui minimisent les problémes et fonctionnent bien
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dans de nombreux domaines d’application du monde réel, notamment [LSTM] Bidirectional
[RNNJ[LSTM, [GRU

* Mémoire longue a court terme (LSTM)]) il s’agit d’une architecture populaire

de réseau de neurones récurrents qui utilise des unités spéciales pour traiter
le probléme du gradient qui disparait. Une cellule de mémoire dans une unité [LSTM]
peut stocker des informations pendant de longues périodes, et le flux d’informations
a l'intérieur et a l'extérieur de la cellule est régulé par trois portes. Une illustration
graphique de la structure d'un est présentée dans la figure Dans cette
structure, la porte d’oubli « Forget Gate » détermine quelles informations de la cellule
d’état précédente seront mémorisées et quelles informations qui ne sont plus utiles
seront supprimées, tandis que la porte d’entrée « Input Gate » détermine quelles
informations doivent entrer dans I'état de la cellule et le Porte de sortie « output
Gate » gere les informations a transmettre en sortie. Le [LSTM] est considéré comme
I'un des les plus performants, car il permet de résoudre les problémes liés a
I’apprentissage des réseaux récurrents traditionnels. Il a été appliqué avec succés a de
nombreux problémes, telles que la reconnaissance vocale et la classification de texte
[21].

Porte
d'entrée

Porte de sortie

Xy

ol

/

FIGURE II.11 - La structure interne d’un [LSTM] [19].

* Bidirectional RNN|/LSTM]| Les bidirectionnels connectent deux couches ca-

chées qui s’exécutent dans des directions opposées a une seule sortie, ce qui leur permet

d’accepter des données du passé et du futur. Les RNN]| bidirectionnels, contrairement
aux réseaux récurrents traditionnels, sont entrainés a prédire les directions temporelles

positives et négatives en méme temps. Un [LSTM] bidirectionnel, souvent connu sous

le nom de |Bidirectional Long Short-Term Memory (BiLSTM)|, est une extension du

[LSTM]| standard qui peut augmenter les performances du modéle sur les problémes

de classification de séquences. Il s’agit d’un modéle de traitement séquentiel composé
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de deux [LSTM] : 'un fait avancer ’entrée et 'autre la fait reculer. Le [LSTM] bidirec-
tionnel en particulier est un choix populaire dans les taches de traitement du langage
naturel [21].

GRU| Une unité récurrente a grille (GRU)) est une variante populaire des réseaux de
neurones récurrents qui repose sur des mécanismes de controle pour réguler le
flux d’informations entre les cellules du réseau. Le [GRU] est similaire au [LSTM] mais
il comporte moins de paramétres, car il ne dispose que de deux portes : une porte
de réinitialisation et une porte de mise a jour, contrairement au [LSTM] qui inclut
également une porte de sortie, comme le montre la figure Cette architecture
simplifiée permet au [GRU|de capturer efficacement les dépendances a long terme dans
des séquences, sans négliger les informations issues des étapes précédentes. Grace a sa
structure plus légere, le [GRU] offre souvent des performances comparables a celles du
[LSTM] tout en étant moins cotiteux en calcul. Il a d’ailleurs été montré que le [GRU]
peut surpasser le dans certains cas, notamment sur des ensembles de données de
petite taille ou contenant des événements peu fréquents. En résumé, ces deux variantes
de[RNN]ont démontré leur efficacité dans diverses taches de modélisation séquentielle
[21].

Cellule Sortie

r

— 0, > O—fF———

|
|

(4 I, Entree

_~

FIGURE I1.12 - Structure de base d’une cellule [21].

I1.5.2.2.2 L’apprentissage non supervisé : cette catégorie de techniquesest géné-

ralement utilisée pour caractériser les propriétés ou les caractéristiques de corrélation d’ordre

élevé pour I'analyse ou la synthése de motifs, ainsi que les distributions statistiques conjointes

des données visibles et de leurs classes associées. Les techniques de réseaux de neurones pro-
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fonds couramment utilisées pour 'apprentissage non supervisé ou génératif sont le réseau
antagoniste génératif (Generative Adversarial Network (GAN))), 'auto-encodeur (Auto En-

coder (AE]) [21].

— Réseau antagoniste génératif (GAN)|

Un réseau antagoniste génératif , est un type d’architecture de réseau neuronal
pour la modélisation générative afin de créer de nouveaux échantillons plausibles a la de-
mande. Il s’agit de découvrir et d’apprendre automatiquement des régularités ou des modeles
dans les données d’entrée afin que le modéle puisse étre utilisé pour générer ou sortir de
nouveaux exemples & partir de ’ensemble de données d’origine. Comme le montre la figure

[1.13] les [GAN|sont composés de deux réseaux neuronaux, un générateur G qui crée de nou-

velles données ayant des propriétés similaires aux données d’origine, et un discriminateur D
qui prédit la probabilité qu'un échantillon ultérieur soit tiré de données réelles plutot que
de données fournies par le générateur. Ainsi, dans la modélisation [GAN] le générateur et le
discriminateur sont entrainés a se faire concurrence. Alors que le générateur essaie de trom-
per et de confondre le discriminateur en créant des données plus réalistes, le discriminateur

essaie de distinguer les données authentiques des fausses données générées par G [21].

[ ]
A | Discriminateur

/"' N, {D)

Echantillons réels / D \)*
]
- ) -’f- --\\ |\ /
I:?I f \I —
=G IR
o/
— A .. Vrai
Variable 1 Générateur (G) ,
I

aléatoire 'Teeecscccccca=a I

FIGURE II.13 — Structure schématique d’'un réseau antagoniste génératif (GAN standard)

[21].

— Auto-encodeur (AE)
Un auto-encodeur (AE]) est une technique d’apprentissage non supervisé populaire dans

laquelle les réseaux neuronaux sont utilisés pour apprendre des représentations. En regle gé-
nérale, les encodeurs automatiques sont utilisés pour travailler avec des données de grande

dimension, et la réduction de la dimensionnalité explique comment un ensemble de données
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est représenté. L’encodeur, le code et le décodeur sont les trois parties d'un auto-encodeur.
L’encodeur compresse ’entrée et génére le code, que le décodeur utilise ensuite pour recons-

truire l'entrée, comme le montre la figure [1.14] Les [AE] ont récemment été utilisés pour

apprendre des modeéles de données génératives. L’auto-encodeur est largement utilisé dans
de nombreuses taches d’apprentissage non supervisées par exemple la réduction de dimen-
sionnalité, I'extraction de caractéristiques, le codage efficace, la modélisation générative, la

détection d’anomalies ou de valeurs aberrantes [21].

Sortie

FIGURE II.14 — Structure d’un auto-encodeur (AE) [21].

11.5.2.2.3 L’apprentissage hybride Les modeéles génératifs sont adaptables, avec la
capacité d’apprendre a partir de données étiquetées et non étiquetées. Les modeéles discri-
minants, en revanche, sont incapables d’apprendre a partir de données non étiquetées, mais
surpassent leurs homologues génératifs dans les taches supervisées. Un cadre permettant
d’entrainer simultanément des modéles génératifs profonds et discriminatifs peut profiter des

avantages des deux modéles, ce qui motive les réseaux hybrides.

Les modéles hybrides d’apprentissage profond sont généralement composés de plusieurs
(deux ou plus) modéles d’apprentissage profond de base, ot le modéle de base est un modéle
d’apprentissage profond discriminatif ou génératif dont nous avons parlé précédemment. Sur
la base de l'intégration de différents modéles génératifs ou discriminants de base, les trois
catégories ci-dessous de modeéles hybrides d’apprentissage profond pourraient étre utiles pour

résoudre des problémes du monde réel [21].
— modéle 1 : une intégration de différents modeles génératifs ou discriminants pour
extraire des caractéristiques plus significatives et robustes. Des exemples pourraient
étre [CNNKLSTM], [AEHGAN] etc.

— modéle 2 : une intégration d’un modéle génératif suivi d’'un modéle discriminatif.
Il peut s’agir, par exemple, de [Deep Belief Network (DBN)HMLP] de [GAN]:[CNN]

dREHCRN] ete.

— modéle 3 : intégration d’'un modéle génératif ou discriminatif suivi d’un classificateur
non deep learning. Il peut s’agir, par exemple, de [AEHSVM| [CNNHHSVM| ete. [21].
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I1.6  Conclusion

Le Machine Learning [MI] consiste & enseigner & un systéme informatique a apprendre
des modeles a partir de données. L’apprentissage profond est en réalité une application
croissante de I'apprentissage automatique. Avec ses architectures complexes et ses avancées
technologiques, il a transformé de nombreux domaines, notamment la vision par ordinateur,
la reconnaissance vocale et la traduction automatique. La principale valeur de ’apprentissage
profond repose sur I’amélioration des applications actuelles de I'apprentissage automatique,
en raison de sa capacité innovante a traiter des couches hiérarchiques. Nous notons égale-
ment que les pratiques actuelles d’apprentissage profond dans les réseaux mobiles utilisent

largement ’apprentissage supervisé et ’apprentissage par renforcement.

Cette étude offre une base solide pour comprendre comment 'intelligence artificielle et
ses algorithmes peuvent étre exploités dans des domaines aussi variés que la reconnaissance de
motifs, la prévision, la détection d’anomalies ou encore I'optimisation de systémes complexes.
Les chapitres suivants s’appuieront sur ces concepts pour les appliquer a des problématiques

concrétes liées aux réseaux cellulaires.
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Chapitre 111

Revue des travaux existants

IT1I.1 Introduction

La prédiction des pannes dans les réseaux cellulaires est devenue un sujet trés important
face a I’évolution des technologies mobiles et a I’augmentation de la demande en connectivité
fiable. Pour garantir un service de qualité, les opérateurs doivent étre capables d’anticiper
les différentes défaillances techniques avant qu’elles n’arrivent aux utilisateurs finaux. C’est
dans ce contexte que de nombreux chercheurs et ingénieurs ont développé, au fil des années,

différentes méthodes pour prévenir les pannes dans les réseaux cellulaires.

Ce chapitre propose une revue ou un apercu des principaux travaux réalisés dans le
domaine de la prédiction de pannes, en mettant en lumiére les approches utilisées, les types de
données analysés ainsi que les performances obtenues. Il s’agit de mieux comprendre comment
la recherche a évolué, en partant des méthodes statistiques classiques, simples mais limitées
a cette ére, jusqu’aux techniques modernes d’intelligence artificielle, capables d’apprendre et

de s’adapter a la complexité croissante des réseaux.

II1.2 Les méthodes classiques de prédiction

Avant I'apparition des méthodes d’intelligence artificielle, la prédiction des pannes dans
les réseaux cellulaires reposait principalement sur des méthodes statistiques classiques. Ces
approches utilisaient des modéles mathématiques simples pour identifier les comportements
anormaux ou ce qu’on appelle les tendances, détecter des anomalies ou prévoir des défaillances
sur la base de séries temporelles de données réseau. Bien qu’elles aient posé les bases de la sur-
veillance proactive, elles montraient rapidement leurs limites face a la complexité croissante

des réseaux mobiles modernes.
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I11.2.1 Modéles statistiques traditionnels

Parmi les plus utilisés, on retrouve :

— |Auto Regressive Integrated Moving Average (ARIMA)|: un modéle répandu

pour ’analyse de séries temporelles. Il est souvent utilisé pour prévoir les indicateurs de
performance du réseau (comme le taux de perte de paquets ou le délai de transmission).

— Meéthodes a base de seuils fixes : si un indicateur réseau dépasse un seuil prédéfini

(par exemple, le taux d’occupation |Central Processing Unit (CPU)| > 90%), une alerte

est générée.
— Reégressions linéaires ou logistiques : pour modéliser la relation entre différents
facteurs et la probabilité d’occurrence d’une panne.
Ces modéles ont 'avantage d’étre simples a mettre en ceuvre et faciles a interpréter. Tou-
tefois, ils supposent souvent que les données sont stationnaires, linéaires et qu’elles suivent
une distribution connue, ce qui est rarement le cas dans les environnements cellulaires com-

plexes [22].

I11.2.2 Exemples de travaux utilisant les méthodes classiques

Dans cet élément, nous allons exposer certains travaux qui ont utilisé les méthodes

classiques qui sont déja définies dans I'élément précédant ;

— Kumar et al. (2010)
Dans cette étude sur les réseaux cellulaires, Kumar et al. ont utilisé une approche
basée sur I'analyse de séries temporelles classiques pour détecter les anomalies dans
les performances des stations de base. Ils ont mis en ceuvre des techniques comme la
régression polynomiale et le suivi de tendance pour identifier les périodes a risque.
Bien que cette méthode ait permis de repérer certaines baisses de performance, elle
restait peu sensible aux événements imprévus ou aux défaillances multifactorieuses
[23].

— Santos et al. (2015)
Une autre étude, menée par Santos et al., a appliqué des modéles pour
prévoir les [KPI d'un réseau BG] Le but était d’anticiper les congestions avant qu’elles
n’aient un impact sur les utilisateurs. Les résultats étaient encourageants a court
terme, mais ’approche ne s’adaptait pas bien aux comportements non linéaires ou

aux changements soudains dans le trafic [24].
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II1.2.3 Limites

Les méthodes classiques, bien qu’efficaces pour des réseaux de faible complexité,
montrent leurs limites dans les contextes modernes :
— Faible capacité a modéliser des relations complexes ou non linéaires entre variables.
— Sensibilité aux bruits et aux données manquantes.
— Peu de capacité d’adaptation aux environnements dynamiques, comme les réseaux
mobiles de derniére génération (1G] FG).
Ces contraintes ont permis ’apparition des approches plus avancées, comme celles basées sur

'intelligence artificielle, qui seront détaillées dans la suite du chapitre [25].

II1.3 L’émergence de l'intelligence artificielle dans la dé-
tection des pannes

Avec I’évolution rapide des réseaux cellulaires du[3G|au[pG] les systémes sont devenus de
plus en plus complexes, dynamiques et riches en données. Cette complexité rend les approches
classiques de prédiction (comme les modéles statistiques simples) souvent insuffisantes, voire
inadaptées. C’est dans ce contexte que l'intelligence artificielle a commencé a jouer un

role central dans la détection et la prédiction des pannes réseau.

LTA] offre des outils capables de traiter d’énormes volumes de données, de reconnaitre
des schémas complexes, et surtout, de s’adapter automatiquement a des environnements
changeants. Cela correspond exactement aux besoins des réseaux cellulaires modernes, ou
les pannes peuvent dépendre de nombreux facteurs : qualité du signal, surcharge, erreurs

logicielles, comportement utilisateur, météo, etc.

Contrairement aux méthodes classiques traditionnelles, qui se basent souvent sur des
régles fixes, les modeles d[TA] apprennent directement a partir des données pour détecter des

comportements anormaux, méme imprévisibles [26].

III.4 L’impact de I'IA sur les réseaux cellulaires

L’introduction de 1TTA] a permis plusieurs avancées importantes :

1. Détection proactive : 1TTA] peut détecter des signes qui introduisent une panne, bien

avant qu’elle n’apparaisse réellement [27].

2. Réduction des faux positifs : les algorithmes peuvent mieux distinguer une vraie

panne d’une simple modification du réseau, ce qui limite les fausses alertes [28].
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3. Apprentissage continu : certains systémes [[A| peuvent s’adapter de maniére conti-
nue a I’évolution du réseau et & de nouveaux types de défaillances [29].
4. Automatisation du diagnostic : en plus de prévoir les pannes, 1TA] peut aussi

proposer ou effectuer des mesures correctives automatiquement [30].

III.5 Travaux utilisant des techniques de I'TA

Ces derniéres années, plusieurs études ont exposé l'efficacité de 1TTA] pour détecter ou pré-
dire les pannes dans les réseaux cellulaires. Ces travaux utilisent différents types de modéles,

selon les objectifs (détection d’anomalies, classification, prédiction de séries temporelles, etc.)
et le type de données disponibles (KPI, logs d’erreurs, trafic, etc.).

Dans ce présent eléement, certains travaux sont cités, qui exploitent les techiques mo-
dernes de I'TA ;

II1.5.1 Machine Learning

Certains modeles d’apprentissage automatique [ML]sont identifiées dans cet élément, avec

des exemples d’articles qui les ont utilisés;

1. SVMI
Les m sont largement utilisés pour la classification binaire (dans notre cas "normal
vs panne"). Ils sont efficaces méme sur des jeux de données de petite taille, a condition

de bien choisir les paramétres.

Mahboob et al. (2016) ont utilisé un modéle pour prédire les dégrada-
tions de performance dans un réseau [LTE] en analysant les [KP]| tels que le taux de

retransmission et le débit.
Leur modéle a atteint une précision de 91%, montrant une amélioration par rap-
port aux méthodes basées sur des seuils fixes [31].

2. Random Forest (Foréts aléatoires)
Les foréts aléatoires sont connues pour leur robustesse, leur précision, et leur capacité

a gérer les données bruitées ou incomplétes.

Ahsan et al. (2019) ont utilisé Random Forest pour prédire les pannes dans un
réseau mobile en combinant plusieurs (latence, taux d’erreur, débit).

Le modele a atteint plus de 94% de précision, dépassant les performances du[SVM]

et du [31].
3. [KNN
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Le est une méthode puissante quand les classes sont bien séparées. Elle a été
utilisée dans des scénarios o les [KP]| sont directement comparés a des situations

passées similaires.

Mendoza et al. (2017) ont testé plusieurs algorithmes, dont le pour
classifier les états de santé d’un réseau.

Le a obtenu 88% de précision ; sa limite, c’est qu’il demandait beaucoup de

mémoire, ce qui borne son usage en temps réel [33].

I11.5.2 Deep Learning

Les réseaux de neurones sont utiles lorsqu’on dispose des données temporelles, comme

le "timestamp".

Certains modéles d’apprentissage profond [DI]sont identifiées dans cet élément, avec des

exemples d’articles qui les ont utilisés;

1. [LSTMI

2.

Zhang et al. (2020) ont utilisé pour prédire les (ex : taux de blocage) 5
minutes a avance dans un réseau [AG] Résultat : meilleure précision que les réseaux
classiques (ANN) et meilleure adaptation aux variations du trafic [34].

[CNN]

Lee et al. (2018) ont utilisé un pour analyser visuellement des "cartes de
chaleur" générées a partir des [KPI| afin de localiser les zones a risque. Trés utile pour

des outils de supervision visuelle automatisée [35].

I11.5.3 Meéthodes hybrides

Des approches récentes combinent plusieurs modeéles ou utilisent des techniques d’expli-

cabilité pour comprendre pourquoi une panne est prédite.

Al-Masri et al. (2022) ont combiné Random Forest avec des techniques d’explicabilité

(SHapley Additive exPlanations (SHAP)|) pour non seulement détecter les pannes, mais aussi

expliquer les causes possibles. Cela facilite la prise de décision par les ingénieurs réseau [36].

II1.6 Travaux connexes

Nous présenterons dans cette section certains travaux qui ont utilisé certaines méthodes

du M et [DTI :
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II1.6.1 Article 01

A Fault Diagnosis Method for 5G Cellular Networks Based on Knowledge
and Data Fusion

Zhao et al. (2024) proposent une méthode innovante de diagnostic des pannes dans les
réseaux cellulaires combinant des techniques d’intelligence artificielle et des connaissances
expertes. Leur approche repose sur 'intégration de trois composantes principales :

1. Génération de données synthétiques : utilisation de réseaux antagonistes génératifs

pour équilibrer les classes de pannes dans le jeu de données, améliorant ainsi
la représentativité des différentes catégories de défauts.

2. Pré-diagnostic basé sur les connaissances : application d’un modéle bayésien naif

(Naive Bayes Model (NBM)|) combiné a 'expertise humaine pour effectuer une pre-

miére analyse des données, aboutissant a la création d'un graphe d’association topo-
logique reflétant les relations entre les paramétres du réseau.

3. Diagnostic final via apprentissage profond : intégration du graphe d’association et
des données enrichies dans un réseau de neurones convolutifs sur graphes

|Convolutional Network (GCN))), permettant une classification précise des types de

pannes.

Le jeu de données sur lequel sont effectués ces tests est réel, collecté en aotit 2019 a Lu’an,
en Chine, via la technologie (Minimization of Drive Tests (MDT))).

Les résultats expérimentaux indiquent une précision de 90,56 % et un score
macro de 88,41 %, surpassant les méthodes traditionnelles de diagnostic [37].

I11.6.2 Article 02

Automatic Fault Detection and Diagnosis in Cellular Networks and Beyond

5G : Intelligent Network Management

Rezaei et ses collegues (2022) proposent une méthode intelligente pour détecter automa-
tiquement les pannes dans les réseaux cellulaires, y compris ceux de la[5G] et au-dela. L’étude
repose sur 2 ensembles de données : les données de support de performance (Peformance
Support System) et les données issues des tests de conduite (Drive tests). La méthodologie
est fondée sur la collecte des données en premier, qui est effectuée dans 3 scénarios :

* un appel court, pour identifier les pannes lors de 1’établissement d’un appel ;

* un appel long détecte les échecs des handovers et les interruptions d’appel ;

* le mode veille qui analyse le comportement du signal radio.

[Is utilisent d’abord des techniques de regroupement (clustering) pour identifier des com-

portements similaires dans les données, puis appliquent des algorithmes d’apprentissage su-
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pervisé, notamment un réseau neuronal dynamique, pour diagnostiquer précisément les types
de pannes. Cette méthode permet d’identifier efficacement des problémes comme la conges-
tion ou les échecs de transfert d’appel, tout en suggérant des actions correctives. Le modéle

a atteint une précision de 96,86% grace aux réseaux neuronaux dynamiques [38].

I11.6.3 Article 03

Cell Coverage Degradation Detection Using Deep Learning Techniques

Les auteurs de cet article explorent 'utilisation des réseaux neuronaux récurrents (RNN|)
pour détecter la dégradation des performances radio d’une cellule. L’étude se concentre plus
particulierement sur la détection des dégradations de couverture cellulaire, notamment les

cellules dormantes et la détérioration du signal radio.

Le jeu de données utilisé pour cette approche est constitué de données simulées de
puissance du signal [RSRP] dans le but de détecter les anomalies plus efficacement que les
méthodes classiques. Pour I’évaluation, les auteurs comparent plusieurs modéles d’intelligence
artificielle : le Support Vector Machine est utilisé comme modéle de référence, tandis
que les sont testés avec différentes architectures (jusqu’a trois couches cachées). Aprés
les tests, il a été constaté que le[RNN]avec une seule couche cachée offre la meilleure précision,

tout en optimisant le temps de calcul.

Finalement, 1’étude montre que [DI] permet une meilleure anticipation des pannes de

signal, facilitant la maintenance proactive des réseaux [39].

I11.6.4 Article 04

Cell Fault Management Using Machine Learning Techniques

L’article de David Mulvey et al. (2019) examine comment les techniques de machine
learning (ML) peuvent améliorer la gestion des pannes dans les réseaux cellulaires, en auto-
matisant leur détection et leur correction. Les auteurs identifient plusieurs types de pannes

récurrentes, notamment les interférences, les échecs de handover et la dégradation du signal.

L’étude compare trois approches : les systémes a base de régles, les méthodes algorith-
miques classiques, et les algorithmes de machine learning. Parmi les modéles testés figurent
les machines a vecteurs de support (SVM)]), les foréts aléatoires (Random Forest (RF))) et les

réseaux neuronaux profonds.

Les résultats montrent que ces derniers offrent la meilleure performance en termes de

précision du diagnostic [40].
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II1.6.5 Article 05

Cellular Fault Detection Using Spatio-Temporal Graph Convolutional Net-
works

L’article de Qian et Xie (2023) propose une méthode avancée pour la détection des pannes

dans les réseaux cellulaires en utilisant des réseaux de neurones convolutifs graphiques spatio-

temporels (Spatio-Temporal Graph Convolutional Network (st-GCN))). L’approche vise a

améliorer les techniques classiques en prenant en compte a la fois les dépendances spatiales
et temporelles des parameétres du réseau, ce qui permet une modélisation plus précise de la

dynamique du réseau.

Les résultats expérimentaux montrent que cette approche offre des performances supé-
rieures par rapport aux méthodes traditionnelles. En particulier, la méthode atteint
une précision de 95 %, surpassant les autres techniques de détection des pannes qui utilisent
des modéles classiques ou basés sur des réseaux de neurones simples. De plus, les auteurs
rapportent une réduction significative du taux de faux positifs, ce qui est essentiel pour
éviter les interventions inutiles dans un réseau opérationnel. Enfin, 'approche a également
démontré sa capacité a prédire des pannes de maniére proactive en temps réel, ce qui peut
améliorer la gestion des pannes dans les réseaux [5G| en anticipant les problémes avant qu'ils

ne surviennent [47].

I11.6.6 Article 06

System failure prediction within software core networks using time series
forecasting

L’article de Pousali Chakraborty et al. (2021) présente une méthode proactive pour
prédire les défaillances dans les réseaux cceurs 5G virtualisés. Face a la complexité croissante
des architectures 5G] notamment en raison de la virtualisation des fonctions réseau (Networkl
IFunctions Virtualization (NFV)|) et de 'utilisation de réseaux définis par logiciel

IDefined Networking (SDN)J), les auteurs proposent d’intégrer des analyses basées sur les séries

temporelles afin d’anticiper les pannes et d’améliorer la fiabilité du réseau.

La méthodologie repose sur la collecte de métriques clés du réseau, telles que 1'utilisation
du CPU et de la mémoire des composants du coeur 5G], la durée moyenne des opérations et le
taux d’échec des procédures. Ces données sont extraites a ’aide de 1'outil de benchmarking
de la plateforme Open5GCore de Fraunhofer FOKUS, puis stockées dans une base de don-
nées InfluxDB via Prometheus. Pour la prédiction, le modéle de séries temporelles Facebook
Prophet est utilisé, choisi pour sa capacité a gérer des ensembles de données limités tout en

capturant les tendances et les saisonnalités.
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Les résultats expérimentaux indiquent que cette approche permet de détecter efficace-
ment les anomalies susceptibles de conduire a des défaillances systéme, avec une précision de
prédiction atteignant 75%. Bien que les auteurs reconnaissent certaines limitations, notam-
ment la taille restreinte des ensembles de données et les défis liés a la collecte de données
dans des environnements instables, ils soulignent le potentiel de cette méthode pour améliorer
la disponibilité et la performance des réseaux FG| Ils suggeérent également que l'intégration
continue de telles solutions analytiques pourrait offrir une surveillance en temps réel, renfor-

cant ainsi la résilience des infrastructures réseau [42].

I11.6.7 Article 07

Towards zero downtime : using machine learning to predict network failure
in and beyond
L’objectif clé de I’étude est de garantir une disponibilité continue du réseau en anticipant

les défaillances avant qu’elles n’affectent les utilisateurs finaux.

Les auteurs de I'article proposent une approche de prédiction des pannes basée sur 1’ap-

prentissage automatique, appliquée a un réseau en production. Plusieurs modéles super-

visés sont comparés, notamment le Support Vector Regression (Support Vector Regression|
(SVR))), les foréts aléatoires et le Gradient Boosting Regressor. Les résultats montrent que le

[SVR] amélioré est le plus efficace, atteignant un score [fI] supérieur a 0,9. Ce modéle permet

de prédire, avec une avance de 10 minutes, la probabilité qu'une panne soit susceptible de

survenir [43].

I11.6.8 Article 08

Fault Prediction and Reliability Analysis in a Real Cellular Network
L’article de Mulvey et al. (2017) explore 'application de techniques d’apprentissage

automatique pour prédire les pannes et analyser la fiabilité dans un réseau cellulaire réel.
L’objectif principal est de développer une approche proactive permettant d’anticiper les dé-
faillances du réseau, réduisant ainsi les interruptions de service et améliorant la qualité globale

du réseau.

Les auteurs ont utilisé des données opérationnelles collectées sur un réseau cellulaire en
fonctionnement, incluant des indicateurs clés de performance tels que le taux de réussite
des appels, la qualité du signal et les taux de transfert de données. En appliquant des modéles
d’apprentissage profond, notamment des réseaux de neurones, ils ont pu identifier des schémas

précurseurs de pannes. L’étude révéle que ces approches prédictives sont particuliérement
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efficaces pour détecter les anomalies avant qu’elles ne conduisent a des défaillances majeures,

permettant ainsi une intervention préventive.

Les résultats expérimentaux démontrent que les modéles développés offrent une précision
élevée dans la prédiction des pannes, surpassant les méthodes traditionnelles de surveillance
réactive. Cette précision accrue permet aux opérateurs de réseau de mettre en place des
stratégies de maintenance préventive plus efficaces, réduisant les cotits opérationnels et amé-

liorant la satisfaction des utilisateurs [44].

I11.6.9 Article 09

" MonTrees : Automated Detection and Classification of Networking Ano-

malies in Cellular Networks "

L’article de Mohamed Moulay et al. (2021) propose une méthode innovante pour au-
tomatiser la détection et la classification des anomalies dans les réseaux cellulaires. Face a
la croissance rapide et a la complexité accrue des réseaux mobiles, les auteurs combinent
des techniques d’apprentissage supervisé et non supervisé pour identifier et catégoriser les

anomalies réseau.

La méthodologie repose sur 'analyse de données réelles collectées a partir de tests de

conduite (drive-tests) et de la plateforme [Measuring Mobile Broadband Networks in Europe]
MONROE)| Les auteurs utilisent des algorithmes de clustering non supervisés pour regrou-

per les comportements similaires, suivis de modeéles d’apprentissage supervisé pour classifier

précisément les types d’anomalies identifiées. Cette approche hybride permet de détecter au-
tomatiquement des problémes tels que les dégradations de performance ou les défaillances de

configuration, facilitant ainsi une intervention rapide et ciblée.

Les résultats expérimentaux démontrent l'efficacité de la méthode MonTrees, avec une
capacité a identifier et classer les anomalies réseau de maniére précise et en temps oppor-
tun. Cette approche améliore significativement les processus de dépannage dans les réseaux

cellulaires, contribuant & une gestion plus autonome et efficace des infrastructures mobiles
[45].

II11.7 Tableau comparatif des articles

Le tableau suivant récapitule les articles déja représentés avec leurs résultats ;
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TABLEAU III.1 — Métriques de performance dans les réseaux cellulaires

Titre de I’article Objectif principal | Méthodologie Résultats clés

A Fault Diagnosis Me- | Diagnostic des pannes | Utilisation d’'un GAN | Précision : 90.56%,
thod for BGl Cellu- | dans les réseaux BGl| pour équilibrer les | Score : 88.41%.

lar Networks Based on | via fusion de données | classes, un modéle

Knowledge and Data
Fusion

et connaissances.

bayésien naif (NBM)

pour le pré-diagnostic,

et un pour affi-

ner le diagnostic.

Automatic Fault De-
tection and Diagno-
sis in Cellular Network

and Beyond

Détection automa-
tique des pannes dans
les réseaux [BGl et
au-dela.

Collecte des données
(3 scénarios), cluste-
ring non supervisé,
et réseaux neuronaux
dynamiques supervi-
sés.

Précision : 96.86%.

BNN

Cell Coverage De- | Détection des dégra- | Comparaison  entre avec une
gradation  Detection | dations de couverture |[SVMlet [RNNl avec dif- | couche cachée offre la
Using@Techniques cellulaire (cellules dor- | férentes architectures | meilleure précision.
mantes, signal dété- | (jusqu'a 3  couches
rioré). cachées).
Cell Fault Manage- | Amélioration de la | Comparaison  entre | Les réseaux neu-
ment Using [MI] Tech- | gestion des pannes | systémes basés sur | ronaux profonds
niques par techniques ML | régles, SVM] Random | offrent la meilleure

(détection et correc-
tion).

Forest, et réseaux
neuronaux profonds.

performance pour le
diagnostic.

Cellular Fault Detec- | Détection des pannes | Modélisation gra- | Amélioration signifi-
tion Using Spatio- | cellulaires via  ré- | phique pour identifier | cative de la précision
Temporal Graph | seaux convolutionnels | causalités et  pré- | par  rapport  aux
Convolutional ~ Net- | spatio-temporels sur | dire les défaillances | méthodes classiques.
works graphes (GCNJ). futures.

System Failure Pre- | Prédiction des dé- | Modéles |AB_[MA.| et | Identification des
diction Within Soft- | faillances  dans le |[LSTM] appliqués aux | tendances anormales

ware

coeur du réseau (G
via analyse de séries
temporelles.

logs réseau collectés
via OpenbGCore.

avant les pannes.
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Titre de I’article Objectif principal | Méthodologie Résultats clés

Towards Zero Down- | Prédiction proactive | Comparaison  entre |SMB.| amélioré atteint

time des pannes pour ga- [[SVR], Random Forest, | un score [fI] > 0.9, pré-
rantir disponibilité | et Gradient Boosting | diction jusqu’a 10 mi-
continue du réseau | Regressor. nutes avant la panne.
PG

Fault Prediction and | Approche  proactive | Modéles |SVM, ré- | Les  auto-encodeurs

Reliability pour la prédiction des | seaux neuronaux | offrent la meilleure
pannes et ’optimi- | profonds avec auto- | performance pour

sation de la fiabilité
réseau.

encodeurs, chaine de
Markov en  temps
continu (Continuous-
T Mad o

(CTMOQ)).

détecter les tendances
cachées et prédire les
pannes.

MonTrees

Méthodologie combi-
née pour détection et
classification des ano-
malies réseau dans la
transition vers la m

Apprentissage super-
visé (arbres de déci-
sion) et non supervisé
(k-means).

Identification pré-
cise des causes
sous-jacentes des

problémes réseau.

I11.8 Limites

Bien que les technologies d’apprentissage automatique facilitent le développement de

méthodes d’auto-réparation pour les réseaux cellulaires, plusieurs défis majeurs existent qui

peuvent affecter la performance et les implémentations pratiques. Nous classifions ces défis

en cinq catégories suivantes :

* Déséquilibre des données : dans les réseaux cellulaires, en raison de la rareté de certains

événements (par exemple, les pannes de réseau), les ensembles de données collectés

sont généralement déséquilibrés.

* Insuffisance de données : le manque de données de haute qualité peut entrainer un sur-

apprentissage (overfitting) important des modéles d’apprentissage automatique (par

exemple, des classificateurs).

* Insensibilité au cofit : une certaine proportion d’erreurs de classification est inévitable,

mais les modéles ne prennent pas toujours en compte l'impact réel (ou le coiit) de ces

erreurs.

* Réponse non temps réel : la plupart des mécanismes d’auto-réparation existants ne

répondent pas aux exigences de réactivité en temps réel, en raison de leur nature

réactive [46].
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I11.9 Conclusion

Une analyse détaillée des travaux précédents liés a 1'utilisation de I'intelligence artificielle
pour la détection et la prédiction des pannes de réseaux cellulaires révele que les approches
classiques sont remplacées par des méthodes plus avancées et intelligentes. En particulier, les
méthodes supervisées, telles que[SVM], Random Forest ou[KNN] se sont avérées efficaces dans
la classification des anomalies et des pannes a partir des [KPI| du réseau, méme pour les cas
de [LTE] Néanmoins, ces méthodes ont des limites de scalabilité et de capacité d’adaptation

dans un contexte dynamique.

Les réseaux de neurones profonds, y compris les [LSTM] les [CNN] et les[DNN] ont permis

d’utiliser au mieux les variations temporelles et spatiales dans les indicateurs. Tous ces déve-

loppements ont donné de bons résultats dans la prévision proactive des défaillances. Enfin, les
modéles hybrides qui combinent la détection de défaillance et la prédiction, la classification,
le clustering et la régression et offrent des justifications de leur prévision marquent une étape

séduisante vers de tels systémes.
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Chapitre IV

Conception du modéle prédictif

IV.1 Introduction

Pour assurer une bonne qualité de service dans les réseaux cellulaires, il est essentiel
de pouvoir détecter rapidement les pannes et, si possible, les prévoir avant qu’elles ne sur-
viennent. Ce chapitre présente les différentes étapes de conception d’un modéle de prédiction

des pannes réseau.

Nous commencgons par décrire les types de données utilisés pour alimenter le modéle,
comme les indicateurs de performance du réseau, les journaux systéme, les alarmes ou encore
les historiques de pannes. Ensuite, nous détaillons les étapes nécessaires a la construction
du modéle : chargement et préparation des données, choix de 'approche et évaluation des

résultats obtenus.

L’objectif de ce chapitre est de montrer comment transformer des données brutes en
un outil de prédiction fiable, capable d’aider les opérateurs & mieux gérer leur réseau, pour
assurer une qualité de service (QoS|) fiable et optimale.

IV.2 Types de données utilisées pour la détection et la
prédiction des pannes

Les sources de jeux de données utilisés pour ’entrainement des modéles de I'intelligence

artificielle sont nombreuses. Selon article [16], voici les plus utilisées :

IV.2.1 Données de performance réseau (KPIs)

Comme on les a déja présentés en haut, dans le premier chapitre, les indicateurs de

performance, ou [KPIk , constituent une source essentielle d’information pour évaluer la qua-
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lité de service ((QoS|) offerte par un réseau cellulaire. Ils permettent de mesurer des aspects
clés tels que le taux de réussite des appels (CSSR : Call Setup Success Rate (CSSR))), le
taux de coupure des appels (Call Drop Rate (CDR))), le débit (throughput) et la latence.

Ces indicateurs sont collectés de maniére continue et servent a détecter toute dégradation de

performance. Par exemple, une hausse soudaine du taux de coupure peut indiquer un pro-
bléme de couverture ou une surcharge du réseau. Les KPIs sont fréquemment utilisés dans
des modeéles prédictifs pour anticiper les anomalies avant qu’elles n’impactent 'utilisateur
final.

IV.2.2 Logs systéme

Des journaux qui enregistrent des informations détaillées sur les événements et les états
des composants du réseau, tels que les routeurs, les commutateurs et les liens de communi-
cation. Ils sont essentiels pour détecter les anomalies, diagnostiquer les pannes et prévoir les

défaillances potentielles.

IV.2.3 Données d’alarme

Des données générées par divers équipements du réseau (comme les routeurs, commu-
tateurs et stations de base), signalent des événements inhabituels ou des anomalies pouvant

indiquer des défaillances imminentes ou en cours.

Dans TelOps, les données d’alarme passent par plusieurs étapes pour étre utiles;

— Couche de données : on commence par collecter et nettoyer les alarmes venant de
différents équipements. Comme ces équipements parlent des "langages" différents (car
ils viennent de plusieurs fabricants), cette étape sert a harmoniser les données pour
qu’elles soient compréhensibles et comparables.

— Couche de connaissances : ensuite, on utilise I'expérience des techniciens et les ha-
bitudes connues pour interpréter ces alarmes. Cela permet de voir si certains types
d’alertes se répétent ou sont liés entre eux.

— Couche d’apprentissage automatique : puis, des modéles d (comme les réseaux de
neurones) sont utilisés pour analyser ces alarmes automatiquement. Ils peuvent repérer
des anomalies, prévoir des pannes et méme suggérer quoi faire pour éviter ou résoudre
les problémes.

— Couche d’application : enfin, les résultats sont utilisés pour agir concrétement : repérer
les pannes, trouver ce qui ne va pas et organiser les réparations.

Ces données jouent un role central dans la surveillance et la maintenance des réseaux de

télécommunications.
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IV.2.4 Données historiques des pannes

Selon TelOps, ces données sont trés précieuses puisqu’elles :

— Elles permettent de comprendre les anciens problémes, les causes fréquentes de pannes
et les réactions apportées. Cela aide a repérer des tendances ou des erreurs qui re-
viennent souvent.

— Elles permettent d’identifier les signes d’une panne.

— Enfin, grace a ces données, on peut prédire les pannes futures et méme suggérer des

actions préventives.

IV.3 Etapes de conception du modéle

La conception des modéles de prédiction avec l'intelligence artificielle ([A]) repose sur
toute une architecture selon [47]; en partant de la phase de chargement jusqu’a la phase de

I’évaluation du modele. Ces étapes seront détaillées dans ce présent élément.

IV.3.1 Chargement des données

La premiére étape de la démarche de conception d’'un modéle de prédiction, c’est le
chargement des données a exploiter pour alimenter le modéle de l'intelligence artificielle
(Deep Learning ou Machine Learning) ou ce qu’on appelle un Dataset. Donc, le dataset
est un ensemble de données organisées souvent sous forme d’un tableau, ou chaque ligne
représente un élément et chaque colonne une caractéristique de cet élément. Dans ce contexte
de prédiction de pannes, les lignes représentent une analyse de trafic réseau cellulaire qui est
caractérisée par le temps, par exemple, 'identité de la cellule, la perte de paquets, la latence,
... et qui représentent les colonnes de ce tableau. A vrai dire, le dataset est le résultat de la

collecte de données présentée précédemment.

Charger un dataset consiste en lire ce tableau dans un programme informatique. La
lecture de dataset dépend de son extension ; c-a-d le format dans lequel les données sont en-
registrées. On trouve donc plusieurs fagons, .csv (Comma-Separated Values : valeurs séparées
par des virgules), .txt (séparées par tabulations, espaces, ...), .xlsx (Excel), .json (JavaScript

Object Notation), .xml (eXtensible Markup Language) ou d’autres extensions.

Donc, chaque chargement dépend de I'extension du dataset a exploiter.
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IV.3.2 Prétraitement des données

La phase qui suit celle du chargement du dataset est le prétraitement des données, qui

sera développée dans ce qui suit.

Selon l'article [48], les algorithmes d’apprentissage sont sensibles aux valeurs d’entrées,

ce qui rend I'étape de prétraitement des données cruciale, puisque :

1. Les données brutes sont souvent imparfaites :
les données telles qu’on les collecte sont souvent incomplétes, ou mal formatées. Si on
les utilise telles quelles, les modéles risquent de mal apprendre, ou d’apprendre des
choses fausses.

2. Les modéles sont sensibles aux données :
Par exemple, si une variable prend des valeurs trés grandes et une autre trés petites,
certains algorithmes auront du mal & bien fonctionner. Il faut donc normaliser les
échelles pour qu’aucune variable ne domine les autres.

3. Quand les données sont bien préparées (nettoyées, normalisées, transformeées si besoin),

les algorithmes apprennent plus rapidement et de maniére plus fiable.

Le prétraitement des données constitue une phase cruciale du processus d’apprentissage
automatique. Il vise a améliorer la qualité des données et a les adapter aux exigences des

algorithmes utilisés. Les principales étapes mentionnées sont les suivantes :

IV.3.2.1 Nettoyage des données

Cette étape consiste a détecter et corriger les erreurs, valeurs manquantes ou aberrantes
dans les données. Le nettoyage peut inclure la suppression d’observations incomplétes, le
remplacement des valeurs manquantes par des moyennes ou des médianes, ou encore I'iden-

tification des données extrémes (outliers).

IV.3.2.2 Transformation des données

Le document souligne I'importance de transformer les variables lorsque cela est néces-
saire. Cela peut inclure des transformations logarithmiques pour réduire la variabilité, ou des
transformations de variables catégorielles en représentations numériques (comme ’encodage

one-hot).
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IV.3.2.3 Mise a l’échelle (standardisation ou normalisation)

Il est essentiel d’ajuster 1’échelle des variables, surtout si elles présentent des ordres de
grandeur différents. La normalisation (valeurs entre 0 et 1) ou la standardisation (centrée

réduite) permet de garantir que chaque variable contribue équitablement & ’analyse.

IV.3.2.4 Réduction de dimensions

Le document évoque 'utilisation de techniques comme 1’Analyse en Composantes Prin-

cipales (Analyse en Composantes Principales (ACP)|/Principal Component Analysis (PCA)|)

pour réduire le nombre de variables tout en conservant l’essentiel de l'information. Cette

étape est utile pour faciliter la visualisation ou diminuer le bruit dans les données.

IV.3.2.5 Détection d’anomalies

Le prétraitement peut inclure I'identification d’observations atypiques qui peuvent faus-

ser I’analyse. Ces anomalies peuvent étre traitées ou retirées selon le contexte.

IV.3.3 Choix de I’approche

Pour pouvoir effectuer un choix de "approche de 1TTA] & exploiter, il faut passer par une

série d’étapes selon [48|, qui consistent en :

1. La nature du probléme

Cette étape consiste & bien identifier I'objectif de la prédiction et & formaliser le

probléme qu’on cherche a résoudre, et qui peut étre :

— Classification : de prédire a quelle catégorie ou classe appartient une donnée (par
exemple panne ou non).

— Reégression : de prédire une valeur numérique continue a partir de données d’en-
trée (par exemple, prédire la température demain).

— Clustering (regroupement) : de regrouper automatiquement des données simi-
laires sans connaitre les catégories a 'avance (par exemple, regrouper des clients
selon leurs comportements).

— Détection d’anomalies : d’identifier des comportements inhabituels dans les
données.

— La prédiction de séries temporelles : est de prédire ’évolution d’une valeur
dans le temps.

Cette étape dépend directement du choix de 'approche (type du modéle & utili-

ser).
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. Les données disponibles

La qualité, la quantité et la représentation influencent fortement le choix de ’approche
et affectent ses performances ;

— Types de variables : elles sont numériques, catégorielles, temporelles, textuelles, ...
— Qualité des données : données manquantes, déséquilibrées, ...

— Volume de données : petit, moyen ou grand jeu de données.

— Nombre de variables (features) : faible ou élevé.

. Sélection des modéles condidats

Cette étape consiste a dresser une liste ou une table des options d’algorithmes par
familles ;

— Meéthodes classiques : régression linéaire, logistique, ...

— Arbres de décision et foréts aléatoires : RandomForest, extra-trees, ...

— Méthodes & noyaux : Support Vector Machine (SVM).

— Meéthodes a voisinage : K-Nearest Neighbors

— Boosting : eXtreme Gradient Boosting (XGBoost), CatBoost, ...

— Réseaux de neurones : convolutionnels, récurrents, ...

. Correspondance entre le modéle et le type de données
Dans cette étape, on analyse 'adéquation de 'approche avec le dataset ou le jeu de
données disponible. Voici un aperqu selon les articles [50] et [51],

*x Le [SVM] et le SVR] sont utiles lorsqu’on dispose de petits jeux de données avec
une forte dimension (plusieurs variables). pour la classification et pour
la régression. Ces deux modeéles sont robustes mais lents sur de gros volumes de
données.

* Le [XGBoost| et |Light Gradient Boosting Machine (LightGBM)| sont per-

formants et rapides lorsqu’il s’agit des données tabulaires, ils sont méme tolérants

aux valeurs manquantes, mais peu adaptés pour les images et les textes bruts.

* Le Random Forest est robuste, simple et bon pour les données tabulaires. Il est
moins précis quXGBoost], mais plus interprétable.

x Le [KNN] est utile pour les petits jeux de données, mais couteux pour prédire et
sensible au bruit.

x Le [MLDP] est un réseau de neurones polyvalent pour les données normalisées, per-
formant avec un bon tuning et des données suffisantes.

x Le [CNN] est excellent pour les images et les vidéos, trés puissant, mais nécessite
de gros volumes de données et de la GPU.

x Pour[ RNN] [LSTM]et [GRU]|sont adaptés aux données temporelles (temps, texte),
performants pour les prédictions temporelles.
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* Le quant a lui, il traite les données en graphes (topologies, réseaux), il gére les
relations entre les entités.
* Le combine 4 la fois le temps et les graphes, il est idéal pour les données

spatio-temporelles (capteurs, traffic).

* Pour les transformers, comme |Generative Pre-trained Transformer (GPT)|

et [Bidirectional Encoder Representations from Transformers (BERT))

sont spécialisés dans le traitement du langage naturel [NLP] ils sont trés perfor-
mants lorsqu’il s’agit de la traduction, de la classification du texte, de la génération

de contenu, mais nécessitent beaucoup de données et de puissance de calcul (GPU).

IV.3.4 Evaluation du modéle

Selon [49], il existe plusieurs critéres pour évaluer la performance d’un modéle prédictif,

qu’on va présenter dans cet élément.

IV.3.4.1 Matrice de confusion (Confusion matrix)

La matrice de confusion est un outil d’évaluation important en apprentissage automa-
tique supervisé, notamment dans les taches de classification. Elle permet d’évaluer la perfor-

mance d’un modéle en comparant ses prédictions aux résultats réels.

Dans le cas d’'une classification binaire, la matrice de confusion est une table & deux

dimensions, comme le présente la table suivante :

Prédit
Réel Négatif Positif
Négatif TN FP
Postif FN TP

TABLEAU IV.1 — Matrice de confusion pour une classification binaire

ou :

— Vrai Positif[True Positives) (TP)|: le modéle prédit correctement la classe positive.

— Faux Positif [False Positives (FP)|: le modeéle prédit la classe positive alors que

I'instance est en réalité négative.

— Faux Neégatif [False Negatives (FN)|: le modéle prédit la classe négative alors que

I'instance est en réalité positive.
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— Vrai Négatif [True Negatives (TN)|: le modéle prédit correctement la classe né-

gative.

IV.3.4.2 Rappel (Recall)

On appelle rappel, ou sensibilité (sensitivity), le taux de vrais positifs, c-a-d la proportion

d’exemples positifs correctement identifiés comme tels :

Vrai Positifs (TP))
Vrai Positifs (TP)) + Faux Négatifs (F'NJ)

Rappel =

I1V.3.4.3 Précision

On appelle précision, ou valeur positive prédictive (positive predictive value, PPV) la

proportion de prédictions correctes parmi les prédictions positives :
[Pl
Précision (Precision) = ———=
[P +[FP|
Remarque
L’anglais distingue precision (la précision ci-dessus) et accuracy (exactitude), qui est la pro-

portion d’exemples correctement étiquetés, soit le complémentaire a 1 du taux d’erreur, aussi

traduit par précision en francais. On utilisera donc ces termes avec précaution.

Nombre de prédictions correctes

accurancy =
Y Nombre total de prédictions

accurancy = @+m
TP+ TN+ FD+ N

ou

IV.3.4.4 F-measure

On appelle F-mesure (F-score ou [f1] en anglais) la moyenne harmonique de la précision

et du rappel :

Précision x Rappel 2 x [P

F- f1) =2 x - FN
mesure (1) Précision + Rappel 2 x[[PI+[F P+

IV.3.4.5 Le taux d’erreur moyen (AER)

Le taux d’erreur moyen est une mesure simple qui évalue la proportion de prédictions

incorrectes par rapport au total. Il est surtout utilisé en classification.
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Nombre de prédictions incorrectes
P x 100

Taux d’erreur moyen =
Y Nombre total de prédictions

ou : Taux d’erreur = 1 - accuracy

IV.3.4.6 Les courbes ROC

Selon [52], la courbe est une représentation graphique qui permet d’évaluer les per-
formances d’'un modéle de classification binaire en analysant sa capacité a distinguer entre
les classes positives et négatives.

Principe de fonctionnement

Elle trace, pour tous les seuils possibles de décision, le taux de vrais positifs (True Positivel
Rate (TPR)|) ou recall (sensibilité) en fonction du taux de faux positifs (False Positive Rate
. Ce qui permet de visualiser le compromis entre ces deux entités (sensibilité et spé-

cificité). Plus la courbe s’approche du coin supérieur gauche, plus le modéle est performant.

En effet, 'aire sous la courbe (Area Under the Curve (AUC)|) quantifie cette performance

(AUC]| est un score entre 0 et 1 qui mesure la capacité d’'un modeéle a distinguer entre deux
classes (positif / négatif)) : une de 1 indique une classification parfaite, tandis qu'une
[AUC| de 0,5 indique une performance équivalente & un modeéle aléatoire.

La courbe [ROC] est utile méme dans les cas ou les classes sont déséquilibrées, car elle n’est

pas affectée ou influencée par la distribution des classes dans le jeu de données.

Ces étapes sont récapitulées dans le schéma ci-aprés, comme le représente la figure [V.1]

Matrice de
confusion
Nettoyage des 1- Chargement N
données des données {ReZZII)
Transformation des
données (Encodage F1-score
des variables :
catégorielles) . Eapesice 4- Evaluation
2- Prétraitement conception du d e
des données modéle umodee Précision
standardisation ou
normalisation
Le taux
Séparer la cible et d'erreur
les features 3- Choix de ———
I'approche (AER)
Equilibrage des
classes (si EITT
déséquilibre) ROC
La nature du Lesj Se’lecuc‘:n Correspondance
probléme donnees des modeles entre le modéle et
disponibles condidats le type de données

FIGURE IV.1 — Schéma représentatif du processus de conception d’'un modéle rédictif
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IV.4 Conclusion

La conception d’'un modéle de prédiction des pannes constitue une étape clé dans la mise
en place d'un systéme intelligent de surveillance des réseaux cellulaires. Dans ce chapitre, nous
avons présenté les différentes sources de données exploitées, ainsi que les étapes nécessaires

a la préparation, a la modélisation et a I’évaluation du systéme.

L’analyse des données réseau, qu’il s’agisse des KPIs, des logs systéme, des alarmes
ou des historiques de pannes, permet d’alimenter le modéle avec des informations riches
et pertinentes. Grace a un prétraitement rigoureux et au choix réfléchi des techniques de
modélisation, il devient possible de détecter les défaillances de maniére plus précise, voire de

les anticiper.

Les résultats obtenus a ’aide d’indicateurs comme la précision, le rappel ou la F-mesure
permettent d’évaluer 'efficacité du modéle et d’orienter les améliorations futures. Ainsi, ce
travail de conception représente une base solide pour le développement d’un systéme prédictif

capable de renforcer la fiabilité et la continuité des services dans les réseaux cellulaires.
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Chapitre V

Implémentation et expérimentation

V.1 Introduction

Aprés avoir présenté les fondements théoriques, ce chapitre est consacré a la phase pra-
tique du travail, a savoir I'implémentation et I'expérimentation. L’objectif de ce présent cha-
pitre est d’implémenter et d’expérimenter ces fondements en code, d’entrainer les modéles
choisis sur les jeux de données disponibles et d’évaluer leurs performances a 1’aide de ce qu’on

a déja présenté dans le chapitre précédent.

Dans un premier temps, nous présentons dans ’annexe A ’environnement de dévelop-
pement utilisé, a savoir Jupyter Notebook et Google Colab, en association avec le langage
de programmation Python. Dans un second temps, l'annexe B décrit les principales biblio-
theques utilisées pour 'implémentation, a savoir Pandas, NumPy, Scikit-Learn, TensorFlow
et PyTorch. Chacune de ces bibliothéques joue un réle bien défini dans la manipulation des
données, la modélisation et 'entrainement des modéles. Ce chapitre présente les jeux de don-
nées utilisés, les étapes de leur préparation, ainsi que les critéres ayant guidé le choix des

algorithmes appliqués.

Enfin, les résultats d’entrainement sont présentés, analysés et interprétés de maniére a

évaluer la pertinence des approches proposées.

V.2 Description des datasets utilisés

Pour pouvoir concevoir un modeéle prédictif de pannes dans les réseaux cellulaires selon
notre thématique, on est obligé de suivre une suite d’instructions, comme on I’a déja men-
tionné dans le chapitre précédent, ot la premiére phase consiste a charger le data set. Avant

de pouvoir effectuer cette étape, on doit disposer d’un data set.
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Comme les données de trafic réseau sont considérées sensibles et confidentielles, les opéra-
teurs mobiles ou ceux qui s’occupent de la collecte des données du réseau restreignent l’acces

a leurs informations, ce qui a rendu les datasets de cette catégorie souvent indisponibles.

Sur cet effet, nous avons fait le choix de deux jeux de données parmi ceux qui sont

disponibles sur Internet.

V.2.1 4G LTE Speed Dataset and Bandwidth

Le data set LTE Dataset disponible [53] est un ensemble de données contenant 135
traces de mesures [LTE] chacune durant en moyenne quinze minutes, avec des débits
observés allant de 0 Mbps & des valeurs plus élevées. Ces traces enregistrent des informations
détaillées sur la performance du réseau LTE.

— Timestamp : date et heure de I’échantillon mesuré.

— Longitude et Latitude : coordonnées GPS de I'appareil mobile au moment de la
mesure.

— Velocity : vitesse de déplacement de I’appareil mobile en kilomeétres par heure (kph).

— Operatorname : nom de 'opérateur cellulaire.

— Cellld : I'identifiant unique de la cellule concernée.

— NetworkMode : type de communication mobile (3G|/AG].

— [RSRP|: puissance du signal recu, indicateur de la qualité du signal [LTE]

— |Reference Signal Received Quality (RSRQ)|: qualité du signal requ, combinant

puissance et interférences.

— [Received Signal Strength Indicator (RSSI)|: la puissance brute du signal radio

recu par un récepteur en dBm.

— |Signal-to-Noise Ratio (SNR)|: la qualité du signal en comparant la puissance du

signal utile a celle du bruit de fond.

— [SINR] : rapport signal sur interférences et bruit, mesure de la qualité du signal.

— |Channel Quality Indicator (CQI)|: indicateur de la qualité du canal radio.

— DL _ bitrate (DownLink bitrate) : (ou débit descendant) représente la vitesse de
transmission des données du réseau vers 'utilisateur.

— UL _ bitrate (UpLink bitrate) : (ou débit montant) représente la vitesse de trans-
mission des données de 1'utilisateur vers le réseau.

— State : état du processus de téléchargement. Il peut avoir deux valeurs : soit I (idle,

not downloading, inactif) ou D (Downloading, en cours de téléchargement).
— et |Neighbor Radio Received Signal Received Quality (NRxRSRP)|: Valeurs

[RSRQ)] et [RSRP] pour la cellule voisine.
— Cell _Longitude et Cell Latitude : coordonnées GPS de I'’eNodeB desservi.
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— Distance : distance entre la cellule de service et 'appareil mobile en métres.
Ce dataset est utilisé pour ’analyse des performances réseau, la prédiction des débits ou

la détection d’anomalies dans les réseaux.

V.2.2 5G-NWDAF-Data

Le dataset nwdaf data est un fichier(Comma-Separated Values (CSV)|structuré conte-

nant plusieurs colonnes correspondant a des mesures et événements liés au réseau un jeu

de données synthétique développé par le groupe de recherche de I'Université Bogazici,

congu spécifiquement pour la fonction [NetWork Data Analytics Function (NWDAF)| dans
les réseaux 5G] Le dataset est disponible sur le GitHub [54].

Ce dataset contient les colonnes suivantes :
— t : le temps ou l'instant auquel la mesure a été prise.
— cell _id : I'identifiant unique de la cellule réseau concernée par la mesure, permettant
de localiser la donnée dans le réseau 5G.
— cat__id : la catégorie d’abonné, qui peut représenter différents profils ou types d’uti-
lisateurs (par exemple, abonnés grand public, entreprises, IoT).
— pe_id : l'identifiant de I’équipement utilisateur (User Equipment ID), indiquant le
type ou I'unité spécifique d’appareil connecté.
— load : la charge réseau mesurée dans la cellule a I'instant t, reflétant 'utilisation des
ressources ou le trafic réseau.
— has anomaly : une valeur binaire (0 ou 1) indiquant la présence ou ’absence d'une
anomalie dans la cellule a I'instant t.
Le data set est étiqueté (contient la cible & prédire, qui est "has anomaly" dans ce
cas), ce qui permet d’entrainer des modeéles supervisés pour la classification et la prédiction

d’anomalies.

V.3 Choix des algorithmes utilisés

V.3.1 4G LTE data set

Ce dataset n’étant pas étiqueté, des méthodes d’apprentissage non supervisé ont été

appliquées, notamment les modeéles Isolation Forest et OneClass [SVM]

Il est possible d’entrainer des modeles d’apprentissage supervisé aprés avoir créé une
variable cible artificielle représentant 1’état du réseau a prédire. La variable Panne a ainsi

été construite sur la base de seuils prédéfinis : lorsque certaines mesures dépassent ces valeurs
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critiques, un comportement anormal est suspecté (panne = 1); dans le cas contraire, le

fonctionnement du réseau est considéré comme normal (panne = 0).

Les seuils utilisés pour [RSRP|, [RSRQ)], [SINR], [CQI| et les débits sont basés sur les spécifica-
tions du 3GPP (notamment TS 36.133, 36.213, 36.214), ainsi que sur les valeurs de référence

adoptées par les principaux équipementiers (Huawei, Nokia, Ericsson) et organismes de me-

sure réseau (Keysight, Anritsu, ITU). Ces seuils sont largement utilisés dans le cadre de

'évaluation de la qualité de service [LTE] et de la détection des dégradations réseau.
Les seuils utilisés pour détecter une anomalie dans le réseau sont les suivants :

*x [RSRP] < -110 dBm : le signal regu est trés faible.

* < -12 dB : la qualité du signal est trés dégradée.

* < 5 dB : le rapport signal /bruit est bas, donc le signal est peu fiable.

* [CQJ] < 5 : I'indicateur de qualité du canal est mauvais.

* Débit descendant (DL _bitrate) < 1 Mbps : la vitesse de téléchargement est
trop faible.

x Débit montant (UL _bitrate) < 0,5 Mbps : la vitesse d’envoi est trés basse.

Si au moins 3 de ces seuils sont dépassés, la situation est considérée comme anormale

(présence d’'une panne ou dégradation du service).

Distribution de la variable 'Panne’ (Avant équilibrage)
160000

140000 -

Aprés avoir créé la variable cible 120000 1

"panne" et visualisé sa distribution
a 'aide de I'histogramme présenté a
la figure [V.I], un déséquilibre impor-
tant a été constaté. Celui-ci a été
corrigé a l’aide de la technique
[thetic Minority Over-sampling Tech-|

mique (SMOTE)| mentionnée précé- o 0 1
demment. Classe (0 = Pas de panne, 1 = Panne)

100000 +

80000

60000

Nombre d'échantillons

40000 A

20000 4 22081

FIGURE V.1 — Schéma représentatif du dés-
équilibre de "Panne"

Les modéles entrainés sur ce jeu de données sont : [SVM] [GRU| [LSTM] [KNN]
[KNN}[Decision Tree (DT)|[Naive Bayes (NB)| et |Logistic Regression (LR)|
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V.3.2 5G-NWDAF-Data

1e6 Distribution de "has_anomaly' avant SMOTE

Ce dataset présente un déséquilibre important
entre les classes, comme l'illustre la figure [V.2]
Cette situation peut affecter négativement les 061
performances des modéles d’apprentissage, car
ces derniers ont tendance a privilégier et pré-
dire la classe majoritaire, qui est généralement 021
associée a l'absence de panne (classe 0), tout ool
en négligeant la classe minoritaire, représen- bas.anomaly
tant les pannes (classe 1).

0.8

count

0.4

FIGURE V.2 — Schéma représentatif
du déséquilibre de "has anomaly"

Il existe plusieurs méthodes pour équilibrer les classes d'un dataset. Parmi les plus
courantes, on trouve le sous-échantillonnage (undersampling), qui consiste a réduire
la taille de la classe majoritaire en supprimant certains de ses échantillons. Cette méthode
est rapide et permet de diminuer le temps d’apprentissage, mais elle présente I'inconvénient

potentiel de faire perdre des informations importantes en éliminant des données utiles.

A linverse, le suréchantillonnage (oversampling) augmente la taille de la classe
minoritaire. Deux approches principales peuvent étre utilisées : le Random OverSampling,
qui duplique aléatoirement des exemples de la classe minoritaire, et SMOTE] qui génére de
nouveaux exemples synthétiques en interpolant entre des échantillons proches de cette classe.

Cette derniére méthode permet de mieux préserver la diversité et la qualité des données.

Certaines méthodes permettent de gérer le déséquilibre directement au niveau du mo-

dele. ; RandomForest, [SVM] peuvent étre ajustés avec un poids pour les classes;
c’est-a-dire donner plus de poids a la classe minoritaire lors de I’entrainement, etc.

Nous avons fait le choix de la fonction[SMOTE] pour garder les informations du dataset
et améliorer la précision du modeéle. En effet, contrairement & un simple suréchantillonnage
qui duplique les exemples, [SMOTE] crée des points synthétiques, réduit le risque d’overfitting

et améliore la capacité du modéle & apprendre les caractéristiques de la classe minoritaire.

Apreés avoir appliqué les traitements nécessaires sur le dataset — tels que la suppression
des valeurs aberrantes, le nettoyage, la normalisation et ’équilibrage des classes — nous pas-
sons a I’étape d’entrainement du modeéle. Le dataset est alors divisé en deux sous-ensembles :
les données d’entrainement (train), qui permettent au modeéle d’apprendre a distinguer

les cas de pannes des situations normales, et les données de test, utilisées pour évaluer
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la qualité de I'apprentissage et la capacité du modeéle a généraliser ses prédictions sur de

nouvelles données.

Dans ce cas d’étude, la variable cible a prédire est has anomaly, une variable binaire
indiquant 1’état du réseau : une valeur de 0 correspond & un fonctionnement normal, tandis
qu’une valeur de 1 signale une panne. Etant donné qu’il s’agit d’un probléme de classification
binaire, nous avons opté pour une approche d’apprentissage supervisé. Plusieurs modéles
supervisés ont été explorés, notamment la forét aléatoire (Random Forest), arbre de dé-
cision (Decision Tree), le [KNN] le [SVM] le , ainsi que des modéles de Gradient Boosting
tels que [XGBoost], (Gradient Boosting Machine (GBM)| [Categorical Boosting (CatBoost)| la
régression logistique (Logistic Regression) et Par ailleurs, le dataset contenant une di-

mension temporelle via la variable 't’) nous avons également mobilisé des réseaux de neurones

supervisés adaptés aux données séquentielles, en particulier les modeéles [LSTM] et [GRU]|

Remarque

La fonction modifie les lignes de maniére indépendante, elle casse 'ordre tem-
porel des données du dataset, ce qui est dangereux pour les modéles séquentiels.

Pour entrainer [LSTM] et [GRU], une méthode spécifique est adoptée afin de préserver la nature

temporelle des données.

Les modéles [LSTM] et [GRU|, appliqués a ce dataset dans le cadre de la détection d’ano-

malies réseau reposent sur la transformation des données tabulaires en séquences

temporelles. Cette étape permet de capturer les dynamiques d’évolution des indicateurs
réseau sur une fenétre temporelle donnée. Afin de remédier & I’éventuel déséquilibre des
classes, notamment di & la rareté des anomalies, une technique de suréchantillonnage telle
que le Random OverSampling est appliquée aux séquences générées. Le modéle récurrent
ainsi entrainé est capable d’apprendre les patrons temporels caractéristiques des comporte-
ments normaux et anormaux, ce qui améliore significativement la capacité de détection des

anomalies dans des environnements réseau dynamiques.

V.4 Reésultats d’entrainement et interprétation

V.4.1 4G LTE
V.4.1.1 Les graphes (non-supervisé)

Les représentations graphiques et illustrent la variation des valeurs d’anoma-
lie (ou score d’anomalie : Le score d’anomalie est une mesure utilisée dans le domaine de

la détection d’anomalies pour évaluer a quel point un point de données différe du compor-
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tement normal observé dans un ensemble de données) qui résultent de I'entrainement des
modéles OneClass [SVM] et Isolation Forest, mettant en évidence des pics significatifs qui

pourraient indiquer des anomalies.

Dans la figure [V.4] nous observons que les valeurs identifiées par le modeéle Isolation
Foest apparaissent en rouge, sur un fond de mesures qui varient autour de zéro. Ce graphique

montre la capacité du modeéle a isoler des instances anormales.

Le graphique[V.3] quant a lui, utilise le modéle OneClass [SVM] qui présente également
des valeurs d’anomalie variables. Les anomalies apparaissent a des niveaux inférieurs a zéro,
ce qui montre l'efficacité de cette méthode pour capter des comportements anormaux dans

les données.

Détection de pannes avec One-Class SVM Détection de pannes avec Isolation Forest

— Score anomalie SVM
-4{ e Pannes détectées -0.05

0 2000 4000 6000 8000 10000
o 2000 4000 6000 8000 10000 dex

FIGURE V.3 — OneClass SVM FIGURE V.4 — Isolation Forest

V.4.1.2 Les matrices de confusion

Les matrices illustrées dans la figure [V.5| présentent les résultats de apprentissage super-
visé appliqué au jeu de données @G|[LTE] mettant en évidence les performances des modeéles

de prédiction entrainés, y compris les réseaux de neurones profonds supervisés tels que LSTM]

et IGRU|

Ces modeles ont été entrainés sur le jeu de données aprés ’avoir rendu étiqueté, grace
a la création de la variable cible « panne », comme décrit précédemment dans les sections

antérieures.

La matrice de confusion du modéle représentée dans la figure |V.5(a)| montre une
bonne capacité de détection, avec 18583 pannes et 18026 cas normaux correctement identifiés.
Les erreurs restent modérées : 1664 fausses alertes et 1457 pannes non détectées, ce qui traduit

une performance globale satisfaisante.

Selon la matrice de confusion représentée dans la figure [V.5(b)| affiche une per-
formance remarquable avec 45714 cas normaux et 6628 pannes correctement prédites. Les
erreurs sont trés faibles : seulement 9 fausses alertes et 6 pannes manquées, ce qui traduit

une excellente capacité de classification.
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Matrice de confusion - Modéle GRU
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FIGURE V.5 — Matrices de confusion obtenues sur le dataset 4G LTE

Matrice de confusion - SVM
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La matrice de confusion |V.5(d)| montre que distingue trés bien les deux classes :
il a correctement identifié 44864 cas négatifs et 6474 cas positifs. Les erreurs restent faibles,

avec seulement 859 faux positifs et 160 faux négatifs. Cela indique une excellente capacité.

La matrice de confusion |V.5(e), montre que le modéle [Light GBM]| est trés performant :

il a correctement classé la quasi-totalité des exemples, avec 45724 vrais négatifs et 6618 vrais
positifs. Les erreurs sont extremement rares, avec seulement 9 faux positifs et 6 faux négatifs,

ce qui reflete une excellente précision et un trés bon rappel.

La matrice de confusion |V.5(f)|indique que [LR|fonctionne globalement bien, avec 42060
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pannes et 39943 cas normaux correctement identifiés. Les erreurs restent modérées : avec
5746 faux positifs et 3717 faux négatifs.

La matrice de confusion [V.5(h)| montre que a correctement identifié 35043 cas né-
gatifs et 43513 cas positifs. Les fausses valeurs prédites sont 10646 faux positifs et 2264 faux

négatifs. Cela indique une moyenne capacité de prédiction.

La matrice de confusion [V.5(c)| montre que [SVM] a correctement identifié 43729 cas
négatifs et 45167 cas positifs. Les valeurs mal prédites sont 1960 faux positifs et 610 faux

négatifs. Cela indique une bonne capacité de prédiction.

La matrice de confusion du modéle [LSTM| représentée dans la figure |V.5(g), montre
une moyenne capacité de détection, avec 18590 pannes et 18042 cas normaux correctement

identifiés. Les erreurs sont assez faibles : 1648 fausses alertes et 1450 pannes non détectées.

V.4.1.3 Les courbes

Les courbes représentées dans la figure résultent de 'apprentissage supervisé des
modeéles de prédiction déja cités, montrant ainsi leurs performances. L’axe des X représente
le taux de faux positifs (FPR)), tandis que I'axe des Y indique le taux de véritables positifs
(TPRJ).

La figure [V.6(a)|illustre la courbe ROC| pour (GRU} avec un de 0,98. La courbe est

proche du coin supérieur gauche montre une excellente performance du modéle, suggérant

qu’il identifie correctement la majorité des véritables positifs tout en maintenant un faible

taux de faux positifs.

La courbes présentées dans les figures [V.6(b)| pour [DT] et [V.6(e)| pour [Light GBM

montrent que ces modeéles sont parfaitement performants. En effet, le[TPR]atteint 1.0, tandis

que le taux de [FPR] est révolu a 0, résultats signifiés par les lignes horizontales situées en
haut du graphique. L’aire sous la courbe (AUC])) étant de 1.00, cela indique que les modéles
classifient parfaitement toutes les instances, ce qui les rendent trés efficaces pour la tache

qu’ils sont censés accomplir.

La courbe présentée dans la figure montre les performances de [SVM] en

termes de classification binaire. LJAUC] est de 1.00, ce qui indique une performance parfaite
du modéle, car il parvient a identifier presque toutes les vraies positives sans générer de faux

positifs.
La courbe présentée dans la figure |V.6(d)| illustre les performances de |[KNN| La

courbe, qui atteint presque le coin supérieur gauche, indique une performance excellente du

modele, se traduisant par un [AUC| de 0,99. Cela suggére que le modéle est particuliérement
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efficace pour distinguer entre les classes, minimisant ainsi la probabilité de faux positifs tout

en maximisant les vrais positifs.
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La courbe présentée dans la figure [V.6(f)| illustre la performance de [LR] Avec une
[AUC] de 0,97, le modele affiche une excellente capacité a discriminer entre les classes posi-
tives et négatives, indiquant qu’il fait peu d’erreurs de classification. La courbe se rapproche
significativement du coin supérieur gauche, ce qui montre une performance de prédiction trés

efficace.

La courbe [ROC| du modeéle [LSTM] illustrée dans la figure [V.6(g)| présente un taux de
vrais positifs (TPRJ) presque parfait, atteignant presque 1, ce qui indique une excellente
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capacité du modeéle a identifier correctement les cas positifs. Le score [AUC| de 0,98 témoigne

d’une performance globale tres élevée.

La courbe m présenté dans la figure montre 'efficacité de dans la classifica-
tion. La courbe se rapproche du coin supérieur gauche, indiquant une performance excellente.
Avec une[AUC|de 0.94, cela signale que le modéle est capable de distinguer correctement entre
les classes avec une grande précision, ce qui en fait un outil efficace pour les taches de clas-

sification.

V.4.1.4 Mesures de performance

A partir des matrices représentées dans les sections précédentes, les principales mesures
de performance sont calculées, a savoir 'exactitude (accuracy), la précision (precision), le

rappel (ou sensibilité / recall) et le [f1tscore.

TABLEAU V.1 — Résultats d’entrainement des modéles supervisés

Modéle SVM GRU| [LSTM DT KNN| |NB Light GBM

Accurancy 0.967761 0.9214 0.9221  0.9997  0.9805 0.8589 0.8963 0.9997
Recall 0.986675 0.9273 0.9276  0.9991 0.976 0.9505 0.9188 0.9991
Precision  0.958397 0.9180 0.9186  0.9986 0.883 0.8032 0.8798 0.9986
fl-score 0.972343 0.9226 0.9230  0.9986 0.926 0.8699 0.8997  0.9986
AER 0.032239 0.0785 0.0779 0.0002865 0.0195 0.1411 0.1037  0.0003

Selon les résultats d’expérimentation présentés dans le tableau précédent, on peut

conclure par la classification suivante :

1. Modéles trés performants
Les modéles arborescents tels que [DT] et [Light GBM]| ont montré d’excellentes perfor-
mances sur le dataset [LTE] caractérisé par des données tabulaires et des seuils bien
définis.

— |Light GBM| en tant que modéle d’ensemble, a atteint une accuracy supérieure a

99.9% et un [f1}score dépassant 0.99, grace a sa robustesse face a la complexité des
données réseau.
— [DT], quant a lui, tire parti de sa capacité a générer des régles simples et interpré-

tables, bien adaptées a la structure logique des indicateurs techniques [LTE]

2. Modéles moyennement performants
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SVM| [LSTM| |[GRU| et [KNN| avec une accurancy enter 92% et 97%, sont moins perfor-
mants sur ce type de données.

— SV M| est sensible au volume du dataset.
— [LSTM] et [GRU] sont adaptés aux données séquentielles temporelles, ils ne sont pas

toujours optimaux sur les données tabulaires classiques. Mais aussi le jeu de des
données doit étre volumineux.
— [KNN] sensible a la distance, dépend du choix du parameétre k.
3. Modéles moins performants
— I’hypothése d’indépendance de variables supposée par a dégradé ces perfor-
mances dans ce contexte, ou les variables sont corrélées; I'une dépend de I'autre.

— [CLR] reste intermédiaire, fonctionne bien mais loin des modéles modernes.

L’analyse comparative des performances des modéles supervisés sur le dataset [LTE]a mis

en evidence la supériorité du modéle . Ce modéle a obtenu d’excellents résultats.

Cependant, les modeéles classiques comme [NB] et [LR] sont moins efficaces a causes de
leurs principes de fonctionnement limitées face a ce genre de données. Quand aux modeles

séquentiels, comme [LSTM]| et [GRU| n’ont pas su bien tirer parti de la structure des données

disponibles.
Pour conclure, les modeéles [Light GBM]| et [DT] sont les plus adaptés et les plus efficaces

pour la détection des pannes dans les réseaux [LTE]

V.4.2 5G nwdaf data
V.4.2.1 Matrices de confusion

La figure [V.7] présente les matrices de confusion de différents modeéles de classification

appliqués a la détection des pannes.

Le modéle Random Forest (Figure montre une excellente performance avec
193 138 cas correctement classés comme sans panne (vrais négatifs) et 177 378 pannes
correctement détectées (vrais positifs). Il présente peu de fausses alertes 7 742 (faux positifs)
et un nombre modéré de pannes manquées 23 502 (faux négatifs), ce qui en fait un modéle
trés équilibré.

Le Decision Tree (Figure affiche également des résultats solides avec 192 231
vrais négatifs et 188 912 vrais positifs, contre seulement 8 649 faux positifs et 11 968 faux

négatifs, indiquant une bonne sensibilité et une précision fiable.

Le modéle KNN| (Figure|V.7(c)|) est similaire, avec 191 116 cas sans panne bien détectés
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et 177 435 cas de pannes bien identifiés, bien qu’il ait commis 8 244 fausses alertes et 23

456 erreurs de non-détection, ce qui le rend légérement moins performant que DT et RF.

Le modéle XGBoost| (Figure [V.7(d)|), malgré sa puissance, a produit 20 577 fausses

alertes et 56 979 pannes manquées, avec 180 303 vrais négatifs et 143 901 vrais positifs.
Ces résultats révelent un rappel plus faible, ce qui peut poser probléme pour la détection

exhaustive des pannes.
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FIGURE V.7 — Matrices de confusion obtenues sur le dataset nwdaf data

De méme, [CatBoost| (Figure |V.7(e)|) affiche 53 858 faux négatifs et 20 206 faux

positifs, contre 180 554 vrais négatifs et 147 922 vrais positifs, indiquant une tendance

similaire & XGBoost avec un compromis entre précision et sensibilité.
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Le modéle Naive Bayes (Figure [V.7(f)) présente les performances les plus faibles, avec
74 032 fausses alertes et 118 707 pannes non détectées, malgré 125 958 cas normaux bien
classés et seulement 83 173 pannes correctement détectées, ce qui le rend peu adapté a ce

type de tache.
Coté réseaux de neurones, le [LSTM] (figure [V.7(g)| reconnait 193 253 cas sans panne

mais omet 76 094 pannes (faux négatifs), tout en détectant 123 906 pannes réelles (vrais

positifs). Cela montre une faible sensibilité malgré un bon taux de vrais négatifs.

Le |GRU]| (Figure [V.7(h)|) montre un profil plus équilibré avec 176 079 vrais négatifs et
142 574 vrais positifs, mais encore 58 306 pannes non détectées et 24 031 fausses alertes,

ce qui reste perfectible.

Le [Light GBM]| (Figure [V.7(i)) enregistre 191 051 vrais négatifs et 146 015 vrais
positifs, contre 58 645 faux négatifs et 20 879 faux positifs, le placant en milieu de tableau.

Le |GBM] (Figure [V.7(j)|) réalise 181 388 vrais négatifs et 134 945 vrais positifs, mais

au prix de 64 244 faux négatifs et 19 942 fausses alertes, ce qui indique un rappel modéré.

Enfin, Le (Figure |V.7(k)), quant a lui, est le moins performant parmi les modéles
avancés avec 78 239 pannes non détectées et seulement 122 897 correctement identifiées,
bien que 185 242 cas sans panne soient bien reconnus, accompagnés de 16 118 fausses

alertes.

V.4.2.2 Les courbes

La figure [V.§| illustre les courbes [ROC] issues de I’évaluation comparative des différents
modeles de classification appliqués au dataset nwdaf data. Ces courbes révelent des écarts
significatifs de performance entre les modéles. Parmi ceux-ci, le modéle Random Forest,
dont la courbe ROC est illustrée dans la figure montre une trés forte performance
avec une [AUC| de 0.98. La courbe est nettement incurvée vers le coin supérieur gauche, ce
qui indique une excellente capacité de discrimination entre les classes. Cela suggére que le

modele identifie correctement les classes positives tout en minimisant les faux positifs.

Dans la figure [V.8(b), le modeéle atteint une de 0.95. Bien que la performance

soit légérement inférieure a celle de Random Forest, la courbe est suffisamment éloignée de

la diagonale pour indiquer une bonne classification.

La courbe ROC du [KNN| représentée dans la figure [V.8(c)| est trés proche du coin
supérieur gauche, correspondant & une[AUC|de 0.97. Cela témoigne d’une excellente capacité

du modéle a distinguer les classes, avec un compromis optimal entre rappel et précision.
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FIGURE V.8 — Courbe des modeles entrainés sur le dataset NWDAF Data

Le modele dans la figure [V.8(d)] présente une de 0.89. La courbe est bien

formée, mais légérement moins élevée que celle de KNN ou RF. Cela indique une performance

correcte, mais une sensibilité potentielle aux données déséquilibrées ou bruitées.

71



IMPLEMENTATION ET EXPERIMENTATION

Dans la figure |V.8(e)|, [CatBoost| atteint une de 0.90. Sa courbe ROC montre une
bonne capacité de classification. Il se classe parmi les modéles efficaces, tout en offrant une

robustesse intéressante face a des données catégorielles ou complexes.

Le modele Naive Bayes, affiché dans la figure [V.8(f), montre une [AUC]| proche de 0.53,

traduisant une capacité de discrimination & peine supérieure au hasard.

Dans la figure|V.8(g)l le modéle |[LSTM]atteint une de 0.85. Sa courbe ROC montre

une forte capacité a capter les séquences temporelles et & effectuer une classification efficace,

ce qui en fait un bon choix pour les données dépendantes du temps.

Le modéle [GRU| en figure [V.8(h)|, affiche une de 0.87. Bien qu'un peu moins

performant que LSTM, il conserve une capacité de généralisation satisfaisante. Moins cotiteux

en calcul, il peut étre préféré pour des environnements avec des ressources limitées.

Le modéle |[Light GBM] illustré dans la figure [V.8(i)} affiche des performances trés satis-

faisantes avec une [AUC]| proche de 0.88, confirmant sa robustesse sur des données tabulaires

complexes.

La courbe ROC du modele GBM] en figure|V.8(j), présente une de 0.86. Ce résultat

témoigne d'une performance trés proche de celle de Light GBM, avec une bonne généralisation

sur les données testées.

Enfin, dans la figure|V.8(k)| le modéle MLP|atteint une de 0.83. Bien que la courbe
soit moins prononcée que celles des modéles basés sur les arbres ou séquentiels, elle indique
une performance correcte. Cela suggere que le MLP pourrait bénéficier d'un jeu de données

plus volumineux.

En conclusion, cette analyse met en évidence la supériorité des modéles de type ensemble
(RF], XGBoost], [Light GBM]) et des réseaux récurrents (LSTM] et [GRU]) pour la détection

d’anomalies dans les données du dataset nwdaf data, tandis que les approches classiques

comme Naive Bayes présentent des résultats nettement moins performants dans ce contexte.

V.4.2.3 Mesures de performance

Les résultats d’entrainement des modeles déja cités sur le data set nwdaf data sont

récapitulés dans le tableau ci-apreés :
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TABLEAU V.2 — Résultats d’entrainement des modeéles supervisés

Modéle Accuracy Précision Recall Fl-score AER

RF 0.92 0.9582 0.8819  0.9181 0.08
DT 0.95 0.9562 0.9433  0.9497 0.05
KNN 0.92 0.9554 0.8809  0.9162 0.08
XGBoost 0.81 0.8796 0.7189  0.7908 0.19
CatBoost 0.82 0.8814 0.7199  0.7920 0.18
NB 0.52 0.5230 0.4114  0.4612 0.48
LSTM 0.77 0.9129 0.6171  0.7354 0.23
GRU 0.79 0.8518 0.7138  0.7138 0.21
LightGBM 0.80 0.8646 0.7105  0.7796 0.20
GBM 0.79 0.8748 0.6767  0.7622 0.21
MLP 0.77 0.8833 0.6119  0.7230 0.23

A partir des matrices représentées dans les sections précédentes, les principales mesures
de performance sont calculées, a savoir 'exactitude (accuracy), la précision (precision), le

rappel (ou sensibilité / recall) et le [f1tscore.

1. Modeéles trés performants

— [DT], [RF| et [KNN]| se distinguent par une accuracy supérieure ou égale a 0.92 et un

supérieur & 0.91. Leur performance remarquable s’explique par leur capacité a
bien modéliser les données tabulaires issues du réseau, en capturant efficacement les
relations entre les attributs. Le DT}, en particulier, atteint un [fI}score exceptionnel
de 0.9497.

2. Modéles moyennement performants

— [GRU], [LSTM], MLP], [CatBoost], [Light GBM] et [GBM] présentent une accuracy com-

prise entre 0.77 et 0.82, avec un I variant entre 0.72 et 0.79. Ces résultats traduisent

une performance acceptable mais inférieure aux meilleurs modéles.

— Les modéles séquentiels tels que [LSTM] et [GRU| sont concus pour exploiter des

dépendances temporelles. Or, dans le cas présent, les données tabulaires ne com-
portent pas de séquences temporelles, ce qui limite leur efficacité.
— Les modeéles d’ensemble tels que [Light GBM] et [XGBoost| bien qu’efficaces dans

de nombreux contextes, sont ici légérement pénalisés, probablement en raison de
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la taille importante du dataset, qui peut entrainer un surapprentissage ou une
sensibilité accrue aux déséquilibres de classes.

— Le [MLP], malgré sa capacité a capturer des relations non linéaires, présente une
performance modérée en raison d’un volume de données insuffisant pour ce type

de réseau.

3. Modéles les moins performants

— INB] est le modéle le moins performant, avec une accuracy de seulement 0.52 et

un [Average Error Rate (AER)| trés élevé (0.48). Cela s’explique par I'hypothése

d’indépendance entre les variables, rarement vérifiée dans les données réseau, ot

les attributs sont souvent fortement corrélés.

L’analyse comparative des performances des modéles supervisés sur le dataset nw-
daf _data révéle que les modeles basés sur les arbres de décision, tels que [DT}, [RF| et [KNN]

affichent les meilleures performances globales. En revanche, les modéles d’ensemble plus com-

plexes, tels que [XGBoost], [GBM] et [Light GBM], présentent des performances inférieures. Par
ailleurs, les modeles séquentiels comme [LSTM] et [GRU| n’ont pas su exploiter efficacement la

structure des données.

En conclusion, les modéles [DT], [RF| et [KNN| apparaissent comme les plus adaptés a la

détection des pannes dans les réseaux représentés par le dataset nwdaf data, surpassant

les modéles séquentiels ainsi que certains modéles d’ensemble pourtant réputés performants.

V.5 Limites

Aprés avoir finaliser ce travail, nous avons constaté quelques limites qui ralentissent en
quelque sorte I'évolution de la conception et I'implémentation du coté pratique de ce projet.
Notamment :
* La qualité et la disponibilité des données
Les données réelles des opérateurs sont souvent confidentielles, ce qui restreint 1’accés.
Les datasets publics peuvent ne pas refléter toutes les conditions réelles.

* Deséquilibre des classes
Les pannes sont des événements rares comparés au comportement normal, ce qui méne
a un fort deséquilibre dans les classes. Ce deséquilibre dégrade les performances des
modeles, meme si des techniques comme [SMOTE] ou UnderSampling peuvent aider.

* Complexité des modéles restreinte

L’utilisation des modéles avancés comme [LSTM] et [GRU]est limitée par des contraintes
de ressources (Random Access Memory (RAM)| |Graphics Processing Unit (GPU)) ou

de temps, notamment lorsqu’il s’agit d’'un jeu de données volumineux.
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* Généralisation des résultats
Les performances obtenus dans un cadre controlé ne garantissent pas la méme efficacité
en conditions réelles.

* Outils et environnement limités
Les ressources techniques comme la capacité des machines peuvent limiter les possi-

bilités d’expérimentation.

V.6 Conclusion

Ce chapitre a présenté ’ensemble du processus d’implémentation, depuis le choix de
I’environnement de développement jusqu’a ’analyse des résultats obtenus. L’utilisation d’ou-
tils puissants comme Jupyter, Google Colab et de bibliothéques telles que Scikit-Learn,...Ces
moyens ont permis d’entrainer et évaluer efficacement plusieurs modeéles de [MI] et [DI] Les

jeux de données [LTE| et NWDAT]ont été exploités aprés une suite d’instructions, notamment

la préparation et la gestion du déséquilibre grace a des méthodes telles que SMOTE] Les ré-
sultats obtenus montrent des performances variables selon les caractéristiques de chaque
modeéle, avec une supériorité des modeles d’ensemble pour la détection des pannes. Cette
expérimentation met en valeur 'importance de bien sélectionner les modéles et les méthodes
de prétraitement pour assurer une détection fiable et automatisée des anomalies dans les

réseaux mobiles.
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Conclusion générale

Ce projet a permis de tester des solutions utilisant 1TTA] pour détecter les pannes dans les
réseaux cellulaires. L’objectif était de trouver comment repérer a temps les défaillances qui
peuvent nuire a la qualité de service dans les réseaux [LTE] en utilisant les données techniques
recueillies sur le terrain. Pour cela, nous avons utilisé des méthodes d’apprentissage supervisé

capables de reconnaitre les pannes a partir de données historiques.

Dans un premier temps, nous avons revisité les principes fondamentaux des réseaux
cellulaires, en mettant en évidence les indicateurs clés qui peuvent identifier une anomalie
ou une dégradation du service. Cette étape nous a permis de mieux comprendre le contexte
technique du probléme et d’orienter nos choix de traitement de données. Ensuite, nous avons
réalisé une veille scientifique et un aperqu de l'existant, afin d’identifier les approches d[[A]

les plus adaptées dans le domaine des télécommunications.

Sur cette base, nous avons mis en place une démarche d’analyse de données : depuis
le nettoyage et le prétraitement des données jusqu’a l'entrainement et la comparaison de
plusieurs modeles de classification. Les algorithmes testés incluent notamment [SVM] [RF]
XGBoost], [DT] et [LSTM| Chaque modéle a été évalué a laide d’indicateurs de performance

standards tels que 'accuracy, le recall, la précision, le Fl-score ou encore le taux d’erreur

moyen (AER]). Ces métriques nous ont permis de comparer les différentes performances ob-

tenues et la robustesse de chaque approche.

Les résultats montrent que les modéles arborescents comme [DT]| et [Light GBM] per-
mettent d’obtenir des prédictions fiables quand il s’agit du data set 4G LTE, quant au

deuxiéme, nwdaf data, les modeéles classiques [DT], [RF]| et [KNN]| sont les plus performants

et qui permettent de prédire le plus de pannes dans le réseau 5G, illustré dans ce data set.

Toutefois, notre démarche a également mis en évidence plusieurs limites importantes.
Celles-ci concernent notamment la qualité et la quantité des données disponibles, le déséqui-
libre entre classes, la sensibilité des modéles a certains parameétres, ou encore la complexité

de certains algorithmes.

Au mépris de ces difficultés, le travail réalisé constitue une étape vers I'intégration de

1TA] dans les processus de supervision et de maintenance des réseaux cellulaires. Il ouvre la
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voie & de futures perspectives, que ce soit en enrichissant les données utilisées, en testant
d’autres architectures de réseaux de neurones ou en développant des systéemes déployables en

temps réel.
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Annexes

A Environnement de développement

A.1 Jupyter

D’aprés [55], Jupyter est un logiciel permettant de créer des « no-
tebooks ». Chaque notebook est une page interactive composée de
cellules, pouvant étre de différents types :

— Code : exécuté avec affichage immédiat des résultats ;

— Texte brut : affiché sans mise en forme

— Markdown : texte enrichi, avec mise en page ou formules

ETREX.

Jupyter est trés utilisé en science des données, apprentissage automa-
tique, et recherche scientifique. Il prend en charge plusieurs langages
(Python, R, Julia) et favorise un flux de travail interactif. Le logo de
Jupyter est illustré en figure [A.1]

A.2 Google Colaboratory

Google Colaboratory, ou Google Colab, est une plateforme cloud
basée sur Jupyter Notebook, dédiée au prototypage rapide de mo-
deles d’apprentissage automatique. Elle permet 1’acces gratuit a des
ressources matérielles puissantes comme les[GPU]et [Tensor Processing]
Colab est particuliérement adapté a I’expérimentation et
a I'exécution de scripts Python dans un environnement sans configu-
ration. Le logo est présenté en figure [17].

A.3 Langage utilisé : Python

o
R
Jjupyter

FIGURE A.1 -
Logo de Jupyter

[58].

Google

FIGURE A.2 -

Logo de Google
Colab [58].

Le langage utilisé dans les environnements Jupyter et Colab est Python. C’est un lan-

gage interprété de haut niveau, apprécié pour sa syntaxe claire et sa facilité d’apprentissage.
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Il permet une grande lisibilité du code tout en offrant des performances via des bibliothéques

optimisées.

Python est également soutenu par une vaste communauté et un écosystéme riche, in-
cluant des bibliothéques majeures comme NumPy, pandas, scikit-learn, TensorFlow, etc. Se-
lon une enquéte menée en 2019 par KDnuggets auprés de plus de 1 800 professionnels, Python
s'impose comme le langage dominant en science des données, machine learning et analyse de

données [56].

B Bibliothéques utilisées

Python est populaire pour ses nombreuses bibliothéques, ces collections de fonctions et
de modules aident les développeurs a accomplir des taches sans avoir & tout écrire depuis
zéro. Que ce soit pour les mathématiques, le web ou la manipulation de données, il y a
probablement une bibliothéque Python pour ¢a. Dans ce présent élément, nous allons donner
un petit apergu pour chaque bibliothéque utilisée dans la manipulation, associé du role de

chacune.

B.1 pandas

Pandas est une bibliothéque Python essentielle pour la manipula-

tion et 'analyse de données. Elle est particuliérement utile pour le

traitement de données tabulaires et de séries temporelles. La biblio-

theéque offre des structures de données robustes comme le DataFrame

pour stocker des données dans un format tabulaire et la série pour les I:II pa ndas
données unidimensionnelles. Pandas excelle dans la manipulation de 1

données, permettant des opérations telles que le tri, le filtrage et 'agré-
gation avec une grande facilité. De plus, elle offre des fonctionnalités
d’importation et d’exportation flexibles, supportant divers formats de
fichiers comme [CSV], Excel et SQL [58]. Le logo de cette bibliothéque [58].
est représenté dans la figure [B.I] Pour utiliser Pandas, commencez

par importer le module Pandas :

import pandas as pd [18].

FiIGure B.1 -~
logo de Pandas
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B.2 Matplotlib

Matplotlib est la principale bibliothéque de création de graphiques
en Python, largement utilisée pour créer divers types de visualisa-
tions. Elle est rapide et peut exporter vers plusieurs formats d’image,
notamment PDF, SVG, JPG, PNG, BMP et GIF. Matplotlib prend
en charge divers types de graphiques, notamment les graphiques li-
néaires, les graphiques de dispersion, les histogrammes, les graphiques
a barres, les graphiques d’erreur, les graphiques circulaires et les gra-
phiques en 3D. Elle sert de base a d’autres bibliothéques Python telles
que Pandas et Seaborn, simplifiant leur accés aux fonctionnalités de
Matplotlib. Fondée par John Hunter en 2002, Matplotlib a vu le jour
lors d’une étude postdoctorale en neurobiologie pour la visualisation
des données de 1’électrocorticographie (ECoG) [58].Le logo de cette
bibliothéque est représenté dans la figure [B.2] Pour utiliser matplot-
lib, commencez par importer le module pyplot du package matplotlib
et le package seaborn :

import matplotlib.pyplot as plt

import seaborn as sns [18].

B.3 Seaborn

Seaborn est une bibliothéque de visualisation de données en Python
qui est construite sur Matplotlib. Elle est congue pour créer des gra-
phiques statistiques a la fois attrayants et informatifs avec un mini-
mum d’effort. Seaborn offre une variété de types de graphiques pour
la visualisation de données statistiques, y compris des histogrammes,
des graphiques a barres et des graphiques de chaleur. Elle fournit éga-
lement des thémes et des palettes de couleurs pour améliorer ’esthé-
tique des graphiques. Seaborn est donc un excellent outil pour toute
personne intéressée par la visualisation de données statistiques [5§].
Le logo de cette bibliotheque est représenté dans la figure Pour
utiliser Seaborn, commencez par importer le module Seaborn : #m-
port seaborn as sns [1§].
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B.4 NumPy

NumPy, qui signifie "Numerical Python", est le package fondamental
pour le calcul scientifique avec Python. Il offre une gamme compléte
de fonctions mathématiques, de générateurs de nombres aléatoires et
d’outils d’algébre linéaire. Congu spécifiquement pour travailler avec
des tableaux, NumPy est essentiel pour effectuer des opérations sur
des matrices et des tableaux multidimensionnels. En plus de sa capa-
cité a gérer des tableaux, NumPy fournit également des fonctions pour
travailler dans le domaine de I’algébre linéaire, de la transformée de
Fourier, et bien plus encore. C’est un outil open source qui est devenu
la pierre angulaire de nombreuses autres bibliothéques scientifiques
en Python. Grace a sa haute performance et a sa facilité d’utilisation,
NumPy est largement utilisé dans la communauté scientifique et de la
science des données pour traiter et analyser des données numériques
[58]. Le logo de cette bibliothéque est représenté dans la figure .
Pour utiliser NumPy, commencez par importer le module NumPy :
import numpy as np [1§].

B.5 PyTorch

Selon [56], les frameworks d’apprentissage profond privilégient souvent
soit la simplicité d’utilisation, soit la performance, rarement les deux
a la fois. PyTorch est une bibliothéque d’apprentissage automatique
qui démontre la compatibilité de ces deux objectifs : PyTorch est une
bibliotheque d’apprentissage automatique qui démontre la compatibi-
lité de ces deux objectifs : elle a été congue deés le départ pour prendre
en charge un style de programmation impératif et pythonique, prenant
en charge le code comme modéle, facilitant le débogage et compatible
avec d’autres bibliothéques de calcul scientifique populaires, tout en
restant performante et compatible avec les accélérateurs matériels tels
que les|GPU] PyTorch est Développée par Meta, particuliérement ap-
préciée pour sa facilité d’utilisation, notamment dans la recherche et
le prototypage de modeles de deep learning. Le logo de cette biblio-
théque est représenté dans la figure [57].
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B.6 TensorFlow

TensorFlow est une bibliothéque open source de Machine Learning
créée par Google en 2011 sous le nom de DistBelief. Elle a été renom-
mée TensorFlow en 2015. Elle permet de développer et d’exécuter des
applications de Machine Learning et Deep Learning. La bibliothéque
fonctionne avec des graphiques oil les nceuds représentent des opé-
rations mathématiques et les bordures des données appelées tensors.
L’API de TensorFlow est basée sur Python, mais 'exécution se fait
en C+-+ haute-performance. Ses avantages incluent la facilité d’implé-
mentation et la visualisation via TensorBoard, mais elle présente aussi
des inconvénients comme des variations dans les modéles entrainés sur
différents systémes [58]. Le logo de cette bibliothéque est représenté
dans la figure [B.6] Pour utiliser la bibliothéque TensorFlow, commen-
cez par importer le module tensorflow :

import tensorflow as tf [18].

B.7 Keras

Keras est une bibliothéque open source écrite en Python, principale-
ment basée sur les travaux du développeur de Google, Francois Chol-
let, dans le cadre du projet ONEIROS (Open-ended Neuro-Electronic
Intelligent Robot Operating System). Elle a été publiée pour la pre-
miére fois le 28 mars 2015. L’objectif principal de Keras est de fa-
ciliter la création rapide de réseaux neuronaux. Elle ne fonctionne
pas comme un framework autonome, mais plutét comme une inter-
face de programmation applicative (API) pour accéder et programmer
différents frameworks d’apprentissage automatique, tels que Theano,
Microsoft Cognitive Toolkit (anciennement CNTK) et TensorFlow.
Depuis la sortie de TensorFlow 1.4, Keras est intégré a I’API de base
de TensorFlow, mais elle continue a étre développée comme un logi-
ciel indépendant. Keras est con¢u pour étre convivial, réduisant les
actions des utilisateurs au minimum tout en offrant une grande flexi-
bilité [58]. Le logo de cette bibliothéque est représenté dans la figure
[B.7] Pour utiliser la bibliothéque Keras, commencez par importer le
module correspondant en Python :

from tensorflow import keras [18].
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B.8 Scikit-Learn

Scikit-learn également connu sous le nom de sklearn, est la biblio-
théque Python la plus puissante et la plus robuste pour 'apprentis-
sage automatique. Elle offre une gamme compléte d’outils pour les
taches de machine learning, telles que la classification, la régression,
le clustering, ainsi que des fonctionnalités telles que ’estimation de
foréts aléatoires, de régressions logistiques, d’algorithmes de classifi-
cation et de machines & vecteurs de support. Cette bibliotheque est
principalement écrite en Python et repose sur des bibliothéques telles
que NumPy, SciPy et Matplotlib. Elle est développée par une commu-
nauté de contributeurs, y compris des instituts francais de recherche
tels qullnstitut national de recherche en informatique et en automa-|
et Télécom ParisTech, et est congue pour s’intégrer har-
monieusement avec d’autres bibliothéques Python open source [5§].
Le logo de cette bibliotheque est représenté dans la figure Pour
utiliser la bibliothéque Scikit-learn, commencez par importer le mo-
dule :

import sklearn [I8].
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RESUME

Ce travail s’inscrit dans un enjeu qui vise a améliorer la protection des réseaux cellulaires
contre les différentes pannes qui peuvent survenir. Ces réseaux sont devenus indispensables
a notre quotidien, et assurer leur bon fonctionnement représente un véritable défi. L’objectif
de ce projet est d’utiliser I'IA pour anticiper les pannes et permettre aux opérateurs d’agir

avant qu’elles n’impactent le service. Pour cela, nous avons utilisé des jeux de données
représentant le comportement d’un réseau cellulaire dans différentes situations. Ces données
ont été nettoyées et préparées afin de pouvoir étre traitées efficacement par des algorithmes
d’apprentissage automatique et d’apprentissage profond. Cette étape était essentielle pour
garantir la fiabilité des prédictions. Plusieurs modéles ont ensuite été entrainés et testés sur
ces données. Leur performance a été évaluée a I'aide d’indicateurs clés tels que la précision,
le rappel, 'exactitude et le F1-score, afin de mesurer leur capacité a détecter correctement
les anomalies. Les résultats ont montré que les modeéles d’ensembles offraient les meilleures
performances et étaient les plus adaptés a ce type de probléme. Au final, ce projet montre
que I'TA peut jouer un role clé dans le renforcement de la fiabilité des réseaux cellulaires, en

permettant d’anticiper les pannes et de mieux y faire face.

Mots-clés : réseau cellulaire, intelligence artificielle, apprentissage automatique, ap-

prentissage profond, détection d’anomalie, classification binaire, traitement des données.

ABSTRACT

This work is part of an effort to improve the protection of cellular networks against various

types of failures that may occur. These networks have become essential to our daily lives,
and ensuring their proper functioning is a real challenge. The main objective of this project
is to use artificial intelligence (Al) to anticipate failures and enable operators to act before
they impact the service. To achieve this, we used datasets representing the behavior of a
cellular network under different conditions. These data were cleaned and preprocessed to be
efficiently processed by machine learning and deep learning algorithms. This step was
essential to ensure the reliability of the predictions. Several models were then trained and
tested on these data. Their performance was evaluated using key metrics such as precision,
recall, accuracy, and F1-score to measure their ability to correctly detect anomalies. The
results showed that ensemble models provided the best performance and were the most
suitable for this type of problem. In the end, this project demonstrates that Al can play a
key role in strengthening the reliability of cellular networks by enabling failure prediction

and improved response capabilities.

Keywords : cellular network, artificial intelligence, machine learning, deep learning,
anomaly detection, binary classification, data preprocessing.
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