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Introduction générale

Contexte

L’internet des objets représente I'un des axes les plus dynamiques de I’évolution
technologique actuelle. 11 connait une croissance exponentielle, avec des milliards
d’objets connectés déployés dans des domaines variés.

Ces objets communiquent souvent dans des réseaux sans fil limités en énergie et
en mémoire et en puissance. Ces réseaux sont appelés LLN (Low-power and Lossy
Networks).

Dans ces réseaux contraints, le protocole RPL (Routing Protocol for Lower-Power
and Lossy Networks) a été standardisé par 'IETF pour assurer un routage efficace
et fiable.

Toutefois, en raison de leurs limitations inhérentes, les réseaux IdO restent par-
ticulierement vulnérables aux attaques, notamment celles ciblant le protocole RPL.
Parmi les attaques identifiées, les attaques par rang (ou Rank Attacks) sont parti-
culierement dangereuses, car elles exploitent les mécanismes de calcul du rang dans
RPL pour perturber le routage, dégrader les performances réseau, et épuiser les
ressources des noeuds.

Dans le cadre de notre projet, nous avons examiné l'effet de 'attaque par rang
sur le protocole RPL en effectuant une série de simulations dans ’environnement
Cooja avec Contiki OS. Nous avons mis en place un scénario oul un nceud malin-
tentionné manipule sa valeur de rang pour modifier la topologie du réseau. Pour
évaluer I'impact de cette attaque, nous avons surveillé deux indicateurs principaux :
la consommation énergétique moyenne et le volume des messages de controle échan-
gés.

Ensuite, nous avons récupéré les données produites par la simulation pour les
employer dans une étape de détection automatisée grace a 'apprentissage automa-
tique. Nous avons procédé a 'entrainement de divers modéles supervisés, tels que
la régression logistique, la forét aléatoire (Random Forest), le k-plus proches voisins
(KNN) et les machines a vecteurs de support (SVM). Chaque modéle a été examiné
en fonction de critéres de performance tels que la précision, le rappel et I'indice F1,
afin d’établir la méthode la plus performante pour identifier cette attaque au sein
d’un réseau IdO.

Ce projet combine ainsi simulation réseau et intelligence artificielle, afin de pro-
poser une méthode compléte pour I'analyse et la sécurisation du protocole RPL face
aux attaques par rang.

Problématique

La croissance exponentielle des dispositifs connectés a rendu les réseaux IdO sé-
duisants pour les attaquants. Le protocole RPL, bien qu’optimisé pour les réseaux
LLN, présente des vulnérabilités qui peuvent étre exploitées a travers diverses at-
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taques, dont les attaques par rang.

Ces attaques falsifient la valeur de leur rang d’un nceud afin d’attirer le trafic
réseau. Cela compromet la topologie du réseau, augmente le nombre de messages de
controle, réduit la durée de vie des nceuds, et affecte la fiabilité globale du systéme.

Il est donc important de comprendre comment ces attaques fonctionnent, de
mesurer leur effet sur le protocole RPL, et de mettre en place des mécanismes de
détection et d’atténuation efficaces.

Objectif

L’objectif principal de ce mémoire est de comprendre le protocole de routage
RPL dans I'ldO, d’étudier comment les attaques par rang affectent ce protocole, de
simuler ces attaques pour voir leur impact et de proposer une approche de détec-
tion intelligente de ces attaques a ’aide de techniques d’apprentissage automatique
supervisé.

Organisation de la mémoire

Le présent travail est structuré en quatre chapitres, repartis entre une partie
théorique et une partie pratique :

e Chapitre 1 : Généralités et contexte sur 'Internet des Objets (IdO)

Ce chapitre présente les concepts de base associés a I'ldO : les définitions, le
contexte historique, les technologies employées, les protocoles, les champs d’ap-
plication, ainsi qu’une présentation des réseaux LLN (Low-power and Lossy
Networks).

e Chapitre 2 : Protocole RPL

Ce chapitre se dédie a I’étude détaillé du protocole RPL. Nous exposons le
fonctionnement du protocole, I'architecture DAG/DODAG, les messages de
controle (DIO, DAO, DIS), les fonctions objectives et les restrictions liées a la
sécurité du protocole.

e Chapitre 3 : Etude de I’attaque par rang et détection via machine
learning

Ce chapitre aborde les différentes attaques visant le protocole RPL, notamment
les attaques par rang (diminution, augmentation, WPS). Nous y présentons
aussi les fondements du machine learning (apprentissage supervisé et non su-
pervisé) et une revue de littérature résumant huit articles : quatre axes sur les
attaques RPL, et quatre sur les techniques de détection.

e Chapitre 4 : Simulation d’attaque, capture des données et détection
avec des modéles d’apprentissage automatique



Introduction générale

Dans ce dernier chapitre, nous décrivons la simulation des attaques de rang
(diminution et augmentation) a I’aide de Cooja. Deux métriques de perfor-
mance sont utilisées : la consommation énergétique moyenne et le nombre de
messages de controle, Nous générons un dataset a partir de la simulation de
I’attaque par diminution de rang, les données extraites sont converties en for-
mat CSV, quatre algorithmes d’apprentissage supervisé sont appliqués pour
détecter cette attaque. dont régression logistique et la forét aléatoire et K plus
proches voisins, arbre de décision. Ces modeéles sont entrainés sur Google Co-
lab, avec des métriques d’évaluation comme le taux de précision et de rappel
et le F1-Score.

Enfin nous terminerons avec une conclusion générale, ainsi que quelques pers-
pectives pour des travaux futurs.



CHAPITRE 1

GENERALITES ET CONTEXTE SUR
L'IDO

1.1 Introduction

Le concept de I'Internet des Objets (IdO) se référe a un réseau mondial d’appa-
reils connectés, ol le nombre d’équipements en ligne dépasse celui des utilisateurs
humains. Chaque objet posséde une adresse distincte, lui donnant la possibilité de
communiquer des informations. Que 'on parle d’ordinateurs, de capteurs, de dis-
positifs RFID (Radio Frequency Identification) ou de téléphones portables, ces ap-
pareils ont la capacité non seulement d’émettre des informations, mais également
de recevoir des instructions. Dans ce chapitre, destiné a présenter un apergu géné-
ral sur I'ldO, nous traiterons des bases essentielles de 'ldO comme la définition de
cette technologie émergente et son évolution historique. Nous examinerons ensuite
I’architecture des IdO, les divers composants et technologies associés, ainsi que les
différents protocoles de I'dO.

1.2 L’internet des Objets

Plusieurs définitions ont été données a l'internet des objets ou "Internet of Things
(IoT)", en anglais, vu qu’il est assez difficile de capturer I'essentiel de I'IdO dans une
seule définition unique. Dans ce qui suit, nous allons présenter quelques définitions
données a I'ldO qui a été défini par différents auteurs de différentes maniéres.

WEeill et Souissi caractérisent 'IdO en ces termes : « L’Internet des objets est une
extension de I'Internet actuel & tous les objets pouvant communiquer, de maniére
directe ou indirecte, avec des équipements électroniques eux-mémes connectés a
I'Internet » [01].

Dans [02], les auteurs ont défini I'TdO comme : « un réseau de réseaux qui permet,
via des systémes d’identification électronique normalisés et unifiés, et des dispositifs
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mobiles sans fil, d’identifier directement et sans ambiguité des entités numériques
et des objets physiques et ainsi de pouvoir récupérer, stocker, transférer et traiter,
sans discontinuité entre les mondes physiques et virtuels, les données s’y rattachant.
»

Les auteurs de la référence [03] définissent I'Internet des Objets (IdO) comme
un ensemble d’entités physiques, telles que les appareils, les automobiles et les in-
frastructures, qui intégrent des capteurs, des logiciels et une liaison réseau. Ces
dispositifs sont reliés et échangent des informations via Internet selon des protocoles
de communication prédéfinis, assurant un transfert de données str et performant
entre différents équipements.

1.3 Historique

En 1990, Le premier objet connecté était un grille-pain télécommandé et des
cafetiéres, marquant le début de l'intégration des objets du quotidien dans le do-
maine numérique. En 1999, Kevin Ashton, gestionnaire de marque chez Procter and
Gamble (directeur exécutif de Massachusetts Institute of Technology (MIT) Auto-
ID Labs), a employé le terme « Internet des objets » pour la premiére fois pour
décrire la connexion entre la technologie RFID et I'Internet. Il déclara lors d'une
réunion du groupe : « Si nous parvenons a ajouter 'identification par fréquence ra-
dio et d’autres capteurs aux objets de la vie quotidienne, nous pourrons alors créer
un Internet des objets et poser les fondations d’une nouvelle ére de la perception
par les machines [04]. »

Ce concept a connu une évolution remarquable portée par I'intégration continue de
technologies de pointe et la création d’objets toujours plus intelligents. Cela conduit
a I’établissement progressif d’un réseau mondial d’objets interconnectés.

1.4 Les composants de 1’'IdO

L’objet connecté, doté d’une fonction mécanique et/ou électrique particuliére,
constitue le coceur de I'IdO. Il peut étre con¢u pour étre connectable ou avoir une
connectivité ajoutée ultérieurement. L’objet recueille et gére des informations pro-
venant de capteurs, transmet ces données et recoit des directives pour réaliser une
tache. Pour ces fonctionnalités, il faut généralement une source d’énergie, surtout si
les données sont prétraitées dans 'objet [05].

L’Internet des Objets se compose de cing éléments :

1. Capteur : Les capteurs sont des dispositifs qui convertissent une informa-
tion physique (comme la température, la pression, le débit, la luminosité, le
mouvement, etc.) en un signal électronique. Ils sont installés sur les objets
connectés. Ils possédent une intelligence variable, selon leur capacité a inté-
grer eux-mémes des algorithmes d’analyse de données et leur degré d’auto-
adaptabilité. Il existe des capteurs simples : température, lumiére, pression,
fumée, énergie, etc; et d’autres complexes : inertiels, magnétomeétre, GPS
(localisation), biométrique, etc [05].
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2. Actionneurs : L’actionneur est un appareil matériel qui convertit une don-
née numérique en un phénomeéne physique. Il permet la supervision ou ’ajus-
tement de ’état d’un objet matériel dans le monde réel, basé sur les infor-
mations obtenues de divers appareils IdO.

Exemple d’actionneurs : haut-parleurs, interrupteurs, afficheurs, alarmes, vannes,
ventilateurs, etc [05].

3. Connectivité : Les objets IdO possédent une antenne Radio Fréquence
(RF) qui leur donne la capacité de se connecter aux réseaux et de trans-
mettre des informations comme leur identification, leur état, des alertes et
des données provenant de capteurs. De plus, ils ont la capacité de recevoir des
données et des instructions en réponse. Le module de connectivité prend en
charge la gestion du cycle de vie de I'objet ; en d’autres termes, cela concerne
I’authentification, la mise a jour et I'effacement de 1’élément du réseau, etc
[05].

4. Energie : La contrainte principale a laquelle sont confrontés les capteurs
est celle de I'énergie. On évalue I’autonomie des nocuds en nombre d’années.

5. Réseaux de capteurs : Les capteurs possédent des mécanismes sans fil
pour transmettre et recevoir des informations. Cependant, cela ne suffit pas
pour rendre un groupe de capteurs accessible et interopérable. Pour ce faire, il
est nécessaire que les capteurs se structurent en un réseau de capteurs, carac-
térisé par des composants trés miniaturisés dotés de capacités de transmission
sans fil [06].

1.5 Architecture de I’IdO

Les chercheurs ont suggéré une multitude d’architectures distinctes. D’aprés cer-
tains spécialistes, 'architecture de I'ldO se compose de trois couches, alors que
d’autres la congoivent en quatre couches. Ils estiment que, grace aux progres dans
I'IdO, I'architecture a trois niveaux n’est pas en mesure de répondre aux besoins des
applications. Face a un enjeu lié a la sécurité et a la confidentialité dans I'ldO, une
architecture en cing niveaux a également été suggérée .

Les architectures a trois, quatre et cinq couches sont illustrées dans la Figure 1.2
afin de comparer leurs structures et les améliorations successives apportées [07].

1.5.1 Architecture a trois couches

C’est une architecture tres élémentaire qui adhére au concept fondamental de
I'IdO. Elle est constituée de trois niveaux, nommeés perception, réseau et applica-
tion. La figure 1.1 présente cette Architecture a trois couches ainsi que des exemples
illustratifs pour chaque niveau [11] .
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e La couche de perception : Cette couche constitue la couche physique de
I’architecture de I'Internet des Objets.Elle est composée de divers dispositifs
tels que les capteurs (RFID, caméras, capteurs de température, etc.), la nano-
technologie et d’autres technologies de marquage. Le but principal de la couche
est l'identification des objets uniques et la collecte d’informations du monde
physique a 'aide de ses capteurs [08].

e La couche réseau : aussi appelée « couche de transmission », est au coeur de
I'IdO . Cette couche a pour objectif de transmettre les informations recueillies
depuis la couche de perception vers le systéme de traitement d’informations
spécifique, via les réseaux de communication existants comme Internet , les
réseaux mobiles, réseau de capteurs sans fil, ou tout autre réseau fiable. Il
contient les instrumentations logicielles et matérielles du réseau internet en
plus de la centres de gestion et d’information [09].

e La couche application : Cette couche met en ceuvre plusieurs applica-
tions pratiques de I'IdO selon les besoins des utilisateurs et les divers secteurs
tels que la domotique, I’écologie intelligente, le transport intelligent ou encore
I’hopital intelligent. Elle peut étre pergue comme un stade intermédiaire entre
les technologies industrielles et leur maitrise pour répondre aux exigences hu-
maines [10].

Serveurs et Services

{ Couche Application n 'l

Couche Réseau & e
Routeurs et Passerelles

Couche Perception
Capteurs et Actionneurs 0 .I g O a
-

FIGURE 1.1 — L’architecture en trois couches de I'IdO.

1.5.2 Architecture & quatre couches

Du fait de I’évolution constante de I'IdO et des vulnérabilités inhérentes au sys-
téme a trois couches, cette structure ne pouvait pas satisfaire toutes les demandes de
I'ldO. Ainsi, les chercheurs ont suggéré une structure en quatre couches, reprenant
les trois niveaux classiques (perception, réseau et application) et y ajoutant une
couche de support. L’objectif de la création de cette couche est d’assurer la sécurité.
La couche de support a deux fonctions principales. Elle assure que les données
proviennent d’un utilisateur authentique et utilise des techniques de vérification
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d’identité pour éviter les menaces. La deuxiéme tache consiste a transmettre des
informations vers la couche réseau [07].

1.5.3 Architecture a cinq couches

L’architecture & quatre niveaux a également présenté des problémes de sécurité
et de stockage. Une architecture a cing niveaux a été suggérée par les chercheurs. Elle
a trois couches, comme les architectures précédentes, dont les noms sont la couche
de perception, la couche de transport qui semble comme la couche réseau dans
I’architecture a 3 couches et la couche d’application. Elle a en plus deux couches, la
couche processing et la couche business [07].

e La chouche processing : On la désigne souvent comme une couche midd-
leware, qui a pour fonction de rassembler les informations issues de la couche
de transport. Cette couche se charge de la gestion des services et dispose d’un
lien vers la base de données. Elle réalise le traitement des données et les calculs
omniprésents, faisant ainsi des décisions automatiques basées sur les résultats
obtenus.

e La couche business : Cette couche est chargée de la gestion compléte du
systéme IdO. Il élabore des modéles commerciaux, des schémas, des structures
d’organisation et bien plus encore, en se basant sur les données issues de la
couche Application. En outre, il a la compétence de préciser comment créer,
stocker et modifier les informations [08].

l—( Architecture de I'IdO ]T

Architecture & trois couches Architectune & quatre couches Architecture & quatre couches

La couche application

e e réseau
- 1
\ J \ /] \ La couche de perception J

FIGURE 1.2 — Les architectures en couches de I'Ido (trois, quatre et cinq couches) .

1.6 Technologies de 1’'IldO

Un systéme 1dO réunit de nombreux acteurs et composants technologiques qui
assurent son bon fonctionnement . Celles-ci révolutionnent notre maniére d’interagir
avec le monde en connectant des objets physiques a internet, leur permettant de
collecter et d’échanger des données en temps réel.

1. RFID

La technologie RFID (Radio Frequency Identification) est une méthode
de communication sans fil utilisée pour l'identification et le suivi d’objets.

8
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Elle repose sur 1'utilisation de puces électroniques, appelées tags RFID, qui
émettent des informations lorsqu’elles sont interrogées par un lecteur RFID
via des ondes radio. Deux types de puces RFID existent : les puces actives, ca-
pables de communiquer avec leur environnement en toute autonomie (grace a
une batterie) et les puces passives (qui ont besoin de recevoir ponctuellement
de 'énergie électromagnétique pour pouvoir communiquer). Selon la bande
de fréquence utilisée et la maniére dont la puce a été intégrée a ’objet, leur
portée peut varier de quelques centimétres a plusieurs meétres.

Plusieurs organismes de standardisation s’occupent de définir comment fonc-
tionnent les RFID ( étiquettes ou systémes d’identification par radiofré-
quence) ; on peut citer notamment GS1/EPCglobal, pour l'industrie de la
logistique, et 1'ISO, avec ses nombreuses publications [32] .

2. Le réseau de capteurs

Un réseau de capteurs (RCSF) ou WSN ( Wireless Sensor Network ) est
un ensemble de noeuds qui communiquent sans fil et qui sont organisés en un
réseau coopératif. Ces derniers sont capables de collecter, de traiter, d’ana-
lyser et de disséminer des informations et communiquent via des ondes radio
afin de surveiller des phénomeénes précis. Chaque noeud posséde une capacité
de traitement et peut contenir différents types de mémoires, un émetteur-
récepteur RF et une source d’alimentation, comme il peut aussi tenir compte
des divers capteurs et des actionneurs. Comme son nom l'indique, le WSN
constitue alors un réseau de capteurs sans fil qui peut étre une technologie
nécessaire au fonctionnement de 1'IdO [34] .

3. M2M (Machine to Machine)

Le M2M (Machine-to-Machine) constitue un ensemble de technologies ré-
seaux sans fil ou filaires rendant des systémes communicants et leur per-
mettant de s’échanger automatiquement des informations, sans intervention
humaine. Il existe deux grandes familles de technologies, a savoir le sans-fil
et les filaires. La plus connue des technologies sans fil est celle du réseau In-
ternet mobile de type 2G, 3G, 4G, mais il en existe d’autres, basées sur des
radiofréquences différentes allant de la plus courte portée avec le NFC, a la
plus longue, avec le Wireless M-bus par exemple. Du coté des technologies
M2M filaires, on trouve le courant porteur en ligne [23].

1.7 Protocoles Utilisés dans 1dO

L’Internet des Objets (IdO) repose sur plusieurs protocoles de communication qui
permettent aux appareils connectés de communiquer entre eux et avec des systémes
centraux. Voici quelques-uns des protocoles clés utilisés dans 1'IdO

1. Z-Wave
Z-Wave est un protocole de réseau sans fil développé par Zensys en 2001 et

adopté par Sigma Designs en 2008. Il fonctionne sur les fréquences 868 MHz
et 2,4 GHz, avec un débit binaire maximal de 200 kbit/s. La derniére version,
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Z-Wave-+, est entiérement compatible avec Z-Wave. Malgré ses fonctionnali-
tés de sécurité, Z-Wave peut étre controlé avec un équipement abordable [36].

2. ZigBee

ZigBee est un réseau technologique sans fil développé par la ZigBee Al-
liance, développé en 1998 et finalisé en 2004. Il est concu pour les réseaux de
capteurs a faible consommation d’énergie et a faible bande passante, souvent
utilisés dans la domotique, notamment pour I’éclairage intelligent [28] .

3. 6LoWPAN (IPv6 over Low Power Wireless Personal Area Net-
works)

6 Lowpan est un protocole qui permet la communication des appareils a
faible puissance. Pour cela, il utilise I'TPv6 sur des réseaux sans fil a faible
consommation d’énergie en raison de l'optimisation de la transmission de
données. [29].

4. LoRaWAN (Long Range Wide Area Network)

LoRaWAN est un protocole de communication longue portée et a faible
colit congu pour étendre les réseaux, en particulier pour les capteurs exté-
rieurs, adapté a l'agriculture intelligente, & la gestion de la chaine d’approvi-
sionnement et a la surveillance a distance [30] .

5. Bluetooth Low Energy (BLE)

Bluetooth Low Energy (BLE) est une version économique du Bluetooth,
une technologie de communication mobile basée sur les réseaux cellulaires,
adaptée aux réseaux longue distance et utilisée dans les villes intelligentes, la
gestion des infrastructures et le suivi des actifs [31].

6. Sigfox

Sigfox est un réseau propriétaire dont la portée peut atteindre 10 kilo-
metres en ville et 30 & 50 kilométres a la campagne. Il consomme peu d’éner-
gie pour la transmission de données, mais nécessite des tests indépendants
[24].

1.8 Applications et domaines d’utilisation de ’'ldO

Afin de résoudre des défis de longue date spécifiques a chaque secteur d’activité
en utilisant 'Internet des objets (IdO), les entreprises sont aidées par Intel et son
écosystéme de partenaires. Ces derniers, dans le but de réduire les cotits, d’améliorer
la productivité et la qualité de vie humaine et d’augmenter les recettes, permettent
le développement rapide des objets connectés, la collecte de données et 1’obtention
d’informations, et ce, grace au portefeuille de solutions ouvertes et évolutives qu’ils
offrent. L’'Internet des objets touchera plusieurs domaines d’application, et ceux-ci
pourront étre classifiés selon le type de disponibilité du réseau, ’échelle, la couver-
ture, la répétabilité, I'hétérogénéité, I'impact et la participation des utilisateurs.

10
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La figure 1.3 illustre les principaux domaines d’application de I'Internet des ob-
jets, permettant de mieux visualiser les secteurs concernés par cette technologie .

1. Villes intelligentes

L’IdO joue un role clé dans la gestion des infrastructures urbaines, comme
les systémes de circulation, les éclairages publics et la gestion des déchets. Les
capteurs peuvent surveiller la qualité de I’air, le niveau de bruit ou la consom-
mation d’énergie, contribuant ainsi & améliorer la qualité de vie des citoyens

[25].

2. La santé (Smart health)

L’Internet des objets (IdO) joue un role de plus en plus crucial dans le
domaine de la santé en permettant une surveillance, un diagnostic et une ges-
tion des soins plus efficaces, tout en améliorant I'expérience des patients [34].

3. Agriculture intelligente

L’Internet des objets (IdO) permet une gestion plus précise et efficace
des ressources, favorise I'optimisation des rendements et contribue a la ré-
duction des cotts. Grace a 'usage de capteurs et d’appareils connectés, 'loT
transforme la maniére dont les agriculteurs surveillent, gérent et prennent des
décisions concernant leurs exploitations agricoles.

4. Le militaire

L’intégration des objets connectés permet aux forces armées de dispo-
ser d’une visibilité plus large et plus précise sur le terrain, de rendre leurs
opérations plus efficaces et d’augmenter la sécurité des soldats [27].

W

FIGURE 1.3 — Domaines d’application de I'IdO.

1.9 Sécurité dans I’'ldO

Notre objectif en discutant des exigences et des mesures de sécurité pour Ido
est de souligner a quel point il est crucial de protéger les données sensibles et de
maintenir la confiance des utilisateurs. Il convient aussi de garantir que les systémes
sont résilients face aux menaces potentielles.

11
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1.9.1 Exigence de la sécurité

En examinant les paramétres traditionnels de la demande de sécurité, il a besoin
de construire un systéme Internet stir des Objets, qui sont les suivants [26] :

e Confidentialité des données : Il est essentiel de protéger ces informations
contre 'accés non autorisé. Cela peut étre réalisé par des méthodes telles que
le chiffrement des données, tant lors de leur transmission que lors de leur sto-
ckage.

e Authentification : En s’assurant que les utilisateurs et appareils autorisés
puissent accéder aux dispositifs IdO, il est indispensable d’utiliser des méca-
nismes d’authentification robustes, comme des mots de passe forts, des clés
publiques/privées, ou multi-facteurs.

e Intégrité : L’intégrité des données est cruciale pour garantir l'originalité des
informations transmises a I’'ldO, car elles ne doivent pas étre réécrites, copiées
ou remplacées par 'attaquant.

e Disponibilité : Un utilisateur autorisé peut utiliser divers services IdO
sans interruption. Les attaques de type déni de service (DoS) représentent une
menace majeure pour cette disponibilité.

1.9.2 Mesures de sécurité

Les exigences de la sécurité dans I'Internet des objets (IdO) sont cruciales pour
garantir la confidentialité, I'intégrité, la disponibilité et 1’authenticité des données
échangées entre les appareils et les systémes. L'IdO implique des millions d’objets
connectés qui collectent, transmettent et traitent des informations sensibles, ce qui
les rend vulnérables & diverses menaces.

1.10 Les avantages et les limites des réseaux connec-
tés IdO

L’Internet des objets (IdO) offre de nombreuses possibilités, transformant notre
quotidien et nos environnements professionnels. Cependant, cette révolution techno-
logique comporte a la fois des avantages considérables et des défis importants. Il est
donc essentiel d’examiner ses bénéfices tout en prenant en compte ses inconvénients
potentiels.

1.10.1 Les avantages
e Ameélioration de la collecte de données : La collecte de données moderne

est confrontée a des limites et & une utilisation passive. L’IdO relie les espaces
et les lieux que les humains souhaitent explorer pour une analyse précise du

12
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monde et fournir des images précises [33].

e Automatisation et la Surveillance : L’IdO permet I'automatisation de
nombreuses taches et la surveillance d’objets et d’environnements, améliorant
la vie quotidienne et 'efficacité des installations industrielles, des réseaux de
distribution et des stations météorologiques [34].

e Innovation et la Précision : L’IdO a le potentiel d’améliorer la précision
des processus et les possibilités d’innovation dans divers domaines, notamment
dans la santé, 'agriculture, I'industrie, I’énergie et le transport.

1.10.2 Les limites

e L’hétérogénéité de 1I’'ldO : L’'Internet des objets (IdO) est sujet a I’hété-
rogénéité, car il n’existe pas de norme unique pour interconnecter tous les
systémes IdO hétérogénes. Il est donc essentiel de prendre en compte I’hété-
rogénéité lors de la création d’applications faciles & maintenir, et & intégrer a
d’autres systémes. Des normes communes sont nécessaires a la coopération et
a la communication.

e Les limitations de ressources et la croissance d’objets connectés : Les
limites de ressources pour I'Internet des objets (IdO) concernent principale-
ment la capacité de traitement, la bande passante et la gestion de I’énergie. En
raison du nombre élevé d’appareils connectés, la bande passante peut rapide-
ment étre saturée, affectant ainsi la communication entre les objets. De plus,
de nombreux dispositifs IdO sont alimentés par des batteries limitées, ce qui
rend leur autonomie un défi majeur, surtout dans des applications nécessitant
un fonctionnement continu sur de longues périodes.

e La fiabilité : Les systemes [dO sont vulnérables a des problémes de fiabilité,
ce qui rend nécessaire la mise en place solutions robustes et fiables et corrects
dans les applications d’urgence et critiques telles que les soins de santé, la
fabrication et les transports.

e L’interopérabilité : L’interopérabilité est la principale valeur d’un Internet
des objets, en mettant en évidence que les systémes connectés utilisent le méme
langage de protocoles et de codages. Les applications de I'ldO sont limitées
par les industries utilisant leurs propres technologies et services, posant un
probléme d’interopérabilité. Une interface standardisée est cruciale pour gérer
cette interopérabilité [35].

1.11 Des réseaux IdO aux LLN : Une architecture
optimisée pour les objets connectés

Les réseaux LLN (Low-Power and Lossy Networks) jouent un role essentiel dans
I'implémentation de I'Internet des Objets (IdO). Ces derniers permettent aux dispo-

13
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sitifs connectés, généralement limités en termes d’énergie et de puissance de calcul,
de communiquer de maniére efficace malgré des conditions environnementales in-
stables. Ces réseaux sont congus pour des applications a large déploiement, comme
les capteurs environnementaux ou les systémes de maison intelligente, ces réseaux
nécessitent des protocoles spécifiques pour assurer la communication. C’est dans ce
contexte qu’a été introduit le protocole de routage pour les réseaux a faible puissance
et pertes élevées (RPL) [17].

1.12 Conclusion

En conclusion, L’Internet des objets (IdO) représente une avancée significative
en matiére de connectivité et de technologie, offrant un immense potentiel pour amé-
liorer la vie quotidienne. Au cours de ce chapitre, nous avons examiné les généralités
de 'IdO et ses diverses, ses diverses applications . Dans ce qui suit, nous allons
approfondir notre compréhension sur le protocole RPL, son architecture ainsi que
ces différentes composants.
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CHAPITRE 2

PROTOCOLE RPL

2.1 Introduction

Protocole de routage pour les réseaux a faible puissance et pertes élevées ( Rou-
ting Protocol for Low-power and Lossy Networks) RPL est un protocole de routage
congu pour les réseaux basse consommation et faible bande passante, également ap-
pelés réseaux basse consommation et a pertes (LLN), dans les environnements 1dO.
Développé par I'internet engineering task force, RPL offre une solution fiable pour
les réseaux présentant des conditions de communication difficiles, telles que des taux
de perte élevés et une couverture réseau instable. Dans ce chapitre, nous allons exa-
miner les généralités sur le protocole RPL ainsi que son adaptation aux Réseaux
LLN et ces principales composants .

2.2 Les réseaux LLN (Low Power and Lossy Net-
works)

Les réseaux de faible puissance et pertes (LLN) désignent des environnements ot
les noeuds et leurs interconnexions sont extrémement contraints par les ressources.
Les noeuds sont généralement limités en termes de traitement, batterie et mémoire,
et leurs interconnexions sont caractérisées par des liaisons instables avec des pertes
élevées et des débits faibles. Les modéles de trafic varient et s’expliquent par points
a point (P2P), points & multipoint (P2MP), ou multipoint & point (MP2P) . Ces
réseaux sont compatibles avec IPv6 et sont reliés entre eux grace a différentes tech-
nologies de communication comme IEEE 802.15.4 ou le Wi-Fi. Les LLN opérent
essentiellement sur des couches de liaison en employant des trames de taille réduite

[37].

Les réseaux LLN et les réseaux de capteurs sans fil sont distincts dans leur utilisa-
tion de I'internet et I'utilisation de IPv6, qui permet d’assurer un espace d’adressage
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plus large qu'IPv4, et d’améliorer les options et I'étiquetage des colis relatifs & des
"flux" particuliers [21].

2.3 RPL et son adaptation aux réseaux LLN

Comme on le sait bien, le protocole RPL est principalement utilisé pour les bases
de données LLN. Dans ce contexte, nous nous concentrerons sur l’adaptation de ce
protocole dans les réseaux LLN :

2.3.1 Le routage dans les réseaux LLNs

Les ressources des réseaux LLN sont sévérement limitées . Par exemple, les nceuds
ont souvent une capacité de traitement, de batterie et de mémoire limitée. Les
restrictions peuvent interférer avec le routage, entrainant des connexions instables,
des pertes de paquets élevées et des débits faibles. Les protocoles développés pour
le routage, qui étaient auparavant utilisés par les réseaux ad hoc et les réseaux de
caméras non filtrés, ne s’adaptent pas a ces derniers. Ainsi, pour réussir le routage
dans les réseaux LLN, il est nécessaire de choisir ou de développer des protocoles de
routage spéciaux [39].

2.3.2 Adaptation de RPL aux réseaux LLNs

L’Internet Engineering Task Force (IETF) a testé les protocoles de routage ac-
tuels dans les RFC et a constaté qu’aucun n’était suffisant pour répondre aux normes
des réseaux a faible débit (LLN). Cela a conduit a la création du protocole de rou-
tage RPL (Routing Protocol), qui vise a optimiser les protocoles de communication
pour les réseaux a faible débit (LLN) disposant de ressources énergétiques limitées,
d’une faible bande passante et de taux de perte de paquets élevés. Le groupe RPL
de 'TETF a établi une norme pour ces réseaux afin de garantir que leurs protocoles
de communication soient optimisés pour ces limitations [13].

2.4 Le protocole de routage RPL

Le protocole de routage destiné aux réseaux sans fil & basse énergie et a faible
bande passante (RPL) — Routing Protocol for Low Power and Lossy Networks — est
un protocole vectoriel distant congu pour les appareils IPv6 & faible consommation,
développé par ROLL ( Routing Over Low power and Lossy networks, ou « Routage
sur les réseaux a faible puissance et a pertes élevées » ) dans la RFC 6550 pour
répondre aux limites des réseaux LLN (la faible puissance de traitement, de batterie
et de mémoire) et aux exigences d’énergie et de bande passante des réseaux sans fil.
RPL adopte une approche proactive en construisant une structure de réseau appelée
graphe orienté acyclique dirigé vers la destination (DODAG) [40].

RPL assure avec succés et de maniére efficace le routage des informations pour
les nceuds disposant de ressources limitées, en offrant un cadre opérationnel qui
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garantit une connectivité dans les deux sens, ainsi que la fiabilité et I’adaptabilité
[15].

La mission de RPL consiste & identifier la méthode optimale pour assurer le
transfert des données entre les divers dispositifs du réseau [14].

2.4.1 Architecture et composants du RPL

Pour comprendre comment le protocole RPL aborde des défis particuliers du
réseau LLN et garantit une communication fiable et efficace dans l'internet des
objets. IL est essentiel de connaitre son architecture et ses composants.

2.4.1.1 Graphe orienté acyclique (DAG)

Un graphe orienté posséde la caractéristique que toutes ses arétes sont orientées
de maniére & ce qu’aucun cycle ne soit présent. Chaque aréte se trouve dans des
chemins dirigées vers et finissant & un ou plusieurs nceuds racine [12].

2.4.1.2 DODAG(Destination-Oriented DAG )

DODAG est un DAG & une seule destination, a la racine. C’est-a-dire a une seule
racine DAG [12].

Les définitions des graphes orientés acycliques (DAG) et des graphes orientés
acycliques orientés vers la destination (DODAG) sont illustrées dans la figure 2.1,
qui permet de visualiser la différence fondamentale entre un DAG général et un
DODAG avec une racine unique.

T T
DAG DODAG

FIGURE 2.1 — Les graphes DAG et DODAG.

2.4.1.3 Fonction Objective (OF)

Dans le DODAG RPL, une fonction objective (OF) sert a déterminer des para-
meétres fondamentaux tels que les métriques de routage, les buts d’optimisation et
la méthode de calcul du rang. Elle définit aussi la maniére dont ces facteurs sont
utilisés pour déterminer le rang et choisir les parents, ce qui influence la structure
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et 'arrangement du DODAG [13]. L’IETF a défini deux fonctions d’objectifs pour
RPL [48] :

e Fonction Objective Zéro (OFO0) : Cette fonctionnalité utilise le nombre
de sauts comme indice d’évaluation. Le rang d’un noeud, déterminé selon OF0,
indique principalement le nombre de transitions entre ce nceud et la racine. La
stratégie OF0, qui est la stratégie par défaut, vise a garantir I'interopérabilité
entre différentes implémentations du protocole RPL.

OFO0 utilise simplement le nombre de sauts pour calculer le rang. La formule
peut étre exprimée comme :

Rank,, = Rank, + MinHopRankIncrease

ol :

— Rank,, : rang du nceud courant,

— Rank, : rang du parent,

— MinHopRankIncrease : constante définissant 'augmentation minimale de
rang (par défaut, 256).

— Fonction objective Minimum Rank with Hysteresis (MRHOF) :
Elle est mise en ceuvre pour opérer avec les indicateurs additifs. Selon la
définition de 'TETF, le nombre de transmissions attendu L’ETX (Expected
Transmission Count) est utilisé comme critére & améliorer, cependant toute
autre mesure additive (telle que le nombre de sauts ou le délai) pourrait
également étre appliquée. MRHOF utilise une hystérésis afin de réduire les
fluctuations associées a l'utilisation d’une métrique dynamique.

MRHOF choisit le parent avec le cotit cumulatif le plus faible, en utilisant
une métrique additive comme 'ETX (Expected Transmission Count). La
formule est :

Rank,, = Rank, + ETX(, ) x MinHopRankIncrease

ou :
— ETX(, ) : colit de liaison entre le parent p et le noeud n,
— MinHopRankIncrease : constante (souvent 256).

2.4.1.4 Rang du Noeud (Rank)

Le rang d’un nocud détermine sa position individuelle par rapport aux autres
nocuds en relation avec une racine DODAG. Le rang augmente strictement dans
le sens descendant et décroit strictement dans le sens ascendant. Le calcul précis
du rang est déterminé par la fonction objective (OF) de l'algorithme génétique
différentiel. Par analogie, le rang peut suivre une distance topologique simple, étre
calculé selon les métriques de liaison et prendre en compte d’autres propriétés comme
les contraintes [13].

2.4.2 Les messages de controle dans RPL

Pour maintenir la topologie de routage, le protocole RPL emploie quatre nou-
veaux messages de controle ICMPv6.
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2.4.2.1 Le DIO (Objet d’Information DODAG)

Il contient des données qui permettent & un nceud de détecter une instance RPL
ou un parent préféré et de s’y joindre, d’assimiler ses parameétres de configuration,
d’évaluer son rang et de sélectionner des parents qui réduisent le cotit du chemin
vers la racine du DODAG. Les DIO sont transmis a ’envers dans le réseau et sont
généralement diffusés en multidiffusion. Toutefois, ils peuvent également étre émis
en monodiffusion si un nceud spécifique en fait la demande [14].

2.4.2.2 Le DIS (Sollicitation Information DODAG)

Le message DIS (DODAG Information Solicitation) est un message de controle
ascendant utilisé par un noeud pour solliciter des informations de configuration
actualisées concernant la topologie DODAG, notamment lorsqu’il désire se connecter
au réseau ou réinitialiser sa position au sein de celui-ci. Il est généralement envoyé
en multidiffusion. En réponse, les noeuds voisins transmettent un message DIO en
monodiffusion au nceud demandeur, facilitant ainsi son insertion dans la topologie
[15].

2.4.2.3 Le DAO (Destination Annonce Objet)

C’est un message de vérification envoyé par un nceud fils & son parent (ou a
la racine du DODAG en fonction du mode opérationnel). Il contient des données
qui signalent les destinations accessibles a travers ce nceud, indiquant ainsi a la
racine ou aux parents que le nceud est présent et accessible. Ce message est essentiel
pour la mise en place des itinéraires descendants dans les communications P2P. En
mode Mode sans stockage, le DAO est transmis a la racine, tandis qu’en mode avec
stockage, il est acheminé vers les parents. Il est toujours envoyé en monodiffusion,
nécessite une confirmation et peut étre désactivé pour optimiser 1'utilisation des
ressources [15].

2.4.2.4 Le DAO-Ack Destination Annonce Objet - ACK)

Le message DAO-ACK est transmis en tant que paquet unicast par un desti-
nataire DAO (Parent DAO ou racine DODAG), en réaction & un message DAO en
mode unicast. Si le DAO-Ack n’est pas recu, ’émetteur a la possibilité de renvoyer

le DAO initial [15].

La Figure 2.2 illustre les différents types de messages de controle utilisés par le
protocole RPL pour construire et maintenir la topologie du réseau [15].

2.4.3 La Construction du DODAG

Le DODAG est élaboré en se servant du protocole de découverte de voisinage
(Neighbour Discovery) employé avec I'IPv6. La Constructiondu DODAG se fait de
maniére progressive [18] :
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DODAG Root .
pis ©/

DIo |

DAO

. RPL nodes ‘

FIGURE 2.2 — Les messages de controle dans RPL.

e Etape 1 : Le processus de construction du DODAG commence 4 la racine du
DODAG, qui diffuse réguliérement un message DIO a tous ses noeuds voisins.
Ce message fournit des données essentielles telles que I'ITD DODAG, sa fonction
objective, ainsi que les informations nécessaires aux noeuds RPL pour décou-
vrir une instance RPL, récupérer ses parameétres de configuration, choisir un
ensemble parent et maintenir le graphe DODAG. L’emplacement d’un nceud
dans le graphe est déterminé en fonction de sa position relative & la racine et
doit constamment étre supérieur au rang de ses parents.

e Etape 2 : Quand un nceud RPL recoit un message DIO, Il doit d’abord
prendre la décision de I’accepter ou pas. S’il ne satisfait pas a certains critéres
établis par RPL, il sera rejeté. Autrement, le nceud se charge du traitement
du message DIO.

e Etape 3 : Suite a la réception d'un premier message DIO et & sa décision
d’intégrer le DODAG, un nceud ajoute 'adresse de I'émetteur DIO & sa liste
de parents et calcule son rang. Il envoie ensuite le message DIO contenant les
détails de la mise a jour du rang a ses voisins. En se basant sur sa liste de
parents, le nceud choisit un parent favori qui devient la passerelle par défaut a
emprunter lorsque des données doivent étre transmises a la racine du DODAG.

e Etape 4 : Quand un nceud est déja associé & un DODAG et recoit un autre
message DIO, ensuite, le noeud met a jour le message DIO avec le nouveau
rang et le diffuse a ses voisins. Par ailleurs, si le rang nouvellement calculé
dépasse 'ancien, le nocud ne procédera pas a la mise & jour du rang et ne
transmettra pas de message DIO. Il conserve le parent préféré précédent.

e Etape 5 : Un noeud qui n’a recu aucun message DIO et qui n'est pas lié
a un DODAG peut demander des informations sur le réseau en transmettant
réguliérement des messages DIS a ses voisins.

e Etape 6 : A 'issue de ce processus, chaque nceud intégré au DODAG dispose
d’'un chemin par défaut a remonter jusqu’a la racine du DODAG.
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2.4.4 Les modes d’opération du protocole RPL

Selon la capacité de mémoire des nceuds et la dimension potentielle du réseau,
le protocole RPL propose deux modes opérationnels [40] :

e Mode de stockage (Storing Mode) : En ce mode, les nceuds intermé-
diaires ont la capacité de mémoriser des données de routage et d’achemi-
ner les informations regues vers leur destination appropriée en se référant
aux informations de routage. Dans ce mode tous les messages DAO ne
sont pas transmis a l'instance racine. Chaque nceud envoie son message
a son parent immédiat (parent d’un saut) qui gére une table de routage
a cette étape.

e Mode sans stockage (Non-Storing Mode) : Dans ce mode, unique-
ment la racine a la capacité de conserver des données de routage. Seuls
les adresses de leur parent immédiat sont retenues par les autres nceuds
du réseau. Dans les messages DAO, toutes les données concernant 1’or-
ganisation du DODAG sont envoyées a la racine. Si des données doivent
étre dirigées vers une destination spécifique, les noeuds transférent ces
données a la racine en les faisant passer par leur parent. La racine se
chargera d’acheminer les données directement depuis la source jusqu’a la
destination appropriée.

2.4.5 Modes de communication

RPL prend en charge trois types de communication : (MP2P), (P2MP) et
(P2P).

e Multipoint a point (MP2P) : RPL a été développé principalement
dans le but d’améliorer le flux de trafic multipoint a point ( MP2P), Cette
transmission MP2P a été réalisée grace a la création de routes allant de
chaque nceud vers la racine DODAG, en se basant sur le DIO du parent
favori d’un noeud, ce qu’on appelle « Routes ascendantes » . Les points
de destination pour les flux MP2P sont des nceuds désignés qui revétent
une certaine importance pour I’application, comme par exemple 1'offre de
connectivité a Internet ou au réseau IP privé principal [12] .

e Point & multipoint (P2PM) Il s’agit de routes descendantes (down-
ward routes). RPL gére le trafic P2MP et emploie une méthode de diffu-
sion de destination pour établir des chemins descendants depuis la racine
vers d’autres nceuds. Cette fonction est employée pour acheminer des don-
nées vers un préfixe, une adresse ou un ensemble de diffusion multiple.
Par exemple, les messages DIO, P2PM est le modéle de trafic requis par
plusieurs applications LLN. En d’autres termes, ce service publicitaire
facilite la distribution de routes descendantes depuis une source vers une
ou plusieurs destinations en utilisant une adresse multicast [19].
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e Point a point (P2P) :On fait appel a ce modéle lorsque les nceuds
établissent une communication en partageant des informations, sans que
le root soit considéré comme 'expéditeur ou le destinataire du message.
Pour le trafic P2P, I’établissement des chemins dépend du mode d’opé-
ration du protocole RPL. Si le paquet est acheminé vers une racine en
mode sans stockage, celle-ci procédera au routage vers la destination.
Quand l'option STORING est en marche, le paquet progresse vers la ra-
cine jusqu’a ce qu’il rencontre un ancétre qui connait le chemin vers la
destination. Il pourrait s’agir de 'ancétre commun du DODAG. Dans cer-
tains scénarios, cela pourrait impliquer un nceud plus proche de la source
ou de la destination [16] .

La Figure 2.3 illustre les trois modeles de communication pris en charge
par RPL, a savoir MP2P, P2MP et P2P, chacun correspondant a des
besoins spécifiques dans les réseaux LLN [20].

l L

MEPZP P2MP rp

O—0

O

FIGURE 2.3 — Modéles de communication .

2.4.6 Les types de noeud dans RPL

Dans le cadre du protocole RPL (Routing Protocol for Low-Power and Lossy
Networks), plusieurs types de nceuds peuvent étre distingués en fonction de
leur role et de leurs responsabilités dans le réseau :

e Routeur de frontiére LLN (LBR) : Les Routeurs de bord pour ré-
seaux a faible puissance et pertes (LBR), également appelés racines du
DODAG, agit comme (Routeur de périphérie ) entre I'internet et le LLN,
qui peut avoir des racines multiples configurées dans le réseau, en mettant
en place un point de collecte dans le réseau.ll se référe a la racine d’'un
DODAG qui représente un point de collecte dans le réseau [41] .

e Noeud Routeur : Il se référe a un périphérique qui peut transmet et gé-
nére du trafic des voisins, mais ne peuvent pas créer de nouveau DODAG.

Il se connecte & un DODAG existant et serve de liens pour les paquets
[41] .

e Nceud héte ( stateless node) : un nceud hote (ou Host Node) fait ré-
férence a un nceud qui génére ou consomme des données, mais qui n’a pas
de role direct dans le processus de routage. Les nocuds hotes sont princi-
palement des dispositifs finaux dans un réseau IoT (Internet des objets),
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tels que des capteurs, des appareils connectés ou des objets intelligents
[42] .

2.4.7 Gestion et maintien de la topologie

Dans un protocole de routage dynamique, I’emploi de mécanismes de répara-
tion est essentiel pour préserver la topologie en cas de panne des neeuds et/ou
des connexions. RPL supporte deux méthodes de réparation [22] :

e Réparation globale : Le mécanisme de réparation globale est initié
par le nceud racine du DODAG lorsqu’une interruption de connectivité
est détectée. Elle consiste & incrémenter le numéro de version du DODAG
et a diffuser de nouveaux messages DIO dans le réseau. Cette démarche
autorise tous les nceuds a établir une nouvelle topologie sans étre limités
par leur rang précédent. Les identifiants de séquence servent a différencier
I’ancien DODAG du nouveau. Coiiteux en termes de transfert de données
et moins rapide comparé a une réparation locale.

e Réparation locale : Le processus de réparation locale s’active lorsqu’'un
neeud identifie une incohérence dans le réseau, telle qu'une boucle locale
ou une rupture de liaison avec son parent direct. Dans ce contexte, le
neeud affecté cherche & restaurer sa connexion en trouvant un nouveau
parent sans reconstruire ’ensemble de la topologie du DODAG. Cette pro-
cédure comprend habituellement la transmission de messages de controle
(tels que les DAO) et permet au réseau de converger rapidement, tout en
minimisant 'impact sur la structure globale du réseau.

2.4.8 Trickle Timer

Etant donné que le protocole RPL est proactif, il envoie réguliérement des
messages DIO pour établir et mettre a jour les itinéraires.

RPL utilise ’algorithme Trickle Timer afin de minimiser la charge des mes-
sages de controle en ne renvoyant que les mises & jour lorsqu’une incohérence
est observée dans le réseau . Ainsi, I'algorithme Trickle offre la possibilité
d’échanger des DIO de maniére trés robuste, économe en énergie et simple
entre les nceuds du réseau LLN. L’envoi de DIO augmente lors de la détection

d’une incohérence dans le réseau et se réduit quand le réseau est en état stable
[21].

2.4.8.1 Les paramétres et variables

Le Trickle Timer opére sur une période déterminée et inclut trois parameétres
de configuration : l'intervalle minimum Imin , l'intervalle maximum Imax
et une constante de redondance k :constante de redondance, k, est un entier
positif (un nombre entier supérieur a zéro) [21] .
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1.

Imin : La taille minimale de l'intervalle de transmission est définie en
unités de temps.

. Imax : c’est la taille maximale de 'intervalle de transmission ,est décrit

comme un nombre de doublements de la taille minimale de 'intervalle de
transmission.

. k : un facteur d’ajustement est un nombre naturel (un entier supérieur a

Z610).

En plus de ces trois parameétres, Trickle gére également trois variables supplé-

mentaires :

1. I : la taille de 'intervalle actuelle

2. t : un temps dans l'intervalle courant
3. ¢ : le compteur.

2.4.8.2 Description de I’algorithme

L’algorithme Trickle Timer s’appuie sur les six régles ci-aprés [21]

1.

Initialiser un intervalle de temps I dans la plage [Imin, Imax|. Autrement
dit, elle est supérieure ou équivalente a Imin et inférieure ou équivalente a
Imax.

. Lorsqu’un intervalle commence, ’algorithme réinitialise ¢ & 0 et définit t &

un point aléatoire dans U'intervalle du plage [1/2,1].

. A chaque fois que Trickle détecte une transmission cohérente , il incrémente

le compteur c.

A Dinstant t, Trickle effectue la transmission uniquement si le compteur ¢
est inférieur a la constante de redondance k.(k > 0).

. Lorsque l'intervalle I expire, Trickle double la longueur de l'intervalle. Si

cette nouvelle durée d’intervalle dépasse le temps indiqué par Imax, Trickle
établit que la durée d’intervalle I correspond au temps précisé par Imax.

Si Trickle recoit une transmission incohérente et que I dépasse Imax, le
minuteur de maintien est réinitialisé. Dans le cas contraire, si I est redéfini
a Imin, un nouvel intervalle commence avec la réinitialisation du timer.

2.4.9 Sécurité du Protocole RPL

e Non sécurisé : Les signaux RPL sont envoyés sans mécanisme de sécu-
rité, ce qui ne signifie pas nécessairement que le réseau RPL établi n’est
pas sécurisé ; des méthodes de sécurité alternatives, comme la sécurité des
liaisons de données, peuvent étre utilisées.
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e Pré-installé : Dans ce mode, les noeuds connectés a une instance RPL
possédent des clés préinstallées qui leur permettent de créer et de gérer
des messages sécurisés.

e Authentifié : Dans ce mode, les nceuds possédent des clés préinstallées a
I'instar du mode « préinstallé » | cependant, ces derniéres ne sont utilisées
que pour permettre au noeud de se joindre a I'Instance RPL en tant que
feuille (une feuille n’est capable d’envoyer du trafic sur le LLN qu’elle
ne peut router). Pour se connecter a une instance RPL fonctionnant en
mode « authentifié » , il est nécessaire d’obtenir une clé auprés d’une
autorité d’authentification. RPL ne spécifie pas les procédures requises
pour obtenir cette clé [43] .

2.4.10 Limite du protocole RPL

Plusieurs recherches ont démontré que le RPL se heurte a des contraintes qui
restreignent son efficacité et son champ d’application : La réglementation RPL
exige que chaque nceud employant un mode « stockage » conserve 1’état de
routage de tous les noeuds dans son sous-DODAG. Bien que RPL ait été spé-
cifiquement congu pour des nceuds ayant une mémoire restreinte, son but est
de gérer des réseaux pouvant englober jusqu’a des milliers d’entités. Dans ces
réseaux a haute densité, il est trés probable que la capacité de stockage de
ces appareils limités excede la capacité de routage requise. Par conséquent, un
neeud saturé ne pourra pas traiter toutes les entrées de routage qui doivent
étre stockées dans sa table de routage, rendant ainsi plusieurs destinations au
sein de son sous-DODAG inaccessibles pour la racine DODAG.

Quand on utilise le mode sans stockage, il est indispensable que la racine dis-
pose d'un en-téte de routage source (la liste des divers noeuds relais vers la
destination) pour chaque paquet de données envoyé dans la direction descen-
dante. Néanmoins, le RPL est spécifiquement élaboré pour étre employé sur
des couches de liaison avec une unité de transmission maximale (MTU) limi-
tée, autorisant ainsi un maximum de huit sauts du point d’origine au point de
destination. Cela impose une restriction stricte sur la transmission par sauts
multiples [14].

2.5 Les métriques du RPL

Les métriques sont des parameétres de test du protocole de routage qui per-
mettent de mesurer les performances de celui-ci. Dans notre étude, nous avons
pris en compte les métriques suivantes [67] :
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2.5.1 Taux de livraison des paquets (PDR)

Le PDR détermine le rapport entre le nombre de paquets de données parvenus
a destination et le total des paquets transmis depuis la source, calculés a I’aide
de cette formule :

pr x 100

> i1 DYl
Ou

pr est le nombre total de paquets regus par le nceud récepteur, pg est le
nombre total de paquets générés par les noeuds sources et n est le nombre
total de nceuds capteurs.

2.5.2 Délai de bout en bout (End to end delay)

L’évaluation du temps de bout en bout quantifie la moyenne des délais relatifs
a chaque paquet de données recu par le nocud destinataire ainsi qu’a chaque
paquet de données transmis par les nceuds capteurs.

f;(TTi - ng‘)
pr

E2ED =

Cette équation est utilisée pour calculer le délai de bout en bout (E2ED), ou Tr
représente I'heure a laquelle le nceud récepteur a recu des paquets de données
et Tg indique le moment ou chaque nceud source a produit des paquets de
données.

2.5.3 Les messages de controle

Le trafic aérien correspond au quantité de messages de controle RPL transmis
par les nceuds, comme les messages DIO, DAO et DIS. L’optimisation du
processus de contrble est essentielle, car le nombre de messages de controle
influence directement la consommation d’énergie dans un réseau.

2.5.4 Consommation d’énergie

La consommation d’énergie fait référence a la quantité d’énergie consommée
par les nceuds d’un réseau pendant toute sa durée de fonctionnement. Elle
représente le total de I’énergie utilisée par chaque nceud. Cette consommation
dépend directement du volume de messages envoyés et regus, au temps de
traitement, et au risque de surchauffe en cas d’inactivité.
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2.6 Conclusion

RPL est un protocole de routage a vecteur de distance développé par le groupe
de travail ROLL pour répondre aux contraintes trés spécifiques des réseaux
LLN. Le protocole a été élaboré dans le but d’étre extrémement adaptable aux
diverses fluctuations des ressources du réseau. Dans cette partie, nous avons
présenté briévement les réseaux LLN. Ensuite nous avons détaillé le fonction-
nement de son protocole de routage en décrivant les messages de controle, les
mécanismes de construction et maintenance de la topologie, et les modéles de
communication définis par le protocole en question.

Le chapitre suivant sera donc consacré a l'analyse de 'attaque par Rank, une
menace spécifique au protocole RPL, et a I’étude de ses conséquences sur la
stabilité et la sécurité du réseau.
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CHAPITRE 3

ETUDE DE L’ATTAQUE PAR RANG
ET DETECTION VIA MACHINE
LEARNING

3.1 Introduction

Le protocole RPL (Routing Protocol for Low-Power and Lossy Networks) est
largement utilisé dans les réseaux de capteurs sans fil et I'internet des objets
(IdO), cependant, il comporte des failles pouvant étre manipulées par des
adversaires. L’attaque par Rang, qui altére le calcul du rang des noeuds dans
RPL, représente un danger significatif en déstabilisant la structure du réseau
et en nuisant a ses performances. Face a cette problématique, les techniques
de I'apprentissage automatique (ML) offrent une solution prometteuse pour
détecter et atténuer de telles attaques. Le ML, en se basant sur ’analyse des
données du réseau et 'apprentissage des comportements normaux, favorise la
détection des anomalies et la mise en ceuvre de mesures correctives de fagon
autonome, renforcant par conséquent la sécurité et la résilience du réseau.
Cette recherche examine l'attaque par rang dans RPL et analyse la fagon dont
I’apprentissage automatique peut servir a en réduire les impacts.

3.2 Les types d’attaques sur protocole RPL

Le protocole RPL est vulnérable & une large variété d’attaques de sécurité.
Les propriétés des réseaux LLN — telles que les restrictions de ressources,
I’absence d’infrastructure robuste, la sécurité physique limitée, la topologie
dynamique et les connexions instables — les exposent particuliérement aux
vulnérabilités et compliquent leur protection contre les attaques. Ces régles
peuvent étre propres au protocole RPL, mais elles sont également applicables
aux réseaux de capteurs sans fil (WSN) ou aux réseaux filaires [45].
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La Figure 3.1 présente une classification de ces attaques selon leur impact sur
la topologie, les ressources ou le trafic réseau [44].

3.2.1 Attaques visant le trafic

Les attaques visant le trafic dans RPL (Routing Protocol for Low Power and
Lossy Networks) sont des tentatives d’analyse et de manipulation des informa-
tions circulant au sein du réseau. Dans le cadre de RPL, ces assauts peuvent
engendrer des répercussions considérables sur la sécurité, la confidentialité et
Iintégrité des échanges. On peut mentionner parmi les diverses formes d’at-
taques ciblant le trafic dans RPL [47] :

e Ecoute passive : sont déployées pour voler des données ou des informa-
tions transmises entre des points de connexion en profitant de ’absence
de sécurité dans les canaux de communication. Parmi ces attaques, on
trouve le sniffing (quand un nceud malveillant capte ou identifie des pa-
quets transmis sur le réseau afin de récupérer des renseignements sur le
routage) et traffic analysis.

e Attaques de détournement : se référent aux activités malicieuses qui
impliquent I'interception, la redirection ou la manipulation non autorisée
des flux de données a travers le réseau. Parmi ces attaques : l'attaque
d’identité qui utilise 'identité d’un nceud légitime pour obtenir le controle
d’accés a une plus grande zone du réseau.

3.2.2 Attaques visant les ressources

Les attaques contre les ressources visent principalement & épuiser les capaci-
tés limitées des nceuds dans un réseau LLN, telles que I'énergie, la mémoire
ou la capacité de traitement. Ces attaques entrainent l’exécution de proces-
sus inutiles ou générent un flux de données trop important, ce qui entraine
une surcharge des liaisons disponibles. En conséquence, la disponibilité du ré-
seau est compromise et sa durée de vie est fortement diminuée. On identifie
habituellement deux types de ces attaques, selon les ressources ciblées [45] :

e Attaques directes : C’est I'attaquant qui est directement responsable
de I'épuisement des ressources. Cela peut généralement se faire en réali-
sant des attaques par débordement (flooding attacks ) ou des attaques
de surcharge concernant les tables de routage, lorsque le mode de sto-
ckage est actif.

e Attaques indirectes : Les attaques indirectes se référent a des situa-
tions ol le noeud malveillant incite d’autres éléments a créer une surcharge
pour le réseau. Par exemple : Une attaque de version de numéro (un noeud
malveillant prétend annoncer un faux numéro de version, entraine I’envoi
d’un message de controle aux autres noeuds pour vérifier et actualiser la
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version numérique), Pattaque de rang augmenté, des attaques par inco-
hérence du DAG.

3.2.3 Attaques visant la topologie

Les attaques contre le protocole RPL peuvent également cibler la topologie du
réseau. On identifie deux types majeurs d’attaques parmi celles-ci [46] :

e Sous-optimisation : Lors d’attaques de sous-optimisation, le réseau ne
parviendra pas a atteindre la configuration optimale (c’est-a-dire des che-
mins optimaux), ce qui conduira & une performance insatisfaisante. Par
exemple : une attaque sinkhole, Dans cette situation, un noeud attire le
trafic réseau en annoncant qu’il a le chemin le plus court vers le nceud
racine, ce qui lui permet d’intercepter et de rediriger ce trafic vers un
destinataire non autorisé.aussi on trouve les attaques par le trou de ver .

e Attaques d’isolement : L’attaque d’isolation vise a couper plusieurs
noeuds du reste du réseau, les privant ainsi de toute communication avec
la racine ou leurs parents. Cette attaque a pour but précis de troubler
la communication entre les nceuds, les rendant incapables de préserver
des liaisons opérationnelles avec le reste du réseau RPL. L’attaque de
sélection du pire parent est une forme d’attaque par isolement ou le noeud
victime choisit le nceud le plus défavorable parmi les noeuds environnants.
Aussi les attaques par déni de service et ’attaque de diminuer le rang sont
des attaques de ce type.

Attaques visant la

Topologie
Attaques visant les
ressources

| Attague sur le numéro de version |

‘ Ecoute passive }—b{ LSS ) |

Attagues visant | : g

le Trafic —
attaques de | N L ion d'identite |

détoumement | |

—>|’ Aftaque de trou noir (Sinkhole) |
—>|’ Tunnel (Wormhole) |
—>|' attague de diminuer le rang |

—>|’ attagues par déni de service |

Sous-optimi I

Attaques disolement I

| Surcharge de la table de routage |

—>|’ attague par débordement |

[ Attaque d'augmentation de rang |

Altaques directes I

Aftaques indirectes I

FIGURE 3.1 — Classification des attaques ciblant le protocole RPL.

3.3 Attaques par rang

Dans le RPL, 'attaque par rang est jugée parmi les plus destructrices, en rai-
son de son potentiel a déstabiliser la totalité de la structure du réseau, tout
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en ouvrant la voie a d’autres attaques comme le routage sélectif, I'attaque du
trou noir, 'attaque par tunnel, et bien plus encore [49].

Lors d’une attaque par rang, un nceud malveillant diffuse une valeur de rang
erronée a ’aide de messages DIO a ses voisins, les poussant a le choisir comme
parent favorisé via les messages DAO. Une fois identifié comme parent préféré
(PPN) dans la zone ciblée, ce noeud nuit aux performances du réseau. Pour
lancer une attaque par rang dans un réseau RPL, I'attaquant insére un noeud
malveillant aprés la configuration de la topologie. Il existe trois types d’at-
taques par rang dans le RPL : 'attaque de diminution de rang et 'attaque de
augmentation de rang , I'attaque du pire parent [50].

3.3.1 Attaque de diminution de rang

L’attaque de diminution de rang est une forme d’assaut qui s’attaque a la
topologie, ou les attaquants se concentrent surtout sur la structure du réseau
en contraignant le protocole a établir une topologie moins performante ou en
coupant certains nceuds de communication avec l’ensemble du réseau. C’est
I'une des attaques les plus sérieuses qui pourraient étre menées contre le pro-
tocole RPL dans le cadre des communications IdO [51].

Dans cette attaque, un nceud malveillant annonce délibérément un faux rang
inférieur par le biais de messages de controle DIO pour tromper les noeuds
voisins et attirer leur trafic.

Comme démontré dans la Figure 3.2, le nceud racine (nceud 1) initialise le
DODAG en diffusant des messages DIO avec une valeur de rang de 1. Les
neeuds voisins 2, 3 et 4 recoivent ce message et utilisent ’équation de rang
pour déterminer leur position, en leur assignant un rang de 2. Ils sélectionnent
le noeud racine comme parent préféré et diffusent leurs messages DIO aux
neeuds aval via multicast [52] .

Dans des conditions d’exploitation normales. La valeur de I'intervalle augmente
progressivement & mesure que 1’on s’éloigne du racine. Les nombres 5, 7, 8, 9
et ainsi de suite établiraient logiquement leurs rangs sur la base de celles de
leurs parents, leur donnant des valeurs plus élevées (3 ou 4 comme on le voit
dans le graphique).

Cependant, dans cette situation, le nceud 6 agit de maniére malicieuse. Bien
qu’il occupe réellement un rang 3 ou 4 dans la topologie , il annonce fausse-
ment un rang inférieur (rang = 2) aux noeuds environnants . Les fleches rouges
en pointillé dans I'image mettent en évidence cette publicité trompeuse. Par
conséquent, les nceuds adjacents tels que 5, 7, 8 et 9 se méprennent en pensant
que le nceud 6 offre une voie plus directe vers la racine et optent donc pour le
neeud 6 en tant que parent privilégié.

Cette action affecte la structure de routage standard basée sur un arbre (DO-
DAG) et peut causer des dysfonctionnements réseau comme le routage incor-
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rect du trafic, la surcharge ou méme une attaque de point d’acceés si le nceud
6 décide d’éliminer ou de changer le trafic qu’il recoit. Par conséquent, 1’at-
taque de diminution de rang met en péril I'intégrité, l'efficacité et la sécurité

du réseau.
Root Node
1 Rank = 1
Rank=2 | 2 3 )Rank=2 4
A I A
Rank =2
Rank=3( § r-——~"~--- > s e = S 7
A e k\ A
- \\
Rank =4 ('8 Rank=4( 9 10

FIGURE 3.2 — Attaque de diminution de rang dans un réseau RPL.

3.3.2 Attaque de rang augmenté

L’attaque de rang augmenté est une menace pour les réseaux RPL, impliquant
une manipulation malveillante du rang d’un nceud pour perturber la structure
du routage et créer des boucles. Un nceud malveillant falsifie son message DIO
pour signaler une valeur de rang supérieure a la normale, poussant ses voisins &
opter pour un autre parent. Cela initie un processus de recherche de nouveaux
parents dans les noeuds enfants du sous-DODAG.

Cette opération peut engendrer des boucles de routage, en particulier si le
nceud malintentionné sélectionne un parent préféré situé dans son propre sous-
DODAG, et s’il n’y a pas de mécanisme pour prévenir ces boucles [53].

Comme démontré a la Figure 3.3, dans le premier cas de figure, le noeud 13
agit en tant qu’agresseur en élevant son rang a 3 et en choisissant le noeud 24
comme son nouveau parent favori. Bien que cela provoque momentanément une
boucle entre les noeuds 13 et 24 (puisque le noeud 24 appartenait au précédent
sous-DODAG du neeud 13), la situation se normalise rapidement par la liaison
du nceud 24 a son parent (le noeud 12), permettant ainsi de restaurer le réseau.

Inversement, 'attaque est plus intense dans le deuxiéme cas : le noeud 31,
qui n’a pas de parent de rechange, éléve aussi son rang, contraignant ses des-
cendants (nocuds 32 et 33) a se rattacher a un parent alternatif (nocud 22).
L’impact de 'attaque sur la structure du DODAG est amplifié lorsque le nceud
31 sélectionne le nceud 32 comme nouveau parent, et que le nceud 21 augmente
finalement son rang & 5 pour inclure le nceud 31 comme parent préféré. Nous
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considérons cette attaque comme faisant partie des attaques de consomma-
tion de ressources, car ces renouvellements épuisent les batteries des nceuds et
congestionnent le réseau RPL [54].

(a) Initial State (b) Final State

FIGURE 3.3 — Attaque de rang augmenté dans un réseau RPL.

3.3.3 L’attaque du pire parent

L’attaque du pire parent se produit lorsqu’un nceud malintentionné sélectionne
délibérément le parent le moins performant, c’est-a-dire celui ayant le rang le
plus élevé, parmi ses voisins pour gérer le trafic de ses descendants, ce qui
compromet les performances du réseau. Bien que le nceud indique un rang
approprié, cette sélection moins qu’idéale allonge les temps de transmission,
augmente 'ETX et peut engendrer des boucles. Cette attaque, difficile a détec-
ter, tire parti de la confiance que les nceuds enfants accordent a leur parent de
préférence. Des solutions de sécurité qui reposent sur une analyse approfondie
du graphe sont en mesure de détecter ces comportements atypiques [52].

Par exemple, comme illustré dans la figure 3.4 , le nceud 4 est nuisible; en
raison de I'impact de 'attaque parentale la plus défavorable, le nceud 4 opte
pour le nceud 8 comme son parent, ce qui ne représente pas le choix optimal
d’un parent favorisé dans le contexte actuel [52].

512 1024
13 2 3
1280
254
1-a
; t
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512 g .~
12 10

FIGURE 3.4 — L’attaque du pire parent en sélectionnant le pire parent de I’environ-
nement.
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3.4 Travaux associés a 'attaque par rang

Dans [53] les auteurs ont présenté I'identification des attaques par augmenta-
tion de rang (Rank Increased Attack - RIA) dans les réseaux RPL (Routing
Protocol for Low power and Lossy networks) :

Type d’attaque abordé : L’attaque par augmentation de rang (RIA) se
produit quand un nceud malveillant augmente son rang, se plagant ainsi
plus éloigné du nceud principal. Cette opération altere la structure topo-
logique du réseau, entraine des cycles de routage et augmente le temps
de transmission des paquets.

Méthode proposée : L’article présente une méthode de détection (RIAI-
DRPL) qui détecte les attaques par croissance de rang en surveillant
les modifications inhabituelles du rang des nceuds. L’algorithme permet
d’isoler les nceuds malintentionnés afin d’éviter les boucles dans le réseau

RPL.

Fonction objective utilisée : L’article propose une fonction objective
pour identifier et prévenir les attaques RIA, qui examine la validité des
rangs des nceuds. Cette fonctionnalité se base sur des signes de routage,
comme le compte de transmission prévu (ETX), afin d’évaluer si un noeud
dispose d'un rang valide.

Dataset utilisé : Il n’existe pas de dataset public employé ni d’expéri-
mentation pratique sur du matériel réel. C’est une étude par simulation,
effectuée grace a 1'outil Cooja .

Résultats (Détection / Prévention) : Les simulations effectuées dé-
montrent que ’algorithme proposé identifie avec efficacité les attaques
RIA. 1l renforce la stabilité du réseau en minimisant les boucles de rou-
tage et en réduisant les temps de transmission des paquets. En outre, cela
diminue la consommation d’énergie totale du réseau.

Dans [55] Les auteurs traitent des attaques éventuelles dans le cadre du proto-
cole de routage RPL (Routing Protocol for Low-power and Lossy Networks) :

Type d’attaque abordé : L’attaque de rang augmenté(RIA) indique
dans article precedent et attaque par diminution de rang qui se réalise
quand un noeud défavorable peut transmettre des messages avec des va-
leurs de rang intentionnellement inférieures, encourageant d’autres noeuds
a s’y connecter, ce qui pourrait conduire a une interception illégale du
trafic réseau.

Méthode proposée : Les auteurs défendent une approche visant a sé-
curiser le protocole RPL (Routing Protocol for Low-power and Lossy
Networks), en mettant ’accent sur I'authentification du numéro de ver-
sion et du rang des noeuds. Cette technique vise a éviter les attaques
internes o un noeud compromis pourrait illégalement altérer le numéro
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de version ou le rang, ce qui perturberait la structure du réseau.

e Fonction objective utilisée : Les auteurs proposent un procédé de sé-

curité connu sous le nom de VeRA (Version Number and Rank Authen-
tication) qui s’appuie sur l'usage de chaines de hachage & sens unique.
L’objectif de ce dispositif est de garantir que le numéro de version est

correctement actualisé par le noeud racine du DODAG (Directed Acyclic
Graph).

Il est essentiel de garantir que les valeurs de rang transmises par les noeuds
ne recoivent pas de modifications incorrectes.

Dataset utilisé : Validation effectuée uniquement par simulation, grace
a des outils tels que Cooja .

Résultats (Détection / Prévention) : Les auteurs proposent une
approche préventive, plutot que de détection, en utilisant VeRA pour a
sécuriser le numéro de version dans le protocole RPL ainsi que la valeur
de rang annoncée par les nceuds.

Par contre dans [47] ils ont met 'accent sur I'analyse et la détection de trois
catégories d’attaques dans les réseaux IdO qui emploient le protocole RPL :

e Type d’attaque abordé : L’attaque DIS (inondation) consiste a len-

voi massif de messages de controle DIS , épuisent ainsi les ressources des
neeuds voisins. L’attaque par rang vise a altérer la structure du réseau en
changeant illicitement le rang d’un nceud. Ainsi que 'attaque par trou de
ver, elle etablit un passage malveillant entre deux nceuds, perturbant la
communication standard du reseau .

Méthode proposée : Un systéme de détection d’intrusion (IDS) hybride
intégrant deux modéles d’apprentissage profond, le premier, DANN (ré-
seau neuronal artificiel profond) est un modéle supervisé employé pour
détecter les attaques identifiées en classifiant le trafic observé. Le deu-
sitme, DAE (autoencodeur profond), est un modéle semi-supervisé qui
est formé exclusivement sur le trafic normale, permettent d’identifier les
attaques non détectées en analysant les erreurs de reconstruction.

Fonction objective utilisée :Optimiser la précision dans l'identifica-
tion des attaques, qu’elles soient connues ou non, en minimisant les taux
de faux positifs et faux négatifs.

Dataset utilisé : IoTR-DS : un jeu de données spécialisé dédié a I'ldO,
élaboré en reproduisant les attaques DIS, par rang et des attaques par
tunnel, en plus du trafic standard. Ce jeu de données sert a ’entraine-
ment et a I’évaluation du systéme IDS hybrid.

Résultats (Détection / Prévention) : L’approche proposée (Hybrid
DL-IDS) offre une détection performante des attaques Rank, DIS Floo-
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ding et Wormhole au sein des réseaux RPL.

3.5 Classification des contre-mesures d’attaque
de rang RPL

Plusieurs méthodes sont disponibles pour défendre les réseaux RPL contre les

attaques de rang. On distingue deux principales catégories de mécanismes de

défense contre ces attaques :

— Les solutions qui améliorent la sécurité du RPL en modifiant le protocole,
en intégrant des techniques comme la cryptographie, la vérification de fia-
bilité, les seuils et autres.

— Les systémes de détection d’intrusion (IDS) servent a identifier les ano-
malies dans le fonctionnement de RPL en se basant sur des spécifications
prédéterminées et constatées.

3.5.1 Systéme de détection d’intrusion (SDI)

L’IDS examine les activités ou les processus sur un réseau ou un appareil, iden-
tifie les attaques, signale et /ou atténue I'impact négatif des attaques détectées.
En raison de la variété des attaques et du comportement imprévisible de nou-
velles attaques, les IDS sont susceptibles aux faux positifs et aux faux négatifs.
Deux variantes d’IDS existent : I'IDS basé sur la signature (qui confronte les ac-
tivités présentes aux schémas d’attaque préétablis) et I'IDS basé sur ’anomalie
(qui identifie le comportement standard d’un réseau ou d’un équipement). Le
systéme de détection d’intrusion fondé sur la signature requiert une compré-
hension détaillée de chaque attaque et offre des taux plus importants de faux
positifs ainsi que de faux négatifs [56].

Voici quelques illustrations de recherches qui ont suggéré des mesures IDS
efficaces pour contrer les attaques de rang dans RPL [57] :

e Le rang d’authentification et le métrique de routage (ARM) qui
est une identification basée sur une spécification hybride. Dans I’architec-
ture ARM, le nceud de sink est percu comme un module centralisé, alors
que les autres nceuds sont considérés comme des modules répartis.

e Le schéma de sélection sécurisé des nceuds parents : qui utilise une
valeur seuil pour choisir des noeuds légitimes comme parents des nceuds
enfants. Le plan réduit efficacement la connexion entre les noeuds enfants
et les noeuds malveillants, comme le montrent les résultats de I’évaluation.

e Le systéme de détection d’intrusion basé sur le rang (SBIDS)
: qui repére avec efficacité les attaques de rang au sein du réseau RPL
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en mettant en comparaison le rang actuel du nceud et le rang parent,
assurant ainsi un écart minimal de rang entre les nceuds fréres.

3.5.2 Modification du mécanisme de défense

L’objectif des techniques de classification est de renforcer le protocole RPL
en incorporant des régles ou des algorithmes pour évaluer et valider dynami-
quement les informations échangées entre les noeuds, contrecarrant ainsi les
attaques de type RPL-cibling. Ces méthodes cherchent a identifier et a dé-
stabiliser les comportements atypiques en relation avec la gestion des valeurs
de distance (rang) en utilisant des critéres distincts (tels que des limites, la
concordance des messages DIO ou des modeéles statistiques) avant la valida-
tion ou la diffusion des données de routage [58] . Voici quelques illustrations
de recherches qui ont suggéré des mesures de modification du mécanisme de
défense pour contrer les attaques de rang dans RPL [57]

e Le protocole Secure-RPL : qui bloque les nceuds malveillants de se
repositionner eux-mémes dans 'arbre DODAG, réduisant ainsi I'impact
des attaques. Il analyse les valeurs de rang et utilise une fonction de seuil
pour protéger le réseau RPL.

e SecTrust-RPL : est un RPL conscient du temps et de la confiance
congu pour protéger contre les attaques de rang et Sybil, optimisant les
performances du réseau et renforcant la confiance entre les noeuds voisins.

e Un algorithme RIAIDRPL : a été suggéré pour prévenir la création
de boucles par un nceud malveillant disposant d’une valeur de rang élevée.

3.6 Machine Learning (ML)

L’apprentissage automatique , ou machine learning est une branche de I'intel-
ligence artificielle (IA) qui donne la capacité aux ordinateurs et aux systémes
informatiques d’assimiler des informations a partir des données de maniére
autonome, sans avoir besoin d’étre programmés spécifiquement pour chaque
opération. Le concept fondamental est d’employer un algorithme ou un modéle
dans le but de repérer des schémas ou des associations au sein des données,
afin d’effectuer des prévisions ou des choix basés sur des informations inédites
encore inexplorées. Le fondement de I’apprentissage automatique repose sur
la construction de modéles statistiques capables d’évoluer avec le temps grace
a 'expérience acquise. Pour réduire 1’écart entre la prédiction et les données
réelles, les algorithmes modifient indépendamment leurs parameétres internes
(tels que les poids dans un réseau de neurones) [59].

L’apprentissage automatique peut étre classé en plusieurs catégories princi-
pales selon la nature des données et des taches d’apprentissage [60] :
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3.6.1 Apprentissage supervisé

L’apprentissage supervisé est une technique d’apprentissage automatique ou
I’algorithme est établi sur des données labellisées, lui permettant de lier chaque
exemple de formation & un résultat correspondant et de modifier ses para-
métres internes pour généraliser les prédictions sur des entrées inconnues. Son
objectif principal est d’établir une relation fonctionnelle entre les variables
d’entrée et de sortie afin que des prédictions précises puissent étre faites sur
de nouvelles données. Il existe des applications importantes dans des domaines
tels que la détection d’objets, la détection de spam et la reconnaissance vocale.

Les exemples suivants montrent les principaux algorithmes utilisés dans 1’ap-
prentissage supervisé, chacun étant adapté a une tache particuliére, comme la
classification ou la régression.

e K-VOISINS LES PLUS PROCHES (KNN) : L’algorithme KNN
classe les échantillons en mesurant la distance des caractéristiques, avec
le principe que si la plupart des K échantillons les plus proches appar-
tiennent & une catégorie, I’échantillon appartient également a la méme
catégorie. Il est facile & mettre en ceuvre, sensible aux valeurs aberrantes
et adapté aux classifications multiclasses.

e SVM (Support Vector Machine) : SVM est un classificateur linéaire
d’apprentissage supervisé pour la classification binaire, minimisant a la
fois les risques empiriques et structurels. Il est stable et s’applique aux
taches binaires, réduisant les multiples taches en plusieurs problémes bi-
naires.

e Arbre de décision : Le DT (Decision Tree ) est un modéle prédictif en
exploration de données, illustrant la relation de correspondance entre les
caractéristiques des objets et leurs valeurs, principalement utilisé pour la
classification des paquets dans les réseaux.

3.6.2 Apprentissage non supervisé

Dans les techniques d’apprentissage non supervisé, les labels des échantillons
d’entrainement ne sont pas identifiés. L’objectif est de mettre en évidence les
propriétés inhérentes et les régles des données en examinant des séries d’échan-
tillons non labellisés, fournissant ainsi une base supplémentaire pour I'analyse
des données. La méthode la plus courante est le « clustering » , avec l'algo-
rithme simple et largement utilisé K-means.

Les exemples suivants montrent les principaux algorithmes utilisés dans 1’ap-
prentissage non supervisé [61] :

e Algorithme ECLAT (Clustering de classe d’équivalence et tra-
versée de réseau ascendante) : ECLAT ( Equivalence Class Clustering
and bottom-up Lattice Traversal) est une technique d’exploration de don-
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nées verticale plus rapide qui utilise une structure horizontale, nécessitant
moins d’analyses de base de données pour localiser les éléments fréquents.

e Clustering a l’aide de K-Means : Un algorithme de regroupement
prisé qui classe les éléments en groupes selon leur similarité.

e Algorithme Apriori : L’algorithme apriori est congu pour 1’exploration
de données, 'extraction de données a partir de grandes bases de données
pour 'analyse des paniers d’achat et I'identification des achats courants
et des effets indésirables des médicaments.

3.6.3 Apprentissage semi-supervisé

Il s’agit d’une technique d’apprentissage qui fusionne I’apprentissage supervisé
et 'apprentissage non supervisé. Elle met ’accent essentiellement sur ’exploi-
tation d’un faible nombre d’échantillons labellisés et d’une grande quantité
d’échantillons non labellisés pour ’entrainement et la classification. Le semi-
supervisé est employé pour les mémes genres d’applications que le supervisé.
Depuis son initiation, ’apprentissage semi-supervisé a été principalement ap-
pliqué a la manipulation de données synthétiques et n’a été éprouvé que dans
un contexte d’expérimentation.

3.6.4 L’apprentissage par renforcement

L’apprentissage par Renforcement (AR) est une méthode d’apprentissage au-
tomatique ol un agent regoit des connaissances en faisant des erreurs et en
découvrant des échecs, tout en étant satisfait pour ses actions vis-a-vis de son
environnement. Le but d'un systéme de renforcement basé sur 'apprentissage
(SAR) est de modifier de maniére dynamique les paramétres pour obtenir le
signal de renforcement optimal. Le signal de renforcement dans ’environne-
ment ne sert pas a guider le systéme vers la bonne voie d’action, mais plutot
a évaluer positivement ou négativement ’action effectuée. L’apprentissage par
renforcement fusionne des éléments de 'apprentissage supervisé et non super-
Visé.

3.6.5 Apprentissage hybride

Les approches hybrides combinent diverses méthodes d’apprentissage automa-
tique pour améliorer les performances, réduire les contraintes ou renforcer la
solidité du modeéle. Par exemple, en combinant I’apprentissage supervisé avec
I’apprentissage non supervisé.

Le tableau 3.1 suivant synthétise les principaux types d’apprentissage auto-
matique évoqués ci-dessus, en présentant leurs caractéristiques, algorithmes
associés et domaines d’application.
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TABLE 3.1 — Résumé des types de modéles d’apprentissage automatique

Type Mode d’apprentissage | Algorithmes Applications
Régression  linéaire,
( i logis- . :
FRBIESSION Ogls. Classification, ré-
. L. ) tique,arbres de déci- : ) .
Supervisé Données étiquetées gression, détection

sion, forét aléatoire,
SVM, réseaux neuro-
naux, KNN,etc

des spams, etc.

Non supervisé

Données non étiquetées

K-Means Clustering,
Hierarchical — Cluste-
ring, PCA, DBSCAN
, Apriori , ECLAT

Clustering, détec-
tion  d’anomalies,
réduction de di-
mensionnalité,
analyse du panier
de consommation,
etc.

- ) " Algorithmes d’auto- | Classification  des
. . .| Etiquetées et non étique- . R . .
Semi-supervisé toes formation, = modéles | images, reconnais-
génératifs sance vocale, etc.
A i Q-Learning, Deep Q- | Robotique, jeux,
pprilgl}ssage Apprentissage par les | Networks (DQN), mé- | véhicules auto-
renforcement | 2gents thodes de gradient des | nomes, systéemes de
politiques recommandation
Tach 6 itant
Méthodes d’ensemble ujg esraEZZeSSIrg(?i
. Combinaison de mé- | (Random Forest, | . & b
Hybride sion ou combinant

thodes

AdaBoost, XGBoost),
Deep Learning + AR

plusieurs approches
d’apprentissage

3.7

Travaux associés au machine learning (ML)

Dans le but de détecter les attaques dans les réseaux RPL en utilisant des mé-
thodes d’apprentissage automatique, plusieurs démarches ont été proposées,
chacune se concentrant sur une attaque spécifique et une méthode machine
learning différente.

Vikram Neerugatti et Rama Mohan Reddy [62] ont proposé une technique
pour localiser les attaques par rang dans les réseaux RPL de I'IdO :

e Technique ML utilisée : Ils se sont basé sur MLTKNN, une technique
de détection des attaques par rang dans les réseaux 1dO de type d’ap-
prentissage supervisé. Elle se repose sur 'algorithme KNN qui utilise le
principe de la distance pour évaluer la similarité entre les points.

e Type de données : L’évaluation a été réalisée a 1’aide de leur propre
dataset simulé dans COOJA.

e Résultats principaux :

la consommation d’énergie , le nombre de voi-
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sins , le taux de livraison de paquet et le délai de bout en bout sont les
métrique présentées dans les resultats.

Toutefois, dans [63], les chercheurs convertissent les données en CSV (Comma-
Separated Values), un format de fichier tabulaire, afin d’exécuter un modéle
qui est surveillé par Google AutoML et Azure ML, ces plateformes évaluent
automatiquement la performance du modéle face a des attaques complexes
telles que la combinaison de 'attque par rang et de trou noir.

e Technique ML utilisée et Type de données : Les données (paquets

réseau) sont étiquetées comme malveillantes ou bénignes, ce qui est une
caractéristique de ’apprentissage supervisé. Pour entrainer les modéles,
les auteurs utilisent les plateformes AutoML (Google) et Azure ML. Le
modéle apprend & prédire si un paquet est malveillant en fonction de ses
attributs (rang du champ, adresse IP, etc.).

Résultats principaux : Les auteurs présentent les résultats de leur
évaluation de deux algorithmes d’apprentissage automatique— SVM et
Decision Forest (DF)— ainsi qu'un modéle généré automatiquement par
la plateforme AutoML (Google). Ces modéles sont appliqués a un jeu de
test pour identifier les attaques dans les réseaux RPL. Le modéle AutoML
présente les meilleurs résultats, dépassant les 68,6 de DF et les faibles 3,1
de SVM. Ces résultats suggérent que le modéle généré par AutoML est
le plus adapté pour étre intégré dans un systéme de détection d’intrusion
(IDS).

Dans [64] Ils envisagent le développement futur d’un protocole hybride 1é-
ger et sécurisé, et proposent un cadre de détection basé sur l'apprentissage
automatique pour identifier ces attaques combinées.

e Technique ML utilisée et Type de données : ils ont utilise une

technique d’apprentisage automatique supervise . Le processus repose
sur trois modeles :le profilage des attaques en déterminant les paramétres
caractéristiques basés sur la littérature et le comportement typique du
protocole RPL; I'intégrer du modéle d’apprentissage automatique avec
divers algorithmes testés pour identifier les plus efficaces ; I’évaluation du
modéle par simulation a ’aide de mesures d’efficacité et de précision.
Pour choisir la méthode la plus adaptée, des approches d’apprentissage
automatique et d’apprentissage profond sont comparées.

Résultats principaux : Dans un environnement fortement intercon-
necté, il est possible de détecter simultanément en produisant une so-
lution performante, proactive et efficace. C’est notament le cas pour les
attaques par rang et les attaques par tunnel.

Au début de I'année 2020, les auteurs dans [65] ont proposé un protocole
RPL hybride pour combattre les attaques par rang et par trou de ver grace a
I’apprentissage automatique.
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e Technique ML utilisée et Type de données : Ils n’ont pas précisé
le type de mode d’apprentissage utilisé, mais on peut raisonablement dé-
duire qu’il s’agit d’un apprentissage supervisé , car le modéle est basé
sur des exemples de nceuds autorisés et malveillants. La détection des
attaques se fait grace a un modéle entrainé sur les différences entre ces
deux types de noeuds.

e Résultats principaux : Une analyse approfondie est prévue afin de
sélectionner les meilleures méthodes d’apprentissage automatique, telles
que SVM, pour obtenir des résultats efficaces. L’objectif est d’améliorer
le protocole RPL en ajoutant une défense pratique et performante contre
ces attaques.

3.8 Conclusion

En conclusion, ce chapitre a examiné les attaques par rang dans les réseaux
RPL, en mettent en lumiére leur impact sur la stabilité et la sécurité du reé-
seau. Nous avons présenté les mécanisemes par lesquelles ces attaques peuvent
compromettre le protocole RPL, ainsi que les différentes stratégies de détec-
tion et de prévention proposées. Par ailleurs, I'utilisation du ’apprentissage
automatique a été discutée comme outil prometteur pour détecter et prévoir
ces attaques, en mettant 'accent sur sa capacité a améliorer la sécurité des
réseaux LLN.

Dans le chapitre suivant, nous procéderons a une simulation du protocole RPL
en cas d’attaque par rang, et sur U'efficacité des modeéles d’apprentissage auto-
matique a détecter ces attaques a partir des données issues du réseau simulé.
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CHAPITRE 4

SIMULATION, CAPTURE DES
DONNEES ET DETECTION
AUTOMATIQUE

4.1 Introduction

Dans ce chapitre, nous nous intéresserons a les attaques de rang qui ciblent
le protocole RPL notamment 'attaque de diminution de rang et 'attaque de
rang augmenté, puis analysé leurs effets en utilisant deux métriques princi-
pales : I'énergie et le nombre de messages de controle. Nous allons expliquer
en détail la procédure de mise en place de notre simulation en utilisant Cooja.
L’objectif est de simuler des scénarios réalistes afin d’approfondir la compré-
hension des processus, des vulnérabilités et des répercussions de ces attaques
sur les réseaux IdO. Nous prévoyons d’employer VMware workstation player
pour faire fonctionner une machine virtuelle appelée Instant ContikiOS. Les
résultats des simulations (scénario normal et attaque) ont été consignés en for-
mat .csv et utilisés ensuite sur Google Colab. Par la suite, nous avons déployé
quatre techniques de machine learning pour détecter 'attaque de diminution
de rang, et nous avons comparé leurs performances respectives.

4.2 Meétriques de la simulation

Nous avons simulé le réseau initial pendant 15 minutes, puis nous avons me-
surer ses performances pour observer 'impact de l'attaque de diminution de
rang. Dans notre étude, nous avons choisi d’évaluer le protocole RPL en termes

de :

e Consommation moyenne d’énergie : C’est une mesure de perfor-
mance essentielle lorsque nous visons les LLN, car leurs nocuds ont des
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restrictions liées a la batterie. Il s’agit de la consommation moyenne de
puissance en milliwatts (mW) par tous les nceuds du réseau. Dans notre
situation, elle est obtenue grace a la vue de collection (collect view).

e Le nombre de messages de controle : Il s’agit du nombre total de
messages DIO, DAO et DIS qui ont été transmis a travers le réseau durant
la simulation, afin de surveiller la surcharge du trafic. Un script Perl est
mis en ceuvre pour l'extraction et le calcul des messages.

Nous avons décidé d’examiner ces deux métriques, car elles sont sensibles aux
attaques par rang. Les messages de controle traduisent directement les per-
turbations dans la topologie RPL dues aux fausses valeurs de rang, alors que
I’évaluation de la consommation énergétique permet d’estimer l'effet de ces
attaques sur la durée de vie des nceuds. En outre, ces deux métriques peuvent
étre facilement évalués grace a 1'outil Collect View de Cooja, ce qui les rend
appropriés pour notre expérimentation.

4.3 Implémentation

L’objectif de notre expérimentation est de modéliser un réseau Low-Power and
Lossy Network (LLN) en utilisant I'outil Cooja et la version 3.0 de Contiki et
d’implémenter l'attaque de diminution de rang afin d’étudier ses impacts sur
les performances du réseau, notamment en termes de la consommation d’éner-
gie des noeuds, de surcharge du trafic et de la stabilité du réseau. Ce réseau
sera composé de 14 nceuds normales et un noeud root.

Apreés avoir exécuté la simulation, nous avons utilisé I'outil Mote Output de
Cooja pour sauvegarder les sorties dans un fichier texte (ex : coojaRPLOut-
put.log). Ce fichier est ensuite analysé automatiquement a ’aide d’un script
Perl personnalisé , Ce processus nous a permis de comparer le comportement
normal du réseau RPL avec celui observé lors d’attaque.

4.3.1 Reéseau de référence

Nous avons mis en place un scénario de simulation d’un réseau LLN dans
des conditions normales, en faisant varier 15 nouds. Tous les nceuds utilisent
le code par défaut de Contiki et sont considérés comme légitimes. Ils trans-
mettent leurs informations, telles que 'utilisation du CPU et la charge restante,
vers le point de collecte, qui est le "sink” dans notre cas. Cette simulation nous
permettra d’obtenir des données de référence sur le comportement normal du
réseau, sans aucune attaque.

Les détails de la configuration de la simulation normale, sans aucune attaque,
ainsi que les emplacements des noeuds sont présentés dans la figure 4.1 suivante.
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FIGURE 4.1 — La topologie de la simulation sans noeud malicieu.

e Objectif :

Pour obtenir une référence solide pour la comparaison, il est essentiel de créer
un réseau de référence en suivant les paramétres indiqués dans le tableau 6.

Cette section se concentrera sur la méthodologie et les étapes nécessaires pour
créer ce réseau de référence . Les résultats de ce scénario seront utilisés comme
point de référence pour analyser et comparer les résultats issus de la simulation
d’une attaque.

Pour ce faire, nous avons utilisé le simulateur Contiki/Cooja avec une por-
tée de transmission Tx de 50 métres et une portée d’interférence INT de 100
métres, en plus d’une distribution aléatoire des noeuds.

e Méthodologie :

La construction d’un réseau de référence comprend les étapes suivantes :

1. Pour créer une nouvelle simulation, cliquez sur Fichier-> Nouvelle simulation
dans la barre de menu. Ici, vous devrez définir le nom de la simulation et
le type de support Cette étape est illustrée dans la figure 4.2 .
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@) Applications Places E=Sen B = 13 4) 427AM % InstantContiki %F
x - o Cooja: The Contiki Network Simulator

File Simulation Motes Tools Settings Help

@ Create new simulation

simulation name My RPL Fimulation

settings

Radio medium | Unit Disk Graph Medium (UDGM): Distance Loss |«

Mote startup delay (ms) 1,000

Random seed 123,456

New random seed on reload 0

=

E @ user@i... @ user@i... [ rplcollect |[# udp-sin.. @ [user@i... E---
FIGURE 4.2 — Création d’une nouvelle simulation sur cooja.

2. La prochaine étape consistera a créer les types de nocuds qui constitue-
ront le réseau. Le réseau de référence comprendra deux types de nceuds :
un neeud de destination (sink node), qui fonctionnera en tant que rou-
teur DODAG, et des nceuds feuille (leaf motes), qui fonctionneront simple-
ment comme des nceuds clients. En cliquant sur Motes-> Ajouter des
neuds-> Créer un nouveau type de neud-> Sky mote dans la barre
de menu, une fenétre apparaitra. Ici, les firmwares des différents noeuds
seront compilés pour les créer (voir Figure 4.3).

— T —

@ - = My RPL simulation - Cooja: The Contiki Network Simulator

File Simulation JEEIEEN Tools Settings Help

—
J Add motes > " Create new mote type b lN sS=8
View Zoom | Motetypes. = e T T, |- ter notes hel
Remove all motes ™ mport Java mote. . nter notes he
ciart | Coojamote..
MicaZ mote...
Time: 00 Eth1120...
Speed; -| Trxeb1120.
Treb2520. S Z ! >
Exp2420 mote (MSP430F5438)... ===
& Exp1101 mote (MSP430F5438)... ek
File Edll 01120 mote (MSP430F5438)...
Time |M CC430 mote..,
Sky mote...
EXP430F5438 mote...
Wismote mote,
Z1 mote.
Sky mote
ESB mote...
=) Timeline [8(=]63]
File Edit View Zoom Events Motes
T
0
v
= >
E @ user@i... [@& user@i... [ rplcollect [# udp-sin... [user@i... ! ---

FIGURE 4.3 — L’ajout des noeuds a la simulation.

3. le nceud root sink est basé sur le fichier firmware suivant : /Contiki/examples/ipv6/rpl-co
sink . Ensuite, appuyer sur le bouton "Compiler” puis "Créer”. Cette étape
est illustrée a la Figured.4.
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@ Applications Places ER en X 1y ) 430AM R InstantContiki it
x — o My RPL simulation - Cooja: The Contiki Network Simulator

File Simulation Motes Tools Settings Help

h =/ OJ[x) L [i=llt3 N... 8
| view Zoom || Run speed limit W enter notes he
® Create Mote Type: Compile Contiki For sky
Description: Sky Mote Type #skyl J
Contiki process / Firmware: fhomejuser/contikifexamples/ips/rpl-callect/udp-sink. ¢ | prowse

(Caoan ) (conpie ) [cmmte]

[ compile commands | Mate interfaces | Tips |[ compilation output |

> make udp-sink.sky TARGET=sky
cc udp-sink.c

€C L L splatformiskylicontiki-sky-main.c
LD udp-sink.sky
rm udp-sink.ca obj_sky/contiki-sky-main.o

frpl-collect) - gedit |

a (eroi.. [N — AN

user@i... user@i... [ rplcollect ‘Ef udp-sin.

FIGURE 4.4 — téléchargement de code de sink mote.

4. Une fois que le fichier a été compilé avec succés le nceud sera crée (voir
Figure 4.5).

n Network =I:Iﬂr

Yiew Zoom

FIGURE 4.5 — Le noeud sink ( racine) .

5. Pour ajouter les autres nceuds, on suit les mémes étapes, mais avec le firm-
ware suivant : /Contiki/examples/ipv6/rpl-collect/udp-sender.c —
motes. Cette étape est illustrée a la Figure 4.6.
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@) Applications Places

x1-1c

B en B = fy «)) 4:34AM 2R InstantContiki {%

File Simulation Motes Toels Settings Help

View Zoom

Metwork

2Ea| Simulation control (_J{0)(x]

‘ Run Speed limit

BMEED

Enter notes he

| | ‘ [ start | pause [ step |[ Reload |

@ Create Mote Type: Compile Contiki for z1

Description: 71 Mote Type #211

L3]I

Contiki process / Firmware; :xamples/fipvs/rpl-collect/udp-sender.c | Browse

iean )| comple

[ compile commands | Mote interfaces | Tips [[ Compilation autput |

cc
udp

In fil

cc
LD

Udp-sender.c
-sender.c: In function collect_common_send":

udp-sender.c:140:9; warning: passing argument 1 of 'rpl_get_parent_rank' ﬂ'cL

= included from udp-sender.ci34:0;

Aot feored fetirplirpl hi247:12; note: expected 'struct uip_lladdr t * but argy

A4, fplatformizl . /contiki-zl -main.c
udp-sender.zl

| rm udp-sender.co obj_zl/contiki-zL-main.o
<

I

;

X[

YF[

-
[
W

L
v

1

T

@ [weroi... [2NNyreom | NN

=] user@i... user@i... [@ rplcollect |[# udp-sin...

FIGURE 4.6 — L’ajout des noeuds clients.

6. L’environnement de simulation final est représenté dans la figure 4.7 .

L’image montre également la portée de transmission et d’interférence du
routeur DODAG.

7. Démarrage de simulartion

le démarrage s’effectue par un simple clic

sur Start.
=)
=®
5 =0
=@
0 =0)
E{:ﬁ
0 56
=0
=€),
=)

FIGURE 4.7 — La topologie créée avec I’emplacement des noeuds.

Récupération des données de la simulation Dans notre étude,
nous avons choisi d’évaluer le protocole RPL en termes de consommation
moyenne d’énergie grace a Collect View et en termes de nombre de mes-
sages de controle, pour surveiller ce dernier. Dans le protocole RPL, nous
avons apporté les changements suivants :

D’abord, dans le fichier rpl-icmp6.c, qui se trouve dans le répertoire
contiki/core/net/rpl/ dusystéme d’exploitation Contiki OS. Nous avons
introduit des commandes printf() dans les fonctions gérant les mes-
sages de controle afin de suivre leur envoi et leur réception. La figure 4.8
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illustre I'ajout de la commande printf ("DAO sent\n"); dans la fonction
dao-output (), tel qu’intégrée dans le code source.

i
void
dao_output(rpl_parent_t *parent, uints_t lifetime)

printf("DAD sent\n"); // ajouter cette ligne.

FIGURE 4.8 — Ajout de ligne pour fonction dans code source de rpl-icmp6.c.

Comme pour d’autres modifications, les lignes suivantes ont été ajoutées
au bon endroit dans le code source :

// Dans la fonction dio_output ()
printf ("DIO sent\n");

// Dans dio_input ()
printf ("DI0O received\n");

// Dans dao_output ()
printf ("DAO sent\n");

// Dans dao_input ()
printf ("DAO received\n");

// Dans dis_ouput ()
printf ("DIS received\n");

// Dans dis_input ()
printf ("DIS received\n");

Ces instructions autorisent 'impression de chaque message de controle dans
la fenétre Mote Output de Cooja pendant la simulation. Ensuite, nous
avons enregistré les résultats dans un fichier texte (coojaRPLOutput.log)
a ’aide de I'option Save output to file. Nous avons employé un script Perl,
pour effectuer 'analyse. Ce script parcourt le fichier ligne par ligne et
compte le nombre d’occurrences des mots-clés “DIO”, “DAQO” et “DIS”.

Le contenu du script Perl utilisé pour compter le nombre d’occurrences des
mots-clés DIO, DAO et DIS est présenté dans la figure 4.9.

49



Chapitre 4. Simulation, capture des données et détection automatique

h!;’usr,"hinfper'l.
use strict;
my (Sdio, Sdao, 5dis) = (0, 0, 0);

while (<>) {
Sdio++ if /DIOD/;
Sdao++ if /DAO/;
Sdis++ if /DIS/;
¥

print "DIO: Sdio\nDAO: Sdao\nDIS: Sdis\n";

FI1GURE 4.9 — Contenu de Script Perl.

e Résultats et Discussion :

1. Topologie graphique du réseau :
La figure 4.10 présente une structure de routage plus complexe comportant
plusieurs sauts intermédiaires et des chemins de routage réparties qui res-
pectent la configuration hiérarchique standard RPL. Les noeuds conservent
des valeurs de rang légitimes et déterminent des chemins de routage fon-
dés sur des métriques véritables, créant une topologie de réseau solide et
résiliente dotée de multiples voies redondantes pour le flux du trafic.

#1120

98.0

FIGURE 4.10 — Topologie graphique du réseau.

2. Consommation d’énergie moyenne :
Apreés avoir procédé a la simulation a ’aide de Collect View, nous avons
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obtenu les résultats suivants, présentés dans la figure 4.11 ci-dessous.

Average Power Consumption

Power (miW)
00 0

FIGURE 4.11 — Le graphe de consommation d’énergie moyenne du réseau.

Cette figure présente le graphe de consommation d’énergie moyenne du
réseau, qui illustre une consommation moyenne par nceud entre 0,55 W
et 0,75 W. Le LPM (environ 0,15 W) et le CPU (environ 0,10 W) res-
tent stables, alors que 1'usage de la radio, principalement en mode écoute
(0,20-0,30 W), est dominant largement. Les transmissions (0,05-0,20 W)
changent en fonction de 'activité des nocuds. Le nceud 9 consomme le plus
d’énergie ( 0,75 W), possiblement en tant que coordonnateur ou relais, tan-
dis que le noeud 12 est celui qui consomme le moins ( 0,55 W). La radio
constitue entre 60 et 70 % de la consommation globale.

— Transmission radio ( Radio Transmit ) : indique la consommation
d’énergie associée aux périodes ou le nceud émet des transmissions ra-
dio (i.e. le noeud est actif).

— Ecoute radio (Radio Listen ) : représente la consommation d’éner-
gie pendant les périodes ot le noeud est en écoute de signaux provenant
d’autres nceuds du réseau.

— CPU : représente la consommation d’énergie liée a 'activité du pro-
cesseur du noeud.

— LPM (Low Power Mode- Mode basse consommation) : indique
la consommation d’énergie lorsque le noeud est en mode basse consom-
mation (mode inactif).

Comme on peut le constater dans les graphiques ci-dessus , & savoir la fi-
gure 4.11 dans la simulation RPL normale, 1

Ces chiffres indiquent que le réseau fonctionne correctement, tous les nceuds
participent normalement au routage et a la communication, sans aucune
trace d’attaque ou de comportement anormal détecté.

3. Messages de controle :
La figure 4.1 présente les résultats du comptage des messages de controle
effectué a l'aide du script Perl (inclus dans Documents), basé sur le fichier
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.log enregistré.

Les résultats que nous avons obtenus grace a la simulation standard sans
attaques sont justes. Ainsi, ils peuvent servir de référence pour comparer
les résultats d’autres simulations.

user@instant-contiki:~/Documents$ perl count_messages.pl coojaRPLFinalOutput.leg

DIO: 797

DAQ: 47
DIS: 85

user@instant-contiki:~/Documents$ I

FIGURE 4.12 — Les message de controle dans le réseau sans attaque.

4.3.2 Implémentation des attaques de rang

Cette section détaillera la mise en place de noeuds malveillants au sein du ré-
seau de référence et expliquera comment déclencher des attaques de rang. L’ob-
jectif de la simulation de I'attaque est de comprendre I'impact de la consom-
mation d’énergie subi par les noeuds terminaux lorsqu’un noecud malveillant
déclenche une attaque. Il sera également précisé que le nceud malveillant qui
est dans notre cas le noeud 15 maintiendra une position précise pour chaque
simulation afin de bien observer 'impact de chaque attaque.

e Méthodologie :

La méthode utilisée pour atteindre cet objectif peut étre réalisée en suivant

les étapes suivantes :

— Dupliquer le dossier Contiki pour créer une nouvelle instance du systéme
d’ex ploitation Contiki. Nous avons renommé cette instance decreased-
rank.

— Modifier les fichiers correspondants en fonction de 'attaque de diminution
de rang.

— Créez un nouveau nceud (malveillant) en compilant le firmware du noeud
dans la nouvelle instance de Contiki.

— Ajoutez le nceud au réseau de référence.

Pour la création d’un nceud malveillant se fait dans une autre instance de
Contiki. Dans le cadre de 1’étude, nous avons remplacé le noeud 15 par un
nceud malicieux. Voici un exemple de la création du nceud malveillant dans la
figure 4.13 :
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@ Create Mote Type: Compile Contiki For sky

Description: Sky Mote Type #sky3

Contiki process [ Firmware: /homejuser/decreasedjexamples/ipvé/rpl-collect/udp-sender.c Browse

| Clean | | compile | l Create

[ Compile commands T Mote interfaces | Tips | Compilation cutput]
cC udp-sender.c Y
In function 'collect_common_send":

140:9; warning: passing argument 1 of 'rpl_get_parent_rank' from incompatible pointer type [enabled by ¢

from udp-senc o

inetfrplirplh:247:12: note: expected *struct uip_lladdr_t * but argurment is of type 'union rimeaddr_t +*

udp-sender.c:

cC <ot platformiskyf. fcontiki-sky-main.c

LD udp-sender.sky
rm obj_sky/contiki-sky-main.o udp-sender.co v
< J T

FIGURE 4.13 — L’ajout du noeud malicieu.

Le réseau avec le nceud malveillant est représenté dans la figure 4.14.

E6)
e 2O
@
0 =)
0
=0
20 £0)
@ @
£6)
50

FIGURE 4.14 — Topologie du réseau avec un noeud malicieu.

4.3.2.1 Implémentation de ’attaque de diminution de rang

Dans ce cas précis, on a 15 noeuds dans la topologie. Parmi ces nceuds, il y
a un neeud sink (récepteur) et 13 noeuds sender (émetteurs). Il y a également
un unique nceud malicious (ID = 15). Ce dernier met en ceuvre une attaque
de diminution de rang en annongant un rang artificiellement bas dans les mes-
sages DIO, visant a attirer le plus grand nombre possible de nceuds enfants. En
manipulant le processus de sélection du parent de RPL, le noeud malveillant
devient un point de passage privilégié pour le trafic réseau. Cette opération
perturbe la topologie normale, engendre une surcharge sur certains noeuds.
Aprés avoir simulé cette attaque pendant une durée de 15 minutes (temps
réel), nous analyserons et interpréterons les conséquences qui en découlent.

e Méthodologie :

Pour réaliser cette attaque, il sera nécessaire de modifier du code dans les fi-
chiers RPL qui sont situés dans : ‘’contiki/core/net/rpl/”.
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Rpl-private.h : Ce fichier contient les déclarations privées pour 'implémen-
tation RPL Contiki, comme les valeurs par défaut des messages de controle,
les temporisateurs, le mode de fonctionnement, les tables de routage DAG, et
il contient diverses définitions liées au calcul du classement DAG.
L’implémentation de I'attaque diminution du rang peut étre mise en ceuvre en
modifiant certaines de ses constantes. La figure 4.15 présente les modifications
du code.

#define RPL_LIFETIME(instance, lifetime) \
((unsigned long)(instance)->lifetime_unit * (lifetime))

#ifndef RPL_CONF_MIN_HOPRANKINC

#define RPL_MIN_HOPRANKINC o f/ modifier set #define RPL_MIN_HOPRANKINC a @
#define RPL_MIN_HOPRANKINC 256

#else

#define RPL_MIN_HOPRANKINC RPL_CONF_MIN_HOPRANKINC

#endif

#define RPL_MAX_RANKINC o [/ changer (7 * RPL_MIN_HOPRANKINC) a @

#define DAG_RANK(fixpt_rank, instance) \
((fixpt_rank) / (instance)-=min_hoprankinc)

/* Rank of a virtual root node that coordinates DAG root nodes. */
#define BASE_RANK a

/* Rank of a root node. */
#define ROOT_RANK(instance) (instance)->min_hoprankinc

#define INFINITE_RANK 256 /[ remplacer @xffff par 256

FIGURE 4.15 — Les modifications ajoutées pour déclancher I'attaque Diminution du
rang.

Rpl-timers.c : Il contient le code qui recalcule les rangs des nceuds en
RPL. L’implémentation de 'attaque du rang nécessite également de désactiver
ce recalcul, afin que les effets de diminution du rang ne soient pas annulés.
Pour cela, on supprime la ligne concernée. La figure 4.16 présente la ligne a
supprimer.

static void handle_dio_timer(void *ptr);
static uinti6_t next_dis;

/* dio_send_ok is true if the node is ready to send DIOs */
static uint8_t dio_send_ok;

static void
handle_periodic_timer(void *ptr)
{
rpl_purge_routes();
rpl_recalculate_ranks(); /! supprimer cette ligne

/* handle DIS =*/
#ifdef RPL_DIS_SEND
next_dis++;
if(rpl_get_any dag() == NULL && next_dis >= RPL_DIS_INTERVAL) {
next_dis = 0;
dis_output(NULL);
1
#endif

Ftimar roacatffnarindis- +imarls —_—

FIGURE 4.16 — Supression de la ligne du code source.

La Figure 4.17 présente la topologie du réseau aprés 'attaque de diminution
de rang.
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FIGURE 4.17 — La topologie de la simulation aprés ’attaque de diminution de rang.

e Résultats et Discussion

1. Topologie graphique du réseau :

La figure 4.18 illustre une topologie de réseau qui connait d’importants
changements, démontrant l'efficacité de 'attaque par diminution de rang.
En particulier, la structure de routage est simplifiée, plusieurs noeuds éta-
blissant des connexions plus directes vers les nceuds supérieurs, contournant
efficacement les protocoles de routage hiérarchiques standard. Cette réduc-
tion indique que les noeuds malveillants ont réussi & annoncer des valeurs
de rang délibérément inférieures, devenant ainsi plus attrayants en tant
qu’options de routage pour les nceuds adjacents & la recherche de voies
optimales vers la destination.

FIGURE 4.18 — Topologie graphique du réseau aprés l'attaque de diminution de
rang.
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2. Consommation d’énergie moyenne :

Dans le cas de I'attaque par diminution de rang, la consommation d’énergie
varie de 0,55 & 0,70 mW sur I'’ensemble des nceuds. Le nceud 9 affiche la
plus grande consommation avec 0,70 mW, tandis que les noeuds 5 et 8
consomment au minimum prés de 0,55 mW. Cette répartition de puissance
plutét restreinte suggeére que 'attaque a réussi a simplifier la structure
hiérarchique du réseau, en supprimant les nceuds supérieurs distincts a forte
puissance qui s’occupent généralement des taches majeures de transmission
de données dans les opérations RPL standard. L’utilisation du processeur
assure une constance entre 0,08 et 0,10 mW et la consommation LPM reste
stable autour de 0,15 mW. Cela prouve que 'attaque vise spécifiquement
le comportement du protocole de routage sans affecter les opérations des
neeuds essentiels.

La Figure 4.19 illustre cette variation de consommation moyenne par noeud
dans le cas de 'attaque de diminution de rang.

Average Power Consumption

Power (mW)

FIGURE 4.19 — Le graphe de consommation d’énergie moyenne aprés l'attaque de
diminution de rang.

3. Messages de controle :
Le tableau 4.1 compare le nombre de messages DIO/DAO/DIS délivrés par
chaque noeud dans deux scénarios : sans attaque et avec 'attaque activée.

TABLE 4.1 — Les message de controle aprés 'attaque de diminution de rang

Type de Message | Réseau Normal | Attaque Diminution de Rang | Variation
DIO 797 1056 +259
DAO 47 93 +46
DIS 85 86 +1

Le graphique 4.20 ci-dessous illustre une comparaison des messages de
controle RPL entre le cas normale et celle d’'une attaque diminution de
rang. On remarque une forte augmentation des messages DIO (de 797 a
1056) et des messages DAO (de 47 a 93) dans le cas de l'attaque. Cela
s’explique par la perturbation de la topologie : les noeuds modifient fré-
quemment leur parent en raison des informations erronées de rang, ce qui
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entraine une augmentation du nombre de messages nécessaires a la réorga-
nisation du réseau. En revanche, le nombre de messages DIS reste presque
inchangé (85 a 86), car les DIO sont déja suffisamment nombreux pour
transmettre 'information aux noceuds sans qu’ils aient a la demander eux-
meémes.

Comparaison des Messages de Controle

12001

DIO DAO DIS
M Cas Normal m Attaque Rang Diminué

FIGURE 4.20 — La courbe des messages de controle pendant I'attaque diminution
de rang et sans attaque.

4.3.2.2 Implémentation de ’attaque de rang augmenté

Dans ce cas précis, on a 15 noeuds dans la topologie. Parmi ces nceuds, il y a
un noeud sink (récepteur) et 13 noeuds sender (émetteurs). I y a également un
unique noeud malicious (ID = 15). Ce dernier met en ceuvre une attaque de
type augmentation de rang. Ce dernier falsifie les messages DIO en déclarant
un rang anormalement élevé, le rendant ainsi moins attractif en tant que parent
dans l'algorithme de construction de la topologie RPL. L’objectif de cette tac-
tique est de perturber la structure standard du réseau, en isolant des groupes
de noeuds ou en les forgant a choisir des chemins de routage sous-optimaux.
Cette attaque, simulée en temps réel pendant 15 minutes, sera par la suite exa-
minée pour déterminer son effet sur la structure du réseau et 'efficacité globale.

e Méthodologie :
Pour réaliser cette attaque, il sera nécessaire de modifier du code dans le fichier
RPL rpl-icmp6.c qui sont situés dans : ¢’contiki/core/net/rpl/”’.

Nous avons introduit les commandes suivantes dans le fonction gérant le mes-
sage de controle messages de control static void dio-output(...)

// Dans la fonction dio_output ()
uintl6_t fake_rank = dag->rank;
if (node_id == MALICIOQOUS_NODE_ID) {
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printf ("Increased Rank Attack: Node %u sending fake high
rank\n", node_id);
fake_rank += 1024; // oubien autre grand valeur

}
setl6 (buffer, pos, fake_rank);

La Figure 4.22 présente la topologie du réseau aprés 'attaque de rang aug-
menteé.

FIGURE 4.21 — La topologie de la simulation aprés 'attaque de rang augmenté.

e Résultats et Discussion

1. Topologie graphique du réseau :

La figure 4.22 illustre une structure de routage qui devient plus complexe et
fragmentée, certains noeuds établissant des chemins plus étendus et moins
performants. Cette complexification indique que les noecuds malveillants ont
réussi & communiquer des valeurs de rang artificiellement hautes, devenant
moins séduisants pour le routage direct tout en provoquant des désordres
dans la topologie générale du réseau qui contraint les nceuds légitimes a
trouver des chemins alternatifs moins optimaux.

58



Chapitre 4. Simulation, capture des données et détection automatique

FIGURE 4.22 — Topologie graphique du réseau aprés l'attaque de rang augmenté.
2. Consommation d’énergie moyenne :

Dans le cas de I'attaque de rang augmente, la consommation d’énergie varie
de 0,52 & 0,67 mW, le noeud 9 ayant la valeur la plus élevée (0,67 mW) et
le noeud 12 la plus basse (0,52 mW), générant une topologie déséquilibrée
ol certains noeuds sont fortement utilisés tandis que d’autres sont sous-
utilisés. L’écoute radio domine la consommation d’énergie entre les noeuds,
alors que la transmission radio varie considérablement entre les noeuds,
I'utilisation du processeur restant stable a 0,08-0,10 mW et le LPM a 0,15-
0,17 mW.

Average Power Consumption

Power ()
o o o

FIGURE 4.23 — Le graphe de consommation d’énergie moyenne aprés l'attaque de
rang augmenteé.

3. Messages de controle :
Le tableau 4.2 compare le nombre de messages DIO/DAO/DIS délivrés par
chaque noeud dans deux scénarios : sans attaque et avec 'attaque activée.
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TABLE 4.2 — Les message de controle aprés 'attaque de rang augmenté.

Type de Message | Réseau Normal | attaque de rang augmenté | Variation
DIO 797 828 +31
DAO 47 59 +12
DIS 85 83 -2

Le graphique 4.24 suivant représente une comparaison des messages de
controle RPL entre le cas normal et celle d'une attaque de rang augmenté.
On observe une légére augmentation des messages DIO (de 797 a 828)
et une augmentation plus significative des messages DAO (de 47 a 59).
Cette variation s’explique par les effets perturbateurs de 'attaque sur les
routes descendantes : un certain nombre de noeuds doivent réinitialiser ou
modifier leurs routes vers la racine, ce qui conduit a la transmission de DAO
supplémentaires. L’augmentation légere des DIO indique des modifications
mineures dans la topologie, sans instabilité significative.

800

700
600
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400
300
200
100
0 = BB
DIO DAO DIS

I Cas Normal [ Attaque de Rang Augmentée

FIGURE 4.24 — La courbe des messages de controle pendant ’attaque de rang aug-
menté et sans attaque.

4.4 La détection de 'attaque de diminuation de
rang avec l'algorithme d’apprentissage automa-
tique

Cette partie explore ’application de 'apprentissage automatique pour identi-
fier les attaques de diminution de rang. Le but est de détecter automatiquement

les indices d’'une attaque en se basant sur les informations collectées aprés la
simulation de cas normal et de cas d’attaque.
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4.4.1 Objectif

L’objectif est d’évaluer la capacité de divers algorithmes d’apprentissage au-
tomatique a détecter une attaque du type Decreased Rank dans un réseau
RPL. Ainsi, un jeu de données équilibré (attaque /normal) a été employé pour
former et évaluer les modéles.

Dans cette étude, quatre algorithmes supervisés de machine learning ont été
mises en ceuvre pour détecter ’'attaque de diminuation de rang dans les réseaux
RPL : Forét Aléatoire (Random Forest), arbre de décision (Decision Tree), K
plus proches voisins (KNN) et régression Logistique .

4.4.2 Méthodologie

L’environnement Google Colab a été employé pour mener & bien 'expérimen-
tation. Cela offre 'opportunité d’utiliser un environnement cloud interactif
avec les bibliothéques Python requises déja installées. On suivi a les étapes
suivantes :

1. Importation des bibliothéques : chargement des modules nécessaires
(pandas, time, sklearn, etc.) qui permet ’analyse des données, 'entraine-
ment des modéles et ’évaluation des performances.

2. Ajout des fonctions : pour récupérer la valeur temporelle en millise-
condes et pour détermine le taux de précision d’une matrice de confusion.

3. Chargement et préparation des données CSV simulées :importation
des fichiers contenant les donnees normales (DR-10N1R.CSV) et les don-
nees dattaque (DR-ONIMI1R.CSV).

4. Création des jeux de données (datasets) avec Pandas : 4 'aide de
pandas nous avons transformé les fichiers CSV en dataset manipulable en
phyton.

5. Equilibrage des classes (méme nombre de lignes dans chaque
classe) :afin d’éviter une disparité entre les classes (normal vs attaque),
D’abord, on doit récupérer les numéros de rangées des ensembles de don-
nées. Ensuite, avec I'utilisation de boucles if, on récupére des numéros de
rangées des ensembles de données.

6. Fusion des des donnees : nous avons concaténé les deux datasets (nor-
mal + attaque) pour créer un dataset complet a analyser.

7. Extraction des variables : nous avons séparé les variables de tel sorte
que (X) represente les caracteristique du réseau (exemple : délais, mes-
sages, etc.), (y) correspond aux étiquettes qui indique si le comportement
est normale ou malicioux .
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8.

Séparation et normalisation des données : nous avons découpé le
dataset en deux sous-ensembles, un jeux d’entrainement (2/3) et un jeu
de test (1/3). Ensuite, nous avos appliqué une normalisation a ’aide de la
méthode StandardScaler afin que toutes les caractéristiques soient norma-
lisées a la méme échelle.

. Entrainement des modéles : pour chaque modéle, on a utilisé un script py-

thon afin d’avoir des résultats pour les évaluer.

4.4.3 Reésultats

L’évaluation de I'efficacité des modeles d’apprentissage supervisé a été effectuée
en utilisant les indicateurs suivants :

e Matrice de confusion : Elle sert a juger les prédictions et démontre

comment le modeéle a catégorisé les situations normales et les attaques
selon les critéres de vrais positifs (TP), vrais négatifs (TN), faux positifs
(FP) et faux négatifs (FN).

TABLE 4.3 — Matrice de confusion.

Prédit : Normal | Prédit : Attaque
Réel : Normal TN FP
Réel : Attaque FN TP

e Taux de précision (Accuracy) : Evalue le pourcentage global de pré-

dictions correctes en se basant sur la formule ci-dessous :

TP+TN
TP+TN+ FP+ FN

Taux de précision = (4.1)

e Precision : Elle évalue la précision des prédictions qui sont positives

(Parmi toutes les actions que le modéle a identifiées comme attaques ,
combien étaient réellement des attaques?).

TP
Précision = ————— 4.2
récision = s (4.2)

e Rappel : Elle évalue la capacité du modéle a détecter les attaques (Sur

I'ensemble des attaques effectives, combien ont été identifiées.)

TP

—_— 4.
TP+ FN (43)

Rappe =

e F1-Score : Il s’agit d’'une moyenne harmonique entre la précision et le

rappel.

FlScore — 2 Precision * Rappel

4.4
Precision + Rappel (44)
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e Temps d’entrainement (ms) :représente le temps qu'un algorithme
met pour se former a partir des données d’apprentissage, exprimé en
millisecondes (ms).

les resultats de la matrice de confusion pour chaque algorithme sont les sui-
vants :

— Reégression Logistique :le modele a bien detecte le comportement ma-
licieux ( 34 vraie positifs) mais il a aussi genere un nombre eleve de faux
positifs (35), ce qui diminue sa fiablite.

20 35

11 34
— Arbre de décision : bonne balance entre détection et erreur, mais les
24 FP montrent une certaine conclusion entre comportement normal et

malicieux.
31 24
20 25

— Forét Aléatoire :légére amélioration par rapport a l'arbre de décision,
avec un meilleur équilibre entre TP et FP.

31 24
19 26

— K plus proches voisin :résultat plus équilibré, mais moins de marques,
nombre d’une performance moyenne.

33 22
22 23

Les résultats tirés de I'environnement Google Colab sont illustrés dans le ta-
bleau 4.4 suivant.

TABLE 4.4 — Résultats des algorithmes de détection (attaque Decreased Rank)

Algorithme Accuracy | Précision | Rappel | Fl-score | Temps (ms)
Régression Logistique 0.54 0.49 0.76 0.60 7
Arbre de décision 0.56 0.51 0.56 0.53 5

Forét Aléatoire 0.58 0.52 0.58 0.55 334

K plus proches voisins 0.56 0.51 0.51 0.51 11

4.4.4 Discussionet et analyse des résultats

Nous avons examiné les résultats de la détection de 'attaque de downgrade
grace a quatre algorithmes d’apprentissage automatique. Cette étude inclut
des mesures de précision, de rappel, de Fl-score, de matrice de confusion et la
durée d’entrainement.
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— Reégression Logistique :Identifie efficacement les attaques (meilleur rap-
pel : 0,76) donc utile si le but est de réduire les attaques non identifiées,
méme au risque de générer des faux positifs, cependant, il produit de nom-
breuses alertes erronées (précision : 0,49). Score F1 : 0,60 Un bon équilibre,
cependant perturbé par les fausses alertes. Trés rapide a former (7 ms).

— Forét Aléatoire : présente la précision la plus élevée (0.58), offrant un
bon compromis entre performance et détection, néanmoins avec un délai
de formation important (334 ms).

— K plus proches voisins et Arbre de décision :Résultats stables mais
moyens . Facile a implémenter, rapide .

Pour conclure, étant donné que notre objectif principal est de maximiser la
détection des attaques, nous avons choisi de nous baser sur la métrique du
rappel (recall), qui mesure la capacité du modéle a identifier les attaques
sans en laisser passer. Sur ce critére, c’est la régression logistique qui s’avére
étre 'algorithme le plus efficace pour détecter I'attaque par diminution de
rang, car il minimise le risque de faux négatifs. Cependant, si ’on considére
I’ensemble des performances, le modele Random Forest reste globalement le
plus équilibré, offrant a la fois une bonne précision et une détection fiable.

4.5 Conclusion

Dans ce chapitre, nous avons simulé et étudié 'impact des attaques de rang
sur le protocole RPL, notamment les attaques de diminuation de rang et
les attaques de rang augmenté . Les simulations effectuées avec Cooja ont
prouvé que 'attaque de diminution de rang a un impact plus significatif sur
le fonctionnement du protocole RPL que celle par rang augmenté, en provo-
quant une surcharge notable de messages de controle et une consommation
énergétique plus élevée, témoignant d’une perturbation plus profonde de
la topologie du réseau. Sur la base des résultats de simulation, nous avons
collecté un ensemble de données que nous avons utilisé sur Google Colab
pour identifier I'attaque en employant quatre algorithmes d’apprentissage
automatique (Régression Logistique, Arbre de Décision, Random Forest et
KNN). L’étude comparative des résultats a évalué la précision et la durée
d’entrainement de chaque technique, soulignant leur capacité a améliorer
I'identification des menaces dans les réseaux IdO.
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Il est important de retenir que l'internet des objets (IdO) représente
aujourd’hui une révolution technologique majeure, ce qui le rend avec ses
diverses technologies et protocoles un élément crucial dans des domaines
comme les villes intelligentes et le secteur de la santé, sans oublier le mili-
taire. Toutefois, ce développement rapide s’accompagne de nouveaux défis,
notamment en matiére de sécurité. Parmi les protocoles congus pour s’adap-
ter a ces réseaux, on a trouvé le protocole de routage RPL qui s’impose
comme une solution de référence pour le routage dans les environnements
contraints LLN, tout en apprenant ses modes d’opération et de communica-
tion, et en donnant la topologie RPL structurée de divers types de nocuds.
Cependant, il présente plusieurs vulnérabilités de cote de ressources de tra-
fic et méme de topologie, dont I'attaque de rang, qui est la plus critique en
exploitant la structure hiérarchique de protocole pour perturber gravement
le réseau.

Ce mémoire a permis d’étudier en profondeur cette attaque, en analysant
ses types de diminution et d’augmentation de rang et du pire parent, et en
classifiant ses contre-mesures d’attaque de rang RPL, que ce soit le systéme
de détection d’intrusion (SDI) ou la modification de mécanisme de défense.
Dans un second temps, nous avons exploré une approche innovante de dé-
tection basée sur les techniques de machine learning, qui s’adaptent face a
des comportements malveillants dynamiques. Selon la nature des données
et les taches d’apprentissage, on a vu que le ML peut étre classé en plu-
sieurs catégories d’apprentissage : supervisé, non supervisé, semi-supervisé
et hybride, ainsi que par renforcement, accompagné par leur mode et leur
algorithme et le domaine d’application.

Concernant la partie pratique, on a mis en ceuvre une approche expéri-
mentale établie sur la simulation avec Cooja et la version 3.0 de Contiki
en utilisant VMware Workstation Player comme machine virtuelle. Nous
avons créé la topologie d’un réseau RPL composé de 15 nceuds, un noeud
racine et 14 nceuds clients, puis nous avons simulé le réseau initial pendant
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15 minutes et nous avons mesuré ses performances pour observer 1'im-
pact de l'attaque de diminution et d’augmentation de rang. Nous avons
choisi d’évaluer le protocole RPL en termes des deux métriques, celle de
la consommation moyenne d’énergie et celle du nombre de messages de
controle. Puis nous avons présenté et analysé les résultats obtenus.

Cette étude a produit des résultats significatifs. Nous avons pu voir com-
ment ces attaques ont affecté deux indicateurs importants : la quantité
d’énergie utilisée et le nombre de messages de controle envoyés sur le ré-
seau. En ce qui concerne la consommation d’énergie, nous avons observé
une augmentation significative a la suite des attaques, ce qui entraine une
accumulation de la batterie du nceud. Cela pourrait avoir des effets immé-
diats sur la stabilité globale du réseau et la durée de vie des nceuds. En ce
qui concerne la quantité de messages de controle, nous avons remarqué une
augmentation notable de ’exécution des attaques. Cela pourrait entrainer
une augmentation du trafic réseau, une utilisation inefficace des ressources
et une baisse des performances globales.

Ces résultats mettent en évidence la vulnérabilité du protocole RPL face a
ces attaques spécifiques et soulignent I'importance de renforcer la sécurité
dans les réseaux RPL. Des mesures de prévention et de détection ont été
mises en place pour préserver l'intégrité et la stabilité du réseau. On a uti-
lisé quatre algorithmes d’apprentissage automatique pour la détection de
I’attaque de diminution de rang, dont la régression logistique, la forét aléa-
toire, K plus proches voisins et I'arbre de décision. Sur la base des résultats
de la simulation, nous avons collecté un ensemble de données, un dataset
est constitué pour une étude comparative sur ’évaluation de la précision
et la durée d’entrainement de chaque technique. Ces modéles sont évalués
a travers des métriques telles que le rappel et la précision, on a comparé la
performance de ces algorithmes et on a trouvé que la régression logistique
montre une bonne capacité a détecter les attaques et la forét aléatoire at-
teint la meilleure accuracy, par contre le KNN est plus rapide que la forét
aléatoire.

La réalisation de ce projet de fin d’études nous a été trés bénéfique, ot on
apu:

e Approfondir nos connaissances sur un nouveau type de réseaux, L’ToT
et les LLNs.

e Comprendre le fonctionnement du protocole de routage RPL.

e Comprendre le fonctionnement de I'attaque par rang et la connaissance
des techniques de détection et d’atténuation basée sur le machine lear-
ning.

e Apprendre & programmer dans I’environnement de Contiki et maitriser
un nouveaun simulateur Cooja.

Perspectives Dans le futur, ce travail pourrait étre amélioré en incor-
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porant des modeles d’apprentissage plus avancés tels que le Deep Lear-
ning,afin d’atteindre une détection plus précise. Une autre voie potentiel-
lement efficace serait la mise en place d’'une détection en temps réel et le
développement d’un systéme intégral de détection d’intrusion (IDS) tirant
parti de I'apprentissage automatique, en s’appuyant sur les connaissances
accumulés dans ce mémoire. En définitive, cette méthode pourrait étre
étendue a d’autres formes d’attaques sur RPL et renforcée par des sys-
temes de détection distribuée afin d’améliorer la sécurité des réseaux 1dO.
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ANNEXE A

Environnement de travail

L’utilisation d’outils appropriés a été essentielle pour reproduire un envi-
ronnement réseau réaliste dans le cadre de notre étude. Ainsi, VMware
Workstation Player a été utilisé pour la virtualisation, tandis que Contiki
OS et son simulateur Cooja ont permis de simuler le comportement des
neeuds et d’analyser les effets de 'attaque de rang sur le protocole RPL.

VMware Workstation Player

VMwareWorkstation Player, anciennement connu sous le nom de VMware
Player,était un logiciel de virtualisation destiné aux ordinateurs x64 fonc-
tionnant sous Microsoft Windows ou Linux. Nous allons utiliser la solution
VMware Workstation Player pour exécuter une machine virtuelle nommé
Instant Contiki OS. VMware Player a la capacité d’exécuter des appareils
virtuels existants et de générer ses propres machines virtuelles (qui néces-
sitent l'installation d’un systéme d’exploitation pour étre opérationnelles)

[66].

FIGURE 25 — VMware Workstation Player.
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Contiki OS

Contiki OS est un systéme d’exploitation léger, portable, flexible et open-
source conc¢u pour les dispositifs de mesure dans les réseaux sans fil de
capteurs (WSN). Il a été rédigé en langage C afin d’optimiser sa flexibi-
lité, ce qui lui confére une grande portabilité. Une équipe de chercheurs
suédois a élaboré ce dernier en 2004. Contiki s’appuie sur un noyau basé
sur les événements et propose la fonctionnalité de multitdche préemptive
au niveau des processus individuels. Une configuration standard de Contiki
requiert approximativement 2 Ko de mémoire vive et 40 Ko de mémoire
morte. Pour faire des économies de mémoire.

Contiki fait appel & une notion nommée Protothread, qui représente une
méthode intermédiaire entre le multi-threading et la programmation ba-
sée sur les événements. Contiki gére deux formes de communication. Pour
commencer, il exploite une couche d’échange nommée Rime, qui facilite la
communication avec les capteurs avoisinants et le routage. Rime propose
une transmission de données & fibre optique.

Par la suite, Contiki se sert d’une seconde couche nommée ulP (micro-IP),
qui représente une version allégée de la pile TCP/IP [68].

La figure 26 ci-dessous présente cette architecture, en montrant les diffé-
rentes couches de Contiki, de la couche matérielle aux applications, ainsi
que les modules essentiels comme les Protothreads, ulP et les composants
de gestion de noeuds.

Contiki Opsrating Mode Management
Byrstem
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3 ||
_ 2 = . [ =
[ x =
& g B 3 £ B 3
= = = = } [+
B 3 g = K -
I E - £ & E i
2 k5 7 k3 k] k. 2
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| ulP | Laader | | PraloThmads |
& ¢ & ¢ &
T T  J w
Divivwar
| Radio || cru || Bansors || DiseMato || i |
Hardwars X!
| Halio || CPU | Hersors | Osoillator | e

FIGURE 26 — Architecture de Contiki.
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Le simulateur Cooja

L’un des outils de Contiki, Cooja, est un simulateur de réseau qui permet
la simulation de plaques et de formes physiques réelles. Vous pouvez si-
muler un réseau de capteurs sans les utiliser réellement en communiquant
avec les nceuds du réseau. Cooja offre la possibilité de tester et d’évaluer
divers scénarios de réseau en simulant le comportement des noeuds et en
permettant la communication inter-nceuds. Cela permet aux développeurs
et aux chercheurs de tester et de valider les protocoles, les algorithmes et
les applications dans un environnement contrélé avant de les déployer sur
des plateformes matérielles réelles [38].

L’interface de simulateur cooja est composée de plusieurs fenétres (plu-

gins) :

1. Network : affiche graphiquement la topologie du réseau et les nceuds
positionnés (motes) avec leur état actuel (address, LED, position, etc.).
On peut choisir quels neeuds étudier et observer les connexions et les
mouvements. Cette zone est vide au début de la simulation et nécessite
I’ajout de nceuds.

2. Simulation Control : Cette zone est utilisée principalement pour gé-
rer la simulation, y compris le démarrage, la recharge et I’exécution. Le
temps d’exécution et la vitesse de simulation sont répartis de maniére
égale. Elle est composée des boutons suivants : Démarrer (pour termi-
ner une simulation), Pause (pour arréter une simulation), Etape (pour
controler la durée de la simulation) et Recharger (pour redémarrer une
simulation).

3. Notes : Elle permet d’ajouter des annotations a la simulation en
enregistrant les informations supplémentaires sur cette derniére, pour
garder une trace de changement ou de commentaire lié a ’expérience.

4. Mote Output : Cette zone affiche les sorties des différentes interfaces
des noeuds (via printf dans le code Contiki). Elle est utile pour suivre
le comportement des nocuds et visualiser les échanges.

5. Timeline : c’est une zone qui permet notament d’afficher les echange
de donnes entre noeuds dans une ligne de temps (envois,receptions in-
terferences).Trés utile pour visualiser les communications et détecter les
conflits ou pertes.

rrrrr

FIGURE 27 — Les fenétres de cooja.
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Google Colab (Collaboratory)

c’est une plateforme de développement cloud fournie par Google, facilitant
I’exécution de code Python au sein d’un notebook Jupyter sans nécessité
d’installation sur machine locale. C’est un outil particuliérement adapté
pour le traitement des données, I’entrainement de modéles d’apprentissage
automatique, et il donne un accés libre a des ressources matérielles telles
que les GPU. Dans notre étude, nous avons eu recours & Google Colab pour
examiner le jeu de données et mettre en ceuvre les algorithmes de détection
d’attaques.

Google Colaboratory

FIGURE 28 — Google Colab.

Installation Instant Contiki

Instant Contiki est un environnement de dévéloppement simplifié, sous la
forme d’'une machine virtuelle Vmware, contient tout le code source de
Contiki et toutes ses fonctionnalités ainsi le simulateur Cooja. Nous al-
lons utiliser la solution VMware Workstation Player pour exécuter Contiki
Instant sur MacBook Pro. Pour cela, suivez les étapes suivantes :

e Télécharger Instant Contiki.zip, qui est une machine virtuelle créée avec
toutes les chaines d’outils et les logiciels nécessaires au développement
de ContikiOS qui peut étre téléchargé a ’adresse suivante : https:
//sourceforge.net/projects/contiki/files/ .

e Unefois le package zip est téléchargé, Il faut ensuite décompresser le
fichier obtenu.

e [l faut télécharger et installer VMware Workstation Player depuis 1'url,
https://www.vmware.com/products/workstation-player.html .

e Aprés avoir ouvert la fenétre de lecture VMware Workstation Player,
clique sur « Open a virtual machine » et importe le fichier instant
Contiki virtual machine (vmx), puis configure la machine avec ses ca-
ractéristiques, et apres, lance la machine virtuelle, entre le mot de passe
par défaut : user.

e Ouvrir le terminal de contiki et exécuter les commandes suivantes :

— « sudo apt-get update ».

— « sudo apt-get upgrade ».
— « sudo apt update ».


https://sourceforge.net/projects/contiki/files/
https://sourceforge.net/projects/contiki/files/
https://www.vmware.com/products/workstation-player.html
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— « sudo apt upgrade ».

— « git submodule update-—init-—recursive ».

— Ouvrir le simulateur Cooja en tapant sur le « terminal » les com-
mandes « cd contiki/tools/cooja » puis « ant run » (voir Figure
29).

. user@instant-contikk ~jcontikitoolskoojs
File Edit View Search Terminal Help

user@ilnstant-contiki:~$ cd contikl/tools/cooja

user@instant-contiki:~/contiki/tools/coojasS ant run

FIGURE 29 — Lancement de simulateur cooja sur terminal.

Paramétres et environnement de développement
Caractéristiques de la machine

La machine utilisée dans la simulation du réseau est caractérisée par les
parameétres suivants, tels que présentés dans le tableau 5 .

TABLE 5 — Caractéristiques de la machine utilisée dans la simulation .

Champs Valeur
Processeur | 2.70GHz Intel Core i5-7300U
RAM 8 GO
Disque Dur SSD

Parameétres de simulation

Dans notre étude, nous avons utilisé ’exemple de rpl-collect et un environ-
nement de simulation comme montre le tableau 6 ci-dessous :

TABLE 6 — Les paramétres de la simulation .

Parameétre Valeur
Simulateur Cooja
Contiki InstantContiki3.0
Couche d’adaptation 6LOWPAN
Protocole de routage RPL
Nombre de noeuds 15
Type de noeuds Z1 mote
Nbr de noeuds malveillant 1
Radio Environment UDGM(Distance Loss)
Temps 10-15min
Topologie Random
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Capture de Dataset

Pour extraire un ensemble de données pour une attaque a rang réduit dans
Contiki OS avec Cooja, et I'utiliser pour la détection basée sur ’apprentis-
sage automatique, nous avons suivi un ensemble d’étapes. Voici comment
procéder :

1. Démarrer Cooja : Compilation et exécution du simulateur Cooja.

2. Modifier le code du nceud : Nous avons apporté des changements
directement dans le fichier rpl-icmp6.c, qui se trouve dans le réper-
toire contiki/core/net /rpl/ du systéme d’exploitation Contiki OS. Nous
avons introduit des commandes printf() dans les fonctions gérant les
messages de controle afin enregistrer les fonctionnalités clés comme
heure (heure actuelle en secondes), noeud (id du noeud qui envoie le
message), rang et le type de message.

3. Exécuter la simulation : Deux scénarios ont été simulés pendant
10 min dans Ienvironnement Cooja (Un scénario normal, sans attaque,
représentant le comportement habituel du réseau).

4. Enregistrer les logs : Dans menu Cliquez sur tools — “Mote Output”.
Enregistrez la sortie via File Save Log.
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5. Analyser le file.log avec python pour créer un ensemble de
données : nous avons utilisé un script Python simple pour analyser le
journal et enregistrer un CSV.

import re
import csv

with open(’cooja_log.txt’, ’r’) as infile, open(’

dataset.csv’, ’w’, newline=’’) as outfile:
writer = csv.writer(outfile)
writer.writerow([’node_id’, ’time’, ’rank’, °’

instance_id’])

for line in infile:
if "DIO_SENT" in line:
match = re.search(r’NODE: (\d+), TIME:(\d
+), RANK:(\d+), INSTANCE_ID:(\d+)’,
line)
if match:
writer.writerow(match.groups())

6. Ajouter des étiquettes pour ML : Dés que les données sont en for-
mat CSV, nous ajoutons manuellement une colonne d’étiquettes. 1 —
neeud influencé par un comportement malveillant.

0 — comportement normal.

7. Former un modéle d’apprentissage automatique :Former un mo-
deéle d’apprentissage automatique a 1’aide de Google Colab, puis le com-
biner et le diviser pour I’entrainement avec 4 modéles d’apprentissage
automatique, afin de détecter les anomalies en fonction de la fréquence
des messages, des changements de rang, etc.



Résumé

L’Internet des objets (IdO) connait un essor considérable, avec une multi-
tude d’objets connectés fonctionnant au sein de réseaux contraints appelés
LLN (Low-power and Lossy Networks). Pour répondre aux exigences de
routage dans ces environnements, le protocole RPL a été congu. Toute-
fois, ce protocole présente des vulnérabilités exploitables par des attaques,
notamment celles par rang, qui perturbent la topologie du réseau en ma-
nipulant les valeurs de rang des nceuds.

Dans ce mémoire, nous avons simulé deux variantes d’attaques par rang
(augmentation et diminution) sur un réseau RPL a l'aide du simulateur
Cooja sous Contiki OS. L’impact de ces attaques a été évalué en analysant
la consommation énergétique moyenne des nceuds et le volume de messages
de controle échangés.

A partir des données générées durant la simulation de I'attaque de diminu-
tion de rang, un ensemble de données (dataset) a été constitué. Ce dernier a
servi & entrainer plusieurs modeéles d’apprentissage supervisé (KNN, arbre
de décision, forét aléatoire, régression logistique) pour détecter automati-
quement 'attaque. Les résultats obtenus montrent que certains modeles
offrent une précision de détection élevée tout en conservant un temps d’ap-
prentissage acceptable.

Mots-clés : IoT, RPL, attaque de rang, Cooja, détection, machine lear-
ning, apprentissage supervisé.

Abstract

The Internet of Things (IoT) is experiencing considerable growth, with
a multitude of connected objects operating within constrained networks
called LLN (Low-power and Lossy Networks). To meet the routing requi-
rements in these environments, the RPL protocol was designed. However,
this protocol has vulnerabilities that can be exploited by attacks, parti-
cularly rank attacks, which disrupt the network topology by manipulating
the rank values of the nodes.

In this thesis, we simulated two variants of rank attacks (increase and
decrease) on an RPL network using the Cooja simulator under Contiki OS.
The impact of these attacks was evaluated by analyzing the average energy
consumption of the nodes and the volume of control messages exchanged.

From the data generated during the rank reduction attack simulation, a da-
taset was created. The latter was used to train several supervised learning
models (KNN, decision tree, random forest, logistic regression) to automa-
tically detect the attack. The results obtained show that some models offer
high detection accuracy while maintaining an acceptable learning time..
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Keywords : IoT, RPL, rank attack, Cooja, detection, machine learning,
supervised learning.
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