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Introduction genérale

Récemment, les avancements dans les réseaux de capteurs sans fi ont permis de sup-
porterunlarge gammed’applications,ycompris médical et systemes des soins médicaux.
Unréseausansfi surle corpshumain (WBAN) estun réseau de capteurs particulier con¢u
pour opérer d'une maniere autonome pour relier les capteurs médicaux et les appareils
localisé a I'intérieur et a I’extérieur du corps humain et sont utilisés pour la surveillance
des patients a long terme diriger dans un hopital ou de facon distante. Un WBAN est
constitué de capteurs biomédicaux utilisés pour surveiller les données physiologiques, tel

quetempérature, tension, électrocardiogramme (ECG), taux du ceeur, etc.

Les systemes WBAN de surveillance médicale a distance sont vulnérables a différents
types d’attaques et d’anomalies. Parmi ces attaques et anomalies, il y en a ceux qui visent
la disponibilité et I'intégrité du systeme et donc qui peuvent avoir d’'une fagon indirecte
une infl tres dangereuse sur la qualité de soin et sur la vie des patients et d’autres
qui visent la confidentialité du systéme et donc peuvent avoir une infl ence sur la confi-

dentialité des données médicales.

Lesréseaux de capteurs médicauxsansfi soulévent de nouveaux défistechnologiques
en termes de sécurité et de protection contre les anomalies et les attaques. Le mode de
communication sans fi utilisé entre ces capteurs et 'unité de traitement accentue ces

vulnérabilités.

Dans notre travail nous nous sommes intéressé a type particulier d’attaque qui est

l’attaque de’homme au milieu dans les réseaux de capteurs sans fi



Chapitre 1

La surveillance des patients

Introduction

Au cours des dernieres décennies et grace a I’avancée des systémes embarqueés et des
technologies sans fi les Réseaux de Capteurs Sans Fil (RCSF), ou ” Wireless Sensor
Network (WSN) ”, sont de plus en plus utilisés dans de nombreux domaines. Parmi ces
domaines, nous nous intéressons aux RCSF pour les applications médicales.

Dans ce chapitre nous allons donner un apercu sur les Réseaux de Capteurs Sans Fil

(RCSF) ainsi quelque systemes WBAN et leurs caracteéristiques.

Les réseaux sans fils

Lesréseauxsansfi sontdivisésentroisgrandesfamilles[10]:
LAN :
Local Area Network ou réseau local. Ce type de réseau s’étend de 1 metre a 2 kilometres
et peut compter de 2 & 200 abonnés. Le débit courant est de 14 100 Mbits/s.
MAN :
Meétropolitain Area Network ou réseau métropolitain. Ce type de réseau s’étend de 1
metre a 100 kilomeétres et peut compter de 2 a 1000 abonnés. Le débit courant estde 1 a
100 Mbits/s.
WAN :
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Wide Area Network ou réseau grande distance. Ce type deréseau s’étend sur plusde 1000
kilometreset peut compter plusieurs milliers d’abonnés. Le débit, étant donnéladistance
a parcourir, est plus faible, de 50 bits/s a 2 Mbits/s. Les deux premiers types de réseaux
utilisent des connexions multipoints tandis que le WAN utilise des connexions point a
point. Par exemple, le réseau Transpac, réseau francais est constitué de liaisons point a

point entredes nceuds situésdanslesgrandesvilles francaises.

Lesréseauxde capteurs sans fil

Un réseau de capteurs est constitué de milliers de nceuds appelés noeuds capteurs
ou tout simplement capteurs, permettant de capter et collecter des informations, d’ana-
lyser les traitements et de transmettre les informations recueillies dans différents envi-
ronnements. Ces noeuds peuvent avoir des positions particulieres ou bien étre déployés
aléatoirement pour surveiller 'environnement. Les communications dans un réseau de
capteurs se font souvent d'une maniere multi-saut.

L’écoulement des données se termine vers des nceuds spéciaux appelés nceuds-puits ou
stations de base (” sink ”). Ces nceuds-puits sont des bases de controle qui possedent plus
deressources matérielles et permettent de collecter et stockerles informationsissues des
capteurs.

En d’autres termes le fonctionnement d un réseau de capteurs se déroule de la maniere
suivante : lesnceuds sont déployés dans une zone appelée zone d’intérét pour la surveiller.
Lorsqu’un nceud détecte un évenement, ille traitelocalement et’achemine vers la station

debaseviaune communication multi-saut. Ce processus estillustré dansla Figure 1.1.[1]
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EBase de données
= L|'| Réseaux de capieurs sans fil
&y .
1 ; v 0
Interner _’n""-m e
i _-# Agrésateur
& Capieur

Figure 1.1 — Exemple d'un réseau de capteurs|[1]

Caracteristiques des RCSF

Les caractéristiques les plus remarquables des RCSF, sont les suivantes :

Absence d’infrastructure, ce sont des réseaux Ad-hoc;

Facteur d’échelle - Le nombre de nceuds déployés pour une application peut at-
teindre des milliers;

Interférences si deux nceuds proches émettent simultanément ;
Topologiedynamique,duealadéfaillancedenceudoual’ajoutdenouveauxnceuds
au réseau déja déployé ou a la mobilité de noeud(s). Les capteurs peuvent également
étre attachés a des objets mobiles qui se déplacent d'une facon libre et arbitraire
rendant ainsi la topologie du réseau frequemment changeante.

Sécurité physique limitée - les réseaux de capteurs sans fi sont plus touchés par
le parametre de sécurité que les réseaux fi classiques. Cela se justifie par les
contraintes et limitations physiques qui font que le controle des données transférées
doit étre minimisé.

Bandepassanteassezfaible;

Contrainte de ressources : énergie, de stockage et de calcul - la caractéristique
la plus critique dans les réseaux de capteurs est la modestie de ses ressources

énergétiques, carchaque nceud est autonome et alimenté parune batterie.[1]
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Domaines d’application :

applications militaires.

urveillance de ’environnement.
S 11 del t

La surveillance des écosystemes.

Controle du climat local des grands batiments.

La prévention des catastrophes et les secours.[1]

Lesréseauxde capteurs médicauxsansfil

Wireless Body Area Networks (WBAN)

Un réseau de capteurs corporels sans fi est un réseau constitué de mini-capteurs
portables ou implantés dans le corps humain. Chaque noeud capteur est généralement
capable de détecter une ou plusieurs caractéristiques physiologiques a partir du corps
humain ou de son environnement. Le noeud capteur stocke puis transmet les données
mesurées - par 'intermédiaire d'un réseau sans fi - a un dispositif de traitement central
connu sous le nom de serveur personnel. Les WBANS ont plus d’exigences en termes de

sécurité et de miniaturisation des capteurs parrapport aux WSNs.[ 2]

Avantages

Lasurveillance adistance

Lasurveillance en tempsréel

Les soins a long termes

Laliberté du mouvement pour le patient

La surveillance permanente de I’état physiologique

La surveillance permanente des organes vitaux du patient[2]

Comparaison entre les réeseaux WBAN etles réseaux WSN

Wireless Sensors Networks (WSN) :

Un réseau de capteurs sans fi est un réseau ad-hoc avec un grand nombre de nceuds. Ces
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neceuds sont des capteurs capables de récolter et de transmettre des données environne-
mentales d’'une maniere autonome. La position de ces nceuds n’est pas obligatoirement
prédéterminée. Ils peuvent étre aléatoirement dispersés dans une zone géographique, ap-
pelée ” champ de captage ” correspondant au terrain d’intérét pour le phénomeéne capté.[2]
Différence entre WBAN et WSN Nous présentons ici les difféerences entre WBAN et WSN

qui sont classifiées selon plusieurs facteurs. Le Tableau 1 résume ces différences.

Réseau WBAN WSH

Facteur

Déploiement Eur le corps humain Dans des endroits qui ne sont pas
facilement accassiblas

Densité Pas denze Denze

Débit Actions périodiques Actions a des intervalles

irréguliers

Latence Facilement accessibles, tamps de Difficilement accessibles, tamps
latence réduit de

latence élevé

Mohilité des neeuds Neeuds mobiles Noeuds stationnaires

Table 1.1 — Différences entre WBAN et WSN[2]

Architecture desréseaux WBAN

La Figure 1.2 I'architecture d'un WBAN

#" Body Area Network /Gateway™, ¢~ Application
1

=@z 150 &

] ﬁ S % ) J\‘\;/\ Professional

o
g 8

Smarl phone Widoo
semsor

sensor

w RS A

[Hemate Monionsg 1
\_ Env sansar o e

Figure 1.2 — Architecture d'un WBAN][2]
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Topologies des réseaux WBAN

Topologie Point-a-point :
C’estlatopologie la plus simple dans les réseaux. Cette topologie est destinée a une seule
liaison, parexempleentreun collecteur dedonnées etun nceud capteur. Le principal avan-
tage de cette topologie est la simplicité qui permet souvent I'utilisation d’un protocole
simple, la faible latence et le débit élevé. Les inconvénients comprennent ses fonctionna-

litéslimitées ainsi que sa faible couverture.

Topologie en Etoile:
Unetopologie danslaquelle tousles nceuds sont connectés par I'intermédiaire d'un nceud
central est une topologie en étoile (Star en anglais). Ces nceuds peuvent seulement en-
voyer ou recevoir un message a ou de I'unique noeud central. Il ne leur est pas permis de
s’échanger des messages directement entre eux. Le nceud central joue le r6le d un relais
entre les différents nceuds A ce jour, cette topologie est la plus proposée et utilisé pour
les réseaux WBAN. Cette topologie présente des avantages qui peuvent étre résumeés par
la simplicité, la faible consommation d’énergie des nceuds et la moindre latence de com-
munication entre les nceuds et le noeud central. Par contre, son inconvénient majeures la

vulnérabilité du nceud central car tout le réseau est géré par un seul noeud.

Topologie en Maille :
Une topologie avec une connectivité complete entre les noeuds est une topologie maillée
(Mesh en anglais). Dans ce cas (dit ” communication multi-sauts ”), tout nceud peut
échanger avec n'importe quel autre nceud du réseau s’il est a portée de transmission. Un
neceud voulant 32 transmettre un message a un autre nceud hors de sa portée de trans-
mission, peut utiliser un nceud intermédiaire pour envoyer son message au nceud desti-
nataire. L’avantage d’utiliser la topologie en maille est la possibilité de passer a I’échelle
du réseau, avec redondance et tolérance aux fautes et une bonne couverture. Par contre,
les inconvénients d’une telle topologie sont 'importante consommation d’énergie induite
parlacommunication multi-sauts ainsi quelalatence créée parle passage des messages a

travers plusieurs nceuds avant d’arriver au nceud destinataire. L'utilisation d'une topolo-
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giemaillée est une considération primordiale dans toutesles situations danslesquellesla

fi  éetlacommunication fl sont prioritaires par rapport a 'effi  é énergétique

et la durée de vie du réseau.

Topologie en Arbre :
Une topologie en arbre (Tree en anglais) contient un sommet avec une structure de
branches au-dessous. Les connexions entre les nceuds sont structurées hiérarchiquement,
cequisignifiequechaquenceudpeutétreunfi aunnceud deniveausupérieuretunpéere
a un neceud de niveau inférieur. Cette topologie divise le réseau en sous-parties de sorte
qu’il devient plus facile a gérer. Elle présente une bonne tolérance aux fautes, une bonne
couverture, une bande passante élevée et une faible latence. Mais toutefois, les nceuds

peres peuvent consommer beaucoup d’énergie.[2]

Le Tableau 1.2 résume les avantages et les inconvénients de chacune des topologies décrites

ci-dessus.

Topologie Avantages Inconvénients

Point-a-point -Simplicité -Fonctionnalités limitées
-Faible [atence -Faible couverture
-Débit glay

Etgile -Simplicite
-Faible consommation d’énergie
-Faiblz Istence -Vulnérabilits du nosud central
-Bande passante glavées

Maille -Redondance -Consommation d'énergie
-Tolérance aux fautes importants
-Bonne couverture -Latence Elevés

Arbre -Bonne tolérance aux fautes
-Bonne couverture
-Faiblz lztznce - Conzommation d'énergis des
-Bande passante glavées noeuds peres

Table 1.2 — Les avantages et les inconvénients des topologies dans les réseaux WBAN[ 2]

Les signaux vitaux

Parmi les signaux vitaux les plus fréquemment collectes on peut souligner :

= Lapression artérielle, avec une fréquence d’echantillonnage de plusieurs fois par

8
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jour. Normalement elle est représentée par un intervalle de valeurs avec des valeurs
différentes selon qui s’il s’agit de la pression systolique ou de la pression diastolique.

= Lepouls est représenté par une valeur entre 0 et 220.

= Lafréquence respiratoire.

= La température est une valeur en degrés Celsius (ou Fahrenheit). Cependant, la
valeur de la température peut changer selon I’endroit ou la partie du corps utilisée
pour prendre I’ echantillon. Notons que la température moyenne a des petites
variations selon I’endroit de mesure et I’age du patient. Une prise de température
a besoin d’un calibrage pour déterminer les valeurs normales.

= Le pouls, la fréquence respiratoire, et la température peuvent étre pris avec des
fréquences d’“ echantillonnage variables en fonction des besoins (mesures toutes les

deux, quatre, ou six heures.[2]

1.4.1.5.1 Les nceuds capteurs :

Definition d’un capteur médical
Un capteur est un dispositif ayant pour tache de transformer une mesure physique ob-
servée en une mesure généralement électrique qui sera a son tour traduite en une donnée
binaire exploitable et compréhensible pour un systeme d’information. Un capteur meédical
se constitue d'un capteur équipé dun circuit électronique spécifique capable de mesurer un
ou plusieurs parameétres physiologiques. Donc : capteur + circuit électronique spécifique
= capteur meédical.[2]
Les types des capteurs medicaux
Dans ce qui suit , nous décrivons plusieurs types de capteurs médicaux utilisés dans
la médecine et qui sont disponibles dans le commerce .Des exemples de ces capteurs
meédicaux avecleurs exigences en termes de débit (montrant]’'impact surleur consomma-

tion d’énergie) sont présentés dansla Figure 1.3.
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Pulse axinmeler '['['-IC. Mul;nn capinre ﬂm—l EAIG

Figure 1.3 — :Exemples de capteurs médicaux[2]

Dans le tableau 1.3 nous allons trouver les différents types capteurs ainsi leurs fonc-

. o2
tionnalités.

Nom du Capteur | Fonction

médical

Accéléromats &t | syrveillent 1a posture du corps at 2z

Gvroscope mouvements physigues.

C,ap'.e_ur dz mesure la concentration de glucose

Glveemia

dans le sang.
Capteur da

. rmesurs la preszion systoligne ot
tenzion artérialle X X X
diastoligne du sang humain

Détecteur de zaz mesurs le nivesu de diewyds de

CoZ
carbone pour surveiller Iz
concentration d'onygéne lors de la
respirstion humaine.

Capezur ECG mesure lez  signaum  elactrigues
produitz par le ceur et permst
d"évaluer 'activitd cardiaque.

Capteur EEG mesure  lactivite  electrique  du
CErvEs.

Capteur EMG mesure les  zignsum  Elactrignes
produits par les muscles.

Capteur

N resure la saturstion en oxygens da
Cmymetrie de .
I'hémozlobine.
pouls (5p02)

{,ap'.e.ur dz mesure la tempéramrs du comps
temparature
humzin etiou de [lenviromnement
antourant le patient.
{,ap'.eL.u. ) mesure Thumidité de
dhumidite

l'enmvironnement entourant le patisnt.

Table 1.3 — tableau récapitulatif sur les capteurs ainsi leurs fonctions.[2]

Architecture de communication dans les systemes WBAN

les communications dans un systeme BAN se décomposent en trois composantes Com-
munications “Intra-BAN”, Communications “Inter-BAN” et Communications ” Au-dela

de BAN”.

10



Chapitre 1. La surveillance des patients

Communications ”Intra-BAN” :

Concerne les communications qui se déroulent autour du corps humain. Ce type de
communications se compose des communications entre les différents capteurs corporels
ainsi des communications entre les capteurs corporels et le nceud de collecte. Ce dernier
peut étre un dispositif caractérisé par une puissance de calcul et une réserve d’énergie

plus importante par rapport aux capteurs corporels.[2]

Communications ”Inter-BAN” :

Ce type se compose des communications entre le nceud de collecte et un ou plusieurs
points d’acces. Les points d’acces peuvent étre déployés dans le cadre de I'infrastructure,
ou étre placeés stratégiquement dans un environnement dynamique pour gérer les situations

d’urgence.[2]

Communications ” Au-dela de BAN” :

Ce type se compose des communications entre le point d’acces et 'équipe médicale
localisée par exemple dansun hopital et cela viale réseau Internet ou un réseau cellulaire.
Lescommunications” Audela de BAN ” peuvent améliorer’application delasurveillance
meédicale en permettant aux personnels de la santé (médecins et infi eéres) d’accéder a

distance aux informations médicales des patients et d'intervenir dans les cas d'urgences.[2]

Les difféerentes technologies de communication sans fil

Le médium utilisé par les réseaux de capteurs sans fi médicaux est 'onde radio.
Parmi les grandes normes radios qui ont été utilisées pour des applications a bases de

réseaux de capteurs nouscitons:

La norme IEEE 802.15.1 / Bluetooth :

Initialement, la norme Bluetooth a été proposée pour transmettre la voix et les données.
Elle avait pour objectif préalable de permettre des communications sur de courtes dis-
tances avec un débit de communication limitée. Ses caractéristiques ont ainsi retenu I’at-

tention des développeursde capteurs. Parexempleles capteurs BtNode sont con¢us pour

11
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une communication de type Bluetooth. Pour autant, le protocole Bluetooth n’est pas le
protocole le plus utilisé dans les réseaux de capteurs, bien qu’il puisse répondre en partie
aux problémes de préservation de 1’énergie, car il est gravement handicapé par la taille

limitée du réseau qu’il peut former (8 noeuds, 1 maitre et 7 esclaves).[2]

Lanorme Wibree (Ultra Low Power Bluetooth) :

Elle est considérée comme une version allégée de la norme Bluetooth fonctionnant
dans la bande de fréquence des 2,4 GHz. Wibree n’utilise pas de sauts de fréquences.
Cette norme prend en charge une topologie en étoile avec un maitre et sept esclaves.
Afin de réduire la consommation d’énergie de Bluetooth, Wibree utilise une puissance
de transmission et un débit symbole faibles. La consommation d’énergie de Wibree est
I’équivalent de 10La norme IEEE 802.15.3 / UWB (Ultra Wide Band) Cette norme utilise
dessignauxradio envoyés avec uneintensité tres faible et desimpulsions tres courtes [4].
Elle opere dans la bande de fréquence de 3,1GHz a 10,6 GHz. UWB est cong¢ue pour
remplacer la norme Bluetooth afin d’off plus de bande passante, moins d’interférences
aveclesautrestechnologiesetun délai plus court. UWBest utilisée pourles transmissions
a haut débit avec une consommation électrique (proche de 400 mW). Cette technologie
offre des avantages par rapport a Bluetooth. Elle consomme 50 fois moins d’énergie pour
transmettre un bit par rapport a Bluetooth. Selon Akyildiz et al. , aujourd’hui, le standard
IEEE 802.15.3 est devenu le candidat le plus intéressant pour fournirla qualité de service
dans les réseaux WMSNs (Wireless Multimedia Sensor Networks). L'inconvénient majeur

delatechnologie UWB est sa faible portée de communication (environ 10 m).[2]

Lanorme IEEE 802.15.4 / Zigbee :

Elleest concuepour étreutilisée danslescommunications atresfaible puissance et sur
des distances réduites. Cette technologie est utilisée dans les réseaux de capteurs sansfi .
Parrapport a Bluetooth, cettetechnologie fournit unefaiblelatence; une couche physique
” DSSS : Direct Sequence Spread Spectrum ” permet aux nceuds de basculer en mode
sommeil sans perdre la synchronisation. Le protocole Zigbee est basé sur le standard IEEE

802.15.4 qui définit sa couche PHY et MAC et qui permet de prolonger théoriquement la
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durée de vie d’'un neceud sur plusieurs années. L’autre point fort de ce protocole est qu’il
proposeledéploiement deréseau dense a plusde 65000 nceuds avec une portéedel’ordre
de 100 metres pour un débit de 250 Kbits/s. Ces caractéristiques en font aujourd’hui le

principal protocole utilisé dans les réseaux de capteurs.[2]

LanormelEEE 802.15.6:

Cette norme de courte portée est utilisée par des objets ou dispositifs a ultra basse
consommation, placés sur ou a proximité d’'un corps humain. Elle permet un débit maximal
de 10 Mbits/s. Cette norme combine des caractéristiques de sécurité, de fi €, de qualité
de service, de basse consommation d’énergie et de protection contre les interférences, ce qui
larend adaptées de multiples applications de réseaux radio corporels (WBAN, Wireless
Body Area Networks) . La norme IEEE 802.15.6 définit une couche MAC unique et trois
couches physiques différentes utilisables en fonction des applications visées. La couche NB
PHY (NB pour Narrow Band) autorise des transmissions a bande étroite dans les bandes
ISM (Industrial, Scientificand Medical) traditionnelles avec des débits pouvant atteindre
500 Kbits/s. La couche physique UWB PHY s’appuie sur la technologie radio ultralarge
bande (UWB), pour cela elle est appelée UWB PHY. Elle permet des débits allant jusqu’a
10 Mbits/s dans des bandes de fréquences situées autour de 4 GHz et 8 GHz. Enfin, la
couche HBC PHY (HBC pour Human Body Communication) s’inspire du standard de

communication en champ proche et exploite lesbandes 16 MHz et 27 MHz.[ 2]

Lanorme IEEE 802.11x/WiFi:

Le protocole de communication WiFi est le protocole le plus utilisé pour toutes les
applications sans fi Il offre une large bande passante (de 11 a 320 Mbits/s) ce qui a
permis de démocratiser I'utilisation de la technologie sans-fil dans les réseaux classiques
WLANS. Les premiers capteurs sans-fil ont eu recours a ce protocole pour permettre la
communication entre nceuds. Cependant, le standard de communication WiFin’apparait
plus actuellement comme une solution viable pour les réseaux de capteurs sans fi du
fait d’'un besoin énergétique trop important pour son utilisation. La durée de vie des

capteurs sans fi alimentés par des piles ne dépasse que rarement quelques heures. C’est
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pourquoi, les applications de capteurs a base de communication sans fi WiFi sont tres
peu répandues.[2]
Dans le Tableau 1.4 nous faisons une comparaison entre les protocoles de communications

cités ci-dessus.

Protocole Bluetooth UWBe Zighee WiFi
IEEE
&02.15.6
MNorme |EEE 802.15.1 802.153 802.15.4 802.11x 80Z.15.6
Nombre de B 128 55000 32 256
nozuds
maximum
Durée de vie Plusizgurs jours Plusizursminutss | Plusisurs mais Pluzisurs
moyenne de la ] minutes 3
pile plusieurs
plusieurs heures
années
Déhit Blustooth Low | 110-480 20 Kbitfz (EU), | 11-320 Mbitfz | 10 Mbit/s
theorique Energyv:1Mbitfs | Mbit/s 40 Kbit/s (US)
maxinum
Blustooth 2.0+
High )
Spesd: 3-24 0
bt/ Kbit/s|Glabal)
Bande de 24 GHz 3.1-106 868 MHz (EU), | 24GHz 3
fréquence GHz 215 MHz [US) GHz
24GH:
[Global)
Portée 10m <10 m 10-100m 10-100 m E-10m
théorique
maximum
Consemmation | 100-200 mW/ 400 mW 30 mwW 730-2000 mW | Jusgu'a
d’Energie pour 200 B0 mwW

Mbit/s

Table 1.4 — Comparaison entre les différentes technologies sans fi

Les applications des WBAN dans le domaine de surveillance médicale

Il existe plusieurs applications médicales pour la surveillance de la santé des patients
en géneéral et des personnes agées en particulier. Lorsque ces applications sont explorées,
nous observons que les catégories principales cibles sont[2] :

» Lasurveillance des activités de la vie quotidienne

La détection de chute et du mouvement

La localisation

Lesuivideprisedes médicaments

La surveillance de I’état de santé
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e La bio-surveillance

» La prédiction des maladies

Les projets de recherches des systemes WBAN
Codeblue :

Le projet de CodeBlue de I'Université de Harvard considere un environnement d’h6pital
oudesnoeuds multiplesderouteur peuvent étre déployés surle mur. Tousles noeuds em-
ploient la méme radio de ZigBee. Les patients/travailleurs sociaux peuvent éditer/souscrivent
au réseau maillé par la multi fusion; il n’y a aucun serveur ou base de données centra-
lisée ou distribuée pourla commande et le stockage. La fonctionnalité de localisation est
équipée par MoteTrack d’exactitude de 1 m, basée sur la méme radio. En raison de la mo-
bilité et destransmissions de multialimentation, le systéme éprouvela perte considérable
de paquet et est limité a la largeur de bande globale de 40 kb/s par récepteur.

CodeBlue fournit des protocoles pour la découverte de dispositif et édite/souscris le che-
minement de multialimentation, comme une interface simple de question qui est travaillée

pour la surveillance médicale.[3]

AID-N :

Basés sur I'architecture de CodeBlue, la santé et le réseau avancé d’aide de désastre
(AID-N) sont développés a I'Université John Hopkins [2] pour des incidents d’accident
de masse ou des étiquettes électroniques de sélection peuvent étre déployées sur des vic-
times.

Des possibilités sans fi additionnelles (par exemple : Wifi, et réseaux cellulaires) sont
présentées pour faciliter communications entre les serveurs personnels et le serveur cen-

tral ou des données sont stockées. En outre, un portail Internet est fourni aux types
multiples d’utilisateurs, y compris le personnel urgence de département, les commandants
d’incident, et les spécialistes médicaux. Un module de systeme de localisation mondial
est utilisé pour la localisation extérieure, alors qu'un systeme de MoteTrack est con¢u
pour dépister a I'intérieur. Cependant, les patients ont des contraintes de mobilité dues

aumanque derouteurs dans le réseau, et un nombre tres limité de noeuds de sonde peut
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étre mis sur chaque patient en raison de lalargeur debande limitée.[ 4]

Care net:

CareNet est un environnement sans fi intégrant de sonde pour les soins de santé a
distance quiutilisent unréseausansfi adeuxniveaux et une plate-forme delogiciel exten-
sible. CareNet fournit tous les deux fortement - fi et collecte de données, transmission

et acces patients intimité avertie.[5]

Architecture du systeme :

CareNet est construit sur une infrastructure hétérogene de gestion de réseau qui im-
plique la collecte de données, la transmission, et les phases patientes d’acces, suivant les

indicationsdu schéma(s]

Wreloss Body Multi-hop Wirsless Inbsrmat Accoss
Sans0r Metwark Backbone Natwork Metwork
BO2.15.4 o211 Ban
T B e e
iy
P
¢ £y
L.
Yot 2 “Orea=i | .
Lt W = Harme Medical  Ascessng
(o N, P Healihcare Facord Chgnt
I e, O * Gatenary Database
o + Pasent
Partal

Backbans Foutei
Vidaa 5

4

Data Colaction Transmission Accass

Figure 1.4 — architecture du systeme [5].

Comme illustré dans la fi 1.4, un réseau sans fi a deux niveaux est employé pour
fournir des données sentant, des fonctions de collection, de transmission et de traitement.
Ala rangée inférieure, un réseau de sonde de corps se composant des sondes portables
légeres fournit des données sentant et des fonctions de transmission. Ces sondes peuvent
communiquer avec les sondes de base-station (qui sont attachée au réseau sans fi d’épine
dorsale) directement en utilisant la norme sans fi d'TEEE 802.15.4. Nous employons des
grains de Telos comme dispositifs cablés. Pourla détection de mouvement et la détection

de chute, ces grains sont équipés des accélérometres et des gyroscopes. A cette rangée,

1
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les dispositifs de sonde sont légers, portables et mobiles, qu’également les moyens ils
ont le bas calcul, la puissance de communication et I'un peu de la mémoire. Ainsi dans
notre conception, des taches nécessaires seulement informatiques et de communication

sont mises en application a ces dispositifs.[5]

ASNET :

ASNET permet le cheminement et la surveillance des patients et des médecins a
I'intérieur et/ou en dehors de ’h6pital. D’'une maniere primordiale, dans le cas d'une
urgence, des médecins et/ou les infi eres seront contactés automatiquement par leurs
aides numériques personnels ou téléphones mobilestenus danslamain. En étantentréen
contact, le médecin/infirmiére fournira a leur tour une question médicale au patient mobile
spécifique ASNET. L’ASNET mis en application se compose de trois couches hiérarchiques
suivant les indications du schéma 1. Les noeuds de sonde de ’ASNET agissent en tant
que la premiere couche, et sont responsables de la mesure, du rassemblement et de la
communication, par I'intermédiaire d'une interface de cable ou sans fi deslecturesaun
microcontroleur qui compose la deuxieme couche. En conséquence, les microcontrdleurs
de différents patients communiquent avec troisieme se composer de dispositifs de couche
ordinateur central ou PDAs tenu dans la main/cahiers porté par des médecins/infirmieres.
Dans le cas d’'une urgence, le microcontroleur patient envoie directement un message de

SMS aux téléphones mobiles des médecins et/ou desinfi iéres.[6]
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Figure 1.5 — trois couches de mettre en application de ASNET.[6]

MITHril :

MIThril est une plate-forme de la recherche portable développée par les chercheurs aux
Moyens de MIT Labo. Ils utilisent des sondes portables pour diriger ’état physiologique
d’un utilisateur et 'entourage de I'environnement pour découvrir de nouvelles techniques
pourl’interaction humain-ordinateur. Le systeme MIThril est centré au sujet du "MIThril
Contexte en temps réel moteur” qui gotite des sondes portées sur le corps, extraits traits
pertinents des données crues, puis utilise ces données pour modeler le contexte de'utili-
sateur.[4]

Les chercheurs utilisent des sondes sur commande et disponibles en magasin dans leur
réseau. Les sondes communiquent via des interfaces a installées et tout situent dans un
gilet. Le MIThril inclut ECG, température de la peau, sondes de la réponse (GSR) de la
peau galvanique, appareils-photo minuscules et microphones.

De plus, les équipiers ont démontré et analysé ’étape de la démarche qui utilise 3-axe

accélérometres, compas gyroscopiques de taux et sondes de la pression.[6]
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Figure 1.6 — GroupMedia - systeme MiThril caractériser un Zaurus PDA, SAK 2,

accélérometre [sur chapeau] et IR étiquettent le lecteur emballé dans un facile-portez

I’étui de revolver.[6]

WHMS :

Systéme de I'Ecoute de la santé (WHMS), a été une révolution remarquable en émergeant
du Réseau de capteur sans fi (WSN) dans I’exécution de I’écoute et 'enregistrement de
soins médicaux. Dong, les systemes basé surles réseaux de capteurs sans fi portable sont
projetés de fournir mieux la gestion de la santé personnelle, condition de I’écoute de la
santé omnipreésente, meilleur traitement de la qualité et se soucie, permettre une effective
intégration decircuit, dimensions dusignal vitales fi opération bassecotite et usage
du pouvoir optimum.[7]

Le systeme portable de surveillance de la santé (WHMS) est développé a I'université
de L’Alabama et cibles un a plus grande échelle le systeme de télémédecine pour I'état

de santé ambulatoire surveillance. A la différence de CodeBlue et I’AID-N, WHMS a

un réseau de tenir le premier réle-topologie pour chaque patient, qui est relié par I'in-
termédiaire de wifi ou d’'un réseau cellulaire a un fournisseur de soins de santé. Le serveur
personnel, mis en application sur un aide numérique personnel (PDA), téléphone portable,
ou PC, coordonne la collecte de données de nceuds de capteurs utilisant un multiple tem-
porel accesaumécanisme (TDMA), fournit une interface aux utilisateurs, et transfere des
données a un serveur central a distance. Les médecins peuvent accéder a des données par
I'intermédiaire de I'Internet, et des alertes peuvent étre créées par un agent fonctionnant
sur le serveur. Cependant, la puissance d’énergie et le cotit se sont associés au long terme,

les données téléchargeant peuvent géner la réalisation de systeme.[4]
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WiMOCA :

Le noeud sans fi de sonde pour un systeme de capture de mouvement avec des
accélérometres (WiMoCA) projette a plusieurs universités italiennes est concerné par la
conception et ’exécution d’un systéme réparti d’identification de geste. Le systéme a une
topologie d’étoile avec tous les noeuds de détection envoyant des données a un noeud de
non-détection de coordonnateur utilisant a TDMA-comme I’approche, et le coordonnateur
transmet par relais alternativement les données a une unité de traitement externe utili-
sant Bluetooth. Les modules de détection, chacun ont composé d’un accélérometre a trois
axes, peuvent étre mis sur les parties multiples du corps pourla détection de mouvement.
Les modules par radio de tous les noeuds fonctionnent dans la bande permis-exempte
européenne de 868 mégahertz, avecle débit jusqu’a100 dekb/s. Uneinterface utilisateur
graphique Java basée sur le coté d’unité de traitement interprete le train de données de

données pour I'identification de maintien.[4]

MIMOSA :

La plate-forme de microsystemes pour des services et des applications mobiles (MI-
MOSA) est un projet de recherche faisant participer 15 associés de huit pays européens
différents pour créer l'intelligence ambiante. L’approche de la MIMOSA est semblable
a WHMS tandis qu’elle utilise exclusivement un téléphone portable, car le dispositif
utilisateur-porté d’interface. Wibree, plus tard renommé Bluetooth, technologie de basse
énergie, et étiquettes d’identification de radiofréquence sont employées pour relier des
noeuds locaux de sonde. NanoIP et protocoles simples d’interface de sonde sont intégrés
dansla MIMOSA pour fournir une interface de programmation API pour la connectivité

locale et pour faciliter des lectures de sonde.[4]
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Systéme  |Sondes communication | communication | communication [I"application
[ntra BAN Mnter BAN Au-dela de BAN|Visez
CodeBlue |oxymeétre  [Installé Mesh et ZigBee |- Soin médical
d mpulsion,
EEG. motion
IAID-N  [Pulze, Elood, [nstallé Mzzh et ZigBee [Intemet™WiFy  [Incident da lg
[Temperature, Fézeaux [Victime de
ECG cellulairss [masse
SMART [ECG.zonde [Installé 302.11b - Santé qui
5p02 dirige E
[piéce =
CareMNet [Tri-amal - IZizBes MMultthop 202.11{Soins
zcoelerometer| internet médicaux
CGrroscope Eloignés
IASNET [Bloeod [Topelogie de{GPRS/GEM - [Ecouts de lg
[pressure, |'stoile zanté
[Temperature Eloionés
MITHril ECGEKG [nstallé [WiFi - Soins
Imédicaux
WHMS [ECGEMG, [Topologie  defWLAN Intemet [Telemedicin
l'étoile g
EEG Bluetooth
.Sp02 , GFRS
[WiMOCA [Tri-axal [Topelogie deBluetooth IntemetWiFy  [Fartez  de
I'stoile & Lz tzblg EBluetooth lpestes 14|
iccelero:neterdu temps a basd Féseaux découverte
MAC protocole cellulaires Sports
MIMOSA [Touts sonds [Wibres Blue [Fészaux Intemst [ntelligence
Sonde RFID footh/BFID zellulaires zmbiante

Table 1.5 — exemple de Systemes d’apres différentes communications [ 8]

La technologie est entrain d’avancer donc les systemes WBAN on aussi évoluer, dans
ce qui se suit nous allons citer quelques nouveaux projets de recherches qui sont plus

récents :

Bluetooth énergie basse (BLE) :

Commepartiedu Bluetooth 4.0 standard, une alternative a Bluetooth classique connu
comme Bluetooth L’Energie basse (BLE) a été introduite. BLE a été développé initiale-
ment par Nokia dans 2006. C’était con¢u pour fournir un pouvoir extrémement bas au
mode repos, un appareil peu compliquée et hautement fi pour le transfert de données.
BLE est capable de connecterlaminiaturesansfi appareils dubas-pouvoiraux terminaux
mobile qui le font un candidat approprié pour les applications de la surveillance médical
(BAN). BLE est matériel-optimisé de la version Bluetooth a cause de ses différences
principales tel que la format des paquet de données, émetteur-récepteur de la radio et
band de base pour le traitement du signal numérique comparé a Bluetooth classique.

BLE est capable de fournir un taux jusqu’a 1 Mbps de données. Depuis que BLE utilise
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moins de nombres de canaux pour I'appareillement BLE, il consomme considérablement
moins de temps (peu de millisecondes) pour la découverte de ’appareil et la synchro-
nisation comparé a des secondes pour Bluetooth. C’est considérablement précieux pour
lesressources-limités et I’état latent-critiques des appareils tels que ceux utilisés dans les
applications de la surveillance médical. . BLE emploie une pile de protocole simplifié et
principalement intéressé a court terme, réseau de topologie étoile avec des algorithmes

d’acheminement peu compliqués.[9]

ANT :

ANTestunetechnologiesansfi debas-pouvoirconcgueetadéveloppépourunegamme
générale d’applications duréseau de capteur sansfi ANT est spécifiquement ap-
propriée pour un taux de données bas, la pile a propulsé des nceuds de capteur et couvre
une gamme de topologies du réseau de point-a- point simple a réseaux de la maille com-
plexes. ANT est candidate pour la connectivité sans fi dans les applications de la pile a
propulsé tel que la surveillance médical ou la consommation du pouvoir ultra-basse est
exigée. ANT opeére dans la bande de fréquence 2.4 GHz, supporte un taux des données
de 1Mb/s et emploie 'arrangement TDMA pour adresser les questions de I'intervention.
ANT+ facilite la communication sans fi des appareils de compagnies différentes en four-
nissant des parametres du réseau prédéfinis et la charge utile des données structure y
compris le profi de 'appareil. Les profi d’appareil ANT+ existants consistent en moni-
teurs du taux du ceeur, vitesse pas -basée et moniteurs de la distance, vitesse du vélo et
pouvoir. Plusieurs profi de I'appareil prochains incluent des balances du poids, vitesse

dumulti-sportet distance, et capteur del’environnement.[9]

RuBee:

RuBee est considéré comme une alternative a Identification de la Radio-fréquence
(RFID). C’est un protocole sans fi actif bidirectionnel qui emploie une grande onde si-
gnaux aimantés (pas signaux RF) pour transmettre et recevoir des paquets de 128 bits
de données dans un réseau local. RuBee est basé sur 'TEEE1902.1 standard et cong¢u

spécifiquement pour fournir la haute sécurité dans les environnements séveres. Semblable
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a 'TEEE 802 standard, RuBee permet au réseau de gérer les appareils en employant le
point & point émetteurs-récepteurs rayonnant actifs. Ce protocole opérea lafi dela
fréquence basse, 131 kHz. Semblab a WiFi, Bluetooth et ZigBee, le RuBee est protocole
basé sur les paquets sur-demande mais avec un taux de données inférieures. De plus, la
fréquence du fonctionnement basse de RuBee fournit un avantage considérable quant au
pouvoir de consommation. Il peut fournir une vie de la pile de jusqu’a quinze années
utilisant une cellule du bouton du lithium et c’est aussi capable de fournir une distance
de la couverture jusqu’a 50 pieds d’apres. Cependant, La fréquence du fonctionnement
basse de RuBee exige une plus grande dimension de ’antenne qui rend cette technologie
une possible candidat peu approprié pour les applications de BAN ot la dimension d’an-
tenne joue un role important. Par contraste avec RFID, RuBee n’a pas de réflexions du
signal et ne peut pas étre bloqué par les matieres tel que acier et liquide. Par conséquent,
c’est surtout une technologie robuste dans la visibilité de I’environnement sévere et les

applications de la sécurité.[9]

Sensium :

Sensium est principalement une plate-forme sans fi a pouvoir ultra-bas concue pour
fournir et personnalisé les services de la santé pour les applications de la gestion de la
maladie chroniques. Sensium est capable de fournir une surveillance du pouvoir ultra-
basse des signaux vitaux tel que les niveaux du PH, glucose du sang et signaux ECG. Le
but principal de Sensium sera de s’enfoncé dans un platre numérique devant étre prescrit
parlesmédecins. Sensium operedanslabandedelafréquence de9goo MHzet supporteun
taux des données de 160 ko / s. Sensium est considéré comme un des principal technologies
sans fi du pouvoir ultra-bas pour les applications du sur-corps de donnée a taux basses.
Sensium utilise une structure de communication de maitre / esclave dans laquelle un
noeud esclave du sur-corps transmet les signaux vitaux multiples a un serveur personnel
tel que téléphone intelligent, PDA ou un ordinateur individuel de temps chronométrer.
Depuis que le sensium utilise une topologie de I'étoile, le réseau est dirigé centralement.
La consommation d’énergie des nceuds est aussi dirigée centralement; les nceuds sont

programmeés pour garder leurs radios dans le mode sommeil jusqu’a ce que des slots du
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tempssoient données a eux parle serveur central.[9]

Zarlink :

Zarlink est spécifiquement RF a pouvoir ultra-bas émetteur-récepteur con¢u pourles
applications médical de I'implantable. Zarlink utilise la découverte de I'erreur de la Redon-
dance Cyclique (CRC) avec le plan Reed-Solomon de la correction de I’erreur qui fournir
un lien de la communication tres fi Il opere dans les MICS (402.405 MHz) et bandes
ISM (433.434 MHz). Zarlink supporte des taux de données jusqu’a 800 ko / s. Zarlink est
capable d’opérer dans un implant et un poste bas. Selon le type de systeme sélectionné,
différentes exigences sont nécessaires surtout en termes de consommation du pouvoir. Par
conséquent, Zarlink a spécifié deux modes d’opération importantes : mode implantable
de I’Appareil Médicale (IMD) et mode de base. Quand Zarlink est configuré comme une
mode IMD, la radio est endormie la plupart du temps qui consomme seulement g W de
pouvoir a comparée a mW de pouvoir dans d’autres modes. Cependant, la communica-
tion entre deux noeuds ne peuvent pas se produire si la radio de I'un et 'autre nceud est
dans le mode sommeil. Par conséquent, un mécanisme est exigé pour réveiller la radio
du récepteur pour assurer la transmission de ’émetteur et que le récepteur écoutez les
opérations coincident. Cela peut étre fait par 'un ou 'autre utiliser un pouvoir ultra-bas
2.4 GHz envoient par radio ou directement en utilisant le processeur IMD. Zarlink est
considéré comme un des principaux technologies sans fi du pouvoir ultra-bas pour les
applications de I'implantable médicales de données de taux bas (TRX = 5 MA, mode du

bas-pouvoir = 1 MA et pouvoir ultra-bas circuit du réveille = 250 nA).[9]

Insteon:

Insteon est spécifiquement une technologie du réseau de maille concue pour applica-
tions de maison et de I’électronique personnelles. Insteon fait 'usage des deux signale
Fréquence de la Radio (RF) et I'infrastructure du cablage électrique (PLC) existait a la
maisonpourtransmettredesdonnéesd’un appareila unautre. Insteon est capable d’utili-
ser des RF-seuls appareils, pouvoir-ligne-seuls appareils ou peut supporter simultanément

les deux types de systemes dela communication. Par conséquent, il est considéré comme
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une technologie de I'automatisation de maison la plus fi Les appareils Insteon sont
appelés des pairs parce que tous les appareils Insteon sont capables de transmettre, rece-
vezetrelais d’autres messages completement indépendant d'un contréleur. Lagammede
communication Insteon peut étre étendue au moyen d’'une approche du multi-petit saut.
Dans cette méthode, un réseau Insteon utilise deux ou plus petits sauts pour délivrer
I'information d’une source a une destination. Insteon a aussi limité le nombre maximal
de petits sauts a tenu compte de chaque message a quatre. De plus, dans les applications

PLC, Insteon opere a 131.65 kHz et utilise la technique de modulation Binaire phase-

changement Accordage (BPSK); dans les applications RF il opere dans la bande ISM
(902.924 MHz) et utilise le plan de la modulation accordage de fréquence-changement
(FSK). Insteon utilise le plan de la Répétition Automatique de la demande (ARQ) pour
accomplir une fi transmission des données sur les canaux de la communication peu
fi ou bruyants. Insteon supporte un taux des données instantané de 13.165 ko / s. Il
supporte aussi plusieurs méthodes du chiff t telles que roulant-code, gestion-clef et

public-clef.[9]

protocals Securite L outil utilise Criterss evalués | Description
Eluetooth (BLE) | Clef Fré-partage Capteur ECG,
facultative, )
Chiffrage EEGIMU,
128 bit CFSK tension sp02 s
ANT Chiffrement de Capteur ECG, 65,000 + 1
Données i
AES-128, lien EEG.IMU.
A tension sp02
Certification GFSK
EuBee AES facultatif ASK, EPSK, Capteur ECG, INimite
EBAIC
Chiffrage, clef FEGIMU,
privee, clef tension sp 02
publigue
Sensinm clef publique EFSK Capteur ECG, i+1
FEGIMU,
tension sp02
Zarlinlk IFSK/AFSK Capteur ECG,
FEGIMU,
tension sp 02
Insteon Code de EF:FEK Ligne | Capteur ECG, INimite
roulement, clef electrigue 3
publigune BPSK EEG.IMU.
tension sp 02

Table 1.6 — comparaison entre les systémes.
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1.4.2 1.4.1.10 Les défis et les contraintes des réseaux WBAN

Les défis des réseaux WBAN :

Les applications médicales d'un systeme de réseaux de capteurs sans fi imposent des
exigences strictes en matiere de fi € du systeme, de qualité de service, de consom-
mation d’énergie, de vie privée et de sécurité des données. Donc, les réseaux de capteurs

médicaux WBAN présentent plusieurs défis arelever. Parmi ces défisnous citons :[2]

Ledéfid’énergie

Leprincipal facteur limitant la durée de vie d'un réseau de capteurs est1’énergie. Donc
I'optimisation de I’énergie est un défi qui est rencontré dans presque tous les domaines
d’application des réseaux de capteurs sansfi parmilesquellesles applications médicales.
Les capteurs actuels ont des périodes de veille durant leur inactivité pour préserver leur
batterie. Les sources de consommation d’énergie dans un nceud capteur proviennent prin-
cipalement de I'unité de captage, de I'unité de traitement des données et de 'unité de

communications (transmission et réceptionsansfi [2].

Les communications sont les actions qui cotitent le plus cher en termes d’énergie et
les calculs le sont mais avec une moindre importance. Il est donc fortement nécessaire de

limiter le nombre de communications entre capteurs et si possible la quantité de calculs

[2].

Tolérance aux pannes

Danslesréseauxdecapteurssansfi unou plusieurs capteurs peuvent ne pas fonction-
ner correctement, car les capteurs sont des entités sensibles aux altérations d’états comme
des phénomenes climatiques (humidité, chaleur, etc.) ou du fait d'une batterie faible. Dans
ces cas, le réseau doit étre capable de détecter ce type d’erreur et d’y remédier, afin de

transmettre I'information et permettre au réseau d’étre toujours opérationnel [2].



Chapitre 1. La surveillance des patients

La sécurité

Les applications médicales imposent des exigences strictes en termes de fi € du
systeme de bout en bout et de livraison des données. La communication des données
meédicales entre les capteurs d’'un systeme WBAN est soumise a des exigences de sécurité
telles que la disponibilité du réseau, la confidentialité, I'authenticité, I'intégrité et la

fraicheur des données[2].

Les contraintes des reseaux WBAN

Unréseau de capteurs sans fi médicaux est un réseau spécial qui a un certain nombre
de contraintes par rapport a un réseau informatique classique. Ces contraintes sont le
résultat des limitations concernant la mémoire du capteur, sa réserve énergétique, sa
capacitédetraitement ainsi quel'utilisation d'unecommunicationsansfi Les contraintes
dansunréseau de capteurs sans fi médicaux sont classées en deux catégories : contraintes

matérielles et contraintes réseau, Le Tableau 1.7 résume ces contraintes[2].

Contraintes matérielles Contraintes réseau

MEmuoire et espace de stockage limités Communication incertaine
Energie Limitée

Capacité de calcul limitée
Faible débit

Table 1.7 — Les contraintes de sécurité dans un RCSF corporels[2]

1.5 Conclusion

Dans ce nous avons présenté les réseaux de capteurs sans fi (RCSF) et leurs utilisation
pour les applications de surveillance médical, de plus nous avons exposé les réseaux corpo-
rel de capteurs sans fi (avantages, architecture, topologie...) et nous avons citer quelque

systemes de surveillance médical ainsi quelque nouvelles technologies émergeantes.
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Le systeme propose

Introduction

Les réseaux de capteurs sans fi RCSF) comme tous les autres types de réseaux sont
ciblés par plusieurs types d’attaques comme I'eff t(Sinkhole),l’ attaque du trou
de ver(wormhole attack), Jamming, Trifouillage(Tampering) ,Inondation (Flooding) et
l’attaque de 'homme au milieu (ManintheMiddleAttack), dans notre travaille nous nous

intéressons a ce dernier type d’attaque.

Les solutions existantes

Pattaque de ’homme au milieu

L’attaque de ’homme au milieu est une forme d’écoute clandestine active dans laquel
l’attaquant fait des rapports indépendants avec les victimes et relaie des messages entre
eux, en les faisant croire qu’ils parlent directement a chacun entre eux sur un rapport
privé. L’attaquant pourra en mesure a arréter tous les messages échangeant entre les

deux victimes et injecte des nouveaux [11].
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L’attaque d’Empoisonnement ARP

= Dans I'Empoisonnement ARP, 'attaquant envoie des faux messages ARP sur le
réseau en disant a la victime son adresse MAC au lieu de ’adresse MAC d’appareil
que la victime veut relier avec.

= Dans cet exemple (Figure 2.1), 'attaquant répondra les ARP demandent avec
son adresse MAC, donc la victime le mettra comme associé avec ’adresse IP
192.168.56.8.

= L’empoisonnement ARP est possible dii aux caractéristiques d’ARP qui est décentralisé
etnonlégalisé. Une fois quel’adresse MAC del’attaquant est connectée a I’adresse
IP de victime, 'attaquant commencera a recevoir toutes données qui sont projetées
4192.168.56.8.

» Notez que 'empoisonnement ARP peut étre exécuté seulement sur les LAN qui

utilisent ’ARP.

P 2. 18802
BAAT : MBS BB, BB
et
5
C et AR
P 192 168.0.1

Corres Do i
[ress anna nana-]

orreasponds o
[u!lilu ESEVEY e J

Adtmchums s T
I 18F 188 0.0

Bt AT El!l.!l.‘l‘- BABA BB

Figure 2.1 — l'attaque le 'empoisonnement ARP. [12]

Empoisonnement ARP :

Unedes formes plus faciles et plus efficaces de MITM moderne attaque, empoisonne-
ment de cachette ARP permet a un attaquant sur le méme subnet comme ses victimes

d’espionnertoutela circulation duréseau entreles victimes. [12]
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Protocole ARP :

Le Protocole de la Résolution de I’Adresse (ARP) est utilisé pour trouver I’adresse
MAC d’un autre appareil dans le Réseau de Région Local (LAN) pour communiquer avec
cet appareil. Pour le faire, ARP dresse une carte d’adresse de la couche du réseau (IP)
pour lier 'adresse de la couche (MAC) qui est reconnue dans le LAN.
Quandunhoteveutcommuniqueraunautreappareil, ilenvoieune émissiondel’Ethernet
demandant I'adresse MAC d’un nceud avec une adresse IP particuliere. Quand un héte
B voit une demande pour son adresse IP, il enverra une réponse avec son MAC adresse.
Hote A cachera alors le résultat pendant une courte période, utilisant cette adresse MAC

pour de futurs paquets al’adresse IP. [12]

Attaque de I’échantillon

L’attaque de I’échantillon est lancée contre une banque fi e, dii a la sensibilité de
la matiere. La sécurité et les contres mesures sont basés sur les situations communes
utilisées par des institutions fi eres réelles. Dans cette attaque I'attaquant est assumeé
pour étreun employé avecl’administration privilégie aun fournisseur de service Internet,

cela donne a I'attaquant I’'acces a beaucoup de circulation. [13]

L’attaque de Sybil

Un nceud malveillant peut prétendre avoir de multiples identités en utilisant les iden-
tités des nceuds ciblés par I'attaque. L’attaque Sybil est le nom porté par ce genre de
menaces. Les noeuds ciblés par 'attaque sont connus sous le nom de Sybil nodes. Cette
attaque est localisée entre la couche liaison et la couche réseau. Elle vise a dégrader

I'intégrité des données, le niveau de sécurité et I'utilisation des ressources (Figure 2.2).[14]
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2
@’/—"1 u&\t“:’\

Figure 2.2 — L’attaque Sybil.

b\ﬂlq“q

Un neeud malveillant M prend une place dans le réseau et recoit les paquets de plusieurs
neceuds, ici N2, N3 et N4. Il prétend étre ces derniers aupres de N1 apres avoir usurpé leur

identité. Si N1 ne posseéde pas le moyen de vérifier I'identité des expéditeurs, M jouera le

role des autres nceuds et ’'attaque seraréussie. [14]
L’attaque de sybil a connus de nombreuse évolutions par conséquent des nouveaux genres

d’attaques sont apparus:
= Agrégation des données

= Voter
» Allocationdelaressourcejuste

e Découvertedelamauvaise conduite
Les solutions proposées contre L’attaque de ’homme au
milieu
La solution proposée contre P'attaque d’Empoisonnement ARP

Combattre efficacement contre empoisonnement ARP n’est pas une tache facile parce

que le protocole ARP ne fournit pas de possibilités d’établir ’'authenticité de 1a source de

rentrée paquets.
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En dépit de tout, il y a quelques facons de protéger vos machines contre spoofers /
empoisonneurs en utilisant :

= ARP statique

= Outilsdelasurveillance (tel que les Arpwatch, les Ettercap ou les cartes d’identité

du Reniflement)[ 12]

La solution proposée contre ’attaque del’échantillon

L’attaque de ’échantillon montre que 'utilisateur devrait signer quelque chose qui
vérifie I'intention des utilisateurs pour priver 'attaquant des informations du laissez-
passer. L’accord devrait aussi étre manié dans la méme demande comme ’action qui est
signée, celaforce l’'attaquant a créer une attaque plus complexe qui augmente le risque de

découverte.[13]

La solution proposée contre ’attaque sybil

Les chercheurs ont récemment proposé une technique prometteuse pour la distribu-
tion de clef dans des réseaux de sonde : predistribution aléatoire de clef .Ces techniques
permettent a des nceuds d’établir des liens stirs a d’autres nceuds. Dansla predistribution
aléatoire de clef, nous assignons un ensemble aléatoire de clefs ou information clef-connexe
a chaque nceud de sonde, de sorte que dans la phase principale d’installation, chaque nceud
peut découvrir ou calculer les clefs communes qu’il partage avec ses voisins; le terrain com-
munal des clefs seront employées comme clef de session secrete partagée pour s’assurerla
sécurité de nceud-a-nceud. [3 Sybil.pdf]

Nosidées principalessont:
= Associerl'identité du nceud avecles clefs assigné au nceud.
» Validationclé,c.-a-d.,leréseau est capable de vérifier une partie ou toutesles clefs

qu'une identité prétend avoir. [14]
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Synthese

Chacune des défenses contrel’attaque de’homme aumilieu que nous avons examinée
a des différentes traditions. La plupart des défenses ne sont pas capables de défendre
contre chaque type d’attaque de ’homme au milieu.
En plus, chaque défense a des cofits différent de et compte sur des prétentions différent.

L’attaque de ’Empoisonnement ARP est treés diffi e contrer alors on ne peut que
a

se protéger de cette attaque. La solution proposer contre ’attaque de 1’échantillon ne
fait que compliquer la tache de 'attaquant en ajoutant une signature lors de 'envoi des
informations. L’attaque de sybil a plusieurs solutions mais la pluparts d’entre elles ont

s’intéressé a ’'authentification etla maniére de distribution des clefs.

Proposition

Hachage des données

Une fonction de hachage est une méthode permettant de caractériser une information,
une donnée. En faisant subir une suite de traitements reproductibles ‘a une entrée, elle
génere une empreinte servant ‘a identifier la donnée initiale. De telles fonctions 5 datent
dela fi des années 1980 (algorithme MD2) mais I'idée est plus ancienne, et a germé des

I'apparition des codes correcteurs d’erreurs (théorie de I'information). [15]
2.4.1.1 fonctions de hachage
Nous avons choisis I'algorithme de hachage MD5 a cause de la capacité de stockage
limité des capteurs.
MDs35 :

Concu par Ronald Rivest (le R dan s RSA), c’est le dernier d’'une série (MD2, MD4).
Cet algorithme produit un condensé de 128 bits. Il était il y a encore quelques temps
I’algorithme de hachagele plus largement répandu. La cryptanalyse et ’attaque par force

brute (2004) I'ont affaibli. Ses spécifi sont disponibles sur Internet dans le RFC
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1321.

Vue d’ensemble

Le déroulement général d e ’algorithme est illustrée alafi  2.3.
1. Complétion : ajout de padding si nécessaire afin que le message ait une longueur de
448 mod 512. Cet ajout a toujours lieu.
2. Ajout de la longueur : on ajoute la longueur réelle du message (sur 64 bits) apres les
448 bits. En conséquence, la taille totale du bloc atteint 512 bits. Sila longueur nécessite
plus de 64 bits, on ne note que les 64 bits d e poids faible.
3. Initialisation : initialiser 4 buffers de 32 bits chacun (A,B,C,D), qui constitue I'TV.
4. Calcul itératif : traiter le message par blocs de 512 bits. Il y a 4 rondes de 16 opérations
qui sont réalisées en fonction du bloc (512), du contenu des buff et de fonctions primi-
tives.
5. Le résultat fi est obtenu en concaténant les résultats des additions des registres

A,B,C,D avec la valeur de CVq (voir 2.3). [15]

Algorithme :

s CVo=1IV
e CVg+1= 32V, RFI(Yq,RFH(Yq,RFG(Yq,RFF(Yq,CVq@))]
- MD = CV,

ou:

IV : valeur initiale des registres ABCD

Y q :1e g°™ bloc de 512 bits du message

L:le nombre de blocs de 512 bits dans le message

CV, : variable chainée obtenue par la manipulation du g®™ bloc

RF, : fonction primitive dépendante de la ronde en cours

MD : résultat fi

" 32:additionmodulo 232
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Message length
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Figure 2.3 — vue d’ensemble de MDs5. [15]

2.5.2 La stéganographie

Lastéganographie (du grec steganos, couvert et graphein, écriture) est I'art de cacher
un message secret au sein d’'un autre message porteur (texte, image, son, vidéo...) de
caractéreanodin,desorte quel’existence méme dusecret en soitdissimulée. Alors qu’avec
lacryptographie, la sécurité repose surle fait quele message chiff € soitincompréhensible
pour les personnes non autorisées, avec la stéganographie, la sécurité repose sur le fait que
laprésence méme d’'un message secret ne sera sans doute passoup connée et détectée.[16]

Nous avons choisis laméthode LSB a cause de la capacité de stockage limité des capteurs.

2.4.2.1La Méthode LSB (Least Significant Beat), ou méthode debit de poids
faible :

Cette méthode consiste a modifi le bit de poids faible des pixels codant I'image. Une
image est un tableau constitué d’'un ensemble de pixels. Pour chaque pixel, on code la
couleur avec trois octets : un pour le rouge, un pour le vert, un pour le bleu. Chaque
octet indique l'intensité de la couleur correspondante, sur un niveau allant de o a 255.
255 correspond a la couleur native. Passer d’'un niveau N a un niveau N - n, ot n est
suffisamment petit ne modifi que de peu la couleur, et c’est précisément sur cela que

repose laméthode LSB. [17]
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Cacher du texte dans une image :

Un texte codé en ASCII s’étend sur des valeurs allant de 0 a 127. On peut rajoute une
valeur 128 pour signaler la fi du texte. Chaque caractére est donc codé par un octet.
Voyons comment codé’octet 01011101. On ne peut pas se permettre de négligerlesbitsde
poids faible. On vadonc couper cet octet en deux : 0101 et 1101. On va cacher par exemple
le premier morceau dans la partie rouge de'image et le deuxieme morceau dans la partie
bleue. Il va nous falloir réaliser deux programmes, 'un dissimulant notre texte, 'autre nous
permettent de le restituer. Ce sont les réles des programmes cacheriexteettrouverexte.
cacherexte prend en argument d’entrée I'image et le texte. [16] Méthode proposé pour
lutter contrel’attaque de’homme au milieu:

Vue générale :

138

Non

.
-

Figure 2.4 — algorithme contre I'attaque de '’homme au milieu.

Lafi 2.4 représente les étapes de notre algorithme pour diminuer les probabilités

pour qu’'une attaque de’homme au milieu réussis. Nous proposons d’abord de haché les
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données collectées parles capteurs poser sur le corps du patient.

Ensuite nous allons faire appel a la steganographie afin de cacher les informations hachées.
Dans le cas ou le réseau fonctionne normalement, le capteur envoi le message(M1) qui
contient les données hachées et cachées pour empécher qui que se soit de modifi les
donnés car dans ce cas méme si quelqu’un intercepte le message il sera incapable de le
modifi

En cas de souci, c.a.d. le nceud collecteur n’arrive pas déchiffrer le contenu du message(M1)
ou il a été remplacé par un autre. le capteur envoi deux messages le message (M1) et le
message(M2) qui contient les algorithmes utilisés pour le hachage et ceux utilisés pourla

steganographie.

Discussion

L’attaque de 'homme au milieu est tres diffi a contrer, et surtout s’il s’agit d'un
réseau de capteur sans fi alors les chercheurs ont proposé déferentes méthodes. L’avantage
de notre proposition est qu’elle ne se base pas sur un systeme de distribution de clefs
comme la pluparts des autres solutions qui est justement leur probleme, de plus notre
proposition assure I'intégrité des données. Mais d’un autre coté notre proposition nécessite
un espace de stockage important donc nous sommes limités par la contrainte de stockage

dansles réseaux de capteur sans fi

Conclusion

Dans ce chapitre nous avons présenté des travaux proposés contre 'attaque de '"homme

aumilieu. Ainsinotre solution détaillée.
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Simulation de systeme proposé

Introduction

Apresavoirdétaillé notre proposition dele chapitre précédant nous allons maintenant
présenter notre simulation de la solution contre 'attaque de ’'homme au milieu déja

proposeé.

L’approche proposée

Dans notre simulation, les capteurs sont posés sur le corps humain et collectent les
différentes mesures (ces mesures sont générées aléatoirement). En suite les valeurs seront
hachés et envoyer a la station de base en passant par un réseau mobile. Si un intrus
essaye de posséder auneattaque del’homme aumilieu alors, il vaintercepter des données
hachéesimpossible a modifir carles fonctions de hachages sontirréversibles. Le message
arrive a la station de base haché et pour le vérifier on le message en clair et no applique
la fonction de hachage et le compare avec le haché recu pour savoir si le message a été

modifi

Outils utilisés

Afin deréaliser notre simulation, nous avons utilisé les outils suivants :

38



Chapitre 3. Simulation de systéme proposé

Netbeans

Cet IDE (environnement de développement intégré) a été créé a l'initiative de Sun
Microsystems. Il présente toutes les caractéristiques indispensable a un environnement de
qualité, que ce soit pour développer en Java, Ruby,C/C + + ou méme PHP.

Netbeans est sous licence OpenSource, il permet de développer et déployer rapidement
et gratuitement des applications graphiques Swing, des Applets, des JSP/Servlets, des
architectures J2EE, dans un environnement fortement personnalisable.

L’IDE Netbeans repose sur un noyau robuste, la plateforme Netbeans, qui vous pouvez
également utiliser pour développer vos propres applications Java, et un systéme de plugins
performant, qui permet d’avoirun IDE modulable.

A coté de la version complete de 'IDE NetBeans, il existe différentes déclinaisons qui se
concentrent sur une plateforme ou un langage précis (Java ME, Java : SE + ME + EE,
Ruby, C/C++, PHP).

NetBeans contient, en plus du support pour CVS et SubVersion, un support pour Clear-

Case, mais aussi pour Mercurial.

Il permet également de déployer des applications Web, non seulement vers Tomcat
et Glassfish qui sont livrés avec le ” Pack Web ”, mais aussi vers JBoss, WebSphere 6.1
Weblogic 9.
NetBeans détient un support de développement d’applications Web avec des améliorations
pour I’édition des JSP, la gestion serveur et le support des derniéres versions de Tomcat.
Enfin cet IDE possede un débogueur de grande qualité ainsi quune interface graphique

ameéliorée [17(29)]

Java

C’est un langage de programmation orienté objet, développé par Sun Microsysteme.
Il permet de créer des logiciels compatibles avec de nombreux systemes d’exploitation
(Windows, Linux, Macintosh, Solaris).Java donne aussi la possibilité de développer des
programme pour téléphone portable et assistants personnels. Enfin, ce langage peut-étre

utiliser sur internet pour des petites applications intégrées a la page web ou encore comme
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langage serveur.[17 29]

Présentation des interfaces

Dans ce quisesuit nousallons présenter quelquesinterfaces de notre simulation.

Interface du simulateur

dans cette interface les capteur sont distribués, et le grand cercle noire est la station

de base.

. cassanals L (htr@ithan e capte

. - wlinen dbe slmortaibon o gy B 4 g

Figure 3.1 — interface du simulateur..
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Interface dela collecte des mesures

Dans cetteinterfaceles capteurs commencela collecte des mesures.

vosranidvs b ihrrfstion e capaeer

L ]
. . - * » i wliewse de simulation A maren by shmomlasion
|
. - - ¥ -
- . ®
- L]
L ]
L] 5 -~ - -
¢ T
] ; ]
8 ]

Figure 3.2 — interface de la collecte des mesures.

Interface de I’envoie des informations
Dans cette interface les mesures collectées sont envoyées a la station de base, les

information envoyées sont hachés
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Figure 3.3 — interface de 'envoie des mesures.

Interface de 'attaque de ’homme au milieu

Dans cette interface I'intrus intercepte le message haché et le transmit a la station de

base.
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Figure 3.4 — : interface de 'attaque de ’homme au milieu.

Conclusion

De ce dernier chapitre nous avons présenté les différents outils de développement de
notre simulation. En suite nous avons présenté et expliquer le fonctionnement de notre

simulateur.
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Conclusion et perspectives

Lesréseaux de capteurs sansfi s’ouvrent a une multitude de domaines d’applications.
Chaque application a ses propres contraintes et exigences. Ce mémoire a pour objectif
d’apporter une solution liées a la lute contre I'attaque de 'homme au milieu dans un

systeme WBAN (Wireless Body Area Networks) de surveillance médicale a distance.

Dans ce mémoire nous avons commence par une présentation desréseaux de capteurs
sans fi médicaux. Ainsi nous avons fait une comparaison entre les réseaux WBAN et les
réseaux WSN en termes de déploiement, nombre de capteurs, débit des données, mobilité,
etc. Nous avons présenté les sous-systemes constituant un systeme WBAN de surveillance

meédicaleadistanceet]’architecture descommunications dans ce systeme.

En suite nous avons présenté notre proposition contre I'attaque de’homme au milieu
avec quelque exemple de solution existante et nous avons détaillé les méthodes utilisées

dans notre proposition.

Enfin nous avons présenté la simulation de notre proposition en commencant par une
approche qui explique le fonctionnement de la simulation et nous avons définis les outils

quenous avons utilisés dans notre projet.

Pourterminer nous espérons que notre simulation soit pris en consécration et compa-
rer a d’autre proposition a fi de 'améliorer et de trouver une solution définitive pour
l’attaquedel’hommeaumilieu. Nousespérons quelestravaux derecherche continuedans

I’élaboration sur 'attaque de '’homme au milieu. Dans ce mémoire nous avons proposé
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d’utiliser des méthodes spécifiques pour la simulation, nous proposons d’essayer d’autres
méthodes pour la simulation a fi de trouer le moyen le plus efficace comme utiliser
d’autres méthodes pour le hachage ou pour la stéganographie. En plus il est intéressant
de travailler sur d’autres types d’attaques et d’essayer de trouver des solutions pour ces

attaque et nous espérons que notre mémoire apportera de I’aide a tout ceux qui vont

continuer la recherche.
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Resume

Les soins médicaux changent, correction, les soins médicaux ont le besoin du chan-
gement. Le vieillissement de la population, 'augmentation dans les maladies chronique
et de cceur et juste 'augmentation dans la dimension de la population accableront les
courants soins médicaux dans les hopitaux-centreé. Plusieurs projets de recherche exis-
tants ont comme objectif d’assurer la surveillance des patients, par un meilleur suivi en
utilisantlesnouvellestechnologies. En particulierlesréseauxde capteurssansfis. Ceder-

nier souléve beaucoup de défis en termes de sécurité et de la protection contre les attaques.

L’objectif de ce mémoire est de traiter un type particulier d’attaque et de proposer

une solution pour défendre contrel’attaque de’homme au milieu.
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