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Introduction générale

Nous vivons aujourd’hui dans un monde ot la majorité des systémes sont distribuées.

Le consensus est 'un des concepts de ces systémes.

En permettant a un bloc de processus de s’entendre sur une des valeurs qu’ils pro-
posent, le consensus peut étre utilisé pour résoudre de nombreux problemes d’accord
dans les systemes répartis en présence de fautes. Le consensus est un probleme essentiel
qui a été amplement étudiée et particulierement dans les systemes dont la topologie est

connue (le nombre et la liste des participants est préalablement connue).

Cependant quand on passe a un systeme qui présente des variations au cours de
temps au niveau de sa topologie ainsi que d’'un nombre de noeud inconnue et dont la
position 'est aussi, les hypothéses classiques d’'une connaissance préalable de la compo-

sition du systeme, ou méme seulement du nombre de participants, ne sont plus possibles.

Le probleme du consensus peut étre rapidement définit de la facon suivante : 1Soit un
ensemble de processus, chacun proposant une valeur, trouver un protocole réparti afin

de mettre tous les processus d’accord sur une des valeurs proposées initialementz.

L’intérét d'un consensus vient du fait que, si nous étions capables de le résoudre, nous
serions alors capables d’'implémenter des services tolérants aux fautes. En pratique, pour
mettre en place ce genre de systéme, il suffirait de répartir le calcul sur plusieurs ordina-

teurs.

La principale difficulté d'une telle approche, est qu'il est nécessaire de s’assurer de la
cohérence au niveau du service. Pour cela tous les processeurs doivent effectuer les dif-
férents calculs dans le méme ordre. Il a été démontré qu’un tel systeme distribué était
implémentable si et seulement si le probleme du consensus possede une solution. Mal-
heureusement, dans le cas général des systemes asynchrones, cela a été prouvé impos-

sible si, ne serait-ce qu'un seul processus tombe en panne [6].

Le consensus est aussi I'un des défis importants dans les systemes multi-agents, dans
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lequel les agents doivent synchroniser certaines variables de controles, souvent en utili-

sant uniquement un graphique de communication incomplet et variable dans le temps.

De nombreuses techniques et protocoles ont été mises en oeuvre pour arriver a un
consensus en un temps fini, tout en étant tolérant aux fautes, cela dit les solutions aux
probléemes de disponibilité dans les environnements dynamiques demeurent encore au

stade de I’aurore.

C’est dans ce contexte que nous souhaitons apporter notre modeste contribution concer-
nant la thématique de consensus dynamique, dans une topologie ou1 les noeuds sont mo-

biles et peuvent présenter une certaine indépendance.

Ce mémoire est organisé en quatre chapitres : Le premier chapitre est un rassemble-
ment des principales définitions concernant les systemes distribués, multi-agent et de

consensus en lui-méme.

Le deuxieme chapitre décrit en premier lieu les problemes rencontrés (synchronisme
et asynchronisme, types de défaillances d'un processus) et les propriétés qui doivent étre
respecté lors de la conception d’un algorithme de consensus répartis, nous présenterons
aussi les graphes les plus utilisés pour I’étude de ce genre de probléme dans les systemes
statiques et ou dynamiques et nous finirons sur un état de 'art des consensus les plus

connus et utilisés actuellement.

Nous présenterons une solution originale dans le chapitre trois, basée sur quatre pro-
tocoles décrit dans I'état de I'art, pour un algorithme de coordination des noeuds et un

protocole de consensus dans un systéme qui est dynamique et variant dans le temps.

Dans le chapitre quatre, nous terminerons avec une présentation d’'une simulation
réalisée en C++, utilisant la bibliothéque graphique OpenGL et le langage de script LUA,
dans I'environnement de développement Visual Studio. Nous traduirons aussi les me-

sures de performance récoltées, tout on vérifions les propriétés et les objectifs atteints.

Pour conclure cette étude, nous présenterons une conclusion avec des questions de

perspectives.



Chapitre 1

Phare sur les principales définitions

« La preuve de la valeur d’'un
systeme informatique est son

existence méme »

Alan Jay Perlis
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CHAPITRE 1. PHARE SUR LES PRINCIPALES DEFINITIONS

1) Introduction

Définir et comprendre le consensus ainsi que les systémes dans lesquels ils seront

implémenté et évolueront, sera la premiere étape de ce mémoire.

2) Systeme Distribué Dynamique

2.1) Définition

Un systéeme distribué est un systéme ou les éléments de calcul sont autonomes do-
tés de capacité de communication et coordonnant leurs actions par transferts de mes-
sages. Les progres rapide réalisés dans le domaine des objets connectés et dans les ré-
seaux sans fils amenent graduellement a I'intégration de la dynamicité et a la possibilité
que les composants et les communications a l'intérieur du systeme peuvent varier ou

cours du temps [1, 3].

2.2) Caractéristiques et Avantages d’un SDD

Un systeme distribué peut étre asynchrone, (la ou les processus réagissent a 1’évé-
nement réception plutdot que d’attendre un événement, d’ol1 la communication est non
bloquantes). Le probléme est qu’on ne peut déduire 'ordre de réception des messages.
D’autre part, les liens de communication sont assujettis a des variations dans la vitesse de
transfert d'informations.

Un systeme distribue répartit les données et les taches sur plusieurs unités de calcul qui

collaborent afin de résoudre un probléme donné [1].

Ce procédé comporte certains avantages [1, 3] :

* Le partage de ressources : Le simple fait de distribuer les traitements sur les ordi-

nateurs d'un réseau augmente les ressources disponibles.

¢ Gain et amélioration des capacités : Grande capacité de calcul et de mémoire dus

a la répartition des ressources sur le systeme distribué.

* Fiabilité : En répartissant les charges entre les différents composants logiques du
systéme, celui-ci va continuer a proposer tout ou partiellement ses services méme
en présence de fautes temporaires ou permanentes, qui peuvent étre dus a certains

des composants du systeme.

* Evolution du systéme : Les systémes distribuées et les caractéristiques de son ré-
seau peuvent évoluer avec des ajouts de nouveaux éléments, comme des machines

avec différentes type d’architectures ou de puissances de calcul et de mémoire.

4
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3) Systeme Multi-Agents

3.1) Définition

Un systeme multi-agents (SMA) et une organisation d’agents intelligents et interac-
tifs qui sont des entités réelles ou virtuelles avec des comportements autonome (action,
mouvement, etc.). Ils ont la capacité de percevoir et d’agir sur les environnements dans
lesquelles ils évoluent, ils peuvent aussi communiquer avec d’autres agents et interagir
avec eux avec des signaux physiques ou par voix d’échange de messages, afin d’atteindre

les buts qu’ils poursuivent.

Les agents sont des machines programmeées pour exécuter des algorithmes selon une dy-
namique d’interaction changeant leurs états et donc I'état du systéme, et selon les déci-

sions locales ces états peuvent converger ou non. [2, 5].

3.2) Domaines d’application et Caractéristiques

Les systemes multi-agents sont utilisés dans de nombreuses branches de 1'électro-
nique et de I'informatique (robotique, systémes experts, systemes distribués, commerce
électronique, transport, logistique, etc.) on les retrouve le plus souvent dans les systemes
industriels complexes comme les entreprises en réseaux. On retrouvons également les
systemes multi-agents en médecine, en controle de processus, etc. [2, 5].

Les agents d’'un systeme multi-agents présentent plusieurs caractéristiques impor-

tantes :

* Autonomie: les agents sont plus au moins et partiellement indépendants, conscients

et autonomes.

* Vuelocale: aucun agent n’a une vue globale du systéme, ou bien le systeme est trop
complexe pour qu'un agent puisse utiliser ces connaissances de facon pratique.
* Décentralisation : il n'y a pas d’agent de controle désigné (ou le systeme est effec-

tivement réduit a un systéme monolithique).

* Hétérogénéité : les données qui sont traitées et les décisions qui sont prises peuvent
concerner différents domaines complétement différents et indépendants les uns

des autres.

* Flexibilité : des entités peuvent s’insérer ou se retirer du systéme a tout moment en
cours de fonctionnement.

4) Le consensus

Le probleme du consensus est un probleme fondamental dans les systemes distri-

bués. Un ensemble de processus informatique isolé ne peut communiquer qu’avec des
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messages, et doit se mettre d’accord sur quelque chose. Le consensus est facile en soit en
I’absence de défauts, mais devient difficile dans les scénarios de défaillance complexes
avec la présence de canaux imparfaits, panne des participants, violation de la synchroni-
sations ou méme si certains d’entre eux peuvent comploter pour faire que ce consensus

ne se produisent pas (comportement malveillant) [4, 12].

La solution a ces problémes prend la forme d’un algorithme ou d'un protocole (consen-
sus ou d’'un algorithme de consensus) et est utilisée par tous les processus qui ont ou n’ont

pas un comportement malveillant.

Les systemes distribués sont généralement sujet a des échecs soit par des failles ou par
des défauts intentionnels (probleme du général byzantin). Pour obtenir un bon consen-

sus en un temps fini le systeme doit étre le plus fiable que possible et tolérant au échecs [4].

L'une des stratégies les plus communes pour y parvenir est de répliquer I'information. La
réplication du systéme d’information est plus fiable parce que I'information se trouve sur
plusieurs nuds. Cependant, il est difficile de maintenir la cohérence entre les nuds qui
partagent des informations a un moment dans un environnement ou il peut y avoir des

défaillances [4, 6].

Par exemple, une base de données distribuée, pour reproduit un état commun elle
doit maintenir un état cohérent de la réplication des informations, chaque réplique doit
appliquer les mémes opérations dans le méme ordre pour une copie de la déclaration [4,
6].

Un algorithme de consensus doit remplir certaines conditions et exigences pour

étre utilisable [6] :

¢ Achévement (Terminaison) :
Tout processus correct doit se terminer en ayant attribué une valeur a la variable de
décision.

e Accord:
La valeur finale décidée par tous les processus corrects est la méme.

e Validité:
Si tous les processus corrects proposent la méme valeur, alors tout processus cor-
rect dans I'état de décision choisissent cette valeur.

* Intégrité:
Chaque processus correct décide au plus une valeur, et cette valeur doit avoir au

moins été proposé par un autre processus.

6
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5) Conclusion

De ces définitions, les systemes distribués et multi-agents permettent!’interconnexion
et 'interopération de plusieurs systemes existants. Le consensus dynamique ou 'accord
dynamique qui est une extension de probleme de consensus basique pour ces systémes,
permet ou décisions locales qui causent les états des agents de converger vers un état

commun.
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CHAPITRE 2. METHODES EXPERIMENTALES

1) Introduction

Les problemes liés a I'implémentation d’un algorithme de consensus dans les sys-
temes distribues dynamiques ou multi-agents, englobe de maniere approximative les
problemes rencontrés dans les algorithmes paralleles distribués, ainsi que celle liée al'im-
plémentation d’'un réseau mobile. Dans ce chapitre nous décrirons ces incertitude algo-
rithmique ainsi que les propriétés du consensus et les problemes qui lui est sont inhérent,
nous présenteront les graphes utilisé dans les systémes dynamique, et nous termineront

sur un état de I'art des protocoles de consensus les plus populaire du moment

2) Probleme et incertitude Algorithmique

2.1) Algorithme

Les performances d’un ordinateur dépendent de la vitesse de communication entre
ses composants électroniques (UAL, DD, Mémoire, Bus) et cette rapidité dépend du ma-
tériel (vitesse du signal lumineux: 3x108m/s, vitesse du signal dans le cuivre : 2, 7x108m/s).
Les dimensions d’'une puce électronique : 0,25tm et une unité de temps CPU : 1x10 s et

au dela (10719) cela provoque un effet quantum [1].

Les solutions sont freinées par ces limites matériels est un regroupement de plusieurs
processeurs pour faire une illusion d’'une seule machine peut résoudre certains problemes

complexes [1].
e Un algorithme : Description pas a pas des étapes a suivre pour atteindre un résultat

* Un algorithme séquentiel : son exécution se fera instruction par instruction (pro-

cessus).
e Un algorithme parallele : son exécution se fera plusieurs instructions a la fois.

* Un algorithme distribué : son exécution se fera plusieurs instructions sur plusieurs

machines a la fois (donc parallele aussi).

2.2) Calcul et exécutions

En informatique théorique, tout probléme de calcul est un objet mathématique re-

présentant une collection de questions que les ordinateurs pourraient résoudre.

Chaque processus possede un état local qui est un ensemble de valeurs stocké dans des
variables locales et un compteur de programme. Un calcul au sein du systéme consiste
en un pas d'un algorithme exécuté séquentiellement par les processus [7]. Chaque pas

est soit :

1. Une invocation d'une opération de haut niveau;

10
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2. L’affectation d’'une primitive sur un objet de base faisant ainsi changer 1'état du

processus et des calculs locaux;

3. Lafin d'une opération de haut niveau avec le retour de la réponse.

2.3) Propriétés des algorithmes

a) Propriétés de vivacité

La vivacité se réfere a un ensemble de propriétés de systemes, qui contraint le sys-
teme a progresser (lié au futur) malgré le fait que des composants (processus) du systeme
s’exécutant simultanément et peuvent a tout moment vouloir entrer dans des sections
critiques. Les garanties de vivacité sont des propriétés importantes dans les systémes
d’exploitation et les systémes distribués.

Une propriété de vivacité ne peut étre violée lors d'une exécution en un temps finie d'un
systeme distribué car I'événement "validé ou bon" ne peut se produire théoriquement
gu’aun certain moment apres la fin de I'’exécution. La cohérence éventuelle est un exemple

de propriété vivante [7].

Exemple : un événement souhaité arrivera nécessairement. Elle est liée a la progression

du programme.

b) Propriétés de siireté

Dans les systemes distribués ou dans les algorithmes distribués, les propriétés de sé-
curité exigent de maniere informelle d’'un programme le fait de ne pas sortir d’'un en-
semble d’états certifié et irréfragable (lié au Passé). Contrairement aux propriétés de viva-
cité, les propriétés de sécurité peuvent étre violé par une exécution achevé d'un systéme
distribué [7].

Exemple : un événement indésirable ne s’est pas produit pendant I'exécution : le pro-
gramme doit produire le résultat "exacte".

c¢) Propriétés d’avancement

Un algorithme est sans délai et sans interruption si dans ses exécutions, chaque pro-
cessus correct termine ses opérations en un nombre fini de ses propres pas tout en s’exé-

cutant suffisamment longtemps pour qu'’il ait un résultat [7].

d) Propriétés d’équité

La notion d’équité se rapporte au principe méme de 1’équité dans le cadre des algo-
rithmes d’ordonnancement ou de synchronisation.

Un algorithme équitable est un algorithme qui garantit que toutes ses threads concer-

11
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nées par 'ordonnancement (ou la synchronisation) sont traitées de maniere identique.

Le non-respect de I'équité de ce contexte peut conduire a des cas de famine [7].

e) Propriétés des identifiants des processus

Un processus A est anonyme sil’algorithme ou les phase de communication et d’échange

de message ne dépendent pas de 'identifiant de processus [7].

2.4) Propriétés du Consensus dans les systémes et algorithmes ré-

partis

Soit un ensemble de processus pj, . . ., p, reliés par des canaux de communication.
Initialement : chaque processus p; propose une valeur v;.

Ala terminaison de I'algorithme chaque processus p; décide d’une valeur d; [12].

Les propriétés qui doivent étre atteinte sont :

e Accord : la valeur décidée est la méme pour tous les processus corrects
 Intégrité : tout processus ayant décidé au plus une fois, sa décision est définitive
e Validité : la valeur décidée est I'une des valeurs proposées

e Terminaison : tout processus correct décide au bout d'un temps n;

Les valeurs énoncées ne sont pas assurément distinctes. De méme pour les valeurs dé-
cidées, qui ne sont pas forcément des valeurs dominantes, ni celle d'un processus cor-
rect [9].

Le démarrage d’un algorithme de consensus peut étre soit un démarrage simultané (a
une heure donnée), soit un démarrage initié par I'un des processus(diffusion d’'un mes-
sage d’initialisation de 'algorithme), ou bien sur réception d’'un ler message de 1’algo-
rithme [9].

Les variantes du consensus sont [11] :

* Le consensus uniforme (avec accord uniforme) : la valeur décidée est la méme pour
tous les processus qui décident (corrects ou ultérieurement fautifs "un processus
peut décider, puis devenir incorrect ".)

e k-consensus (avec k Accord) : au plus k valeurs distinctes sont décidées pour I'en-

semble des processus corrects (exemple de consensus basique : k=1)

* Consensus approximatif (avec € -Accord) : les valeurs décidées par les processus

corrects doivent étre a distance maximale € 'une de I’autre.
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2.5) Synchronisme et Asynchronisme

Un lien est considéré comme étant synchrone, s’il existe une valeur connue initia-
lement tel que le délai entre ’envoi et la réception d’'un message soit borné par une
constante O. Si le délai est borné au bout d’un certain temps par une valeur a priori non
connue, on parle de lien partiellement synchrone. Si par contre, aucune borne n’existe,
le lien est dit asynchrone.

On dit qu'un réseau est synchrone, si tous ses liens sont synchrones. On définit de méme

un réseau partiellement synchrone et un réseau asynchrone [6].

SELWARTAVAER VAN
MRV Y/ %E

tour r-1 tour r tour r+1

FIGURE 2.1 — Algorithmes fonctionnant par tours, synchronisés sur tous les processus.
Dans les consensus, les ordinateurs doivent effectuer les différents calculs dans le
méme ordre afin de s’assurer de la cohérence du service. Malheureusement, dans le cas

général des systémes asynchrones, cela a été prouvé impossible si, ne serait-ce qu'un seul
processus tombe en panne [6].

?
Pi \ / > Pi
Pj S Pj > S

FIGURE 2.2 — Impossible de distinguer un processus lent d'un processus arrété

Y

Un cas particulier du probleme de consensus appelé consensus binaire, restreint’en-
trée et donc le domaine de sortie a un seul chiffre binaire 0,1. Lorsque le domaine d’entrée
est grand par rapport au nombre de processus, par exemple un ensemble d’entrée de tous
les nombres naturels, on peut montrer que le consensus est impossible dans un modele

de passage de message synchrone.

Alors que les communications du monde réel sont souvent intrinsequement asynchrones,
il est plus pratique et utile de modéliser les systemes synchrones [9]. Dans un systéme
distribué de transmission de message entierement asynchrone dans lequel un proces-

sus peut avoir une défaillance d’arrét, il a été prouvé que le consensus est impossible [6].
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Cependant, ce résultat d’'impossibilité découle d’un pire scénario d’'un calendrier de pro-
cessus qui est tres improbable. En réalité, la planification des processus a un certain degré
d’aléatoire [9].

Dans un modele asynchrone, certaines formes de défaillances peuvent étre traitées par
un protocole de consensus synchrone. Par exemple, la perte d'un lien de communication

peut étre modélisée comme un processus qui a subi une défaillance byzantine.

Dans les systemes synchrones, on suppose que toutes les communications se déroulent
enrondes. Dans un tour, un processus peut envoyer tous les messages qu’il nécessite tout
en recevant tous les messages d’autres processus. De cette maniere, aucun message d'un

tour ne peut influencer les messages envoyés dans le méme cycle [13].

2.6) Défaillances d’un processus

Les modes de défaillances, comme les échecs byzantins qui sont les plus séveres ou
bien les échecs d’arrét qui sont moins séveres, montrent quel type d’hypotheses nous
pouvons faire au sujet d'un processus. En outre, ils peuvent étre considérés comme des
pannes cohérentes ou des pannes incohérentes. Dans le premier cas, tous les utilisa-
teurs percoivent les mémes défaillances. Tous les modes de défaillance de performance
se trouvent dans cette catégorie. Ensuite, sous des échecs incohérents, nous avons les by-
zantins, ou différents utilisateurs du service peuvent avoir des perceptions différentes de

I'échec.

a) Echecs d’omission:

Lorsqu’un processus ou un canal ne parvient pas a faire quelque chose a laquelle on
s’attend, il est qualifié d’Echec d’omission (Omission Failures), il s’agit d’un cas particu-

lier du probleme de performance ol1 un serveur réponde "infiniment tard". [8].

Echecs d’omission des processus : un processus entraine une omission lors d’une
panne et ne fera aucun progres supplémentaire sur son programme.
Un crash est considéré comme propre si le processus s’arrété ou bien il continue de fonc-
tionner correctement.
Un crash est qualifié d’échec si d’autres processus peuvent détecter avec certitude que le

processus s’est crashé [8].

Fchecs d’omission de communication : des pannes d’omission de communication
peuvent survenir dans le processus d’envoi (send-omission failures), le processus de ré-

ception (receive omission failures) ou le canal (channel omission failures) [8].
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b) Echecs Arbitraire:

Le terme "arbitraire" ou "défaillance byzantine" est utilisé pour désigner le type d’échec
dans lequel toute erreur peut se produire. Dans un processus, un comportement arbi-
traire peut inclure la définition de valeurs de données incorrectes, le retour d'une valeur

de type incorrect, I’arrét ou la prise de mesures incorrectes [8].

Dans un canal, le comportement arbitraire peut inclure la duplication ou la corrup-
tion des messages. La plupart des protocoles incluent des mécanismes pour surmonter
les défaillances arbitraires dans un canal. Par exemple, des sommes de controle pour dé-

tecter la corruption et les numéros de séquence pour détecter une reproduction [8].

Les échecs arbitraires dans un processus sont moins faciles a détecter et peuvent avoir
un profond impact sur un systéme dans lequel plusieurs processus doivent coopérer. Par
exemple, considérez le comportement des algorithmes de choix de leader sil'un des pro-

cessus s’est comportés de maniere erronée et na pas suivi le protocole de I’algorithme [8].

c) Systémes synchrones et échecs temporels :

Chacun des éléments d'un systéme distribué synchrone est définis par [8] :

e Une limites supérieures et inférieures du temps d’exécution de chaque étape d'un

processus;
e Une liaison sur le temps de transmission de chaque message sur un canal;

e Une limite sur le taux de dérive de I'horloge locale de chaque processus.

Si 'une de ces bornes n’est pas satisfaite dans un systéme synchrone, une erreur de
synchronisation est dite avoir eu lieu. Peu de systemes réels sont synchrones (ils peuvent
étre construits en cas de garantie a I’accés aux ressources) mais ils constituent un mo-
déle utile pour raisonner sur les algorithmes du consensus. Les délais d’attente peuvent
étre utilisés pour détecter les processus défaillants. Dans un systéme asynchrone le délai

d’attente peut seulement indiquer qu’un processus ne répond pas.

d) Tolérance de panne byzantine:

Une faute byzantine est une faute présentant des symptéomes différents pour diffé-
rents observateurs. Une défaite byzantine est la perte d’un service de systeme en raison

d’un défaut byzantin dans les systémes nécessitant un consensus [18].

L’objectif de la tolérance de panne byzantine est de pouvoir se défendre contre les
défaillances byzantines, dans lesquelles des composants d'un systeme échouent avec des

symptomes qui empéchent de s’entendre entre eux, la o1 un accord est nécessaire pour

15



CHAPITRE 2. METHODES EXPERIMENTALES

le bon fonctionnement du systeme.

Le fonctionnement correct des composants d'un systeme tolérant aux pannes byzantine
sera en mesure de fournir le service du systeme, en supposant qu’il n’y ait pas trop de

composants défectueux [18].

3) Modeles des Graphes

3.1) Graphes statiques

On utilise traditionnellement des graphes statiques pour modéliser les capacités de

communication d’un systeme distribué.

Un graphe orienté G est une paire (S, A) ou S est un ensemble fini de sommets et A est une

relation binaire sur S et constitue I'’ensemble des arétes de G [3].

Un graphe non-orienté G est une paire (S, A) ou S est un ensemble fini de sommets et A
est un ensemble de couples non ordonnés de sommets et ou les boucle sont interdites a
I'intérieur du graphe [3].

3.2) Graphes dynamiques

Les réseaux modernes sans fils impliquent que le noeud faisant partie de ’architecture
son mobile et peuvent étre en constant mouvements ce qui peut amener a la dynamique
du systeme.

Ces déplacements dans et hors de portée des rayons de couvertures font évoluer la topo-
logie de réseaux a travers le temps [3].

La mobilité des noeuds implique une certaine autonomie au niveau de sa source d’éner-
gie (utilisation de batterie), d’ou un souci d’économie d’énergie, une approche consiste
au cours de leur vie d’activer des cycles de repos pendant lesquels ils seront éteints. Ces

cycles de repos sont une source de dynamicité qui influence le réseaux.

Selon les auteurs [10] on peut classifier la dynamicité d'un graphe selon des entités

qui varie et peuvent étre sujet au changement au cours du leurs vies [3] :

— Dans un graphe non-orienté (ou orienté) ot 'ensemble des sommets varient dans

le temps (ils peuvent rejoindre le graphe ou le quitter).

— Dans un graphe non-orienté (ou orienté) ou I'’ensemble des arétes peuvent varier

au fil du temps (ils peuvent rejoindre le graphe ou le quitter).
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FIGURE 2.3 —Illustration d'un arbre dynamique par une suite de graphes qui représente I’évolution

de I'arbre dynamique dans le temps [3].

3.3) Graphes évolutifs

L’objectif d'un graphe évolutif est de modéliser les réseaux dynamiques qui évoluent
a travers le temps (I’évolution de I'’ensemble des sommets et/ou de '’ensemble des arétes).
Un graphe évolutif peut étre vu comme une suite ordonnée de graphes statiques ot chaque
graphe de cette suite exprime I’état du réseau a un moment donné. Il est exprimé par un
couple G = (S, A) ou S correspond a I’ensemble des sommets du graphe et A a une fonc-
tion dynamique sur les arétes qui engendre a chaque étape t I’ensemble des arétes qui

sont disponibles figure 2.4 [3].

FIGURE 2.4 — Tllustration de la dynamique du modele de graphe évolutif a travers une suite de

graphes statiques [3].

3.4) Graphes variant dans le temps

Un graphe variant dans le temps G = (S, A, T, p, (, ¢) est un graphe avec un ensemble
de sommets noté S = (p1, p2,..., pn) qui interagissent entre eux. L’interaction entre ces
sommets détermine I’ensemble des arétes A < S xS, dont les disponibilités peuvent étre

désordonnée [3].

La fonction de présence des arétes p représente la disponibilités des arétes au cours

du temps [3].

La fonction de latences de chaque aréte au cours du temps est représenté par { dans

un graphe, elle est constante et connue par tous les processus [3].
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La fonction ¢ représente le temps de traitement d'une action par chaque sommet, et

permet de modéliser la variation de ce délai dans le temps [3].

[1,2) [1,5)

[1,3) [1,2)U[3,5)

[3.5)

FIGURE 2.5 - Illustration de graphe variant dans le temps ou I'on ignore les latences { et ¢ [3].
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4) Etat deI’art (Consensus)

4.1) Le protocole de Paxos

Le protocole de Paxos [20] a été publié pour la premiere fois en 1989 et a été nommé
d’apres un systeme fictif de consensus législatif utilisé sur I'lle de Paxos en Grece. Il a en-

suite été publié comme article de journal en 1998.

La famille des protocoles Paxos comprend un éventail de compromis entre le nombre de
processeurs, le nombre de retards des messages avant la connaissance de la valeur conve-
nue, le niveau d’activité des participants individuels, le nombre de messages envoyés et
les types de pannes. Bien qu’aucun protocole de consensus déterministe et tolérant aux
pannes ne puisse garantir le progres d'un réseau asynchrone, Paxos garantit la sécurité et
la cohérence, et les conditions qui pourraient 'empécher de progresser sont difficiles a

provoquer.

Paxos est habituellement utilisé en cas de durabilité (par exemple, pour reproduire un
fichier ou une base de données), dans lequel la quantité d’état durable peut étre impor-
tante. Le protocole tente de progresser méme pendant les périodes ou certains nombres
délimités de répliques ne répondent pas. Il existe également un mécanisme pour suppri-

mer un réplica qui échoue en permanence ou pour ajouter un nouveau réplica.

Paxos définit plusieurs roles pour ces acteurs : client, acceptor, proposer, learner, et
leader. Généralement un seul processeur peut jouer plusieurs roles au méme instant. Ce
n’est pas un probléme pour le protocole, et c’est d’'usage courant pour baisser la latence

entre les messages.

* LeClient fait des requétes aux systemes distribués, et attend une réponse. Par exemple

une requéte d’écriture sur un systéme de fichiers distribué.

e Les Acceptors (Votants) servent de mémoire résistante aux pannes. Les Acceptors
sont regroupés en groupes nommeés Quorums. Chaque message envoyé a un Ac-
ceptor doit I'étre au Quorum entier. Un message recu sur un Acceptor qui n’a pas
été recu sur tous les autres Acceptors du Quorum est ignoré.

* Un Proposer pousse la requéte du client, il a pour but de convaincre les Acceptors

de tomber d’accord, et agit comme coordinateur pour avancer quand un conflit se

présente.

e Les Learners servent a la réplication. Une fois qu'une requéte d'un Client a été ac-
ceptée par les Acceptors, le Learner peut agir (i.e. : exécuter une requéte et envoyer

la réponse au client). Pour augmenter la disponibilité on peut ajouter des Learners.

* Leader : Paxos nécessite un Proposer différent (appelé le leader) pour avancer. Plu-

sieurs processus peuvent croire étre le leader, mais le protocole ne garantit I’avan-

19



CHAPITRE 2. METHODES EXPERIMENTALES

cement uniquement si I'un d’eux est choisi. Si deux processus croient qu’ils sont
leader, ils peuvent bloquer le protocole en envoyant continuellement des propo-
sitions conflictuelles. Mais I'intégrité des données est toujours préservée dans ce
cas [20].

4.2) Raft

Raft est un algorithme de consensus con¢u comme une alternative a Paxos . Il était
censé étre plus compréhensible que Paxos au moyen de la séparation de la logique, mais
il est également formellement prouvé en toute sécurité et offre des fonctionnalités sup-

plémentaires. Raft offre une maniere générique de distribuer une machine d’état a travers

un cluster de systémes informatiques, en s’assurant que chaque noeud du cluster accepte

la méme série de transitions d’état [21].

Raft atteint un consensus par l'intermédiaire d'un leader élu. Un serveur dans un clus-
ter est soit un leader, un candidat, soit un adepte. Le leader est responsable de la réplica-
tion des journaux aux adeptes. Il informe régulierement les adeptes de son existence en
envoyant un message de battement de coeur. Chaque suiveur a un délai d’attente (géné-
ralement entre 150 et 300 ms) dans lequel il attend le rythme cardiaque du leader. Le délai
d’attente est réinitialisé lors de la réception des battements cardiaques. Si aucun rythme
cardiaque n’est recu, le suiveur change son statut en candidat, et commence une nouvelle

élection de leader [21].

Election du leader

Une élection de leader est lancée par un serveur candidat. Un serveur devient un can-
didat s’il ne recoit aucun battement de coeur du leader dans le délai d’attente. Il com-
mence les élections en augmentant le compteur de termes et en envoyant un message
"RequestVote" a tous les autres serveurs. Les autres serveurs voteront pour le premier
candidat qui leur envoie un message "RequestVote". Un serveur ne votera qu'une fois par
trimestre. Si le candidat recoit un message d’'un leader avec un nombre de termes égal ou
supérieur au terme actuel, son élection est vaincue et le candidat devient un adepte. Si un
candidat recoit une majorité de voix, il devient le nouveau leader. Sil'un d’eux ne se pro-
duit pas, par exemple, en raison d'un vote par division, une nouvelle élection de leader

est lancée apres un délai d’expiration [21].
Les valeurs de temporisation de chaque serveur doivent étre réparties dans un in-

tervalle raisonnable. Cela devrait réduire les chances de vote partagé car les serveurs ne

deviendront pas candidats au méme moment [21].
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Algorithme 2.1 - L’algorithme de RAFT pour I’élection de leader [21]

1:
2:
3:

11:
12:
13:
14 :
15:
16:
17:
18:
19:
20:
21:
22:
23:
24:
25:
26:
27:
28:
29:
30:
31:
32:
33:
34:
35:
36:
37:
38:

© 0 N o g s

Leader :
tant que (statut = Leader) faire

envoyer(BattementCoeur, toutLeMonde) ;

: fin tant que

: Adepte :

: tant que (statut = adepte) faire

/ITraitement des messages recus
tant que (FileAttenteMessages.taille!= 0) faire
/ IVerifier si c’est une demande de vote
Si (FileAttenteMessages|i].type = RequestVote) alors
statut — candidat;
lastTime — temps;
allez a Candidat;
fin Si
/ Ivérifier si c’est une pulsation leader
Si (FileAttenteMessages|i].type = battementCoeur) alors
lastTime — temps;
fin Si
/ Ivérifier le délai attente d'une pulsation leader
Si (LastTime + 300 < temps) alors
statut — candidat;
lastTime — temps;
idLeader —0;
allez a Candidat;
fin Si
fin tant que

fin tant que

Candidat :
tant que (statut = candidat) faire
/1C’est un délai est dépassé réémettre la requete de vote
Si (lastTime + trimestre < temps) alors
engagerCandidateur — vrai
compteurACK — 1
compteurNACK <~ 0
envoyer(RequestVote, toutLeMonde)
fin Si
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Algorithme 2.1 - L’algorithme de RAFT pour I’élection de leader [21]
39: dejaVoter — faux

40: //Traitement des messages recus

41: tant que (FileAttenteMessages.taille!= 0) faire

42 / Ivérifier si c’est une pulsation leader

43: Si (FileAttenteMessages|i].type = battementCoeur) alors
44 lastTime — temps

45: idLeader —FileAttenteMessageslil.Expediteur
46: statut — adepte

47: allez a Adepte;

48: fin Si

49: Si (FileAttenteMessages|i].cible = monld) alors

50 / [vérifier si on a voter pour moi

51: Si (FileAttenteMessagesl|i].type = voteACK) alors

52: compteurACK++

53: fin Si

54: / Ivérifier si on veut pas voter pour moi

55: Si (FileAttenteMessages|i].type = voteNACK) alors

56 compteurNACK++

57: fin Si

58: fin Si

59: / Ivérifier si on me demande de voter pour quelqu'un

60 : Si (FileAttenteMessages|i].type = requestVote) alors

61: //sij’ai pas voter pour quelqu’un ou que je n’ai pas engager alore envoyer un

ACK sinon envoyer un NACK

62: Si ((lengagerCandidateur) et (!dejaVoter)) alors

63: lastTime — temps

64 : envoyer(voteACK, FileAttenteMessages|i].Expediteur)
65: sinon

66: envoyer(voteNACK, FileAttenteMessages|i].Expediteur);
67: fin Si

68: fin Si

69: fintant que
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Algorithme 2.1 - L’algorithme de RAFT pour I’élection de leader [21]

/1sije suis de ceux qui ont engager vérifier mon état d’avancement

Si ((compteurNACK > compteurACK) et (engagerCandidateur)) alors
compteurACK <0
compteurNACK 0
engagerCandidateur — faux
sinon
statut — Leader
allez a Leader;
fin Si

4.3) Phase King

Phase King est un protocole de consensus binaire polynomial qui tolere les échecs by-
zantins [22].
L’algorithme résout le consensus dans un modele de passage de message synchrone avec
n processus et f échecs, a condition que n > 4f. Dans I'algorithme du roi de phase, il existe
f+ 1 phases, avec 2 tours par phase. Chaque processus surveille sa sortie préférée (initia-
lement égale a la valeur d’entrée propre au processus). Au premier tour de chaque phase,
chaque processus diffuse sa propre valeur préférée a tous les autres processus. Il recoit
ensuite les valeurs de tous les processus et détermine quelle valeur est la valeur majo-
ritaire. Au deuxiéme cycle de la phase, le processus dont I'ID correspond au numéro de
phase actuelle est désignée le roi de la phase. Le roi diffuse la valeur majoritaire observée
au premier tour et sert de breaker. Chaque processus met ensuite a jour sa valeur préfé-
rée. Sile nombre de la valeur majoritaire observée au premier tour est supérieur an/2 +f,
le processus change sa préférence a cette valeur majoritaire; Sinon, il utilise la valeur de

phase King. A la fin de f + 1 phases, les processus affichent leurs valeurs préférées.

4.4) Nakamoto consensus (cas de Bitcoins)

Le consensus de Nakamoto est un nom pour le protocole décentralisé de consensus
de Bitcoin. Il est considéré comme I'innovation fondamentale de Bitcoin et sa clé du suc-
ces. Ce protocole de consensus ne requiert aucune partie de confiance ou identité pré-

supposée parmi les participants [23].

Toute la conception de Bitcoin repose sur le principe selon lequel les agents ration-

nels externes et internes sont incités a détruire ou a tenter de détruire le réseau ou de le
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renverser pour augmenter leurs profits ou éviter toute perte.

Approche :

e Election d’'un leader a travers une forme de "loterie" choisi parmi des mineurs qui
décident de se concurrencer pour produire un nouveau bloc et gagner une récom-

pense.

e Le premier participant a résoudre avec succes un puzzle cryptographique gagne la

loterie des élections

* Le leader propose alors un bloc qui peut étre ajouté a une chaine de blocs précé-

demment engagés.

e Le leader élu diffuse le nouveau bloc au reste des participants qui votent implicite-
ment pour accepter le bloc et ajoutant celui-ci a une chaine de blocs acceptés et en

proposant des blocs de transactions ultérieurs qui s’appuient sur cette chaine.

Cela peut parfois conduire a des embranchements temporaires en raison de plusieurs so-
lutions trouvées simultanément. Le plus long embranchement dans ce cas est considéré

comme valide.

4.5) Ripple Protocol Consensus Algorithm

Un livre blanc a été publié par Ripple Labs, examinant comment les mécanismes dé-
centralisés peuvent empécher les mauvais acteurs dans un systéme de paiement en Blo-
ckchain de créer de fausses transactions.

L’algorithme de consensus du protocole Ripple (RPCA) utilise un systeme électoral de
noeud pour établir la véracité des nouvelles transactions, en les ajoutant a une chaine
continue de transactions fermées considérées comme absolues.

L’objectif du RPCA est de permettre a un réseau globalement déconnecté de s’entendre
sans compter sur l'infrastructure de démonstration de travail.

Chaque serveur du réseau Ripple est chargé de voter sur un nouveau lot de transactions
candidat pendant les rondes qui se déroulent toutes les quelques secondes. Les transac-
tions convenues par le réseau sont confirmées et rendues définitives une fois le cycle ter-

miné [24].

4.6) Stellar Consensus Protocol

SCP est une construction pour I'accord byzantin fédérée, qui est une nouvelle ap-
proche du consensus.
Afin d’assurer le consensus, méme lorsque les noeuds individuels agissent de maniére ar-
bitraire (échec byzantin), SCP est congu pour ne pas exiger le consentement unanime de

I’ensemble complet des noeuds pour que le systéme parvienne a un accord et tolérer les
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noeuds qui représentent ou envoient des messages incorrects.

SCP prend le principal défi du consensus distribué : le systeme ne peut pas s’entendre sur
une déclaration sans risque de se bloquer et perdre la vie.

Il est possible qu'une déclaration soit bloquée dans un état permanent indéterminé avant
que le systeme n’arrive a un accord. L’objectif de SCP est de minimiser ce blocage et le po-
tentiel de divergence. Le protocole utilise des bulletins de vote est un référendum sur la
valeur associée aux bulletins de vote, cette approche signifie que, pour éventuellement
externalisé une valeur, un noeud doit engager le bulletin de vote lié a cette valeur.
Chaque noeud peut soit engager ou avorter tout bulletin de vote.

Dans un systéme SCP avec intersection de quorum, il n'y a pas d’états bloqués pour les
noeuds correct. Il y a toujours une séquence d’événements a travers laquelle les noeuds

correct peuvent s’entendre et s’engager sur une valeur [25].

Algorithme 2.2 - Algorithme simplifier de consensus Stellar [25]

1: contreMonVote —0;

2: avecMonVote —0;
3: tours—0;
4: tant que (Referendum) faire
5: tours — tours+1;
6: envoyer(BulletinVote, engager, monVote, toutLeMonde);
7: tant que (FileAttenteMessages.taille!= 0) faire
8: Pour (j=0; j< QuorumSlice.taille; j++) faire
9: Si (QuorumSlicel[i].id = FileAttenteMessages|[i].Expediteur) alors
10: Si (FileAttenteMessages|i].contenuEngager = monVote) alors
11: AvecMonVote — AvecMonVote +1;
12: fin Si
13: sinon
14: contreMonVote — contreMonVote+1;
15: ajouterALaListedesChoix(FileAttenteMessages[i].contenuEngager) ;
16: fin Si
17:
18: fin Pour
19: fin tant que
20:  Si((tours!=1) et (contreMonVote > AvecMonVote)) alors
21: monVote — autreChoieDominant;
22: finSi
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4.7) Preuve du temps écoulé (PoET)

Dans le but de parvenir a un consensus réparti de maniere efficace, POET [26] est
congu pour atteindre ces objectifs en utilisant de nouvelles instructions de CPU sécu-
risées qui sont largement disponibles dans les processeurs grand public et d’entreprise.
PoET utilise ces fonctionnalités pour assurer la sécurité et le caractere aléatoire du pro-
cessus électoral de leader sans nécessiter I'investissement cotiteux d’énergie et de maté-
riel spécialisé inhérent a la plupart des algorithmes "al’épreuve".

PoET fonctionne essentiellement comme suit :

e Chaque candidat demande un temps d’attente a partir d'une enclave (une fonction

de confiance).

* Le candidat avec le temps d’attente le plus court pour un bloc de transaction parti-

culier est élu leader.

e Une fonction "CreateTimer", crée une minuterie pour un bloc de transaction dans

I'enclave.

* Une autre fonction "CheckTimer", vérifie que la minuterie a été créé par I’enclave,
et si elle a expiré, crée une attestation qui peut étre utilisée pour vérifier que le can-

didat a, en fait, attendu le temps alloué avant de revendiquer le role de leader.

L’algorithme de choix de PoET leader répond aux critéres d’'un bon algorithme de lo-
terie. Il distribue de maniere aléatoire les élections de leadership dans toute la population
de candidat avec une distribution similaire a celle fournie par d’autres algorithmes de lo-
terie. La probabilité d’élection est proportionnelle aux ressources apportées (dans ce cas,
les ressources sont des processeurs a usage général avec un environnement d’exécution
approuvé). Une attestation fournit des informations pour vérifier que le certificat a été
créé dans I'’enclave (et que le candidat a attendu le temps alloué). En outre, le faible cott
de la participation augmente la probabilité que la population des candidats soit grande,

ce qui augmente la robustesse de I’algorithme de consensus.
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Algorithme 2.3 - Algorithme simplifier de protocole PoET [26]

—
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: //Aucun leader détecter
: //Préparation a la candidature pour le poste de leader
: idLeader —0;
. Statut — candidat;
tempsAttente — monTempsAttente;
: tant que (statut = candidat) faire
/1 Engager ma candidature
envoyer(candidat, tempsAttente, toutLeMonde) ;
// Traiter la file d’attente des messages
tant que (FileAttenteMessages.taille!= 0) faire
Si (FileAttenteMessages|i].type < candidat) alors
Si (FileAttenteMessages|i].tempsAttente < tempsAttente) alors
Valide — verifierAttestationEnclave(FileAttenteMessages|i].Expediteur);
Si (Valide) alors
tempsAttente — FileAttenteMessages|il.tempsAttente;
idLeader —FileAttenteMessages|i].Expediteur;
i—1i+1;
fin Si
fin Si
fin Si
fin tant que
Si (i = nombreDuNoeud) alors
Si (idLeader = 0) alors
statut — Leader;
sinon
leaderExiste — vrai;
statut — adepte;
fin Si
fin Si

: fin tant que
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4.8) Le protocole Lockstep comme protocole de consensus

De nombreux jeux de stratégie en temps réel en ligne peer-to-peer utilisent un proto-
cole Lockstep modifié comme protocole de consensus afin de gérer I'état du jeu entre les
joueurs d'un jeu. Chaque action de jeu entraine une diffusion delta de I’état de jeu a tous
les autres joueurs avec un hash de I'état global du jeu. Chaque joueur valide le change-
ment en appliquant le delta a son propre état de jeu et en comparant les hachages d’état
de jeu. Si les hachis ne sont pas d’accord, un vote est exprimé et les joueurs dont I'état de

jeu est en minorité sont déconnectés et supprimés du jeu (désynchronisé) [28, 29].

Algorithme 2.4 - Algorithme de protocole Lockstep [30]

1: //- - - - Envoi de message
2: hash_Msg — hash(messageAEnvoyer);

3: Envoyer:

o~

: envoyer(demandeDelta, hash_Msg);
5: attendreACK();

6: Si (nonConfirmer) alors
7: allez a Envoyer;
8: sinon

9 envoyer(messageAEnvoyer) ;

10: fin Si

11: //- - - - Réception Message

12: Si (messageReception(demandeDelta)) alors

13: ajouterListeMessageEnAttenteReception(idExpediteur, hash_Msg);
14: sinon

15: test— faux;

16: hash_Msg — hash(messageReu);

17:  Pour (j=0 j< ListeMessageEnAttenteReception.taille; j++) faire

18: Si (idExpediteur = ListeMessageEnAttenteReception[j].idExpediteur) alors
19: Si (hash_Msg = ListeMessageEnAttenteReception|jl.hash_Msg) alors

20: test — vrai;

21: fin Si

22: fin Si

23: fin Pour

24: fin Si

25: Si (test) alors

26: traiterMessage(mesageRecu);
27: fin Si
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4.9) Hashgraph Consensus

Hashgraph consensus [27] est un algorithme qui fonctionne sur une liste d’événe-
ments contenus dans une structure de données du hashgraph et maintient un consensus
sur I'ordre chronologique correct des événements parmi un nombre arbitraire de noeuds
participants. Des cas d’utilisation peuvent étre trouvés dans n’'importe quel systeme dis-
tribué qui bénéficie du maintien d’'un consensus parmi les participants sur I’état global
du systeme et I'ordre des changements d’état qui lui sont appliqués. De bons exemples
sont la réplication de journaux, les livres comptables distribués, les machines d’état par-

tagées, etc.

4.10) Autres travaux

a) Chubby

Google a mis en place une bibliotheque de services de verrouillage distribué appe-
lée Chubby [31]. Chubby maintient les informations de verrouillage dans de petits fi-
chiers qui sont stockés dans une base de données répliquée pour obtenir une disponi-
bilité élevée face aux pannes. La base de données est implémentée sur une couche lo-
garithmique tolérante aux pannes qui repose sur I’ algorithme de consensus de Paxos .
Dans ce schéma, les clients Chubby communiquent avec le maitre Paxos pour accéder ou

mettre a jour le journal répliqué; C’est-a-dire lire ou écrire sur les fichiers [32].

b) PageRank

Les problemes de consensus ont également une relation étroite avec I’algorithme Pa-
geRank utilisé par le moteur de recherche Google pour classer les pages Web des résultats
de larecherche. Etant donné que le nombre de sites Web jusqu’a présent est supérieur a 1
milliard, PageRank nécessite le calcul d'un vecteur propre correspondant a la plus grande
valeur propre d’'une grande mais faible matrice. Par conséquent, I'utilisation d’informa-
tions globales n’est pas possible dans ce cas, des systémes distribués et paralleles mises

en oeuvre sont obligatoires [33].

c¢) Sawtooth Lake Consensus

Le Sawtooth Lake met en oeuvre le POET comme un mécanisme de consensus.
Le Sawtooth Lake Distributed Ledger fournit un mécanisme unique pour assurer I'équité
danslaloterie des noeuds. Au lieu d’'une compétition de preuve de travail entre les noeuds,
Sawtooth Lake met en oeuvre un algorithme de preuve de temps écoulé (PoET) pour un
consensus distribué. PoET s’appuie sur un environnement d’exécution approuvé, les ex-
tensions de Intel’s Software Guard (SGX), pour générer des compteurs d’attente aléatoires

justes et vérifiables et des certificats signés d’expiration de la minuterie. Ce mécanisme
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réduit considérablement le calcul et le cofit de I'énergie pour assurer un consensus dis-
tribué équitable.

La mise en oeuvre de PoET dans le Sawtooth Lake s’exécute dans une enclave simulée,

et non dans un environnement d’exécution confiant [26].

d) Soft Computing and intelligent Information Systems de 'UGR

Des scientifiques des universités de Grenade et de Cadix ont dessiné un nouveau sys-
téme automatique qui permet de prendre des décisions ou de résoudre des problemes de
la vie quotidienne lorsque plusieurs agents impliqués ne se mettent pas d’accord.

Ce travail a recu le prix de meilleur article scientifique de 'année 2014 dans le contexte

du Congres Annuel de I’Association IEEE System, Man and Cybernetics Society

Il s’agit d'un modele de consensus entre experts hétérogenes a différents niveaux dans
le groupe. Les chercheurs proposent un systéme qui combine le prestige ou le poids spé-
cifique de chaque expert avec un modele de négociation avec les experts, qui suggere la
modification des préférences en fonction de leur importance dans le groupe afin d’at-
teindre le consensus avec peu d’itérations (acte de répéter un processus dans l'intention

d’atteindre un objectif désiré) [34].

5) Conclusion

On peut remarquer que les différent protocole du consensus proposer sont imple-
mentable de fagcon universel pour différent cas. On remarque aussi que deux types d’ap-
proches différentes sont utilisés pour tenir compte de I'identité d'un processus (ou agent)
ou de son anonymat. La différence finale réside au niveau de la tolérance ou fautes, de la
sécurité offerte, et de la rapidité d’exécution. Cependant ces protocoles ne sont implé-
menté que sur des réseaux supposé étant connexe. Conséquence, ils se retrouvent insuf-
fisants et incomplets pour une adaptation a une architecture systeme qui est dynamique

et variante dans le temps.
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CHAPITRE 3. PROPOSITION D’UN CONSENSUS POUR UN SYSTEME
DYNAMIQUE

1) Problématique

Le consensus dans les systemes dynamique est un domaine de recherche situé a I'in-
tersection de la théorie des systéemes et de la théorie des graphes.
Il est I'exigence d’un certain accord, entre un certain nombre de processus (ou agents)
pour une valeur unique. Pour cela les protocoles étudier atteignent cette état de consen-
sus en un temps fini. Mais quand le systéme se trouve sujet a des variations et ou a
des évolutions au niveau de son architecture au cours de temps (topologie dynamique,
noeuds mobiles, etc.), on se retrouve devant des problémes d’organisation et de coordi-

nation. Et les protocoles précédants s’en retrouvent réduit et déficient.

La plupart des protocoles qui prennent en compte l'identité des noeuds, agissent comme
si le réseau était connexe et ne font qu’ignorer les processus incorrectes jusqu’a un cer-
tain taux. Les protocoles utilisant 'anonymat se servent qu’ont a eux de la réplications des
journaux, comme les Blockchains, et de se fait ils sont sujets a moins de probleme dans
les réseaux dynamiques, car une méme copie de ’ensemble des informations des tran-
sactions réalisées au sein du réseaux, est synchronisée entre les noeuds, le probléme ma-
jeur de cette approche est 'énorme quantité des flux de données engendrées et la quan-
tité exponentielle d’énergie consommée par ces algorithmes par rapport aux nombre de
noeuds, sachant que ces dernier dans un réseau dynamique sont mobiles et sont souvent
alimentés par des batteries.
On peut étre aussi contraint d’adjoindre a 1’algorithme des parametres, pour des ques-
tions d’économie d’énergie, de vitesse de convergence ou de la robustesse du systeme au
bruit, ce qui aura pour conséquence d’affadir les performances de I’algorithme.
Comment peut-on alors parvenir a concevoir ou a adapter un protocole qui permet-
trait une collaboration équitable dans le but d’atteindre un consensus en un temps fini,
tout en s’assurant des contextes particuliers comme la tolérance aux fautes, la perfor-
mance des acces, la coordination et I’organisation dans une topologie qui ne cesse d’évo-
luer, et de la cohérence des données, dans un systeme qui est dynamique et variant dans

le temps?.

2) Objectifs

Nous pouvons résumer les contraintes a satisfaire dans les points suivants :

 Offrir une alternative a la coordination et a I'organisation des noeuds dynamiques

pour un consensus;
* Améliorer le systeme de candidature et d’élection des leaders;
* Collaborer de maniere équitable afin d’atteindre un consensus dans un temps fini;

» S’assurer que le systeme est tolérant aux fautes.

32



CHAPITRE 3. PROPOSITION D’UN CONSENSUS POUR UN SYSTEME
DYNAMIQUE

e Utiliser un systeme de parametres pour une meilleure optimisation de I’algorithme

qui sont variables et qui évoluent avec le systeme.

3) Solution

Comme dans n’importe quel protocole, notre algorithme de consensus devra suivre
certaines étapes durant son exécution.
Pour cela nous nous baserons sur des protocoles existant, tout en appliquant les ajouts et

modifications nécessaires.

3.1) Consensus de base

Nous prendrons comme protocoles de consensus de base Raft, Stellar, POET et Locks-

tep pour former un nouveau consensus.

a) PoOET:

L’algorithme de choix de PoET leader [26] répond aux critéres d’'un bon algorithme de
loterie. La probabilité d’élection est proportionnelle aux ressources existantes (nombre
de noeuds participants, puissance de calcul des processeurs, etc.). Une attestation four-
nit des informations pour vérifier que le noeud a attendu le temps alloué, pour prétendre
participer aux élections et devenir leader.

L’avantage est que le faible colit pour une participation augmente la probabilité que la po-
pulation des noeud candidat soit grande, ce qui augmente la robustesse de I'algorithme

de consensus.

b) Raft:

Raft [21] est tres avantageux pour maintenir un cluster. Il atteint un consensus par
I'intermédiaire d’un leader élu. Le leader est responsable de la réplication des journaux
aux noeuds fils. Il informe régulierement ces fils de son existence en envoyant un message
de pulsation (un battement de coeur). Si aucune pulsation n’est recue, les noeuds fils

changent leurs statuts de candidats et commencent une nouvelle élection de leader.

c) Stellar:

Le protocole Stellar [25] est un protocole de consensus générique et décentralisé, qui
utilise des bulletins de vote est un référendum sur la valeur associée aux bulletins de vote,
cette approche signifie que, pour éventuellement externaliser une valeur, un noeud doit
engager le bulletin de vote lié a cette valeur. Un noeud peut soit engager ou avorter tout
bulletin de vote.
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Chaque noeud décide en qui il peut avoir confiance (le Quorum Slice, voir I'annexe),
c’est-a-dire I'ensemble des noeuds qui vont le convaincre s’ils sont tous d’accord sur

quelque chose. Chaque noeud peut décider lui-méme du compromis entre la Vivacité :

* Est-ce qu’on peut progresser dans le consensus?

* On ne reste pas bloqué si on arrive pas a communiquer avec les autres;
et la sécurité :

e Est-ce qu’on est bien d’accord avec le consensus?
* On ne croit pas a n'importe quoi et a n'importe qui;

qui sont des caractéristique de chaque noeud et non du réseau entier.

L’avantage est qu’il n’y a pas d’états bloqués pour les noeuds correct. Il y a toujours
une séquence d’événements a travers laquelle les noeuds corrects peuvent s’entendre et
s’engager sur une valeur. Siles noeuds dépendent trop fortement des mauvais noeuds, ils
sont appelés bloqués.

Dans ce protocole, les noeuds forment un ensemble dispensable, ce qui signifie que les
noeuds corrects peuvent ratifier les déclarations sans la coopération des noeuds défec-
tueux et les noeuds bloqués ne peuvent pas compromettre I’accord entre les noeuds cor-
rects. Si aucun noeud intact n’a voté pour un bulletin de vote, ils passent a un bulletin de
vote supérieur que ceux qu’ils ont promis d’avorter. Le manque de réponse des noeuds

bloqués ne bloquera pas les noeuds corrects de 'assemblage des quorums et des progrés.

d) Lockstep:

Le protocole Lockstep [28, 29] est une solution partielle au probléme de tricherie uti-
lisé dans les jeux multijoueurs d’architecture peer-to-peer , dans lequel un client trom-
peur retarde ses propres actions pour attendre les messages d’autres joueurs. Un client
peut le faire en agissant comme s’il souffrait d'une forte latence; Le paquet sortant est
forgé en fixant un horodatage avant le moment réel ou le paquet est envoyé.

Pour éviter cette méthode de tricherie, le protocole de verrouillage nécessite que chaque
joueur annonce d’abord un "engagement" (par exemple, une valeur de hash de I'action);
Cet engagement est une représentation d'une action qui ne peut pas étre utilisé pour in-
férer I'action, et ainsi comparez si celle-ci correspond a un engagement.

Une fois que tous les joueurs ont recu les engagements, ils révelent leurs actions, qui sont
comparées aux engagements correspondants afin de s’assurer que I’engagement est ef-

fectivement |’action envoyée.
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3.2) Protocole résultat

a) Election des Leaders

Afin d’atteindre un certain niveau de stabilité dans la topologie dynamique du réseau

en terme de coordination et d’organisation des noeuds, la premiere étape serait de créer

un groupe de leaders proportionnel aux nombres de noeuds, élus grace a I’algorithme

de choix de PoET leader. Pour ce faire, chacun des noeuds va demander un temps d’at-

tente a partir d'une enclave (un noeud de confiance, une mémoire partagée, un serveur

de temps, un leader préexistant, une fonction de confiance...). Les noeuds avec les temps

d’attente les plus courts sont élus leaders.

b) Les différents états d’'un noeud :

Il existe cinq états dans lequel peut se retrouver un noeud :

Solitaire : c’est quand le noeud n’a aucun leader et n’appartient a aucun groupe.

Leader temporaire: il peut étre soit un noeud solitaire qui vient de créer un groupe
avec d’autre noeuds solitaire, au bien un leader élu dont le nombre de noeuds fils

est inférieur a un certain chiffre.

Leader : un noeud leader est un leader temporaire dont le nombre de noeuds fils

est supérieur ou égale a un certain quota.

Noeud membre intermédiaire : un noeud membre d’un groupe dans la profondeur
est inférieur a la limite maximale, émet des pulsations pour garder les noeuds trop

éloignés de la couverture du leader dans le groupe.

Noeud membre : un noeud d’un groupe dans la profondeur a atteint la limite maxi-

male n’émet plus de pulsation.

c) Propriété des noeuds

Un noeud leader maintien une arborescence virtuelle dynamique qui le relie avec

les noeuds qui se sont attachés a lui;

Pour se faire le leader informe régulierement ses membres de son existence en en-

voyant des battements de coeur a des intervalles réguliers;

Une limite de profondeur pour un noeud peut étre imposé, ainsi qu’'une limite de
noeuds fils pour un leader;
Remarque : si la limite de profondeur est égale a 1, alors le leader maintien une

topologie en étoile.

Un leader garde un historique des modifications faites, ainsi que les hash calculés

correspondantes;
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* Un leader compare ces informations actuelles avec le hash contenu dans la pulsa-
tion d'un autre leader, et envoie une demande de mise a jour a ce leader si celle-ci

est différente ou n’est pas présente dans son historique;

* Pour qu’'un leader approuve un nouveau leader celui-ci doit faire partie de son

groupe de confiance (Quorum Slice).

* Unleader peut écouter les noeuds qui n’appartiennent pas a son groupe, au cas ou

il se retrouve éloigner des autres leaders;
* Siun noeud est nouveau, il devient automatiquement solitaire.
* Chaque noeud connait sa profondeur dans I’arborescence;

* On suppose qu’a chaque instant t, un noeud mobile connait ses coordonnées (x,y,z)

dans 'espace;
e Tout les noeuds possédent un rayon de couverture limité;
* Un noeud membre qui intercepte un message destiné a son leader, le fait remonté;
¢ Un noeud membre qui intercepte un message de son leader, le fait propagé;
* Chaque noeud ne fait confiance qu’a son Quorum Slice;
* Chaque noeud possede une liste des leaders actives;

* Unleader propage a des intervalles réguliers des messages a travers le réseau infor-

mant les autres de son existence.

e Chaque noeud garde une pile d’enregistrement d'une certaine taille, qui représente
I'historique des noeuds rencontrés et de leurs statuts, qui sera utilisé pour batir son

Quorum Slice;

d) Gestion deI’ajout et de la coordination des noeuds

Le groupe présent de noeuds dans un réseau est devisé en un ensemble de clusters di-
riger chacun d’eux par un leader, et qui suis les mémes regles que le protocole Raft pour

maintenir sa position.

Un leader pour édifier son propre cluster de noeuds, est amené a construire sa propre

arborescence couvrante dont il sera la racine :

e Ladiffusion d’'une pulsation par un leader attire les noeuds solitaires les plus proche;

* Chaque noeud fils a un délai d’attente dans lequel il attend la pulsation du leader.
Le délai d’attente est réinitialisé lors de la réception d’'une pulsation de leader, et
le niveau de profondeur dans |’arborescence est mis a 1 . Si aucune pulsation n’est

recue, le noeud change son statut en solitaire;

36



CHAPITRE 3. PROPOSITION D’UN CONSENSUS POUR UN SYSTEME
DYNAMIQUE

¢ Unnoeud membre intermédiaire dans le niveau de profondeur dans I’arborescence
est inférieur a la limite, fait propager des messages de synchronisation pour main-
tenir les noeuds éloignés du leader dans le groupe, contenant son niveau de pro-

fondeur et l'id de son leader;

* Un neoud membre quelconque qui intercepte un message de synchronisation pré-
cédant d'un noeud membre intermédiaire, vérifie qu’ils ont le méme leader, et si
c’est le cas, il réinitialise le délai d’attente de la pulsation de leader et mit a jour son

niveau de profondeur;

* Ades intervalles réguliers, un leader peut emmetre un message de synchronisation
qui contient une requéte de vérification et de mise a jour de la liste des noeuds qui

lui sont encore associés;

* Si le nombre de noeuds d'un groupe est inférieur a un certain chiffre, le leader
change son statut en leader temporaire et les noeud se détacheront et rejoindront

le premier autre leader rencontré. Cette option peut étre désactivé;

* Un noeud membre trop éloigné de son groupe et des autres leaders, change son

statut en solitaire et émet une pulsation propre qui attirent les autres noeuds;

¢ Si un noeud solitaire recoit une pulsation d'un autre noeud solitaire celui-ci com-

pare les temps d’attente et envoie une demande d’ajout si le sien est inférieur.

* Siunnoeud solitaire recoit une demande d’ajout d'un autre noeud solitaire, celui-ci

confirme la demande d’ajout avec un ACK;

* Si un noeud solitaire recoit une ACK de demande d’ajout d’'un autre noeud soli-
taire ou d’un leader, vérifie les informations du message, confirme son adhésion au

groupe avec un ACK, et change son statut en noeud membre;

* Un noeud solitaire qui recoit un ACK d’adhésion au groupe, vérifie la demande,
change son statut en leader temporaire et ajoute le noeud émetteur a la liste des

noeuds fils, diagramme figure 3.1A;

e Un leader qui re¢oit un ACK d’adhésion au groupe, vérifie la demande, et ajoute le
noeud émetteur a la liste des noeuds fils si son groupe est non plein, sinon il envoie

NACK pour I'annulation de la demande d’ajout;

* Un noeud membre qui re¢oit un NACK d’annulation de demande d’ajout de son

leader, change son statut en solitaire, diagramme figure 3.1B;
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FIGURE 3.1 — Cas d’adhésion d’'un noeud solitaire a un groupe.

e Unleader temporaire a une durée de vie prédéfinie par un parametre, si celle-ci est
atteinte et que le leader temporaire n’a pas atteint le quota de noeud membre, son

groupe se disloquera;

* Deux modes de comportement peuvent étre adopté pour gérer un noeud qui est
nouveau ou qui a perdu son groupe (noeud solitaire) et qui n’a aucun leader a proxi-
mité :

* Mode NonForcé:

¢ Un noeud solitaire, vérifie constamment si des leaders non plein (limite de
noeuds fils non atteinte) sont présents dans son rayon de couverture, et envoie

une demande d’ajout au plus proche qui sera validée par un ACK;

¢ Si un noeud appartenant a un groupe recoit une pulsation ou une demande
d’ajout d’'un noeud solitaire, il fait remonter le message a son leader si il sait
que ce dernier est non plein, qui validera son ajout par un ACK, si la limite de

noeud fils n’est pas atteinte entre temps.
* Mode Forcé:

¢ Un noeud appartenant a un groupe qui intercepte une pulsation ou une de-
mande d’ajout d'un noeud solitaire destiné a son leader, fera remonter le mes-
sage a son leader qui confirmera son ajout par un ACK ignorant les limites de

noeuds fils et de profondeur.
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e) Leconsensus

Les noeuds doivent maintenir un équilibre entre la vivacité et la sécurité. Nous vou-

lons que le systeme soit réactif, mais pas au détriment de I’exactitude.

¢ Les noeuds manquent de vivacité lorsqu’ils se bloquent sur le chemin de I’accord,

ralentissant ainsi le systeme.

* Les noeuds manquent de sécurité lorsqu’ils externalisent des valeurs incompatibles
avec celles externalisées par d’autres noeuds, compromettant ’accord al’échelle du

systeme. Ces noeuds sont divergents.

e Un état divergent se produitlorsque les informations détenues par différents noeuds
stockent des états contradictoires et inconciliables. Un systeme bloqué est moins

dangereux qu’un divergent.

Notre consensus est atteint suite a un référendum (basé sur le protocole Stellar) entre
les leaders, et dans ces derniers feront propager les informations vers les noeuds de leurs
groupes, la gestion des envois des bulletins de vote aux niveaux des noeuds suivra le pro-

tocole Lockstep.

e Un noeud qui souhaite lancer un référendum doit obligatoirement passer par un

leader qui dirige le groupe dans lequel il fait partie par un message DRef.
* Un noeud leader peut engager directement un référendum.

e Unleader qui veut lancer un référendum, informe les autres leaders en propageant
un message Ref dans toutes les directions, et attend au minimum les ACKs des lea-

ders dont il a connaissance.

e Un leader qui recoit une demande de référendum, renvoie un ACK.

* Quand le leader qui a lancé le référendum n’a pas recu tous les ACK attendus apres
un délai, il relance le référendum.

e Quand le leader qui a lancé le référendum recoit tous les ACK attendu, il fait pro-
pager a nouveau un message ACK contenant une variable qui indique que le réseau

est connexe, et commence la session de vote avec son groupe.

e Un leader qui recoit '’ACK confirmant un réseau connexe, démarre la session de

vote avec son groupe.

* La session de vote est ouverte par des messages SYN changeant I'état des noeuds
fils.

* Des envois de message BVote entre noeuds fils et leader s’ensuit, jusqu’a ce qu'une
majorité atteigne un certain pourcentage (définit comme parametre dans l’algo-

rithme).

* Chaque leader qui a fini sa session envoie son résultat et son poids qui indique le
nombre de noeuds qu'il représente dans un message BVoteL aux autres leaders et

attend le leurs.
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* Les calculs se font localement pour chaque leader, il peut soit engager ou avorter

un vote jusqu’a ce qu’il y ait consensus.

Chaque noeud est responsable de s’assurer de bon choix de son Quorum-Slice. Un bon
quorum, partage les noeuds et aboutit a des quorums qui se chevauchent voir figure 3.2B.
On appellera cette intersection "quorum de chevauchement". Lorsque les quorums ne
se croisent pas, nous finissons avec des quorums disjoints voir figure 3.2A. Si les quo-
rums sont disjoints, ils peuvent s’entendre de maniere indépendante sur des déclarations

contradictoires, les quorums disjoints peuvent miner le consensus.

FIGURE 3.2 — Les Quorums Slices. [25]

Faire le bon choix c’est généralement de s’assurer que les tranches sont assez grandes
et que les noeuds qu’elles contiennent sont suffisamment importants pour ne pas risquer
I'intégrité de leur réputation en nourrissant des informations différentes pour différents

processus.

f) Types trames de messages échangés

Différent type de message seront utilisé selon les événements dont un noeud pourrait

étre confronté :

i) Battement de coeur d'un Leader: Ce message est envoyé a des fréquences régu-
lieres permettant a un noeud de maintenir sa position de leader. Il contient un numéro
de séquence unique identifiant cette requéte, ainsi que son identifiant, un bit indiquant
son statut (leader ou leader temporaire) et un autre indiquant si son groupe est plein ou
non, ses coordonnées spatial (x,y,z), et un hash de 'ensemble des information propre a

un leader.
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IdLeader Statut Crowded Coordonnée HashInfolLead

D’autres messages peuvent étre utilisé pour une meilleurs optimisation en termes

d’économie d’énergie, qui s’alterne avec le premier modele.

IdLeader Statut Crowded Coordonnée

ii) Pulsation d’'un noeud solitaire: Ce message est envoyé a des fréquences régu-
lieres pour attirer les autres noeuds. Il contient un numéro de séquence unique identifiant

cette requéte, ainsi que son identifiant, et son temps d’attente.

IdNoeud TempsAttente

iii) Demande d’ajout a une arborescence : Ce message est envoyé pour une de-
mande d’ajout, vers un leader ou un noeud solitaire dans le temps d’attente est inférieur.
Il contient un numéro de séquence unique identifiant cette requéte, ainsi que son identi-

fiant, I'identifiant du noeud cible, ainsi que son temps d’attente.

IdNoeud IdNoeeudCible TempsAttente

iv) N-ACK: Ce message est un acquittement a un message qui le précede ou a son
rejet. Il contient un numéro de séquence unique identifiant cette requéte, un bit pour
le type (0 pour NACK, 1 pour un ACK), l'identifiant du noeud émetteur, I'identifiant de

noeud cible et les informations de message.

IdNoeud IdNoeudCible
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v) Lock: Ce message précéde chaque envoie d'un autre message important, qui
représente un engagement pour une action. Il contient un numéro de séquence unique
identifiant cette requéte, I'identifiant du noeud émetteur, 'identifiant du noeud cible et

le hash du prochain message.

IdNoeud IdNoeudCibele

vi) Synchronisation: Ce message est utilisé pour échanger des données, ou comme
demande ou réponse a une synchronisation ou une mise a jour. Il contient un numéro de
séquence unique identifiant cette requéte, ainsi qu’un bit pour indiquer le type de syn-
chronisation (0 une seul trame, 1 plusieurs trames), son identifiant, l'identifiant de noeud
cible, I'id du leader de I'’émetteur, le Nt de la trame si le bit du type de synchronisation est
a1, et les données, (sile noeud émetteur est un leader et les bits de noeud cible sont a 0,

alors il s’agit d’'une synchronisation destiné a tout son groupe).

IdNoeud IdNoeeudCible IdLeader

IdNoeud IdNoeudCible IdLeader N°Trame

vii) Demande d’'unréférendum: Ce message estenvoyé par un noeud vers son lea-
der pour demander le démarrage d'un référendum. Il contient un numéro de séquence
unique identifiant cette requéte, ainsi que son identifiant, I'identifiant de son leader, et le

sujet de référendum.

IdNoeud IdLeader

viii) Référendum: Ce message est envoyé par un leader pour avertir touts les lea-
ders connus d’un éventuel référendum. Il contient un numéro de séquence unique iden-
tifiant cette requéte, ainsi que I'identifiant du leader, I'identifiant du noeud cible (0 pour

tous les noeuds), le Nt de référendum et le sujet de référendum.
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IdLeader IdNoeudCible N° Referendum

ix) Bulletin de vote d’'un noeud : Ce message est envoyé comme bulletin de vote
pour engager une décision ou avorter un autre bulletin de vote par un noeud. Il contient

un numéro de séquence unique identifiant cette requéte, ainsi que son identifiant, 'iden-

tifiant de son leader, le type de décision (Avorter/Engager) et la réponse.

N® Refl IdNoeud IdLeader Réponse

x) Bulletin de vote d’'un leader : Ce message est envoyé comme bulletin de vote
pour engager une décision ou avorter un autre bulletin de vote, par un leader vers un
autre leader. Il contient un numéro de séquence unique identifiant cette requéte, ainsi
que l'identifiant du leader émetteur, I'identifiant de leader cible, son poids et la réponse

prise par son groupe.

N° Ref IdLeader IdLeaderCible Poid Réponse

3.3) Parametres de I’algorithme de consensus

Comme dans n’importe quel protocole, des parametres peuvent étre appareillé a 1'al-
gorithme de consensus (comme dans notre cas : le délai d’attente entre deux pulsations
d’un leader, la profondeur maximale dans une arborescence, le nombre max de noeuds
dans un groupe...). Par conséquent, 'optimisation du choix de ces parametres conduit a
une meilleure performance dans les termes de I'’économie d’énergie, la vitesse de conver-
gence, le nombre de messages engendré ou de la robustesse du systéeme au bruit. En plus
de I'optimisation, le controle des états des agents est trés important. Dans certains cas, le
mauvais choix des parametres peut entrainer la divergence des états et la déstabilisation
du systeme. En fait, la conception des regles locales d’interaction pour les agents est 'un

des principaux objectifs de 'implémentation de notre protocole du consensus.

a) Lavied’unleader:

Pour pallier aux probleme d’un trop grand nombre de leader, on utilisera des para-

metres que ces derniers devront respecter pour garder leurs statuts.
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1. Nombre minimum de noeuds fils : si le nombre de noeuds fils en est inférieur a ce

chiffre, il change son statut en leader temporaire;

2. Délai de vie d'un leader temporaire : chaque leader temporaire a une limite de
temps dans le quelle il devra atteindre le quota de noeuds fils pour devenir ou rede-

venir leader, sinon son statut changera en solitaire.

Algorithme 3.1 - Surveillance de I’état d’'un leader temporaire ou d’'un leader
1: Si (monStatut = LEADER) alors

2 Si ((noeudskFils.taille < minNoeudsFils) et!referendumEnCours) alors
3 monStatut — LEADER_TEMPORAIRE;
4 fin Si

5: fin Si

6: //--------m--
7. Si (monStatut = LEADER_TEMPORAIRE) alors

8: Si (noeudsFils.taille >= minNoeudsFils) ) alors

9 monStatut — LEADER;

10: sinon Si (lastTimeStatutChangeToLeaderTmp + delaiVieLeaderTmp < temps) alors
11: monStatut — SOLITAIRE;

12: finSi

13: fin Si

b) Purge delaliste des noeuds fils d’'un leader :

Un leader peut étre amené a mettre a jour sa liste de noeuds fils encore membre de
groupe si celui-ci se retrouve plein (nombre de noeuds fils max atteint) ou bien avant une

session de vote.

Deux variables sont utilisées :

e Le délai a attendre entre chaque purge;

e Le délai maximum d’attente d’'une réponse des noeuds encore membre, avant la

mise a jour des listes;
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Algorithme 3.2 - Fonction de purge de la liste des noeuds fils qui ne font plus partie de
groupe

1: Si (monStatut = LEADER) alors

2:  Si((purgeNoeudFilsLastTime + delaiPurgeNoeudFils < temps ) ou purgeNoeudFil-

sEnCours ) alors
envoyerMessage(SYN, Tout_Les_Membre, "noeud membre");
Si (IpurgeNoeudFilsEnCours) alors

purgeNoeudFilsEnCours — vrai;

3
4
5
6: sinon Si (purgeNoeudFilsLastTime + delaiPurgeAttenteNoeudFils < temps) alors
7 noeudsFils — noeudsFilsPrsent;

8 purgeNoeudFilsEnCours — faux;

9 purgeNoeudFilsLastTime — temps;

10: fin Si

11: finSi

12: fin Si

c¢) Changer pour un leader plus proche:

Un noeud membre qui posséde un leader et qui recoit une pulsation d’un autre, véri-
fie si le groupe de ce dernier n’est pas plein, compare les différentes distances, et change
de leader si I'ancienne et plus longue de nxB (n étant définie a I’avance et B 'unité de

mesure). Cette option peut étre désactivé.

Le noeud membre suis le méme protocole que pour un noeud solitaire pour la de-

mande d’ajout destiné au leader.

3.4) Algorithme

Notre algorithme de consensus additionné a celui de la coordination des noeuds est
une suite de réactions a des événements qui est la réception des messages.

Selon le statut d'un noeud, ces messages peuvent étre traité différemment, voir méme
ignoré
a) Surveiller I'état d’'un noeud

Avant chaque traitement de la file d’attente des messages recus, le noeud mit a jour
son statut selon les états de ses variables. Si ¢’est un noeud membre il vérifie en premier

lieu si la pulsation de son leader est présente dans la file d’attente des messages.
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Algorithme 3.3 - Surveillance et changement de statut selon les états des parametres

1: Si ((monStatut = LEADER) ou (monStatut = LEADER_TEMPORAIRE)) alors
2 Si (lastTimePulsation + tempEntre2Pulsation <= temps) alors
3 envoyerMessage(PLead, ToutLeMonde);
4 lastTimePulsation — temps;
5: finSi
6: fin Si

7

8: Si ((monStatut = NOEUD_MEMBRE) ou (monStatut = NOEUD_MEMBRE_INTERME-

DIAIRE)) alors

9: Pour (i=0;i<messagesRecu.taille; i++) faire

10: Si ((messageReculi].type = PLead) et (messageReculi].idNoeud = monLeader.id))
alors

11: monLeader.lastPulsation — temps;

12: monLeader.groupePlein — messageRecu[il.groupePlein;

13: monNiveauProfondeur —1;

14: monLeader.coordonne — messageReculi]l.coordonne;

15: fin Si

16: Si ((messageReculi].type = SYN) et (monStatut = NOEUD_MEMBRE) alors

17: Si ((messageReculi].infoMessage = "Intermediaire") et (messageReculi].idLea-

der = monLeader.id)) alors

18: monLeader.lastPulsation — temps;

19: monNiveauProfondeur — messageReculil.niveauProfondeur +1;
20 fin Si

21: fin Si

22: finPour
23:  Si((monLeader.lastPulsation + delaiAttentePulLeader < temps) ou (lastTimeStatut-

Change + delaiReinitLienLeader < temps )) alors

24: monStatut — SOLITAIRE;
25: finSi
26: fin Si

27: Si (monStatut = NOEUD_MEMBRE) alors

28:  Si (monNiveauProfondeur < limitProfondeur) alors

29: monStatut — NOEUD_MEMBRE_INTERMEDIAIRE;

30: finSi

31: fin Si

32: [[-----------

33: Si (monStatut = NOEUD_MEMBRE_INTERMEDIAIRE) alors

34:  Si((limitProfondeurArbre!=1) et (monNiveauProfondeur < limitProfondeur)) alors

35: envoyerMessage(SYN, ToutLeMonde, monLeader.id, "Intermidiaire");
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36: sinon Si (limitProfondeur == 1) alors

37: monStatut — NOEUD_MEMBRE;

38: monNiveauProfondeur — 1;

39: sinon Si (monNiveauProfondeur >= limitProfondeur) alors
40: monStatut — NOEUD _MEMBRE;

41: fin Si

42: fin Si

43: [[-----------

44 : Si (monStatut = SOLITAIRE) alors

45:  Si (lastTimePulsation + tempEntre2Pulsation <= temps) alors

46: envoyerMessage(PNSol, ToutLeMonde);
47: lastTimePulsation — temps;
48: finSi

49: monLeader.id — 0;
50: monLeader.existe — faux;
51: fin Si
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b) Noeud Solitaire

Sile noeud est solitaire il ne traite que les messages PLead, PNSol, DAdd et ACK.

Algorithme 3.4 - Adhésion ou création d'un groupe par un noeud Solitaire
1: Si (monStatut = SOLITAIRE) alors

2:  Si (messageReculi].type = ACK) alors

3 Si ((messageReculi].etat = vrai) et (messageRecu[i].idNoeudCible = monlId)) alors
4 Si (messageReculi].infoMessage = "ACK->DAdd") alors

5: envoyerMessage(ACK, vrai, messageReculi].idNoeud, "ACK->DAdd<-ACK");
6 monStatut — NOEUD_MEMBRE_INTERMEDIAIRE;

7 monLeader.id — messageReuli].idNoeud ;

8 monLeader.lastPulsation — temps;

9

monLeader.coordonnee — messageReulil.coordonnee;

10: niveauProfondeur — messageReuli].niveauProfondeur;
11: break;

12: fin Si

13: sinon Si (messageReculi].infoMessage = "ACK->DAdd<-ACK") alors
14: listeNoeudsFils.ajouter(messageRecul[i].idNoeud) ;

15: monStatut — LEADER_TEMPORAIRE;

16: niveauProfondeur —0;

17: break;

18: fin Si

19: M--eeae - -

20: sinon Si (messageReculi].type = PNSol) alors

21: Si (messageReculi].tempsAttente <= monTempsAttente) alors

22 envoyerMessage(DAdd, messageReculi].idNoeud);

23: fin Si

24 R

25: sinon Si (messageReculi].type = Plead) alors

26 Si (('messageReculi].groupePlein) ou modeParainageForcé) alors
27: envoyerMessage(DAdd, messageReculi].idNoeud);

28: fin Si

29: R

30: sinon Si (messageReculi].type = DAdd) alors

31: Si (messageRecul[i].idNoeudCible = monld) alors

32: envoyerMessage(ACK, true, messageReculi].idNoeud, "DAdd");
33: fin Si

34: finSi
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c¢) Noeud Leader ou Leader Temporaire

Si le noeud est un leader ou un leader temporaire, il parcourt les messages concer-
nant les demandes d’ajout, de demandes de référendum, des bulletins de vote et de leurs
traitements, selon le protocole concernant I’ajout de noeud et de consensus décrit précé-

demment.

Algorithme 3.5 - Traitement des événements par un leader selon les messages recus
1: Si ((monStatut=NOEUD_MEMBRE) ou (monStatut = NOEUD_MEMBRE_INTERME-
DIAIRE)) alors IF(messageReculi].type = Plead)

2 leaderEnActivite(true, messageReculi].idNoeud);

3: sinon Si (messageReculi].type = PNSol) alors

4:  Si((noeudsFils.size() < limiteNoeudFils) ou (modeParainageForcé)) alors
5 envoyerMessage(ACK, true, messageRecul[i].idNoeud, "ACK->DAdd");
6: finSi

7: sinon Si (messageReculi].type = DAdd) alors

8: Si (messageReculi]l.idNoeudCible = monld) alors

9

Si ((noeudsFils.size() < limiteNoeudFils) ou (modeParainageForcé)) alors

10: envoyerMessage(ACK, true, messageReculi].idNoeud, "ACK->DAdd");
11: fin Si
12: finSi

13: sinon Si (messageReculi].type = ACK) alors
14:  Si (messageReculi].idNoeudCible = monld) alors

15: Si (messageReculi].infoMessage = "ACK->DAdd<-ACK") alors

16: Si ((noeudsFils.size() < limiteNoeudFils) ou (modeParainageForcé)) alors
17: listeNoeudsFils.ajouter(messageRecul[i].idNoeud) ;

18: sinon

19: envoyerMessage(ACK, faux, messageReculi].idNoeud, "ACK->DAdd");
20: fin Si

21: fin Si

22: Si (messageReculi].infoMessage = "ACK->Ref") alors

23: test — faux;

24: Pour (j =0; j < listeLeaderConnu.taille; j++) faire

25: Si (listeLeaderConnulj] = messageReculi].idNoeud) alors

26: test — vrai;

27: fin Si

28: fin Pour

29: Si (test) alors

30: ACKLeadersEnAttente++;
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31:
32:
33:
34:
35:
36:
37:
38:
39:
40:
41:
42 :
43:
44 :
45:
46 :
47 :
48:
49:
50:
51:
52:
53:
54:
55:
56:
57:
58:
59:
60:
61:
62:
63:
64 :
65:
66 :
67:
68:
69:
70:

fin Si
fin Si
fin Si
sinon Si (messageReculi].type = LOCK) alors
ajouterListeMessageEnAttente(messageReculi].idNoeud, hash);
sinon Si (messageReculi].type = SYN) alors
Si ((messageReculi].idNoeudCible = monld) et purgeNoeudFilsEnCours) alors
Si (messageReculi].infoMessage = "monPére") alors
test — faux;
Pour (j = 0; j < noeudsFils.taille; j++) faire
Si (noeudsFils[j] = messageReculi].idNoeud) alors
test — vrai;
fin Si
fin Pour
Si (test) alors
noeudsFilsActif.ajouter(messageRecul[i].idNoeud) ;
fin Si
fin Si
sinon Si (messageReculi].type = DRef) alors
memebre — faux;
Pour (j = 0; j < noeudsFils.taille; j++) faire
Si (noeudsFils[j] = messageReculi].idNoeud) alors
memebre — vrai;
fin Si
fin Pour
Si (membre) alors
demarerReferendum — vrai,;
envoyerMessage(Ref, ToutLesLeaders, "Referendum");
fin Si
sinon Si (messageReculi].type = Ref) alors
messageAEnvoyer.ajouter(messageReculi]) ;
envoyerMessage(N-ACK, messageReculi].idNoeud, "Referendum");
sinon Si (messageReculi].type = NBVote) alors
Si (SessionVote) alors
traitementVoteNoeud(messageReculi]);
fin Si
sinon Si (messageReculi].type = LBVote) alors
Si (SessionVote) alors
traitementVoteLeader(messageReculi]);
fin Si
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d) Noeud Membre ou membre intermédiaire

Si le noeud est un membre ou membre intermédiaire d’'un groupe, il attend les ses-
sions de vote, et réémet les messages qui sont destinés a son leader ou venant de celui-ci,

s’il lui sont pas directement adressé.

Algorithme 3.6 - Traitement ou retransmission des messages selon les cas
1: Si ((monStatut = NOEUD_MEMBRE) ou (monStatut = NOEUD_MEMBRE_INTERME-
DIAIRE)) alors

2:  Si (messageReculi].type = DAdd)) alors

3: Si (((messageRecul[i].idNoeud = monLeader.id) ou (messageReculi].idNoeud-
Cible = monLeader.id)) et (messageReculi].idNoeud = monld)) alors
4: Si ((modeParainageForce) ou (monNiveauProfondeur < limitProfondeur) et

(monLeader.groupePlein)) alors

5: envoyerMessage(messageReculi]) ;
6: fin Si
7: sinon Si (messageReculi].type = PNSol) alors
8: Si ((modeParainageForce) ou ((niveauProfondeur < limitniveauProfondeur) et
('monLeader.groupePlein))) alors
9: envoyerMessage(messageReculi]) ;
10: fin Si
11: sinon Si (messageRecul[i].type = SYN) alors
12: Si (messageReculi].idNoeud = monLeader.id) alors
13: Si (messageReculi].infoMessage = "monFils") alors
14: envoyerMessage(SYN, messageRecu[i].idNoeud, "monPére");
15: fin Si
16: sinon Si (messageReculi].type = ACK) alors
17: Si (((messageReculi].idNoeud = monLeader.id) et (messageReculi].idNoeud-
Cible!= monld)) ou (messageReculi].idNoeudCible = monLeader.id)) alors
18: envoyerMessage(messageReculi]) ;
19: sinon Si ((messageRecu[i].idNoeudCible = monld) et (messageReculi].info-
Message = "ACK->DAdd") et!messageReculi].etat) alors
20: monStatut — SOLITAIRE;
21: fin Si
22: sinon Si (messageReculi].type = LOCK) alors
23: Si (messageRecul[i].idNoeud = monLeader.id) alors
24: envoyerMessage(messageReculi]) ;
25: fin Si
26: fin Si

51




CHAPITRE 3. PROPOSITION D’UN CONSENSUS POUR UN SYSTEME
DYNAMIQUE

3.5) Organigramme

Selon I’état d'un noeud (Leader, noeud fils d’un leader, noeud chercheur ou solitaire)

la réactivité et le comportement peuvent étre différentes.

Le premier organigramme (figure 3.3) montre les réaction d'un noeud pour chaque
situation possible, aux variations dynamique et aléatoire de réseau qui peuvent 'affecter

directement.

Le deuxieme organigramme (figure 3.4) montre les réaction d'un noeud aux différents

messages qui peuvent lui étre envoyé.
Le troisieme organigramme (figure 3.5) montre les réaction d'un leader aux différents

messages qui peuvent lui étre envoyé, sauf ceux concernant le référendum qui seront

décrit plus en détails dans le scénario d’execution.
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FIGURE 3.3 — Organigramme des changement d’état d'un noeud.
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3.6) Scénario d’execution

Pour concrétiser notre proposition, voici un scénario global d’exécution illustré par
des diagrammes de séquence du langage UML.

Le premier diagramme illustre le démarrage et ’execution d’'un consensus simple.
Lancé par un noeud correct, dans un systeme ol il y a deux leaders actifs. Le deuxiéme
diagramme illustre la phase des échanges des bulletins de vote entre trois noeuds et leurs

leaders, suivit d’'une description.

Propagation a

travers le réseau
Leader 1 Leader 2

Vérification de
la requéte

 Ref—— =~~~ REF—  ~
I -~ ACK: DRef REF
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|
|
|
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7T~ NBvote: NoleudZ-———~~~>}
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|
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1 H
_________________ T | ! I
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Fin de la session de vote L :< _____
I
I
I

LBVote : Leader 1
T > ——lBVote: Leader RN
I

LBVote : Leader 2
Terminaison

Terminaison du
du consensus |
consensus :
| 1
| 1
| 1
| |
| l

1
1
| r—{ Fin du consensus }—{
1
1

FIGURE 3.6 — Diagramme de séquence de démarrage et de I’exécution d'un consensus.
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FIGURE 3.7 — Diagramme de séquence des échanges des bulletins de vote entre trois noeuds et

leurs leader (E : engager, A : avorter).

Description :

* Vote Initial :
Disons que le noeud1 souhaite engager le chiffre Y, mais doit rester ouverte dans le
cas ou une grande partie du groupe vote pour l'une des autres options.
Le vote est préliminaire et ne se produit qu'otl niveau du noeud. Dans la premiere

étape du processus de vote, le noeud1 Votes pour rester ouvert a la possibilité d’ac-
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cepter Y en affirmant que X est valable et promettant qu’il n’a jamais et ne votera
jamais individuellement pour toute option contredisant Y. Il peut cependant finir
par accepter quelque chose d’autre que X si suffisamment de noeuds votent autre-

ment (pression des pairs).

Acceptation :Grace al'intersection du quorum (figure 3.2B), les tranches s’influencent
les unes les autres. Si un autre chemin dans lequel le noeud2, le noeud3 et le Lea-
der initialement vote pour X. Et si le noeud2, le noeud3 et le Leader sont en quo-
rum avec le noeud], ils peuvent bloquer la progression de 1'acceptation de Y. Un
ensemble de noeuds S contient au moins un noeud de chacune des tranches de
noeudl et peut bloquer ’action dans tous les quorums qui contiennent le noeudl,
obligeant ainsi le noeud1 a accepter X a la place.

Le noeud]1 accepte X si :

a) Il n’a jamais accepté une déclaration en contradiction avec X (par exemple,
Z);

b) Chaque membre de '’ensemble S prétend accepter X, ou chaque membre

d’un quorum comprenant le noeud1, vote pour ou prétend accepter X.

Ratification :

Lorsque chaque membre d'un quorum vote pour X, nous disons que le quorum
ratifie X. Un noeud n’a pas besoin de ratifier une déclaration de premiére main.
Par exemple, le noeud3 s’appuie souvent sur le noeud2 et le noeud1 pour décider
quoi voter. Ils sont dans son quorum. Si tous les trois votent pour X, le quorum a
ratifié X.

Un noeud peut voter pour une option et plus tard accepter une contradiction.

Messages de confirmation :

La confirmation est la derniere étape du processus de vote et implique un accord a
I’échelle du systeme.

Pour assurer de 'accord, les noeuds échangent des messages de confirmation. Le
leader accepte une déclaration si, une fois que les messages sont livrés et traités,
et peu importe les événements ultérieurs, chaque noeud réactif et précis acceptera
I’énoncé.

Le noeud2, par exemple, peut affirmer qu’il a accepté X en envoyant le message
BVote, "Vote (X)".

Lorsque le noeud2 envoie ce message, le noeud1 et le noeud3, diffusent "vote (X)".
Ces messages peuvent convaincre des processus (ou agents) supplémentaires d’ac-
cepter X. Ces processus supplémentaires convaincront autant que possible, en dif-
fusant "vote (X)" jusqu’a ce que tous acceptent X.

Un message de synchronisation lancer ultérieurement par le leader permettra aux

noeuds de confirmer X.

58



CHAPITRE 3. PROPOSITION D’UN CONSENSUS POUR UN SYSTEME
DYNAMIQUE

4) Casd’étude

Nous adapterons notre systeme a un cas d’étude concret afin de mieux voir son fonc-
tionnement. Nous avons opté pour le probleme simple d’un partage équitable d’un es-
pace entre des noeuds mobile.

Les problemes liés a la coordination multi-agents, ou des agents du réseau utilisent des
technologies de capteur sans fil pour communiquer, par exemple un groupe de drones
qui se déplace en parallele devrait s’accorder sur la direction du mouvement et la vitesse
pour éviter les collisions. Le Probléeme du contrdle de la formation, avec une approche
sans téte, ou les drones ne communiquent qu’avec leurs voisins les plus proches pour
accomplir collectivement une tache globale (comme I’évitement d'un obstacle ou de la
trajectoire suivante, tout en maintenant la connectivité).

La principale difficulté pour les protocoles de consensus dans cette catégorie ne réside
pas dans le grand nombre d’agents mobile, mais plutét dans la topologie de commuta-

tion et les problemes de connectivité.
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Chapitre 4

Simulation de la solution apportée
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Cette partie du mémoire est consacrée a la phase de test et de validation de la solution
présentée précédemment. Pour cela nous commencerons avec la présentation de simu-
lateur concu avec I’API graphique OpenGL [35], suivie d'un scénario d’exécution sur le
cas décrit au chapitre précédant, puis nous passons a la vérification des propriétés de vi-
vacité, d’exactitude et de terminaison. Nous calculerons également les temps de réponses

et le nombre de messages générés.

1) Présentation de la simulation

Nous avons exploité I'environnement de développement Microsoft Visual Studio 2017,
on utilisant le langage de programmation C++ compléter avec Lua [37] qui est un langage
de scripting trés rapide et tres connu pour son utilisation en intelligence artificielle.

Le script lua nous servira a modifier les parametres de I’algorithme sans devoir recompi-

ler ce dernier.

Nous avons choisi la bibliotheque OpenGL (voir Annexe), pour 'implémentation de la
scene ou se déroule la simulation. OpenGL est une API Graphique complete pour la créa-
tion d’animations 2D ou 3D, tres utilisé dans I'industrie graphique, ainsi que dans la
conception de beaucoup de logiciel CAO (Conception Assisté par Ordinateur), de simu-

lateurs et de jeux vidéo.

Nous avons également eu recours a la bibliotheque QT [36] pour I’éditeur de script et pour

la surveillance et I’affichage du journal d’événements.

L’application se décomposera en deux fichiers exécutables distincts et communicants

entre eux par 'intermédiaire d'une zone mémoire partagée.

La premiere interface nous servira a manipuler le scripte et a afficher les différentes in-

formations générées par I'application figure 4.1.

La deuxieme fenétre affichera une scene en 3D, qui contiendra des drones en mouve-
ments disposés aléatoirement dans I'espace. La fenétre contient aussi une mini-carte en

2D indiquant la position de chaque noeud dans I'espace figure 4.1.
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[N Simulation d'un Consensus - m|
Fichier

Enregistrer
[ AlgorithmeA [E=N
print("debut du script lua™); ~

#1'algorithme 1 active par defaut

Referendum = {
lancer = true;
id = 12;

leader = true;

zone = {
x = 40.0,
y = 15.0,
z = 40.0
}

modeParainage = false;
minNoeudsFils=3;
TimiteNoeudFils=15;
delaiPurgeListeNoeudFils=15.0;
delaiPurgeAttenteNoeudFils = 15.0;
TimiteProfondeurArbre=3;
delaiReinitialiselLienAveclLeader = 20.0;
delaiAttentePulsationLeader=8.0;
delaiAvantRemissionMsgREF=10.0;
tempsentre?Pulsation=0.1;
nombresNoeuds=40;
couvertureNoeud=20;
distanceMinChangeLeader= 3.5;
delaivieLeaderTmp=6.0;
stopMouvemement = false;
TeaderDepart=0;

function f(X) return leaderDepart+X end;

print("fin du script lua™);

FIGURE 4.1 — Fenétre de manipulation de script Lua et d’affichage de Log.

[N Simulation 3D d'un Consensus

FIGURE 4.2 — Scéne principale de la simulation.

Les différentes informations générées au cours de ’exécution seront stockées dans
des fichiers externes, ainsi que les informations relatives a I'historique de génération d’arc

reliant les noeuds (pour le graphe variant dans temps).
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1.1) Organisation des noeuds

Chaque noeud dans un état donné est représenté par une couleur. Bleu pour un noeud
Solitaire. Rouge pour un leader. Jaune pour un leader temporaire. Gris pour un noeud
membre. Noire pour un noeud membre intermédiaire. Violet pour noeud souhaitantlancé

un référendum.

(a) Etat des noeuds au début de 'execution. (b) Etat des noeuds 2 un instant t.

FIGURE 4.3 - Référendum

Au début de I'exécution de la simulation, tous les noeuds sont en mode Solitaire fi-
gure 4.3a, des échanges de messages s’ensuivent figure 4.4, et les premiers leaders tem-
poraire apparaissent figure 4.3b, certain deviennent directement Leader a part entiere,
dus a une proximité d’un trop grand nombre de noeuds avec un temps d’attente infé-

rieur, causant une saturation de la file d’attente avec des demandes d’ajouts.

nent jects\Mem mul usD) er\Debug\H

Fichier Edition Recherche Affichage Encodage Langage Paramétrage Outils Ma

sHHERGRE sk pelhelax BRI Bozm®| @ [

Es‘.imu\amms:nmw|ua_J\Eumsun log £ 5 k NJ
Date: 54.041454, LeaderTemp : 15, evenement: EmissionMsg, Type Message: ACK->DAdd, Noeuds recepteur: 20
Date: 54.041454, Leader Id: evenement: ReceptionMsg, Type Message: DAdd, Noeud emetteur: 33
Date: 54.041454, Leader Id: evenement: EmissionMsg, Type Message: ACK->DAdd, Noeuds recepteur: 33
Date: 54.101673, Membre Id: evenement: monlLeader.lastPulsation + delaiAttentePulleader < temps, changement
statut vers Solitaire
Date: 54.101669, LeaderTemp 11, evenement: ReceptionMsg, Type Message: DAdd, Noeud emetteur: 33
Date: 54.101669, LeaderTemp 11, evenement: EmissionMsg, Type Message: ACK->DAdd, Noeuds recepteur:
Date: 54.101673, Leader Id: evenement: ReceptionMsg, Type Message: DAdd, Noeud emetteur: 26
Date: 54.101673, Leader Id: evenement: EmissionMsg, Type Message: ACK->DAdd, Noeuds recepteur: 26
Date: 54.159367, Leader Id: evenement: ReceptionMsg, Type Message: DAdd, Noeud emetteur: 33
Date: 54.159367, Leader Id: evenement: EmissionMsg, Type Message: ACK->DAdd, Noeuds recepteur: 33
Date: 54.159367, LeaderTemp : 25, evenement: ReceptionMsg, Type Message: DAdd, Noeud emetteur: 37
Date: 54.159367, LeaderTemp : 25, evenement: EmissionMsg, Type Message: ACK->DAdd, Noeuds recepteur:
Date: 54.159367, LeaderTemp : 35, evenement: ReceptionMsg, Type Message: DAdd, Noeud emetteur: 20
Date: 54.159367, LeaderTemp : 35, evenement: EmissionMsg, Type Message: ACK->DAdd, Noeuds recepteur:
Date: 54.159363, LeaderTemp : 15, evenement: ReceptionMsg, Type Message: DAdd, Noeud emetteur: 20
Date: 54.159363, LeaderTemp : 15, evenement: EmissionMsg, Type Message: ACK->DAdd, Noeuds recepteur:
Date: 54.159363, LeaderTemp : 1, evenement: ReceptionMsg, Type Message: DAdd, Noeud emetteur: 34
Date: 54.159363, LeaderTemp : 1, evenement: EmissionMsg, Type Message: ACK->DAdd, Noeuds recepteur:
Date: 54.221896, LeaderTemp : 11, evenement: ReceptionMsg, Type Message: DAdd, Noeud emetteur: 33
Date: 54.221096, LeaderTemp : 11, evenement: EmissionMsg, Type Message: ACK->DAdd, Noeuds recepteur: 33
Date: 54.221892, LeaderTemp : 1, evenemen ReceptionMsg, Type Message: DAdd, Noeud emetteur: 34
Date: 54.221092, LeaderTemp : 1, evenement: EmissionMsg, Type Message: ACK->DAdd, Noeuds recepteur: 34
Date: 54.221896, Solitaire I 34, evenement: ReceptionMsg, Type Message: ACK->DAdd, Noeud emetteur: 1
Date: 54.221896, Solitaire I 34 changement statut vers NOEUD_MEMBRE_INTERMEDIAIRE

. 54, Solitaire Id: 34, evenement: EmissionMsg, Type Message: ACK->DAdd<-ACK, Noeuds recepteur
y . = - A N Y

Normal text file length: 12664292 lines: 119744 Ln: 16717 Col: 101 Sel: 0|0 Windows (CRLF)  ANSI INS

FIGURE 4.4 — HistoriqueEchangeMessages.log
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1.2) Consensus

Notre exemple de consensus est simple. Les noeuds disposés aléatoirement sur la
scene figure 4.3 doivent se mettre d’accord sur un partage équitable de I’espace.

Le référendum est lancé (grace au script) par une demande d’'un noeud membre pour
son leader, ou lancer directement par ce dernier.

Le leader qui a lancé le référendum est représenté en violet figure 4.5a.

Chaque leader qui recoit la demande, répond par ACK et demande a son groupe de ralen-
tir leurs mouvements aux maximum.

Quand le leader qui alancé le référendum a recu les ACKs aux nombre de saliste de leader
actif. Il réémet un ACK confirmant un réseau connexe, et les sessions de vote commence
pour chaque leader qui le recoit.

Chaque noeud propose a son leader une des cinq positions possibles (les quatre points
cardinaux, et I'orbite autour de la planete) pour notre simulation, selon qu'’il est proche
d’une d’elle.

Une fois que la session de vote entre noeuds membre terminé, et une majorité pour un
choix proposé a été atteinte, le leader envoie son résultat aux autres leaders via un mes-
sage LBVote qui contient la décisions du groupe, un poids qui représentera le nombre de
noeuds membres, ainsi que ses coordonnés, les calculs se font localement. Un consensus
est terminé pour un leader quand il recoit tous les bulletins de vote des leaders connus fi-
gure 4.5b. Les différentes phases et étapes de consensus sont décrites dans le fichier Si-

mulation.log figure 4.6.

(a) Etat des noeuds au début de référendum. (b) Etat des noeuds apreés un référendum.

FIGURE 4.5 — Etats des noeuds durant un référendum
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B E\Documents\University\Projects\Memoire\SimulationConsensusDynamique\bin\Master\ Debug\Simulation.log - Notepad++

Fichier Edition Recherche Affichage Encodage Langage Paramétrage Outils Macro
Py 2G| La]] || a x| BE|IE
Hsi |8u =] = Simulation log £3
144.911224, Leader : 5, evenement: ReceptionMsg, Type Message: ACK->REF, Noeud emetteur 35 e
1 144.911224, Leader . 38, evenement: ReceptionMsg, Type Message: REF, Noeud emetteur 5
: 144.911224, Leader Id: 38, evenement: EmissionMsg, Type Message: ACK->REF, Noeud Destinataire 5
1 144.911224, Leader : 5, evenement: ReceptionMsg, Type Message: ACK->REF, Noeud emetteur 38
: 210.620102, Leader : 5, evenement: leader en attente d'ACK = nombre de leader connu
210.725418, Leader 5, evenement: propagation d'un message ACK confirmant un reseau connexe
= Reseau connexe =
Debut des sessions de vote
Sessions de vote Leader:
Date: 210.830780, LeaderTemp Id: 5, evenement: EmissionMsg, Type Message: SYN->Session_vote, Noeuds recepteur:
tous les noeud fils
Date: 211.067139, Membre Id: 9, evenement: ReceptionMsg, Type Message: SYN->Session_vote, Noeud emetteur: Leader 5
Date: 211.115173, Membre Id: 9, evenement: EmissionMsg, Type Message: NBVote, Destination mon Leader: 5 Contenu:
=-37.440094 y=-37.440094 z=-24.959900
Date: 211.573120, Membre Id: 23, evenement: ReceptionMsg, Type Message: SYN->Session_vote, Noeud emetteur: Leader 5
Date: 211.590424, Membre Id: 23, evenement: EmissionMsg, Type Message: NBVote, Destination mon Leader: 5 Contenu:
X=-29.759884 y=-29.759884 z=-37.879%44
Date: 212.597992, Membre Id: 27, evenement: ReceptionMsg, Type Message: SYN->Session_vote, Noeud emetteur: Leader 5
Date: 212.630112, Membre Id: 27, evenement: EmissionMsg, Type Message: NBVote, Destination mon Leader: 5 Contenu:
=-34.960041 y=-34.960041 z=-17.760833
Date: 213.186737, Membre Id: 39, evenement: ReceptionMsg, Type Message: SYN->Session_vote, Noeud emetteur: Leader 5
Date: 213.234360, Membre Id: 39, evenement: EmissionMsg, Type Message: NBVote, Destination mon Leader: 5 Contenu:
x=-15.999834 y=-15.999834 z=-24.999949
Date: 213.549026, LeaderTemp Id: 5, nombre noeud fils = 4, nombre recu NBVote = 4
213.549026, Leader Id: 5, Fin session vote
Sessions de vote Leader:
H eve : Emissi R i Noe 2 v

Normal text file length: 19240 lines: 188 Ln:3 Col:69 Sel:0]0 Windows (CRLF)  UTF-8 INS

cution Compléments Documents 7 X

1@ha® 8

FIGURE 4.6 — Simulation.log

Fichier Edition Recherche Affichage Encodage Langage Paramétrage Outils Ma
Fy= 2@l e} | th3g| & & | B EE

14 | = Uaisonlog E3 =] |

ba p22 13.957844,4.107862[ -
p31 p34 ]3.960310,4.599972[
p23 p38 ]3.959761,4.892629[
pl@ p32 ]3.958433,5.859200[
p22 p25 ]3.959616,5.754686[
pl7 p36 ]3.959200,5.809711[
p21 p36 ]3.959571,5.871849[
pl p32 ]3.957621,8.008958[
p16 p33 ]3.959859,8.012352[
p8 p35 ]3.958245,8.191687[
ps ple ]3.957936,8.639644[
p9 p35 ]3.958341,8.808757[
p27 p31 ]3.960032,8.982571[
pl ple ]3.957548,9.913038[
po ple ]3.958266,10.300104[
pl2 p35 ]3.958630,10.301698[
pl4 p31 ]3.958799,10.355199[
p26 p35 ]3.959985,10.602268
p9 pl9 ]3.958295,16.726344[
pl pll ]3.957563,16.958606[
p27 p34 ]3.960063,11.242266[
p1@ pl9 ]3.958391,11.493358[
pl4 p33 ]3.958814,11.679398[
p3e p38 ]3.960280,11.738414[
pl4 p34 ]3.958826,12.151738[
p3 p6 ]3.957761,12.381686[

Exécution Compléments Documents 7 X

IEAe®| @ B

Normal text file length: 136680 lines: 4029 Ln:1 Col:1 Sel:0]0 Windows (CRLF)  UTF-8 INS

FIGURE 4.7 - Durées des liaisons de communications entre les différents noeuds
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1.3) Diagramme de classes

Fenétre
Interface

Créer une zone
memoire partager

window
-AlgorithmeEnCours : int
-logZone: QTextEdit HileMcopping
-pathLog: QString -hMapFile: HANDLE
-pathLuaScript: QString -nomeZoneMemoire: char®
-sousFenetre: QMdiSubWindow -pBuf: LPCTSTR
-zoneText: QTextEdit % Alloue 1. G
+chargerZoneText(): void ~FileMapping()
+fenetreLog(): void +creerMemoirePartager(): void
+intToChar(int number): char* +ecrireMemoirePartager(LPCWSTR pName): void
+saveChangeLuaFile(): void +lireMemoirePartager(char* pMsg): void
+startConsoleLogThread(): void +supMemoirePartager(): void
-zoneText(QTextEdit *zoneTexteX,
QString pathLuaScript) :void Surveille
XK
X
Lit
1
1
logsUpdateThread
Fichier
-lastSizeLogFile: double
-logZ TextEdit*
+ajoutFichier(QString path, QString text): void 1 Lit < ogZone QTextEdi
~ -pathL Stri
+ecrireFichier(QString path, QString text): void pathLog QString
-sizeLogFile doubl
+lireFichier(QString path, bool html): QString e
+sizeFile(QString path): double pdclay(int tmp)oid
-run(): void

\

Creer, lire, et ecrire dans 111'13 Surveiller le fichier log et
fichier ‘ l'afficher dans la console

[AN

FIGURE 4.8 — Diagramme de class de 'interface.
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Chaque noeud est un thread. Comme pour la programmation en C de certain Micro-
controleur, la classe Noeud possede deux fonctions principales. La fonction setup() pour
I'initialisation de parametre, et la fonction loop() qui est la fonction principale ou tous les

messages et événements seront traités.

La fonction draw() de la class principale scene3D, crée et gere les noeuds, et fera office

d’intermédiaire pour les transitions des messages d'un noeud a un autre.

Verifie les modification —
rcente d'un fichier La scene de la
simulation

FileStat Lire une zone

Scene3zD A
memoire partager

1 verifie X
+dateModifiedFile(char®

-gvt vector<IntTabg>

-camera Camera

(llaemos i -communicationAvecInterface thread FileMapping
-window GLFWwindow*
-monitor GLFWmonitor* it 0.* ~FileMapping()
~fullScreen bool +creerMemoirePartager(): void
-viewGrille bool +lireMemoirePartager(char* pMsg): void
InterfaceCom +initWindow(): void +supMemoirePartager(): void

-lastValueDetected : LPCTSTR +drawWindow(): void

|7 surveile s Bl ObjetzD
interfaceCom() 0.* surveille +reseau():void jet3 :I

+getValeurMemoire(): LPCTSTR +ecrireFichier(string nomFichier, string text): créer 0.« | -angleRotation float
+valeurMemoireChangeDetect i -vecteurTranslation vec3
(LPCSTR pName): void +verticesQuadsLink(int index, float x1, float -vecteurDirection vec3
yy, float x2, float y2): void -vecteurScale vec3
Surveiller les cha_ngement dans la] +do_join(thread& t): void _vecteurRotation vec3
Zone memoire partager
. -model mat4
exeeuter créer +setTranslation(vecs vecteur): void
1 +setDirection(ved vecteur): void
X e 1. +setScale(vecs vecteur): void
ScriptLua Doeud +setRotation(vecs vecteur): void
- scriptTLua load_result -monld int +getVecteurTranslation(): vec3
-lua state -monStatut int +getVecteurDirection(): vec3
-sessionVote bool
+getNumberLua(char* _monNiveauProfondeur int +getVecteurScale(): vec3
nomVar): double -temps float +getVecteurRotation(): vec3
+getBoolLua(char* nomVar): -MonLeader Leader +getAngleRotation(): float
bool -tempsAttente float +getModelObj(): mat4

+getStringLua(char* nomVar): -leaderActif vector<int>

. -noeudRencontere vector<int>
string . .
-noeudFils vector<int>
+getTableLua(char* nomVar): historiqueMessage int[1000]
table -lastTimePulsation float
+getFunctionLua(char* -referendumDemarer Bool
nomVar): function ~sessionVote Bool
-reseauConnexe Bool

-dateDemarageReferendum() float

-messageAEnvoyer vector<message>
-messageRequ vector<message>

-groupeLeaderPlein Bool

initialisation, lecture, +setup(): void

ecriture du code, et
execution d'un script Lua

+loop(): void

+etatNoeud(): void
+NoeudSolitaire(): void
+NoeudLeader(): void

+NoeudFils(): void
PulsationLeader(message msg): void
+lancerReferendum(Bool leader): void
+decisionVote(): int
+envoyerMessage(message): void

+purgeListeNoeudsFils(): void

+purgeHistoriqueMessage(): void

FIGURE 4.9 — Diagramme de class de la scéne.
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2) Vérification des propriétés

Afin de valider notre solution elle doit essentiellement assurer les propriétés suivantes :

La terminaison : La terminaison est assurée pour un événement, il n'y a pas de mes-
sages bloquants, ni d’état conduisant a un inter-blocage, il y a toujours une séquence
d’événements a travers laquelle les noeuds s’entendent et s’engagent sur une valeur.

La fin d'une communication est assurée, quel que soit ’état de départ et du scénario

d’exécution car :

* Un noeud conserve le hash des messages recus pour que les mémes ne soient pas

traité indéfiniment. Exemple de probleme qui aurait peut-étre rencontré avec les

noeuds membres 1, 2 et 3 de la figure 4.10.

FIGURE 4.10 - Exemple d’'une boucle de noeuds dont un message peut tourner indéfiniment.

¢ Unleader souhaitant communiquer avec un autre leader peut passer par I'intermé-

diaire des noeuds membres s’il est hors de portée.

* Les messages d'un noeud a un leader, arrivent directement si ce dernier est a sa
portée, ou par I'intermédiaire d’autres noeuds freres (qui partage le méme leader)

s’il est hors de son rayon de couverture.
* Un noeud qui re¢oit un message d’'un noeuds d’un autre groupe, 'ignore, sauf s’il
est destiné a son leader.

* Lorsqu’'un réseau connexe est confirmé et qu’'un référendum est lancé, les noeuds
freinentleurs mouvements jusqu’a ce que la terminaison du consensus soit confirmé

par son leader (dans le cas de notre simulation).

* Des limites de temps sont assigné a des événements supposés se produire (pulsa-
tion leader, etc.), si elles sont dépassées le noeud réémet le message ou change son

état, sinon elles seront réinitialisé.
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L’exactitude : Le comportement prévu au départ est toujours assuré :

* Lesrequétes de demande d’ajout des noeuds solitaires sont toujours satisfaites, sauf

sile leader a atteint sa limite de noeud fils.

* Un leader décide qu’un consensus est achevé, si un choix a atteint une majorité,

dont lui-méme a calculer le pourcentage, selon les bulletins recus.

La vivacité : Méme en cas de perte, les messages atteignent toujours leurs destinations.
e Siun ACK pour certains messages ni pas retourné apres un délai, il est retransmis.

e A chaque changement d’état (leader temporaire vers solitaire, noeud membre vers
solitaire, solitaire vers noeud membre, solitaire vers leader temporaire) le noeud
supprime les files d’attentes d’envoie (non encore transmis) et de réception (non

encore traités) de message pour qu'’il n’y ait pas d’ambiguité pour la suite.

Les performances : Pour la suite des mesures de performance, nous préciserons que
notre simulation est compilée en 32bit, et tourne sur un ordinateur équipé d'un pro-
cesseur Intel 6700HQ 2.6 GHz, et d'une carte graphique nVidia 950M avec une horloge
graphique de 915 MHz, sous windows10-64Bit.

La mesure de performance se fera avec I’application Intel Graphics Performance Analy-
zers (voir Annexe), et les données prélevées seront représentées par des graphes (le bleu
pour le pourcentage moyenne d’utilisation du CPU, le vert pour le nombre moyenne de

message par seconde et par noeud), 'axe des x représente le nombre de noeuds.

Les noeuds évoluent sur une scéne de 160 unités de longueur, 100 unités de largeur et 40s

unité de hauteur, avec une vitesse moyenne de 2.0 unités/s (mesures OpenGL).

Il'y a neuf graphes. Chaque graphe représente des mesures différentes avec différents pa-
rametres (limite nombre de noeuds fils pour un leader et délai d’attente d’'une pulsation

d’un leader pour un noeud membre).

40

35

30

25

20

15 =

10 R

5
Nombre de noeuds 2 2 4 8 16 25 30 40
= | Jtilisation Processeur (%) 13 13 14 15 23 34 30
= Nombre de messages 14 13 11 12 11 9 8

e | tilisation Processeur (%) m—— ombre de messages

FIGURE 4.11 — Graphe performance : Limite noeuds fils = 5, Délai d’attente pulsation leader = 2
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35
30
25
20
15
10 —
Nombre de noeuds ¢ 2 4 8 16 25 30 40
e | Jtilisation Processeur (%) 13 13 14 18 20 30 33
s Nombre de messages 14 13 11 10 10 9 7

s | tilisation Processeur (%) e Nombre de messages

FIGURE 4.12 - Graphe performance : Limite noeuds fils = 10, Délai d’attente pulsation leader = 2

35

30

25

20

15

10
Nombre de noeuds 2 2 4 8 16 25 30 40
e |Jtilisation Processeur (%) 13 13 14 18 23 28 30
= Nombre de messages 14 13 11 11 9 9 8

e | tilisation Processeur (%) s Nombre de messages

FIGURE 4.13 - Graphe performance : Limite noeuds fils = 15, Délai d’attente pulsation leader = 2

40
35
30
25
20
15
10

5 _\

0
Nombre de noeuds 2 4 8 16 25 30 40
= | Jtilisation Processeur (%) 13 13 13 13 25 34 34

= Nombre de messages 12 12 11 11 10 8 S

e tilisation Processeur (%) Nombre de messages

FIGURE 4.14 - Graphe performance : Limite noeuds fils = 5, Délai d’attente pulsation leader = 5
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30
25
20
15

10 B
5

0
Nombre de noeuds 2 B 8 16 25 30 40
= |tilisation Processeur (%) 13 13 13 13 20 17 28
= Nombre de messages 12 12 11 11 9 9 7

= |Jtilisation Processeur (%) = Nombre de messages

FIGURE 4.15 — Graphe performance : Limite noeuds fils = 10, Délai d’attente pulsation leader = 5

35
30
25
20
15
10 — ————
5
0
Nombre de noeuds 2 4 8 16 25 30 40
= | Jtilisation Processeur (%) 13 13 13 13 14 15 29
= Nombre de messages 12 12 11 11 9 9 6

= |Jtilization Processeur (%) Nombre de messages

FIGURE 4.16 — Graphe performance : Limite noeuds fils = 15, Délai d’attente pulsation leader = 5

25
20
15
10 T ee————
: e
Nombre de noeuds ) 2 4 8 16 25 30 40
= | Jtilisation Processeur (%) 13 13 15 13 19 15 21
= Nombre de messages 12 12 9 11 9 8 7

e | Jtilisation Processeur (%) = Nombre de messages

FIGURE 4.17 — Graphe performance : Limite noeuds fils = 5, Délai d’attente pulsation leader = 8
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30
25
20
15

5

0
Nombre de noeuds 2 4 8 16 25 30 40
= |Jtilisation Processeur (%) 13 13 13 15 18 14 26
= Nombre de messages 12 12 11 11 9 9 7
s | Jtilisation Processeur (%) = Nombre de messages

FIGURE 4.18 — Graphe performance : Limite noeuds fils = 10, Délai d’attente pulsation leader = 8

30
25
20
15
10 = H
5
Nombre de noeuds . 2 4 8 16 25 30 40
= | Jtilisation Processeur (%) 13 13 13 13 15 14 28
= Nombre de messages 12 12 11 11 9 9 6

s | Jtilisation Processeur (%) = Nombre de messages

FIGURE 4.19 - Graphe performance : Limite noeuds fils = 15, Délai d’attente pulsation leader = 8

De par ces graphes nous remarquons que l'influence de ces parametres (le délai d’at-

tente de la pulsation de leader et la limite de noeuds fils) est flagrant.

* Plusle délai d’attente de la pulsation de leader est petit, plus les performance s’ame-

nuise.
* Plus la limite de noeuds fils est graned, plus le nombre de message diminue.

On peut les résumer dans un tableau comme suit :
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Paramétres Délai d'attente pulsation leader Limite nceuds fils
Nombre
neeuds Petit Grand Petit Grand
T cPU l, cPU (Stable) CPU (Stable) CPU
Réduit
T Nombre Messages | (Stable) Nombre Messages T Nombre Messages i Nombre Messages
cPU CPU CPU CPU
Elevé T l T l
T Nombre Messages l Nombre Messages (Stable) Nombre Messages l Nombre Messages
i Diminue T Augmente

TABLEAU 4.1-Tableau des performances selon les deux parametres (Limite noeuds fils et Délai

d’attente pulsation leader) proportionnellement aux nombre de noeuds

3) Vérification des Objectifs

D’apres la problématique soulevée dans le chapitre précédent, nous avons dégagé les

objectifs atteints qui tournent essentiellement au tour :

— D’une coordination en premier lieu des noeuds mobiles dans un systeme qui est
dynamique : notre approche était d’y arriver grace a un systeme de candidatures et
d’élections de leaders, et en divisant les états que peut prendre un noeud en cinq
catégories. En se basant sur le fait qu'un noeud peut a tout moment se retrouver
seul ou éloigné de son leader, ou carrément indisponible, cela n’influencera aucu-

nement les autres noeuds;

— La collaboration entre les noeuds d’'une maniére équitable dans le but d’atteindre
un consensus en un temps fini : nous nous somme basés pour cela sur le protocole
stellar bien que son algorithme soit indisponible, nous avons basé notre approche
sur les idées décrite dans son livre blanc [25], et nous ’avons adapté a un systeme de
noeuds mobile. Son avantage comme nous ’avons décri dans le chapitre 3, est qu'’il
n’y a pas d’état bloqué pour un noeud. Chaque noeud possede sa propre liste de
noeud de confiance, mit a jour selon des criteres spécifiques. Le consensus utilise
un systeme de référendum, lancer par un noeud membre ou un leader, suivi d'une
session de votes entre les noeuds d’'un groupe qui démarre apres que le réseau soit
confirmé comme étant connexe. Le leader prend la décision d’arréter la session de
vote apres qu’'une majorité sur un choix proposé auparavant a été atteinte. Le résul-
tat est envoyé aux autres leaders qui feront les calculs localement et prendront une
décision (accepter les résultats, changer localement le résultat d’'un groupe selon

son poids, refaire le référendum).
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— S’assurer que le systéme est tolérant aux fautes : I’algorithme ne comprend aucune
boucle tant-que, et il y a toujours une séquence d’événements a travers laquelle les

noeuds peuvent s’entendre et continuer leurs exécutions.

— Utilisation d’un systeme de parametres pour optimiser les performances de I’algo-
rithme : Nous nous somme basés dans notre protocole sur I'utilisation des para-
metres adaptables pour palier a certains problemes, comme !'utilisation élevé du
CPU et le nombre élevé de message échangé (tableau 4.1) ou bien d'un trop grand

nombre de leaders en service.

4) Synthese

Les travaux existants dans la littérature qui traitent de consensus reposent essentielle-
ment sur le fait 'un réseau est connexe et ou traitement des problemes d’asynchronisme,

certain comme [21] utilise un leader pour gérer la réplication des journaux.

Les auteurs de [22] ont congus un modele utilisant un systeme devisé en plusieurs
phases, dans chacune est composée de 2 tours. A chaque fin des deux tours le processus
dont I'ID correspond au numéro de phase actuelle est désignée comme roi de la phase

(un leader temporaire).

L’approche utilisant les blockchains a était reconnu grace aux travaux de [23], ces pro-
tocoles de consensus ne requiert aucune partie de confiance ou identité pré-supposée
parmi les participants, une méme base de données des transactions est présente sur I’en-

sembles des noeuds du réseau.

Toutes ces approches sont réalisables, elles ont prouvé leur efficacité en pratique, ce-
pendant la plupart sont couteuses et présentent les mémes inconvénients dans un sys-

teme dynamique, surtout en cas d’absence ou de panne d'un noeud.

C’est sur ce point que notre approche se distingue car elle est basée sur quatre protocoles
différents, et une tout autre maniére de décrire 1’organisation, la coordination et la ges-
tion d’envoi des messages entre les noeuds, elle ne fait partie d’aucune catégorie recensée

dans le chapitre 2.

Notre solution exploite des leaders pour maintenir des clusters de noeuds, minimisant
ainsi les problemes qui peuvent étre rencontré. Lorsqu’un leader souhaite envoyer un
message a un autre leader, il peut utiliser des noeuds membres comme intermédiaires
pour propager jusqu’a une destination lointaine. Lorsque un leader et son groupe ne ré-
pondent plus, un intervalle de temps est utilisé pour réémettre le message, c’est le groupe
en question c’est disloquer, le noeud leader destitué répond par des NACK. Cette alterna-

tive offre une meilleure disponibilité des noeuds et des ressources, et a moindre cout.

Cependant en terme de sécurité et donc en grande partie au bon choix de Quorum-Slice
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pour un noeud, celui-ci devrait étre modulable selon I’environnement du systeme.

5) Conclusion

Nous avons présenté dans cette partie du document la validation de notre approche.
D’abord par une simulation d’'une organisation et d’'une coordination entre noeuds, suivi
d’un scénarios d’exécution pour un consensus simple, puis par la vérification des objec-
tifs fixés au départ. Nous avons également fait une synthése générale révélant les points

forts et les points faible de notre solution.

75



Conclusion générale et perspectives

Enraison de son impact pratique et pour des raisons théoriques, le probleme de consen-
sus est un probléeme des plus intéressant dans I'informatique tolérante aux pannes.
Rappelons que dans le probleme d'un consensus basique chaque processus commence
par une valeur initiale, et doit décider d’une valeur finale (terminaison). Cette valeur dé-
cidée doit étre une valeur initiale de certains processus, qui I'on a un moment donné
proposer (validité), et que tous ces processus doivent décider d’'une méme valeur finale
(accord).

La complexité des implémentations de consensus est devenue I'un des sujets les plus im-

portants dans la théorie de I'informatique distribuée.

On sait que le consensus ne peut pas étre résolu dans un systeme de mémoire partagé
asynchrone en lecture-écriture. De maniére déterministe et tolérante aux pannes.
Une fagon de contourner cette impossibilité est de ne garantir que la progression dans les

exécutions répondants a certaines conditions, par exemple, en I’absence de contestation.

En raison de leurs généralités, les protocoles de consensus souvent proposés, peuvent
s’adapter a toute les situations avec de légere adaptation a I’environnement dans lequel
ils migrent.

Le probleme récurrent dans leurs approche et I'utilisation de systémes dont la topologie
est connue (le nombre et la liste des participants est préalablement connue), les hypo-
theéses classiques d’'une connaissance préalable de la composition du systeme, ou méme
seulement du nombre de participants, ne sont plus possibles dans les systémes dyna-

miques.

Les systemes dynamiques présentent des variations au cours de temps, au niveau de
leurs topologies, ainsi que du nombre de noeuds présents et de leurs positions a un ins-
tant t qui sont méconnus.

La coordination entre les actions des agents est un défi non trivial, les procédures de com-
munication séquentielle ne sont pas garanties. Dans notre approche aucune dépendance
réelle n’existe entre les noeuds. Chacun d’eux garde une certaine dépendance. Si une
communication importante n’arrive pas, comme la pulsation de leader, le noeud peut

changer son état ainsi que sa facon de traiter les messages.

Chacune des propriétés accordées a un noeud dans le chapitre 3 est importante, si

une seule des conditions n’est pas présente ou n’est pas a sa place, ’algorithme se retrou-
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vera incomplet. La présence de ces propriétés permet de pallier aux caracteéres aléatoires
des noeuds.

On retrouve aussi souvent 'utilisation d’une diversité d’états pour un noeud dans les pro-
tocoles étudiés, le plus souvent deux ou trois états. Dans notre cas nous avons utilisé cinq
états possibles, gagnons ainsi une certaine performance et une diminution de nombre de
messages.

Tout au long de ce semestre, nous avons tenté d’apporter notre contribution aux pro-
blemes de consensus dans des systémes variant dans le temps avec des noeuds mobiles,
et a moindre coft. La principale motivation qui a régi ce travail est la proposition d'une
approche qui conserve les avantages de la dynamicité et un certain degré d’'indépendance
d’un noeud, qui n’engendre pas ou n’est pas influencé par des problemes externes.
Notre solution permet d'une part, d’organiser et de coordonner les noeuds, et d’exploi-
ter une continuité de service en cas d’'indisponibilité d’'un noeud voire méme plusieurs,
d’autre part réaliser un consensus en un temps fini. Méme si la structure d’arbre avec un
seul pére n’est pas tolérante aux fautes, néanmoins c’est la structure la plus pratique dans
notre cas.

Bien que le scénario d’execution est trés basique, 1'utilisation de moteur graphique
OpenGL nous a permis de concevoir notre simulation a la main en partant de zéro, ce
qui nous a permet de comprendre encore mieux les problemes qui peuvent étre liées a
un réseau dynamique, et ainsi d’améliorer pas a pas et le plus finement possible notre
algorithme, et de voir les problémes liés a chaque étape de conception. L’utilisation d’'un
script externe était une bonne idée, cela nous a permis d’éviter des recompilations in-

utiles a cause d'une simple variable et de gagner beaucoup de temps.

Sur la base du travail réalisé nous dresserons d’autres perspectives a savoir :
a) Améliorer I'algorithme et I'intelligence des noeuds.
b) Augmenter la tolérance aux fautes, ainsi que la sécurité.

¢) Simuler et évaluer la proposition pour atteindre de meilleures performances, en

testant différents parametres avec différents nombres de noeuds.
d) Tester notre approche sur un environnement réel.

e) Etendre notre solution aux réseaux dynamiques plus denses en terme de noeuds et

de transactions.
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Annexes

1) Quorum slices

Dans un systéme distribué, le quorum est un ensemble de noeuds suffisants pour par-
venir a un accord. L’accord byzantin fédéré introduit le concept d’'une tranche de quo-
rum, le sous-ensemble d’'un quorum qui peut convaincre un noeud d’'un accord particu-
lier.

Il existe plusieurs différences importantes entre I’accord byzantin non fédéré tradition-
nel et 'accord byzantin fédéré. L’accord byzantin garantit un consensus réparti malgré
I’échec byzantin des participants. Cependant, il faut un accord unanime sur I'apparte-
nance au systeme par tous les participants. Chaque nud du réseau doit étre connu et vé-

rifié a I’avance.

L’accord byzantin fédéré apporte une adhésion ouverte et un controle décentralisé al’ac-
cord byzantin. La principale différence est que chaque noeud choisit ses propres tranches

de quorum. Les quorums du systéeme résultent des décisions des nuds individuels.

Dans un accord byzantin fédéré, il n’y a pas de controleur et aucune autorité centralisée,
de sorte que les nuds individuels décident de quels autres participants ils ont confiance.
Les noeuds peuvent avoir plusieurs tranches, et ces choix de noeud individuel de confiance

peuvent étre basés sur des critéres extrinseques.

Chaque nud est responsable de s’assurer que son choix de tranche de quorum ne viole
pas I'intersection du quorum. Faire un choix responsable c’est généralement de s’assurer
que les tranches sont assez grandes et que les noeuds qu’elles contiennent sont suffisam-
ment importants pour ne pas risquer leurs réputation en nourrissant des informations

différentes pour différentes personnes.

2) OpenGL

Open Graphics Library ( OpenGL ) [35] est une interface de programmation multi-
plateforme (API) pour le rendu des graphiques vectoriels 2D et 3D. L’API est générale-
ment utilisée pour interagir avec une unité de traitement graphique (GPU), pour obtenir

un rendu accéléré par le matériel.
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La spécification OpenGL décrit une API abstraite qui permet de dessiner des gra-
phiques 2D et 3D, qui peut étre entierement implémenté dans un logiciel.
L’API est définie comme un ensemble de fonctions qui peuvent étre appelées par le pro-
gramme client, elle regroupe environ 250 fonctions différentes qui peuvent étre utilisées
pour afficher des scenes tridimensionnelles complexes a partir de simples primitives géo-
métriques. Bien que les définitions des fonctions soient superficiellement similaires a

celles du langage de programmation C, elles sont indépendantes du langage.

3) Intel Graphics Performance Analyzers

Intel GPA [38] fournit des outils danalyse de graphiques et doptimisation, pour conce-
voir des jeux et des applications graphiques exigeantes. L’outils prend en charge les plates-
formes basées sur les dernieres générations d’'Intel Core et la famille de processeurs Intel
Atom, pour des applications développées pour les systeme dexploitation Windows, An-
droid ou linux .

Intel GPA fournit une interface utilisateur commune et intégrée pour la collecte des
données de performances. Il est utilisé pour I’échantillonnage d’événements matériels
qui utilise I'unité de surveillance de performance sur puce (nécessite un processeur Intel

pour cela).

Frequenc

FIGURE 20 — Analyseurs de performances graphiques Intel
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Résumeé : Un probleme fondamental dans les systemes distribués et les systemes
multi-agents est d'obtenir une fiabilité globale du systeme en présence d'un certain
nombre de processus défectueux. Cela nécessite souvent que les processus
acceptent une certaine valeur de données qui est nécessaire pendant le calcul. Un
protocole de consensus consiste a faire en sorte que tous les processus d'un groupe
acceptent une certaine valeur spécifique en fonction des votes de chaque processus.
Tous les processus doivent étre d'accord sur la méme valeur et celle-ci doit étre une
valeur soumise par au moins I'un des processus. Le consensus entre les processus
est facile a réaliser dans un monde ou tout est parfait. Cependant la réalité nous met
face a des défis complexes et délicats, et le plus grand d’entre eux est
'asynchronisme. Mais quand le systeme devient dynamique et donc varie au cours de
temps (en terme de topologie, de nombre de nceuds et de leurs positions, etc.), ce
gros probléme devient une habitude a laquelle on doit s’adapter. Dans ce mémoire
nous essayerons de définir le consensus tournant dans un systeme dynamique, et
nous verrons certains problemes liés a sa conception. Nous présenterons egalement
une solution pour la gestion de la coordination et de I'organisation des agents dans
une topologie qui est dynamique et d’'un protocole de consensus. Et nous terminerons
avec la simulation de la solution apportée.

Summary: A fundamental problem in distributed systems and multi-agent systems is
to obtain overall system reliability in the presence of a number of faulty processes. This
often requires that the processes accept a certain data value that is needed during the
calculation. A consensus protocol is to ensure that all processes in a group accept a
certain specific value depending on the votes of each process. All processes must
agree on the same value and it must be a value submitted by at least one of the
processes. The consensus between processes is easy to achieve in a world where
everything is perfect. However, reality presents us with complex and delicate
challenges, and the biggest of them is asynchronism. But when the system becomes
dynamic and therefore varies over time (in terms of topology, number of nodes and
their positions, etc.), this big problem becomes a habit to which one must adapt. In this
paper we will try to define the consensus in a dynamic system, and we will see some
problems related to its conception. We will also present a solution for managing the
coordination and organization of agents in a topology that is dynamic and a consensus
protocol. And we will finish with the simulation of the solution provided.

Mots Clés: consensus, protocole, systéme, distribué, multi-agents, agent, nceud,
coordination, organisation, processus, graphe, dynamique, réseau, topologie,
asynchrone, raft, poet, stellar, lockstep, opengl, simulation.

Keywords : consensus, protocol, system, distributed, node, organization, process,
graph, dynamic, network, topology, asynchronous.
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