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Introduction générale  

 
De nos jours, l’internet est considéré  comme la plus grande source d’information qui 

existe au monde. Toute entreprise ou établissement ayant un accès à cet outil est en 
possession de diverses informations privées, peuvent être en proie de cyber attaques.   

Ces cybers attaques ont pour but d’interrompre le fonctionnement d’un réseau 
informatique, d’intercepter et modifier les informations. 

Afin qu’on puisse éviter les risques de ces attaques, il faut impérativement  garantir une 
sécurité du réseau informatique  de l’entreprise et le rendre moins vulnérable. L’objectif de 
notre projet est de mettre en exécution un mécanisme de sécurisation de données ainsi que 
leurs échanges entre deux réseaux locaux de l’entreprise SCS. En plus, il est nécessaire de 
segmenter le réseau local de chaque entreprise en plusieurs LAN virtuels, pour réduire les 
domaines de collisions et éviter les congestions. Ce qui permet de renforcer la sécurité au 
niveau du réseau local. 

Pour pouvoir atteindre  et concrétiser cet objectif, nous avons à notre disposition des 
solutions de sécurisation, parmi lesquelles, on a opté pour le protocole IPSec qui est le 
principal outil qui nous permettra d’implémenter les VPN. 

Pour bien mener ce travail, nous avons organisé notre mémoire en quatre chapitres 
structurés comme suit : 

Le premier chapitre s’intitule  «Généralités sur les réseaux et la sécurité informatique » où 
nous présentons quelques concepts de base des réseaux informatiques et certaines notions sur 
la sécurité informatique.  

Dans le deuxième chapitre titré «Réseaux privés virtuels» nous définirons en premier lieu ce 
qu’est un réseau privé virtuel, ensuite nous parlons de son fonctionnement et de ses objectifs. 
Nous finirons par citer les différents protocoles de mise en place, principalement l’IPSec, sa 
compréhension nous aidera dans la réalisation. 

Le troisième chapitre nommé «Etude préalable » aura pour objectif de mieux comprendre 
l’organisme et sa structure, nous allons donc évoquer la problématique ainsi que la solution 
adéquate. 

Dans le quatrième et dernier chapitre, nous allons enfin passer à la «Réalisation», on premier 
lieu nous introduirons les outils et logiciels ayant servi à l’élaboration du projet, tout en 
expliquant les configurations, nous passerons ensuite au deuxième lieu qui sera consacrée à 
l’implémentation de la solution VPN grâce au protocole IPSec. 

Enfin, dans la conclusion générale, nous ferons une récapitulation du travail effectué ainsi que 
l’expérience acquise. 
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Introduction 

 Le besoin de communication et de partage a poussé l’industrie informatique à s’orienter 

vers les réseaux et travailler d’avantage pour les sécurisés. Dans ce premier chapitre nous 

allons aborder le concept des réseaux informatiques, ensuite nous allons passer aux différents 

concepts de la sécurité informatique, ces objectives, les différentes attaques et la sécurité dans 

les réseaux informatique.      

 

Partie I : généralité sur les réseaux 

I.1 Définition 

         Un réseau informatique, c’est l’ensemble des ressources de communication (matérielles 

et logicielles), d’ordinateurs et des clients cherchant a exploiter ces ressources afin de 

répondre a un besoin d’échange d’informations. 

I.2 Classification de réseaux informatique  

         Selon la distance maximale reliant deux points, ces réseaux peuvent être classés en 

quatre catégories  [4]  

 

 

Figure I.1– Classification des réseaux sans fil suivant leur taille 

I.2.1 Le réseau personnel  

          La plus petite étendue de réseau est nommée en anglais Personal Area Network (PAN). 

Centrée sur l’utilisateur, elle désigne une interconnexion d’équipement informatique dans un 

espace d’une dizaine de mètres.  
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I.2.2 Le réseau local (local Area Network) 

        C’est un réseau de taille supérieure au PAN, s’étendant sur quelques dizaines à quelques 

centaines de mètres.  

I.2.3 Les réseaux MAN (Metropolitan Area Network)   

         Le réseau métropolitain assure des communications sur de longues distances, 

interconnectant souvent plusieurs réseaux LAN. Il peut servir à interconnecter, par une liaison 

privée ou non, différents bâtiments distants de quelques dizains de kilomètres.  

I.2.4 Le réseau étendu  

         Les étendues des réseaux les plus conséquentes sont classées en Wide Area Network 

(WAN). Constitués de réseau de type LAN, et/ou MAN. Les réseaux étendus sont capables de 

transmettre les informations sur des milliers de kilomètres à travers le monde entier. Le WAN 

le plus célèbre  est réseau publique Internet. 

I.3 Topologie Physique 

         Décrit comment les différents nœuds sont reliés entre eux. [1] 

I.3.1 Topologie en anneau  

 

Figure I.2 – Réseau en anneau 

         Dans un réseau en topologie en anneau, les ordinateurs communiquent chacun à leur 

tour, nous avons donc une boucle d’ordinateurs sur laquelle chacun d’entre eux va avoir la 

parole successivement. 

I.3.2 Topologie en bus  
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Figure I.3 – réseau en bus 

           Une topologie en bus est l’organisation la plus simple d’un réseau. En effet dans une 

topologie en bus tous les ordinateurs sont reliés à une même ligne de transmission par 

l’intermédiaire de câble, généralement coaxial. Le mot “Bus“ désigne la ligne physique qui 

relie les machines du réseau.       

I.3.3 topologie en étoile  

 

Figure I.4 – Réseau en étoile 

       Dans une topologie en étoile, les ordinateurs du réseau sont reliés à un système matériel 

appelé hub ou concentrateur. Il s’agit d’une boîte comprenant un certain nombre de jonctions 

auxquelles nous pouvons connecter les câbles en provenance des ordinateurs. Celui-ci a pour 

rôle d’assurer la communication entre les différentes.        

  

I.4 L’architectures Des Réseaux Informatique 

         Pour que les données transmises de l'émetteur vers le récepteur arrivent correctement 

avec la qualité de service exigée, il faut une architecture logicielle. 
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Figure  I.5 – le modèle OSI et le modèle TCP/IP 

I.4.1 Le modèle de référence OSI (Open Systems Interconnection) 

         Le modèle OSI a été créé par l’organisme ISO (International Organization for 

Standardization).Il écrit les fonctionnalités nécessaires à la communication entre ordinateurs 

et assure l’organisation de ces fonctions. Ce modèle est formé de 7 couches, ayant chacune 

des applications bien distinctes.  

Les différentes couches sont : [5] 

I.4.1.1 Niveau 7 : La couche applicative  

       Elle donne aux programmes de l'utilisateur le moyen d'accéder à l'environnement OSI et 

fournit tous les services directement utilisables par ces programmes, tel que l’envoi ou la 

réception de courrier électronique ou la navigation web. 

I.4.1.2 Niveau 6 : La couche de présentation  

          Elle s'occupe de la syntaxe et de la sémantique des informations transportées en se 

chargeant notamment de la représentation des données, de la lisibilité par la couche 

application d'un autre système, de l'utilisation d'un format commun. 

I.4.1.3 Niveau 5 : La couche session  

         Elle se charge de négocier les conditions d’une session de communication entre deux 

hôtes, de créer cette session et de la détruire une fois la communication est terminée (sur 

demande de la couche de présentation).  

I.4.1.4 Niveau 4 : La couche de transport  
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         Elle se charge de la liaison d'un bout à l'autre et aussi responsable du bon acheminement 

des messages complets de l'émetteur au récepteur. S'occupe de la fragmentation des données 

en petits paquets et vérifie éventuellement qu'elles ont été transmises correctement. 

I.4.1.5 Niveau 3 : La couche réseau  

          Elle assure toutes les fonctionnalités de relais et d'amélioration de services entre entités 

du réseau : l'adressage, le routage, la détection, etc. 

I.4.1.6 Niveau 2 : La couche de liaison de données 

         Elle s’occupe d'encoder (ou moduler) les données pour qu'elles soient transportables par 

la couche physique, et fournit également la détection d'erreur de transmission et la 

synchronisation. 

I.4.1.7 Niveau 1 : La couche physique 

         Elle s’occupe  de la transmission des données proprement dit. Elle précise en particulier 

le type du média de communication, de format des éventuels connecteurs. 

I.4.2. Le modèle TCP/IP (Transfer Control Protocol / Internet Protocol) 

         Le but du modèle TCP/IP (Transfer Control Protocol / Internet Protocol) était de 

permettre une interconnexion des réseaux, en offrant aux utilisateurs un mode commun 

d'adressage et des protocoles de communication indépendants des technologies utilisées, du 

nombre et de la position d'équipements d'interconnexion. Il est structuré en quatre couches. 

[6] 

I.4.2.1 La couche d'accès au réseau  

         Aussi appelée couche hôte réseau, elle spécifie la forme sous laquelle les données 

doivent être acheminées quel que soit le type de réseau utilisé. Cette couche renferme tous les 

détails sur la couche physique et la couche liaison de données du modèle OSI.  

I.4.2.2  La couche Internet  

         Elle est chargée de fournir le paquet de données (datagramme Le but du protocole IP 

(Internet Protocol) est de masquer aux utilisateurs (et aux protocoles des couches supérieures) 
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la topologie et la multiplicité du réseau, en adoptant pour ce dernier un adressage universel 

(au moyen d'adresses IP), et en assurant le routage. 

I.4.2.3  La couche transport  

         Elle assure l'acheminement des données. La couche transport renferme deux types de 

protocoles : le protocole TCP (Transmission Control Protocol) et le protocole UDP (User 

Datagram Protocol). Tous les deux utilisent IP comme couche réseau. 

I.4.2.4  La couche application 

         Elle englobe les applications standards du réseau. Elle gère les protocoles de haut 

niveau, elle combine les fonctions des couches session, présentation et application du modèle 

OSI. 

I.5 Les protocoles LAN  

Parmi les protocoles dans les LAN on trouve : 

I.5 .1 VLAN (Virtual LAN) 

Un LAN (Virtual Local Area Network) Ethernet est un réseau local virtuel utilisant la 

technologie Ethernet, il permet de regrouper les éléments du réseau (utilisateurs, périphérique, 

etc.) selon des critères logiques (fonction, partage de ressources, appartenance à un 

département, etc.) et sans se heurter à des contraintes physiques (dispersion des ordinateurs, 

câblage informatique inapproprié, etc.).[2] 

I.5.2 Le protocole VTP (VLAN Trunking Protocol) 

Le VTP est un protocole propriétaire de Cisco qui permet de configurer et de propager 

les VLANs à travers un réseau. Il y a trois modes de fonctionnent pour la mise en place du 

VTP : [3] 

1. Mode serveur : les serveurs VTP peuvent créer, modifier et supprimer un VLAN et 

des paramètres de configuration VLAN pour l’ensemble du domaine. Ils envoient 

des messages. Ils envoient des messages VTP par tous les ports multi-VLAN. 
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2. Mode client : les clients VTP ne peuvent pas créer, modifier ou supprimer des 

informations VLAN. Le seul rôle des clients VTP est de traiter les modifications 

VLAN et d’envoyer des messages VTP par tous les ports multi-VLAN.  

3. Mode transparent : les switchs transmettent des annonces VTP mais ignorent les 

informations contenues dans le message. 

Si une des conditions suivantes n’est pas respectée, le domaine de VTP ne sera pas 

valide et l’information ne se propagera pas : 

- Il faut assigner le même nom de domaine de VTP à chaque switch. 

- L’option trunk pour l’interconnexion des switch doit être activée. 

Le rôle de VTP est maintenir la cohérence de la configuration VLAN sur un domaine 

d’administration réseau commun. Ce domaine est organisé hiérarchiquement : le serveur VTP 

diffuse ses configurations VLAN, tandis que le client VTP met à jour sa configuration VLAN 

en fonction des informations reçu du serveur. En outre, le protocole VTP facilite la gestion et 

la surveillance des réseaux VLAN. [3]    

Partie II : Sécurité informatique 

II.1 Définition 

 La sécurité informatique est une discipline qui se préoccupe de la protection de  

l’intégrité et de la confidentialité des informations stockées dans un système informatique, 

afin de réduire la vulnérabilité d’un système contre les menaces accidentelles ou 

intentionnelles.  

II.2 Objectifs de la sécurité informatique  

La sécurité informatique, d'une manière générale, consiste à assurer que les ressources 

matérielles ou logicielles d'une organisation sont uniquement utilisées dans le cadre prévu. [7] 

La sécurité informatique vise généralement cinq principaux objectifs : 

- La confidentialité 

La confidentialité consiste à rendre l'information inintelligible à d'autres personnes que 

les seuls acteurs de la transaction. 
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- L'intégrité  

 

Vérifier l'intégrité des données consiste à déterminer si les données n'ont pas été altérées 

durant la communication (de manière fortuite ou intentionnelle). 

- La disponibilité 

 L'objectif de la disponibilité est de garantir l'accès à un service ou à des ressources.  

- La non-répudiation 

 La non-répudiation de l'information est la garantie qu'aucun des correspondants ne 

pourra nier la transaction. 

- L'authentification 

L'authentification consiste à assurer l'identité d'un utilisateur, c'est-à-dire de garantir à 

chacun des correspondants que son partenaire est bien celui qu'il croit être. Un 

contrôle d'accès peut permettre (par exemple par le moyen d'un mot de passe qui devra 

être crypté) l'accès à des ressources uniquement aux personnes autorisées. 

II.3 Terminologie de la sécurité informatique  

La sécurité informatique utilise un vocabulaire des termes techniques  bien défini nous 

définissons certains termes associé: [8] [9] 

-  vulnérabilité (faiblesse/ faille) 

 Faute, par malveillance ou maladresse, dans les spécifications, la conception, la 

réalisation, l’installation ou la configuration d’un système, ou dans la façon de 

l’utiliser. Une vulnérabilité peut être utilisée par un code d’exploitation et conduire à 

une intrusion dans le système. 

- Menaces  

Ce sont les violations potentielles de la sécurité. C’est l’ensemble des personnes, 

choses et événements  qui posent danger pour un patrimoine en termes de 

confidentialité, d’intégrité et de disponibilité. Il existe deux types de menaces 

accidentelles (expositions) et les menaces intentionnelles (attaques). 

- Risque 

Le risque désigne la probabilité d’un événement dommageable ainsi que les coûts qui                                                                                 

s’ensuivent. Le risque  dépend également du montant des valeurs à protéger. 

- Intrusions dans le système (hacking) 
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Le hacking, ou piratage informatique, n’est pas une notion précisément définie, mais 

porte sur toutes sortes de manipulations non autorisées effectuées sur des ordinateurs 

étrangers. Le hacking décrit l’intrusion non autorisées dans le système informatique 

d’une entreprise. Il consiste souvent à utiliser des programmes d’espionnage ciblé 

(espiogiciels, cheval de Troie). 

 

- Attaque  

Une attaque désigne un accès ou une tentative d’accès non autorisés à un système. 

Nous distinguons entre les attaques passives (obtention sans autorisation 

d’information, perte de confidentialité) et les attaques actives (modification non 

autorisée des données, perte de l’intégrité, perte de disponibilité).  

II.4  Les attaques courantes  

Il existe un nombre important d’attaques informatiques ayant chacune des objectifs 

différents, dans ce qui suit nous citons quelques attaques courantes : [10]  

• Le sniffing 

Cette attaque se fait avec un logiciel appel “sniffer“ placé sur un ordinateur du même 

réseau que la machine cible, le sniffer intercepte toutes les trames que la carte réseau d’un 

ordinateur reçoit et qui ne lui sont pas destinées. Grâces à ça on peut savoir par exemple les 

pages web que consultent les personnes sur le réseau ou bien les mails envoyés et reçus.    

   

• L’IP spoofing 

 

Cette attaque consiste à ce faire passer pour une autre machine qui a des privilèges ou 

droits élevés (root) dans l’accès à un serveur cible en falsifions son adresse IP 

 

• Le Dos (Denial of Service) 

 

Le déni de service est une attaque qui vise à rendre un service, un système ou un réseau 

indisponible. En général, il exploite les faiblesses d’implémentation, les faiblesses de 

l’architecture d’un réseau ou d’un protocole. 

 

• Le craquage de mots de passe  
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Cette   technique consiste à essayer plusieurs mots de passe afin de trouver le bon. Elle 

peut s’effectuer à l’aide d’un dictionnaire des mots de passe les plus courants, ou par la 

méthode de brute force (toutes les combinaisons sont essayées jusqu’à trouver la bonne). 

 

• Virus  

 

Les virus sont des programmes, généralement écrits en langage machines, susceptibles 

de s’introduire dans un ordinateur et de s’y exécuter. L’exécution peut produire de nombreux 

effets, allant du blocage d’une fonction à la destruction des ressources de l’ordinateur, comme 

l’efficacement de la mémoire ou du disque dur, en passant par l’émission de messages 

incontrôlés.  

  

II.5 Mesure de la sécurité des réseaux  

La mise en œuvre des mesures de sécurité consiste à déployer des moyens et des 

dispositifs visant à sécuriser le système d’information. Ainsi, la plupart du temps il est 

nécessaire de recourir à des applications implémentant des algorithmes cryptographiques 

permettant de garantir la confidentialité des échanges. 

 

II.5.1 Dispositif de sécurité  

         Un dispositif de sécurité est défini comme tout instrument, appareil, équipement, pièces, 

mécanisme, matière ou autre organisme ou organisation utilisées seule ou en association, pour 

être utilisés à des fins de mise en sécurité de personnes ou de biens, et ces dispositifs sont les 

suivants :   

 

II.5.1.1 Les réseaux privés virtuel 

         Les réseaux privés virtuels sont utilisés pour interconnecter des réseaux locaux à travers 

un réseau public comme Internet. Ils reposent sur le principe de création d’un tunnel virtuel 

dont les extrémités identifiés appartiennent à deux réseaux locaux différents, les données 

circulent alors dans ce tunnel après avoir était chiffrée, le principale avantage des VPN est 

interconnecter des réseaux à moindre coût à travers un réseau publique au lieu d’utilisation de 

lignes dédiées très couteuses. [11] 
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II.5.1.2 Liste de contrôle d’accès (ACL) 

Les administrateurs réseau doivent trouver le moyen d’interdire l’accès au réseau à 

certains utilisateurs tout en permettant aux utilisateurs internes d’accéder aux services 

nécessaires, les routeurs assurent cette fonction à l’aide des listes de contrôle d’accès. Une 

ACL est un ensemble de conditions qui est appliqué au trafic circulant via une interface du 

routeur. Elle indique au routeur les types des paquets à accepter ou à rejeter. Les ACLs 

permettent de gérer le trafic et de sécuriser l’accès d’un réseau en entrée comme en sortie. 

 

 

II.5.2 La cryptographie  

Il existe à l’heure actuelle deux grands principes de cryptages : le cryptage symétrique 

basé sur l’utilisation d’une clé privée et le cryptage asymétrique qui, repose sur un codage à 

deux clés, une privée et l’autre publique. [9] [12] 

 

II.5.2.1 La cryptographie symétrique  

 

 
Figure I.6 – Chiffrement symétrique 

 

Le cryptage à clé privé ou symétrique est basé sur une clé partagée entre les deux parties 

communicantes. Cette même  clé sert à crypter et décrypter les messages. L’avantage de la 

cryptographie symétrique est sa rapidité d’exécution car elle met en œuvre des opérations 

simples. Les algorithmes développés pour réalisé les opérations de cryptographie symétrique 

sont : DES, 3DES, AES. 

 

II.5.2.2 La cryptographie asymétrique  
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Figure I.7– Chiffrement asymétrique 

Ce système de cryptage utilise deux clés différentes pour chaque utilisateur : une est 

privée et n’est pas connue que par l’utilisateur; l’autre est publique et donc accessible  par tout 

le monde. Les clés publique et privée correspondante. Ce message crypté avec une clé 

publique ne puisse être décrypté qu’avec la clé privée correspondante. Ce cryptage présente 

l’avantage de permettre la signature numérique des messages et ainsi permettre 

l’authentification de l’émetteur. Les  algorithmes à clé publique les plus fréquemment utilisés 

sont : RSA, DSA, DH. 

La cryptographie asymétrique et cryptographie symétrique sont donc exploitées de 

manière complémentaire et successive dans les protocoles cryptographique pour authentifier 

l’émetteur, le récepteur, énoncer la non-répudiation des interlocuteurs, et déployer les 

systèmes de secrets qui vont leurs permettre de se communiquer de manière sécurisé.  

II.5.3 Le hachage  

         Le hachage est appelé aussi fonction de hachage, c’est une fonction qui convertit une 

chaîne de longueur quelconque en une chaîne de taille inférieure et généralement fixe, le 

résultat de cette fonction est appelée une empreinte. Une fonction de hachage qui est aussi une 

fonction à sens unique, c’est-à-dire il est très difficile de trouver une chaîne qui donne cette 

empreinte. [13] 

 

II.5.4 La signature numérique   

Une signature numérique est une empreinte (d’un document) chiffrée par la clé privée 

de l’auteur, cette empreinte chiffrée étant jointe au document original. La signature permet 

ainsi de vérifier l’intégrité du document et l’identité de l’expéditeur. Signe un document via 

des fonctions de hachage. [13] 

Conclusion   

       Ce chapitre nous a permit en premier lieu de découvrir et de mieux comprendre les 

notions et les concepts élémentaires des réseaux informatique. Il décrit le rôle de chaque 

matériel de base et son importance et en deuxième lieu de comprendre le concept de la 

sécurité informatique (cryptographie, fonction de hachage, signature numériques…) et plus 

particulièrement la sécurité des réseaux ou nous avons présenté brièvement les différentes 

politiques sécuritaires, tel que les VPNs qu’on abordera en détails dans le chapitre suivant.   
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Introduction  

 Les réseaux locaux types LAN permettent de faire communiquer les ordinateurs d’un site 

ou d’une société ensemble. Ces réseaux sont relativement sûr car ils sont quasiment toujours 

derrière une série de pare-feu ou coupés d’Internet et le chemin emprunté par les données ne 

quitte pas l’entreprise et est connu. 

Sur Internet, on ne sait pas par où passent les données car les chemins changent. Ces 

données peuvent donc être écoutées ou interceptées. Il n’est donc pas envisageable de faire 

connecter deux LAN entre eux par Internet sans sécuriser le cheminement des données 

échangées. Dans ces conditions, l’internet fournit des solutions VPN est idéale pour pouvoir 

exploiter au mieux les capacités de ce réseau des réseaux et relier des sites distants. 

Afin de sécuriser les échanges de données entre deux LAN, on peut recourir à deux 

alternatives : 

• Relier les deux sites par une ligne spécialisée mais hors de prix. 

• Créer un réseau privé virtuel sécurisé autrement dit un VPN. On encapsule (en anglais 

tunneling) les données dans un tunnel crypté. 

Nous nous intéresserons dans ce chapitre à la deuxième solution, ainsi nous verrons quelles 

sont les principales caractéristiques des VPN et les protocoles permettant leur mise en place.    

II.1 Définition d’un VPN 

Un VPN est un réseau virtuel permettant d’interconnecter les entités distantes en vu de 

faire comme si plusieurs machines faisaient partie d'un même réseau local, bien qu'elles soient en 

réalité situées aux plusieurs endroits géographiques différents et reliées entre elles par le réseau 

public tel qu’Internet d'une manière complètement sécurisée, c’est-à-dire que seules les 

ordinateurs des réseaux interconnectés peuvent voir les données échangées. [11] 

II.2 Fonctionnement d’un VPN 
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Figure II.1 – connexion VPN entre un client et un serveur  

Le VPN repose sur un protocole de tunnelisation, protocole qui encapsule dans son 

datagramme un autre paquet de données complet utilisant un protocole de communication 

différent et qui permet le passage de données cryptées d’une extrémité du VPN (machine client) 

à l’autre (serveur) grâce à des algorithmes cryptographiques. 

Le terme tunnel est employé pour symboliser le fait que les données soient cryptées et de 

ce fait incompréhensible pour tous les autres utilisateurs du réseau public (ceux qui ne se 

trouvent pas aux extrémités du VPN). 

Dans le cas d’un VPN établie entre deux machines, l’une sera un client VPN (élément 

permettant de chiffrer de déchiffrer les données du côté utilisateur) et l’autre le serveur VPN 

(élément chiffrant et déchiffrant les données du côté de l’organisation). Ainsi lorsque le client 

nécessite d’accéder au réseau privé virtuel, sa requête va être transmise en clair au système 

passerelle, qui va se connecter au réseau distant (le serveur) par l’intermédiaire d’une 

infrastructure de réseau public, puis une fois connecté au serveur il va transmettre la requête de 

façon chiffrée. 

Au cas où le serveur VPN est connecté avec d’autre machines sur son réseau local, le client 

pourra alors joindre ces machines par l’intermédiaire du serveur VPN. Pour répondre au client 

ces machines vont alors fournir les données au serveur VPN de leur réseau local qui va 

transmettre la réponse de façon chiffrée. A la réception sur le client VPN de l’utilisateur, les 

données seront déchiffrées, puis transmise à l’utilisateur.  

Pour émuler une liaison point à point, les données sont encapsulées, ou enrobée, à l’aide 

d’un en-tête qui contient les informations de routage pour leurs permettre de traverser le réseau 

partagé ou public jusqu’à leur destination finale. 

Pour émuler une liaison privée, les données sont cryptées à des fins de confidentialité. Les 

paquets interceptés sur le réseau partagé ou public restant indéchiffrable sans clé de décryptage. 
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Ainsi, tous les utilisateurs passent par le même “portail“, ce qui permet de gérer la sécurité 

des accès, ainsi le trafic utilisé par chacun. 

Le tunneling est l’ensemble des processus d’encapsulation, de transmission et de dés-

encapsulation. [14] 

II.3 Objectif et fonctionnalités des VPN 

Un réseau privé virtuel, repose sur les principes fondamentaux de la sécurité, en assurant la mise en 

œuvre de diverses fonctionnalités. 

• Confidentialité des données 

Les VPN visent à protéger le contenu des messages contre toute interception par des 

sources non authentifiées ou non autorisées. La confidentialité est garantie grâce à 

l’encapsulation et au chiffrement effectués. [16] 

 

• Intégrité des données  

Pour garantir qu’aucune altération ou modification n’a été apportée aux données lors 

de leurs parcours entre la source et la destination, les réseaux privés virtuels utilisent 

des hachages. Un hachage ressemble à une somme de contrôle ou à un seau 

garantissant que personne n’a lu le contenu, tout en étant plus robuste. [16] 

 

• Authentification 

Afin de garantir qu’un message provient d’une source authentique, que la personne avec 

qui la communication est établie est effectivement le destinataire escompté. Les réseaux privés 

virtuels peuvent utiliser des mots de passes, des certificats numériques et des cartes à puce pour 

vérifier l’identité des parties à l’autre extrémité du réseau. [16] 

 

• Gestion des clés 

Les VPN assurant la génération, la distribution, le stockage et la suppression des clés de 

cryptage pour le client et pour le serveur avec différents mécanisme et protocoles. [16] 

  

• Prise en charge multi protocoles  

La solution VPN doit supporter les protocoles les plus utilisés sur les réseaux publics en 

particulier IP. [16] 
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II.4 Catégories de VPN  

Suivant les besoin on référence 3 types de VPN : 

II.4.1 Le VPN d’accès  

 

Figure II.2 – VPN d’accès 

 

Il est utilisé pour permettre à des utilisateurs itinérants d’accéder au réseau de leurs 

entreprises. L’utilisateur se sert d’une connexion Internet afin d’établir une liaison sécurisé. [15] 

II.4.2 L’intranet VPN 

 

 

Figure II.3 – VPN intranet 

 

Il est utilisé pour relier deux ou plusieurs intranets d’une même entreprise entre eux. Ce 

type de réseau est particulièrement utile au sein d’une entreprise possédant plusieurs sites 

distants. Cette technique est également utilisée pour relier des réseaux d’entreprise, sans qu’il 

soit question d’intranet (partage de données, de ressources, exploitation de serveur distant, etc.). 

[15] 

II.4.3 L’extranet VPN 
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Figure II.4 – VPN extranet. 

 

Une entreprise peut utiliser le VPN pour communiquer avec ses clients et partenaires. Elle 

ouvre alors son réseau local à ces derniers, dans ce cas il est nécessaire d’avoir une 

authentification forte des utilisateurs, ainsi qu’une trace des différents accès. De plus en plus, 

seule une partie des ressources sera partagée, ce qui signifie une gestion rigoureuse des espaces 

d’échange. [15] 

II.5 Avantages des VPN 

Les réseaux privés virtuels offrent les avantages suivants : [15] 

1. Économie  

Les organisations peuvent utiliser un transport Internet tiers et rentable pour connecter les 

bureaux et les particuliers à distance au siège, à la différence des liaisons dédiées de réseau 

étendu qui est une solution très couteuse. Grâce à la large bande, les réseaux privés virtuels 

réduisent les coûts de connectivité en augmentant la bande passante de connexions distantes. 

 

2. Sécurité  

Les protocoles de chiffrement et d’authentification avancés protègent les données contre 

tout accès non autorisé.     

 

3. Évolutivité 

 Les réseaux privés virtuels utilisent l’infrastructure Internet dont les FAI et les 

opérateurs, facilitant l’ajout de nouveaux utilisateurs pour les entreprises. Ces dernières, quelle 

que soit leur taille, peuvent augmenter leurs capacités sans élargir sensiblement leur 

infrastructure. 

 

4. Simplicité  

Utilise le circuit de télécommunication classique. 
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Les protocoles utilisés dans le cadre d’un VPN sont de deux  types, suivant le niveau de la 

couche OSI auquel ils travaillent. Le protocole qui nous intéresse ici est l’IPSec qui est la 

technique la plus employée lorsqu’il s’agit de mettre en œuvre une liaison site à site sur un 

réseau public dont nous allons donner une description détaillée :  

II.6 Le protocole IPSEC  

IPSec est un protocole défini par l’IETF (RFC 2401) permettant de sécuriser les échanges 

au niveau de la couche réseau. Il s’agit en fait d’un protocole apportant des améliorations au 

niveau de la sécurité au protocole IP afin de garantir des services de sécurité comme la 

confidentialité, l’intégrité et l’authenticité de données échangées. [17] 

• Authentification des extrémités : cette authentification mutuelle permet à chacun de 

s’assurer de l’identité de son interlocuteur. Rappelons tout de même qu’IPSec est un 

protocole de niveau 3 et qu’il ne fournit donc qu’une authentification de niveau égale, 

c’est-à-dire une authentification des machines mettant en œuvre le protocole plutôt que des 

personnes utilisant réellement la machine.  

• Confidentialité des données échangées : IPSec permet si on le désire de chiffrer le 

contenu de chaque paquet IP pour éviter que quiconque ne le site. 

• Authenticité des données : IPSec permet de s'assurer, pour chaque paquet échangé, qu'il a 

bien été émis par la bonne machine et qu'il est bien à destination de la seconde machine. 

• Intégrité des données échangées : IPSec permet de s'assurer qu'aucun paquet n'a subit de 

modification quelconque (attaque dite active) durant son trajet. 

• Protection contre les écoutes et analyses de trafic : IPSec permet de chiffrer les adresses 

IP réelles de la source et de la destination, ainsi que tout l'en-tête IP correspondant. C'est le 

mode de tunneling, qui empêche tout attaquant à l'écoute d'inférer des informations sur les 

identités réelles des extrémités du tunnel, sur les protocoles utilisés au-dessus d'IPSec, sur 

l'application utilisant le tunnel (timing-attacks et autres)... 

• Protection contre le rejeu : IPSec permet de se prémunir contre les attaques consistant à 

capturer un ou plusieurs paquets dans le but de les envoyer à nouveau (sans pour autant les 

avoir déchiffrés) pour bénéficier des mêmes avantages que l'envoyeur initial. 

II.6.1 Protocoles liée au traitement des paquets d’IPSec 

Les services de sécurité fournis par IPsec reposent principalement sur deux protocoles qui 

sont : 
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• AH : “Authentification Header“ (protocole numéro51) dont la version la plus 

récente est normalisée par la RFC 4302. Il permet d’assurer l’intégrité, 

l’authentification et la protection contre le rejeu, mais ne gère pas la confidentialité, 

c’est pour ça qu’il est moins utiliser qu’ESP. 

• ESP : “Encapsulation Security Payload“ (protocole numéro 50) dont la version la 

plus récente est normalisée par la RFC 4303. Il permet d’assurer la confidentialité, 

l’intégrité et employé avec IKE, l’authentification des données échangées. Il 

garantit aussi une protection contre le rejeu. Il est possible d’utiliser uniquement les 

fonctions d’intégrité et d’authentification sans chiffrement (ce qui peut satisfaire la 

plupart des cas d’usage et justifie donc l’abandon d’AH). [17] 

Indépendamment du choix entre AH et ESP, il est possible d’utiliser IPsec dans deux 

modes distincts : le mode tunnel et le mode transport. [17]  

1. Le mode transport  

 

 

Figure II.5 – Utilisation d’AH en mode transport 

 

Figure II.6– Utilisation d’ESP en mode transport 

 

Dans le mode transport, les données associées à AH ou à ESP viennent se greffer sur le 

paquet IP initial. Le paquet IP résultant contient un paquet AH ou ESP qui contient lui-même le 

contenu du paquet initial (un segment TCP par exemple). [17]  
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2. Le mode tunnel 

 

 

Figure II.7– Utilisation d’AH en mode tunnel 

 

Figure II.8 – Utilisation d’ESP en mode tunnel. ICV désigne l’« Integrity Check Value », valeur 

utilisée par le mécanisme de contrôle d’intégrité 

Dans le mode tunnel, un nouveau paquet IP est généré pour contenir un paquet AH ou ESP 

qui contient lui-même le paquet IP initial sans modification. Il y a donc deux en-têtes IP. L’en-

tête externe sera utilisé pour le routage dès l’émission du paquet. L’en-tête interne, qui peut être 

chiffrée dans le cas où l’on utilise ESP avec le service de confidentialité, ne sera traité que par le 

destinataire (du paquet externe). [17] 

Les protocoles offertes par IPSec sont basées sur des choix définis par l’administrateur du 

réseau par le biais de politique de sécurité, c’est donc par elles que se fait la configuration 

d’IPSec. L’établissement de ces politiques de sécurité est associés à plusieurs mécanismes (SA, 

SAD, SPD) qui font appel à la cryptographie et utilisent donc un certain nombre de paramètres 

(échange préalables d’algorithmes utilisés, échange de clés, mécanismes sélectionnés…), ces 

échanges préalables sont gérés automatiquement par le protocole IKE, qui est un protocole 

développé spécifiquement pour IPSec. [17]  

II.6.2 Détails du protocole  

         Le mécanisme interne d’IPSec est complexe. Le fait que ce protocole soit hautement 

configurable introduit des notions de gestion et configuration inconnues du monde IP. 
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II.6.2.1 Gestion des flux IPSec  

Les flux IPSec sont gérés unidirectionnellement. Ainsi, une communication 

bidirectionnelle entre deux machines utilisant IPSec sera définie par diverse processus pour 

chacun des sens de communication. Les procédés détaillés ci-dessous respectent les lois 

suivantes. [16] 

a) Security Policy : Une SP définit ce qui doit être traité sur un flux et la manière dont nous 

voulons transformer un paquet. Il y sera indiqué pour un flux donné : 

- Les adresses IP de l’émetteur et du récepteur (unicast, multicast ou brodcast). 

- Par quel protocole il devra être traité (AH ou ESP). 

- Le mode IPSec à utiliser (tunnel ou transport). 

- Le sens de liaison (entrant ou sortant). 

Notons qu’une SP ne définit qu’un protocole de traitement à la fois. Pour utiliser AH et 

ESP sur une communication, deux SP devront être créées. 

b) Security Association : Une SA définit la manière dont sera traité le paquet en fonction de 

sa SP associée. Elles ne sont que la réalisation des SP. Elle possède l’ensemble des 

propriétés de la liaison. Ainsi, elle sera représentée par une structure de donnée contenant 

les informations suivantes :  

- Un compteur permettant de générer les numéros de séquence des entêtes AH et ESP. 

- Un flag (drapeau) permettant d’avertir qu’en cas de dépassement du compteur 

précédemment décrit, on doit interrompre la communication. 

- Une fenêtre d’anti répétition dans laquelle doit tomber le prochain numéro de séquence. 

- Information sur l’AH : algorithme d’authentification, clefs, durée de vie, etc. 

- Information sur l’ESP : algorithme d’authentification et de chiffrement, clefs, etc. 

- Mode IPSec tunnel ou transport. 

- Durée de vie de la SA. 

Une SA est identifiée à un seul et unique flux unidirectionnel grâce à trois champs :  

- L’adresse IP de destination (unicast, multicast ou broadcast). 

- Le protocole utilisé, AH ou ESP. 

- Le SPI (Security Parameter Index). 
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Une SA ne sera associée qu’un seul des protocoles AH ou ESP. Si nous voulons protéger 

un flux avec ces deux protocoles, deux SA devront être créés. 

•  SPI : Est une indice (ou ID) sur 32 bits attribué au SA lors de sa création. Nous 

verrons plus loin que sa génération dépendra du mode de gestion des clés de 

sessions. Il sert à distinguer les différentes SA qui aboutissent à une même 

destination et utilisant le même protocole.  

 

c) Base de données SPD et SAD : Tout système implémentant IPSec possède donc deux 

bases de données distinctes dans laquelle ils stockent leurs SP (ici, SPDatabase) et leurs 

SA (ici, SADatabase). 

• SAD (Security Association Dtabase) : Stocke les SA afin de savoir comment traiter 

les paquets arrivant ou sortant. Elles sont identifiées par de triplets : 

- Adresse de destination des paquets. 

- Identifiant du protocole AH ou ESP utilisé. 

- Un index des paramètres de sécurité (Security parameter index) qui est un champ de 

32 bits envoyé en clair dans les paquets. 

• SPD (Security Policy Database) : Est la base de configuration de IPSec. Elle permet 

de décider, pour chaque paquet, s’il se verra apporter des services de sécurité, s’il sera 

autorisé passer ou rejeté. C’est à sa charge de savoir avec quel SA fait-il le traitement. 

II.6.3 Protocole de gestion et d’échange de clés IPSec [16] 

 La présence de mécanisme de chiffrement implique la prise en compte des problématiques 

de gestion de clés et leur distribution à l’ensemble des systèmes destinés à être source et/ou 

destination d’une communication IPSec. 

 Pour la gestion de distribution des clés, on peut, soit opter pour une gestion manuelle dans 

le cas de petites infrastructures, soit pour une gestion automatique. Pour cela le protocole IKE 

(Internet Key Exchange), défini dans la RFC 2409, a été défini comme protocole par défaut pour 

la gestion et la distribution des clés. IKE est un protocole qui combine des éléments, des 

définitions et des fonctionnalités issu de protocoles tel que ISAKMP, SKEME et Oakley pour la 

gestion et l’échange de clés ou de SA. 

 Le protocole ISAKMP (Internet Security Association and Key Management Protocol), 

défini dans la RFC 2408, apporte une infrastructure permettant de définir et d’administrer des SA 
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enter deux ordinateurs devant communiquer de manière sécurisée. ISAKMP a un DOI (Domain 

of Iterpretation) défini pour être utilisé avec IPSec. Ce DOI permet de spécifier les formats et les 

conditions requises lorsqu’ISAKMP est appliqué à IPSec. 

Le protocole IKE utilise l’infrastructure du protocole ISAKMP pour échanger des clés et 

définir des SA entre deux machines. IKE utilise également le protocole Oakley pour la création 

des clés et le protocole SKEME pour les échanger.    

II.6.4 Fonctionnement d’IPSec [16] 

 Le schéma ci-dessous représente tous les éléments présentés ci-dessus (en bleu), leurs 

positions et leurs  interactions 

 

Figure II.9 – Principe de fonctionnement d’IPSec. 

Pour bien comprendre le fonctionnement d’IPSec, nous allons voir comment est traité le 

trafic sortant et le trafic entrant. 

 

 Trafic sortant 

 Lorsqu’on veut envoyer un paquet IP vers l’extérieur du réseau local et que le protocole 

IPSec est activé, notre système décidera la démarche à suivre de ce paquet. Il peut le détruire, 

l’envoyer tel quel ou le sécuriser en appliquant les règles propres à IPSec. Pour savoir ce qu’il 

doit faire de ce paquet, IPSec consulte la base de données SPD (Security Policy Database) créée 

par l’administrateur du système. Cette dernière contient les règles et les stratégies de sécurité 
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auxquelles IPSec détermine les paramètres qui seront utilisé pour la protection du paquet. Pour 

déterminer ces paramètres, IPSec doit consulter la SA associé au paquet dans la base SPD. 

 

 Trafic entrant          

  Imaginons qu’un paquet protégé par le protocole IPSec vienne d’arriver. IPSec va 

déterminer la SA associé au paquet entrant. Les SA se trouvent dans la base de données SA 

(SAD) stockée sur la machine destinataire et comprend les éléments suivant : le SPI, l’adresse IP 

de destination et le protocole IPSec de manipulation de données (AH ou ESP). 

Rappelons que le SPI est un nombre de 32 bits, servant d’index à la base des SA de la 

machine destinataire. Ces trois éléments sont extraits de l’en-tête du paquet reçu. Une fois que la 

SA a été identifié, le système effectue les opérations d’authentification et décryptage. Cela 

permettra de vérifier l’identité de l’expéditeur et d’extraire les données encapsulées. 

L’extraction des données avant la vérification de la base SPD s’impose car le paquet peut 

contenir un en-tête TCP encrypté. Les informations contenues dans ce dernier (par exemple le 

numéro de port) peuvent être nécessaires pour déterminer les règles SPD applicables, ce qui 

explique qu’il faut d’abord le décrypter. 

Une fois les données décryptées, IPSec consulte la base SPD dont l’entrée concernée est 

trouvée en utilisant la référence contenue dans la SA. Le paquet peut être alors relayé vers une 

autre destination, détruit ou remis à la couche transport.             

Conclusion  

Au cours de cette étude, nous avons pu comprendre la notion  et le principe de fonctionnement 

de VPN a travers la définition de ses fonctionnalités et ses principaux d’avantages, ainsi que les 

différents possibilités permettant son déploiement particulièrement la solution qui représente 

IPSec, sur qui est porté notre choix. 
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Introduction 

Afin de nous familiariser avec l’environnement de l’entreprise SOUMMAM 

COMPUTER SYSTEM (SCS), nous avons en premier lieu  pris connaissance de celle-ci, des 

différents services, mission et activités qui la constituent. En second lieu, nous commencerons 

par une présentation globale du réseau de l’entreprise SCS qui est l’infrastructure réseaux sur 

laquelle nous réaliserons notre projet, en suite nous verrons la problématique, l’objectif de 

notre projet et la solution proposée. 

III.1. Présentation générale  

SOUMMAM COMPUTER SYSTEM (SCS) est l’une des premières entreprises 

spécialisées de la fourniture et la maintenance des équipements et réseaux informatiques afin 

de répondre à une démarche accrue du marché de l’informatique en Algérie. Depuis, la 

société s’est spécialisés dans l’importation, la distribution et la vente des produits 

informatiques, bureautiques et multimédias. Elle est aujourd’hui un acteur majeur de la 

commercialisation et de la distribution informatique en Algérie. Elle répond à l’ensemble des 

besoins des entreprises et des particuliers en matière d’importation, de distribution et de vente 

des produits informatiques, bureautiques et multimédias. Grace à son sérieux, son dynamisme, 

la qualité de ses prestations et de ses produits, elle est devenue aujourd’hui un acteur 

incontournable dans ce secteur.  

II.2 Organigramme général de Soummam Computer System (SCS) 

Voici le schéma général du groupe SCS dont chaque direction a pour but d’assurer le 

bon fonctionnement de chaque partie du groupe comme le montre la figure III.1 
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Figure III.1 –  Organigramme de S.C.S 

 

II.3 structure hiérarchique du groupe   

Un label qui ne cesse d’accaparer des parts dans un marché caractérisé par une rude 

SCS dispose de ses propres moyens logistiques, des ses propres showrooms répartis sur tous 

les grands centres urbains et fait du rapprochement du service après-vente du client final une 

priorité.  

III.1.2 Situation géographique  

Soummam Computer System, dans le souci d’accomplir sa mission, dispose de 

plusieurs localités : 

- Un centre de distribution en gros dans la zone industrielle de quatre chemins, le  

personnel technique est chargé des différentes opérations de maintenance en 

informatique, électronique et bureautique. 

- L’électronique centre, centre commercial sur trois niveaux à Sidi Ahmed. 

- Service après-vente situé à Ihaddaden. 

- SCS Mobiliers Shows room et vente de divers mobiliers situé à proximité du siège 

social à Sidi Ahmed, le showroom permet à la clientèle une approche de diverses 

gammes de produits de mobiliers domestique et équipement de bureau.  

- Centre Maxi Power Showroom à Quartier Sghir.  
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Hormis la wilaya de Bejaia, SCS s’est répartis sur plusieurs endroits sur le territoire 

Algérien tels que : Batna, Oran, Mostaganem, El Eulma.  

- Atelier de maintenance qui assure à leur clientèle un service après vente de qualité, situé 

à rue Saint Charles KOUBA, Alger. 

III.4  L’informatique dans SCS  

Le service informatique est subdivisé en deux sous service dont le service réseau et le 

service marketing. 

Le service réseau est composé de quatre administrateurs réseau parmi lesquels on dispose 

d’un chef de service, ils sont chargés de :  

 

- Installer et maintenir les équipements réseaux. 

- Administrer les différents serveurs (domaine, base de données, partage, proxy). 

III.2 organigramme de la direction système d’informatique  

 

Figure III.2 –  Organigramme du service d’accueil 

 Le service informatique est subdivisé en deux sous service dont le service réseau et le 

service marketing. 

Le service réseau est composé de quatre administrateurs réseau parmi lesquels on 

dispose d’un chef de service, ils sont chargés de :  

 

- Installer et maintenir les équipements réseaux. 
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- Administrer les différents serveurs (domaine, base de données, partage, proxy). 

Quant au service marketing, il est constitué d’un infographe qui est en étroite 

collaboration avec le service commerciale afin de réaliser les publicités sur les produits, et 

d’un webmaster qui s’occupe de la conception et de la mise à jour des pages web de 

l’entreprise. Tous deux sont sous la directive d’un chef de service. 

 

III.6.1 Problématique  

Les réseaux informatique sont de plus en plus répandus et complexe. L’implantation 

d’un réseau et de logiciel doit être sûre pour diminuer les risques d’intrusion. SOUMMAM 

COMPUTER SYSTEM est une entreprise composée de plusieurs sites distants qui souhaite en tirer 

les avantages d’une liaison Internet entre ses sites pour d’éventuelles taches d’administration à 

distances et parmi ces derniers on distingue le centre de distribution en gros à Bejaia et l’atelier 

de maintenance à Alger ce qui est demandé est de pouvoir interconnecter ces deux sites en 

intégrants une connexion site à site. 

Les questions qui se posent alors sont :  

 comment pouvons-nous relier les différents sites de l’entreprise toute en assurant la 

sécurité des données ? 

 comment assurer la sécurité des échanges de données entre les services dans un réseau 

local LAN? 

 

III.6.2 Objectif de projet  

L’objectif de notre projet est la mise en place d’un modèle type de configuration d’un réseau 

dans le but de faciliter la préparation et la réalisation des projets de la société. Ce modèle est 

basé sur deux réseaux locaux au niveau de deux sites distants, ainsi qu’une interconnexion de 

ces derniers grâce à une liaison Internet. 

        L’intérêt majeur de ce projet est de découvrir les différents aspects de la sécurité sur la 

transmission des données dans un réseau, à savoir, les réseaux privé virtuel (VPN). 

III.6.3 Solution proposée    
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L’interconnexion de deux sites d’une entreprise par la liaison spécialisée garantissant un 

débit de communication suffisant présente un certain nombre de limites liées au coût très 

élevés, mais le débit est garanti. Ainsi, la liaison entre deux sites d’une entreprise passant par 

Internet est trop vulnérable aux attaques des pirates. C’est-à-dire les données transitant par 

Internet sont trop exposées aux attaques de n’importe quel genre. Cela constitue un risque 

potentiel pour les entreprises. 

Un VPN est particulièrement bien adapté à l’interconnexion de différents sites. Il 

permet un partage sécurisé des données. Il protège la confidentialité des données échangées 

via un canal télécom extérieur public, qui risque d’être intercepté et piraté. 

Nous pouvons utiliser IPSec pour une solution complète VPN  ou comme simple 

méthode de protection de communication réseau par l’utilisation de techniques d’encryptions. 

IPSec permet à l’entreprise ou à l’administration de réaliser une extension de son périmètre de 

sécurité à l’aide de tunnels VPN et de pouvoir exercer les taches administratives à distance.  

 

Le VLAN permet de créer un ensemble logique isolé pour améliorer la sécurité des 

réseaux locaux (LANs). C’est pour cela qu’on découpera le LAN en plusieurs VLANs. 

 

Conclusion  

    Ce chapitre nous a permis une bonne compréhension des différents services de 

l’entreprise SCS dont nous avons effectués notre étude. Nous avons éclairci notre thème en 

mettant en avant une problématique bien précise ce qui nous a conduit logiquement à la 

proposition d’une solution qui se résume la création de VPNs site à site pour interconnecter 

les sites distants.  
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Introduction  

Dans ce chapitre nous allons passer à la dernière étape qui est la réalisation. Cette dernière 
est une étape cruciale pour la mise en œuvre de notre projet, dans le but de mettre en évidence 
l’efficacité de notre solution, nous commencerons par la présentation du simulateur utilisé, en suite 
nous allons présenter les différentes étapes de la configuration qui ont permis la réalisation de notre 
solution proposée.  

 

VI.1 Présentation du simulateur Cisco GNS3 

 VI.1.1 Définition 

GNS3 (Graphical Network Simulator ) est un simulateur graphique de réseaux qui permet 

de créer des topologies du réseau complexes et d’en établir des simulations. Ce logiciel est un 

excellent outil pour l’administration des réseaux Cisco. Il est possible de s’en servir pour tester les 

fonctionnalités des IOS Cisco ou pour tester les configurations devant être déployées dans le futur 

sur des routeurs réels. Ce projet est évidemment Open Source et multi-plates-formes. [18]  

 

VI.1.2 Les composants du logiciel 

Afin de fournir une simulation précise et complète, GNS3 est fortement lié à :[19] 

• Dynamips : un émulateur d’image d’IOS qui permet de lancer des images binaires IOS 

provenant de Cisco systèmes.  

• Dynagen : interface écrite en python et permettant l’interconnexion de plusieurs machines 
émulées.  

• Qemu : Emulateur du système. 
• VMware: est un programme qui permet la création d’une ou plusieurs machines virtuelles au sein 

d’une même système d’exploitation, ceux-ci pouvant être reliés au réseau local avec une adresse IP 
différente, tout en étant sur la même machine physique (machine existant réellement). 

• Wireshark : est un logiciel pour analyser les trames :  

–le design de topologies réseaux de haute qualité et complexes. 

–Emulation de plusieurs plate-forme de routeurs Cisco IOS, ou encore IPS, PIX et firewalls ASA. 

– Simulation de switches Ethernet, ATM et Frame Relay. 

– Connexion de réseaux simulés au monde réel. 

– Capture de paquets grâce à Wireshark. 
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VI.1.3 L’objectif de GNS3 

L’objectif de GNS3 est d’apporter aux étudiants et aux professionnels travaillant dans le 

domaine d’administration des systèmes et réseaux des nouvelles technologies de communication. 

C’est un outil pour virtualiser  et modéliser fidèlement des réseaux informatiques. 

Grâce à GNS3, les utilisateurs peuvent tester et estimer, dans des conditions quasi réelles et 

sans avoir à financer le matériel, leurs configurations avant de les mettre en place physiquement. [18] 

 

V1.2.4 Configuration de GNS3 

Lors du lancement du logiciel une fenêtre similaire à celle-ci apparait, c’est l’espace de travail 

de GNS3. 

 

                         Figure VI.1–  L’espace de travail GNS3 

 

L’interface de GNS3 est divisée en trois parties, la partie gauche affiche la liste des 

équipements matériels disponibles que nous pouvons ajouter dans notre topologie, la partie droite 

affiche la liste des éléments actifs et au milieu c’est l’espace de travail. 
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V1.2.5Configuration de VMware 

 
Figure VI.2–  L’espace de travail de VMware 

 

VI.2 Présentation générale et principe de la solution proposée 

VI.2.1 Description de la maquette à configurer 

Avant d’entamer la mise en œuvre de la solution proposée, il est essentiel de définir 

l’architecture réseaux utilisée. Pour cela, nous utiliserons la maquette du réseau WAN ci-

dessous, constitué de 2 sites distants (LAN de Béjaïa et le LAN de Alger), possédant chacun : 

– Un routeur Cisco, avec un IOS supportant les fonctions de cryptage (modules 

d’accélération de cryptage matériel). 

– Une connexion Internet avec des adresses IP fixes. 

- Interface / IP Locale Interface / IP 

Site-BEJAIA FastEthernet   0/0   192.168.1.1/24 Serial   2/0    1.1.1.2/30 

Site-ALGER FastEthernet   0/0    172.16.1.1/24 Serial    2/0    2.2.2.2/30 
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                    Table VI.1– Caractéristiques des deux routeurs 

VI.2.2 Principe de mise en place 
Dans la réalité il est évidement impossible de connecter directement les 2 routeurs, 

puisque le but premier du VPN est justement de se passer d’une ligne spécialisée. Ce lien sera donc 

créé grâce à un tunnel crypté, qui permettra aux 2 sites de communiquer entre eux de manière 

sécurisée. Pour cela, nous allons réaliser la configuration d’IPSec sur les deux routeurs : en mode 

automatique avec un secret pré-partagé via le protocole  ISAKMP. 

 

Figure VI.3 – Schéma illustrant la connexion entre deux sites par un tunel IPsec 

 

Les critères de configuration d’IPSec à mettre en place seront : 

– Chiffrement et authentification avec le protocole ESP. 

– Authentification avec le protocole AH. 

– Mode tunnel. 

– Les algorithmes de chiffrement et d’authentification sont AES et SHA. 

Une fois le tunnel IPSec mis en place, nous lancerons un Ping entre les deux machines 

(PCBejaia et PCAlger), et visualiser les SA établies ainsi que certaines informations sur le trafic 

échangé. 

 

VI.3 Configuration (En ligne de commandes) 

 

VI.3.1 Configuration des  routeurs 
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Pour commencer, nous allons configurer les deux routeurs (SITE-BEJAI  et  SITE-ALGER), 

en indiquant les adresses IP des interfaces associés à chacun d’entre eux, ainsi que le protocole de 

routage utilisé par chaque routeur. 

 

De même, nous allons effectuer la même configuration pour le routeur 2 : 
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Pour vérifier le bon fonctionnement du réseau créé, nous allons envoyer un Ping 

depuis la machine PC-BEJAIA vers la machine PC-ALGER. Une analyse du trafic à l’aide 

de Wireshark au niveau de l’interface Internet de routeur SITE-ALGER nous a donnée le 

résultat suivant : 

 

Figure VI.4–Capture d’un échange de données non sécurisé entre SITE-BEJAIAet SITE-

Am8LGER 

 

Nous remarquons que des informations importantes et détaillées ainsi que des adresses du réseau 

local, sont  transportées  en  claire, cela présente une  vulnérabilité, car un  utililisateur malveillant, en 

possession de ces informations peut anticiper plusieurs types d’attaques. 

 

VI.3.2 configuration du protocole IPSec 

La configuration d’IPSec s’effectue généralement en suivant les étapes ci-dessous : 

1. Configuration de la politique d’ISAKMP de la phase 1 du protocole IKE : 

algorithmes, clés, durée de vie du tunnel ISAKMP qui se trouveront à la suite de la ligne de 

configuration commençant par crypto isakmp. 

2. Configuration de la SA IPSec de la phase 2 du protocole IKE (protocoles AH/ESP, 

algorithmes, durée de vie du tunnel IPSec) se trouveront à la suite de la ligne de configuration 

commençant par crypto ipsec. 
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3. Description d’une carte de cryptage (crypto map) rassemblant les paramètres des deux 

phases, l’extrémité du tunnel et la définition du trafic à sécuriser se trouvera à la suite de la ligne 

de configuration commençant par crypto map. 

Il est très important de faire attention à ce que les configurations des deux routeurs soient 

cohérentes et symétriques, l’une par rapport à l’autre. 

VI.3.3 Configuration d’IKE 

Pour configurer le protocole IKE, nous allons réaliser les taches suivantes : 

– Activation du protocole IKE. 

– Configuration de la politique d’IKE (phase 1). 

– Configuration de l’authentification mutuelle par clé pré-partagée. 

 

VI.3.3.1 Activation du protocole IKE 
 

Le mécanisme IKE est activé par défaut sur la plupart des IOS Cisco. Il est validé 

globalement pour toutes les interfaces sur un routeur Cisco. Pour s’assurer, nous allons exécuter 

les commandes suivantes sur les deux routeurs : 

 

De même pour le routeur SITE-ALGER : 

 

 

VI.3.3.2 Configuration des paramètres de la SA ISAKMP (IKE phase 1) 
Dans cette étape nous allons créer une politique pour le mécanisme IKE sur chaque routeur, 

cette politique se définit par une combinaison des paramètres de sécurité à employer, le tableau ci-

dessous indique la liste de ces paramètres. 
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Paramètre Valeurs acceptées Mot-clé Par défaut 
 

algorithme d’encryption 
 

DES 56-bit Des DES 56-bit 
DES 168-bit 3des DES 168-bit 
AES 128-bit aes-128 AES 128-bit 

AES 256-bit aes-256 
algorithme de hachage 

 
SHA1 (HMAC variant) Sha SHA1 

MD5 (HMAC variant) md5 
Méthode 

d’authentification 
 

Signatures RSA rsa-sig  

RSA signatures Chiffrement RSA rsa-encr 
Clés pré-partagées pre-share 

groupe Diffie-Hellman 
 

D-H 768-bit 1 D-H 768-bit 

D-H 1024-bit 2 
durée de vie de la SA Spécifier une valeur - 86400 seconds 

 

Table VI.2 –Liste des paramètres de sécurité pour IKE 

Une politique définie indique quels paramètres de sécurité seront employés pour 

protéger les négociations suivantes et précise également comment les deux routeurs seront 

mutuellement authentifiés. 

Pour la configuration des paramètres relatifs à la SA ISAKMP, nous allons procéder 

comme suit : 

 

La même SA, avec les mêmes commandes seront implémentées sur le routeur SITE-ALGER 

 

  
 

À l’issue de cette négociation, un tunnel sécurisé (phase 1 du protocole IKE) est établi 

entre les deux routeurs SITE-BEJAIA et SITE-ALGER. Désormais, la politique de sécurité 
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de phase 2 (SA IPSec) sera négociée à travers ce tunnel ISAKMP pour ces deux derniers. 

 

VI.3.3.3 Configuration de l’authentification par clé pré-partagée 
 

Dans cette étape nous allons configurer les clés pré-partagées que doit utiliser chaque hôte 

IPSec dans sa politique d’IKE en mode de configuration globale. 

Pour le routeur SITE-BEJAIA  nous indiquons "SCS-06000" comme clé pré-partagée : 

 

La même commande doit être saisie pour le routeur SITE-ALGER : 

 
 

VI.3.4 Configuration des paramètres IPSec (transform-set) 

Une fois la négociation de la phase 1 faite, nous devons configurer les paramètres de 

négociation pour la phase 2.  

Il s’agit de définir une transformation qui explicite les algorithmes IPSec (AH et/ou ESP) 

nécessaires pour la mise en œuvre du tunnel IPSec. Le tableau ci-dessous définit la liste des 

transformations disponibles. Le nom de la transformation est suivi de la commande crypto 

ipsec transform-set. Les transform-sets doivent être identiques aux deux paires. 

 

Paramètre Transform Description 

AH Transform  
ah-md5-hmac AH avec authentification MD5 
ah-sha-hmac AH avec authentification SHA 

 

 

ESP  Encryption-Transform 

 
esp-des ESP avec cryptage DES 
esp-3des ESP avec cryptage 3DES 
esp-aes ESP avec cryptage AES 
esp-null ESP sans cryptage 

ESP Authentification -Transform  
esp-md5-hmac ESP avec authentification MD5 
esp-sha-hmac ESP avec authentification SHA 

Table VI.3 –Liste des transformations disponibles. 

Pour la mise en place de notre transformation, nous allons taper la commande suivante 

sur le routeur SITE-BEJAIA : 

SITE-BEJAIA(config)#crypto ipsec security-association lifetime seconds 1800 
SITE-BEJAIA(config)#crypto ipsec transform-set SCSTRANS ah-sha-hmac esp-aes esp-sha-hmac 
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La même commande sur le routeur SITE-ALGER : 

SITE-ALGER(config)#crypto ipsec security-association lifetime seconds 1800 
SITE-ALGER(config)#crypto ipsec transform-set SCSTRANS ah-sha-hmac esp-aes esp-sha-hmac 
 

VI.3.5 Configuration des listes d’accès 

Il faut configurer une liste d’accès qui définit le trafic à sécuriser. Ces listes d’accès sont 

différentes des ACLs qui déterminent quel trafic à expédier ou bloquer sur une interface. C’est 

l’entrée de la crypto map référençant la liste d’accès qui décide si le traitement d’IPSec est appliqué 

au trafic en fonction de l’action (permit et/ou deny) définie dans la liste d’accès.  

 

Pour le routeur SITE-BEJAIA  nous allons procéder comme suit : 

SITE-BEJAIA(config)#access-list 101 permit ip 192.168.1.0 0.0.0.255 172.16.1.0 0.0.0.255 

 

De même, nous allons définir l’ACL associée au SITE-ALGER : 

SITE-ALGER(config)#access-list 101 permit ip  172.16.1.0 0.0.0.255 192.168.1.0 0.0.0.255 

 

VI.3.6 Configuration de la carte de cryptage (crypto map) 

La carte de cryptage (ou crypto map) permet de lier les SA négociées et la politique de 

sécurité (SP : Security Policy). En d’autres termes, elle permet de renseigner : 

1. Quel trafic devrait être protégé par IPSec. 

2. L’autre extrémité du tunnel vers lequel le trafic IPSec devrait être envoyé. 

3. L’adresse locale à employer pour le trafic d’IPSec. 

4. Quelle sécurité d’IPSec devrait être appliquée à ce trafic (transform-set). 

Pour créer les différentes entrées de la carte de cryptage, qui emploieront IKE pour établir 

les associations de sécurité, nous allons procéder comme suit en suivant les étapes ci-dessous. 
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Les mêmes commandes seront implémentées sur le routeur SITE-ALGER : 

 
 

VI.3.7 Application des crypto map aux interfaces 
Il faut lier la crypto map ainsi définie à une interface du routeur par laquelle le trafic 

d’IPSec passera. Tout trafic arrivant ou sortant de cette interface est comparé avec le trafic à 

sécuriser défini dans une liste d’accès : s’il y a correspondance ce dernier est chiffré. 

Pour appliquer la crypto map SCSMAP à l’interface Internet sur SITE-BEJAIA, nous 

allons procéder comme suit : 

 

La même chose pour le routeur SITE-ALGER: 
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VI.4 tests de fonctionnement 

Nous allons faire un ping entre le PC  de Bejaia vers le PC de Alger  ping ‘’172.16.1.10 ‘’. 

 

Afin de vérifier le bon fonctionnement du VPN, plusieurs commandes sont à notre disposition 

en mode privilégié. 

• La commande "show crypto engine connections active" nous permet de voir les 

connexions cryptées actives : 
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• La commande "show crypto ipsec transform-set" nous permet de voir les différents 

types d’encodage actifs. 

 

• La commande "show crypto ipsec sa" fourni une version plus détaillé que les deux 

commandes citées plus haut. 
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• La commande "show crypto isakmp sa" fourni des informations sur l’association de sécurité 

d’ISAKMP. 

 
 

51 
 



Chapitre 4                                                                           Réalisation 
 

• La commande "show crypto map sa" nous permet de visionner des informations relatives aux 

cartes de cryptage crées. 

 
 

• En fin, nous allons effectuer un sniffing à l’aide de Wireshark pour visionner le trafic 

échangés entre les deux sites. Un "Ping 172.16.1.10" de PCBejaia vers PCAlger 

nous donne le résultat suivant : 

 

 

Figure VI.4– Capture d’un échange de données sécurisé entre SITE-BEJAIA et SITE-

ALGER 

 

Nous remarquons très bien que le flux d’informations circulant entre les deux LANs est 

crypté, et que les adresses machine (sources et/ou destinations) n’apparaissent pas, cela 

confirme que le VPN fonctionne parfaitement. 
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VI.5 La partie LAN  

VI.5.1 Présentation des VLAN utilisés 
Les VLAN permettant de créer des réseaux logiques au sein de commutateurs et routeurs 

physiquement raccordés au même réseau. Ils permettent de regrouper les utilisateurs par fonction dans 

l’entreprise (commerciaux, techniciens, assistants,…), par niveau de droits (administrateurs, utilisateurs,…) 

ou autre. Il s’agit d’une conception pleinement logique, sans tenir compte de la localisation géographique de 

l’utilisateur dans l’entreprise. 

Les VLAN représentés dans notre projet sont les suivants : 

– VLAN Informatique. 

– VLAN Commercial. 

– VLAN Importation. 

– VLAN RH. 

– VLAN gestion. 

Les noms et les identificateurs des VLAN à implémenter ainsi leur adressage seront représentés 

comme suit : 

Nom du VLAN  VLAN-ID  Description   Adresse VLAN  

Informatique 10 Informatique 192.168.2.0/24 

Commercial  20 Commercial 192.168.3.0/24 

Importation  30 Importation 192.168.4.0/24 

RH 40 Ressources Humaine  192.168.5.0/24 

Gestion  99 Gestion 192.168.99.0/24 

 

 

1) Configuration du mode trunk sur les interfaces  

Nous allons configurer les liens trunk. Les interfaces a configuré en mode trunk sont au niveau des 

commutateurs distributeur et accès, on utilisera la commande «range » pour réunir toutes les interfaces en 

une seule fois.  

• pour le switch distributeur 

 
• pour le switch client 1 
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• Pour le switch client 2 

 

• Interface mode trunk 99 

 

 

 

2) Configuration du protocole VTP et les sécurités sur les commutateurs  
Les tâches de configuration VTP courantes consistent à paramétrer le mode de fonctionnement, le 

domaine et le mot de passe. 

Le commutateur server déclare en mode serveur, on lui attribut également un nom de domaine VTP. 

C’est sur ce commutateur que chaque nouveau VLAN devra être défini, modifié et supprimé. Ainsi chaque 

commutateur client (client1, client2) présent dans le domaine hériteront automatiquement de nouveaux 

VLAN crées sur le commutateur serveur.   

• Création de VTP mode serveur 

 

• Affichage de  VTP mode  serveur  
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• Création de VTP mode client1 même configuration pour le client 2 

 

• Affichage de VTP mode client  

 

3) Création et  affichage des VLANs  

Pour configurer nos VLAN sur le commutateur il faut d’abord créer ces VLAN, Les 
commandes enable et configure terminal permettent de passer en mode privilégié pour la 
gestion et la configuration du commutateur. 

• Creation des VLANs  SWD 
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• Creation des VLANs SWA 1 

 

• Affichage des vlans vtp client 

 

4) Affectation et affichage des ports aux vlans 

• Affectation des ports pour le VLAN 10 

 

• Affectation des ports pour le VLAN 20 

 

• Affectation des ports pour le VLAN 30 

 

• Affectation des ports pour le VLAN 40 
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• Affectation des ports pour le VLAN 99 

 

• affichage des ports au vlan du SWA2 

 

5) Affectation des ports au Vlan native 

• Pour le switch distributeur  

 

 

• Pour le SWA1 

 

• Pour le SWA2 
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6) Création des interfaces VLAN natives sur tout les switchs  

• Sur le switch distributeur  

 

• Sur le switch d’accès 1 

 

• Sur le switch d’accès 2 

 

7) Permutation d’accès pour les VLANs native 

• permutation des vlan 10, 20, 40, 99 sur le  SWA-1 

 

• permutation des vlan 10, 20, 30, 40, 99 sur le SWA-2 

 

8)  Configuration et affichage d’etherchannel  ‘redondance LAN ’ 

Dans notre cas on a utilisé le protocole LACP qui  est standard qui fonctionne entre les 
équipements cisco et non cisco. 

• Pour le switch distributeur  
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• Pour le switch accès 1 

 

• le switch accès 2 

 

• Affichage d’etherchannel 

 

9) Routage inter vlan  

Une fois la configuration de notre commutateur effectué, il va falloir acheminer le trafic de 
nos VLANs et les permettre de communiquer entre eux. 
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VI.5.3 Test entre Vlans 

Dans cette étape on vérifie la communication entres les VLANs crées au niveau de site de 
Bejaia, en utilisant la commande ping. 

• Ping entre VLAN 10 et VLAN 20  

 

• Ping entre VLAN 10 et VLAN 30 
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Conclusion  

Pour clôturer notre projet, nous avons commencé par introduire l’émulateur GNS3, nous 

l’avons par la suite utilisé pour la configuration de la  liaison VPN site-à-site sécurisé grâce au 

protocole  IPSec, ainsi que la segmentation de réseau local par la création des VLANs. 
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Conclusion générale  

Le domaine de la sécurité informatique est considéré comme difficile pour sa complexité de 

mettre en œuvre une solution durable qui répond parfaitement aux besoins et exigences 

ressentis dans une entreprise, ce qui pousse les ingénieurs réseau à travailler sans relâche à fin  

d’arriver à une solution permettant l’amélioration de la sécurité de leur réseau.  

Nous avons constaté après notre étude consacrée au mécanisme de sécurisation, son 

avantage qui concerne la sécurité des données et leurs échanges entre deux sites distants. 

Le présent travail fait était les résultats obtenus lors de la mise en place d’un réseau 

VPN site-à-site à l’entreprise SCS. Nous avons en effet grâce a cette nouvelle technologie 

permis aux employés de partager de façon  sécurisée leurs données via le protocole IPSec qui 

est le principal outil permettant  d’implémenter les VPN, ce partage était possible en internet 

pour les utilisateurs du réseau local de l’entreprise.  

La mise en place de  VPN site-à- site placés dans une entreprise permet aux réseaux 

privés de se relier et de s’étendre entre eux a travers internet en toute sécurité ainsi que la 

réduction du coût des infrastructures réseaux.  

La technologie VPN basée sur le protocole IPSec est considérée comme l’un des 

facteurs clés de réussite qui est en constante évolution. 

En conséquence, nous avons exposé un travail divisé en deux grandes parties, à savoir 

l’approche théorique qui était subdivisé en deux chapitres : le premier a porté sur les 

généralités à propos des réseaux informatiques, le second est dédié au VPN où nous avons 

basé de façon claire sur les notions, le fonctionnement ainsi que les différents protocoles 

utilisés pour la mise en œuvre de réseau VPN, et quant à la deuxième partie, elle est consacrée 

à la finalisation du projet, qui était aussi subdivisé en deux chapitres dont le premier a 

maintenu  l’étude préalable dans laquelle nous avons présenté l’entreprise et exposé la 

problématique, laquelle nous avons solutionné par une solution VPN site-à-site qui consiste à 

mettre au point une liaison permanente, distante et sécurisée entre sites du SCS à savoir 

Béjaia et Alger et aussi on a segmenté le réseau local en plusieurs LAN virtuels, pour réduire 

les domaines de collisions et éviter les congestions. Ce qui permet de renforcer la sécurité au 

niveau du réseau local. 



Le second est le dernier chapitré à été consacré à la réalisation du projet, où nous avons 

introduit les outils et logiciels ayant servi à l’élaboration du projet, à savoir GNS3 tout en 

expliquant les configurations, nous avons par la suite implémenté la solution VPN grâce au 

protocole IPSec. 

En fin, la concrétisation de ce projet, nous a permis d’apporter une contribution à 

l’entreprise SCS et aussi d’acquérir de nouvelles connaissances sur le protocole IPSec grâce à 

une étude détaillée sur son fonctionnement, ses principes et les protocoles qu’il utilise. 

Ainsi que, cette recherche nous a permis d’acquérir une expérience personnelle et 

professionnelle très bénéfique.  Ce fut une occasion pour notre groupe de se familiariser avec 

l’environnement du travail et de la vie professionnelle, d’élargir et d’approfondir nous 

connaissances sur l’administration et sécurité des réseaux informatiques.  
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Résumé : 

           En ces temps modernes, la sécurité informatique est indispensable pour 
le bon fonctionnement de n’importe quel réseau informatique vu son extrême 
importance. C’est pour cette raison que les ingénieurs réseau d’entreprise 
doivent échafauder des mécanismes et des protocoles de gestion et de sécurité 
plus robustes et efficaces afin de protéger leurs réseaux.  

         L’objectif du travail accompli est de réussir à mettre en œuvre une 
amélioration de l’architecture de réseau de SCS, afin de gérer et sécuriser 
d’une bonne manière le transfert de données entre les services de deux sites 
distants. A cet effet, nous avons organisé l’ensemble des utilisateurs du réseau 
en VLANs selon leurs fonctions ou catégories, puis nous avons configuré un 
VPN sécurisé entre les deux réseaux locaux reliant BEJAIA et ALGER avec GNS3.  

         Au cours de notre stage, nous avons pu apporter une amélioration des 
services que peut fournir l’utilisation des moyens de communication et de 
sécurité réseaux indispensable dans notre vie quotidienne. 

Mots-clés : VLAN, VPN, GNS3. 

 

Abstract : 

In these modern times, computer security is essential for the proper 
functioning of any computer network given its extreme importance. For this 
reason, enterprise network engineers need to build more robust and efficient 
mechanisms and management and security protocols to protect their 
networks. 

         The goal of the work is to successfully implement an enhanced SCS 
network architecture to manage and securely transfer data between the 
services of two remote sites. For this purpose, we have organized all the users 
of the network in VLANs according to their functions or categories, then we 
have configured a secure VPN between the two local networks connecting 
BEJAIA and ALGER with GNS3. 



         During our internship, we were able to provide an improvement of the 
services that can provide the use of the means of communication and security 
networks indispensable in our daily life. 

Keywords : VLAN, VPN, GNS3. 
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