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Introduction générale

INTRODUCTION GENERALE

1 Contexte

Les exigences de la sécurité de I'information au sein des organisations ont conduit a deux
changements majeurs au cours des derniéres décennies. Avant l'usage généralisé d’équipements
informatiques, la sécurité de I'information était assurée par des moyens physiques (classeurs fer-
més par un cadenas) ou administratifs (examen systématique des candidats au cours de leur
recrutement). Avec l'introduction de l'ordinateur, le besoin d’outils automatisés pour protéger

fichiers et autres informations stockées est devenu évident.

Le second changement majeur qui affecte la sécurité est I'introduction de systémes distribués
et I'utilisation de réseaux et dispositifs de communication pour transporter des données entre un
terminal utilisateur et un ordinateur, et entre ordinateurs. Les mesures de sécurité des réseaux
sont nécessaires pour protéger les données durant leur transmission. On parle alors de sécurité

des réseaux.

Le développement d’utilisation d’Internet a permis a beaucoup d’entreprises d’ouvrir leurs
systémes d’information & leurs partenaires ou leurs fournisseurs, sur ce, il s’avére donc essentiel
de connaitre les ressources de 'entreprise & protéger et ainsi maitriser le controle d’acces et les

droits des utilisateurs du systéme d’information.

Une des maniéres d’assurer la sécurité d’un réseau informatique d’une grande entreprise serait

de protéger I'accés & Internet. C’est trés délicat dés que le réseau est physiquement étendu.

2 Problématique

L’architecture initiale du réseau local de I'entreprise portuaire de Béjaia était une architec-
ture trés simple, plate, ou tout le monde se trouve dans le méme domaine de diffusion, sur la
méme plage d’adresse IP. Bien qu’adaptée au début du temps ot le nombre des machines n’était
pas aussi important, les limites de cette architecture commencent désormais & se faire sentir
et il est absolument nécessaire d’y remédier avant qu’elles ne soient atteintes. En termes de
performance, cette architecture était loin d’étre optimale & cause du nombre trés important de
broadcast transmis, des plateformes devenues obsolétes avec l'arrivée de nouvelles versions, des

nouvelles technologies, par conséquent de nouvelles méthodes d’approches.

Des améliorations ont été apportées et une nouvelle architecture a été mise en place. La mise
a niveau des contrdleurs de domaines sous Active Directory Windows Server 2012, I’'augmentation

de la capacité totale et la réduction des risques de panne ont été quelques-unes. Bien que ces
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changements aient amenés des abonnissements, le facteur de sécurité n’a pas été pris en consid-
ération et cette seconde architecture présente de potentielles failles au niveau des barriéres de

sécurité.

La sécurité des réseaux informatiques est un sujet essentiel pour favoriser le développement
des échanges dans tous les domaines. Vu l'expansion et I'importance grandissante des réseaux
informatiques, lesquels réseaux ont engendré le probléme de sécurité des réseaux locaux ; Il s’avére
indispensable de renforcer les mesures de sécurité, dans le but de maintenir la confidentialité,

Iintégrité et le contrdle d’accés au réseau pour réduire les risques d’attaques.

3 Motivation

Les réseaux ont vu un essor rapide accompagné par la découverte de nouvelles technologies,
les entreprises entrevoyant les possibilités offertes par ces nouveaux apports sont amenées a les
assimiler trés vite, aux divers niveaux de l’architecture d’interconnexion des systémes ouverts
(OSI : Open System Interconnexion), aussi bien au niveau des protocoles que des infrastructures

physiques supportant ces réseaux.

L’administration des réseaux informatiques évolue sans cesse et elle s’affirme aujourd’hui
comme une activité clé de toute entreprise, en plus d’étre constamment en fonction, ces outils
d’échange de données et de partage d’information en temps réel doivent étre en mesure d’offrir
une confidentialité maximale et une sécurité & toute épreuve. L’administrateur d’aujourd’hui
doit arriver & déjouer des envahisseurs virtuels qui disposent de nouvelles armes de plus en plus
sophistiquées, autre difficulté : I'arrivée de nouveaux employés qui n’ont pas toujours conscience

de 'importance a accorder & la sécurité informatique.

En jouant un réle de tout premier plan dans la gestion, 1’échange et la transmission de
I'information, I’administration des réseaux informatiques prend une importance capitale pour un
nombre croissant d’entreprises, bien au fait des produits et des services offerts dans le domaine

et constamment a l'affat des innovations.

4 Objectifs et méthodologie

La recherche sur les technologies réseaux a été trés active ces derniéres années et de nombreuses
approches ont été proposées. L’objectif de ce travail est double, dans un premier temps, nous
allons faire une synthése de I’état de 'art sur les différents outils et techniques d’administration
d’un réseau informatique. Par la suite, nous allons tenter d’apporter des solutions aux problémes
et lacunes recensées d’abord sur le plan théorique puis nous passerons a la mise en ceuvre de ces
solutions en environnement réel. Plusieurs configurations peuvent répondre aux besoins escomptés
de l'entreprise et dans ce cas la configuration choisie devrait étre celle qui offre les meilleures
qualités de services, tout en tenant compte des ressources disponibles, ainsi, nous adoptons la

méthodologie suivante :

e Etudier en profondeur l'infrastructure informatique et le réseau actuel de 'EPB en partic-
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ulier afin de prendre conscience des lacunes et des problémes rencontrés lors de I’exécution

des taches journaliéres et en faire une synthése.

e Etudier les différentes techniques et outils visant a sécuriser les réseaux informatiques et en

faire une synthése.

e Modéliser I'architecture réseau existante et proposer une architecture meilleure qui répond

aux exigences de l'entreprise.

e Mettre en ceuvre les solutions proposées pour pouvoir gérer les fonctions suivantes :

La politique de sécurité régissant tous les types d’accés au réseau (accés interne, acceés

a distance, gestion de réseau, détection des intrusions...) ;

La surveillance et I'assurance de la fiabilité générale du réseau ;
— Modernisation des équipements ;

— Mise a niveau des plateformes obsolétes.

5 Organisation du manuscrit

Dans le premier chapitre, nous nous contentons dans un premier temps de la présentation de
I’entreprise portuaire de Béjaia, de I'organisation humaine ainsi que la place du centre informa-
tique au sein de ’entreprise. Dans un second temps nous passons & I’étude des principaux aspects
du réseau local intervenant dans le routage et ’acheminement des flux en provenance des util-
isateurs ol nous décrivons 'architecture réseau mise en place au départ ainsi que celle proposée
récemment et qui devait remplir les lacunes rencontrées auparavant. Les besoins et faiblesses du
réseau de ’entreprise, des solutions d’amélioration du réseau en plus d’une nouvelle architecture

retenue sont également recensés.

Le second chapitre traite de la partie pratique de notre travail, nous abordons la configura-
tion et la mise en ceuvre des solutions proposées pas a pas, en commencant par la mise en place
et paramétrage du premier pare-feu pfSense, la configuration de la sécurisation du réseau local
et pour finir un deuxiéme pare-feu pfSense sera mis en place servant comme miroir au premier

pare-feu.

Le troisiéme et dernier chapitre est dédié a la mise en place d’une liaison virtuelle consacrée a
I’interconnexion de ’entreprise au site distant par la mise en place d’un tunnel VPN, en exploitant

les technologies pfSense grace a 1’Appliance OpenVPN.




Etude de Iexistant

Introduction

Une sécurité bien comprise passe par la connaissance de I’entreprise, des éléments constituant
le réseau informatique de celle-ci, de son périmétre de sécurité en plus de son organisation afin
d’en déduire les différents risques et menaces auxquels elle y est exposée. Pour y remédier une
nouvelle vision du réseau sera proposée dans le présent chapitre afin de pallier aux problémes mis
en évidence tout en passant par le volet modernisation afin d’aboutir & un réseau qui accompagne

la croissance de 'entreprise : un réseau évolutif et sécurisé a forte disponibilité.

1.1 Présentation de I’Entreprise Portuaire de Béjaia

Le port de Béjaia joue un role trés important dans les transactions internationales vu sa place
et sa position géographique. Aujourd’hui, il est classé premier port d’Algérie en marchandises
générales et troisiéme port pétrolier. Il est également le premier port du bassin méditerranéen
certific ISO 9001/2000 pour l'ensemble de ses prestations et & avoir ainsi installé un systéme
de management de qualité. Cela constitue une étape dans le processus d’amélioration continue
de ses prestations au grand bénéfice de ses clients. L’Entreprise Portuaire a connu d’autres
succeés depuis, elle est notamment certifiée & la Norme ISO 14001/2004 et au référentiel OHSAS

18001/2007, respectivement pour Ienvironnement et I’hygiéne et sécurité au travail [1].
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1.1.1 Missions de 'EPB

La gestion, l'exploitation et le développement du domaine portuaire sont les charges essen-
tielles de I’Entreprise Portuaire de Béjaia, dans le but de promouvoir les échanges extérieurs du

pays. Les missions de 'EPB consiste en [1] :

e Le traitement, dans les meilleures conditions de délais, de cotit et de sécurité, I’ensemble

des passagers, des marchandises et des navires.
e La gestion et I'exploitation des infrastructures et des superstructures portuaires.
e La manutention et 'aconage des marchandises en transit par le port de Béjaia.
e Le transit des passagers et leurs véhicules par la gare maritime du port de Béjaia.

e La mise a disposition d’infrastructures nécessaires aux activités relatives aux hydrocarbures

(exportation pétrole et de cabotage national des produits raffinés et gaz de pétrole liquéfié).

e Le pilotage, le remorquage et le lamanage des navires dans les limites de la zone de pilotage

dans le port de Béjaia.

1.1.2 Organisation de ’entreprise

Les différentes structures de I’EPB sont présentées dans 'organigramme ci-dessus :

Secrétariat ___ -

B ' —l Direction. Audit Interne } |

Informatique

Département Département des
Marketing

affairesjuridiques

Figure 1.1: Organigramme général de 'EPB.
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1.2 Le centre informatique

1.2.1 Présentation du centre informatique

Le centre informatique est une structure de 'EPB rattachée directement & la direction générale,
elle a pour mission I’automatisation des métiers de ’Entreprise Portuaire de Béjala, et cela en met-

tant en place les logiciels et 'infrastructure nécessaires pour la gestion du systéme d’information

[1].

L’EPB déploie des systémes d’informations pour accroitre la productivité, automatiser les
processus métiers et fournir un meilleur service aux clients. Ces systémes intégrent de plus en
plus des fonctionnalités réseau pour relier tous les utilisateurs & ’entreprise ou établir des liens
avec la clientéle et les fournisseurs. Le réseau local de 'entreprise apporte aujourd’hui une réelle

valeur ajoutée en permettant d’intégrer de nouveaux partenaires, fournisseurs et clients.

1.2.2 L’organisation humaine

Le centre informatique se compose de trois départements sous la coupe de 'assistant du PDG
chargé du SI, chaque département est structuré en services comme le montre 'organigramme

suivant [1] :

Responsablede la gestion des Dép. Infrastructure
Dép. Génie Logiciel programmes (PMO) informatique
| | |
Service étude Administrateur Service infrastructure
développement Réseau informatique
I I I
I I I I I I I
Chargés Administrateur Ingénieurs Ingénieur Administrateur Technicien Ingénieur
d’étude Web et SIP (Développeurs) Systéme BDD Informatique Maintenance
Analystes Chef projet
Programmeurs informatique

Figure 1.2: Organigramme de la structure informatique.
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1.3 Le réseau local de 'EPB

Le réseau local de 'EPB permet aux différents postes de travail de s’échanger des informations,
de se connecter vers I'extérieur et d’utiliser les applications hébergées en internes nécessaires a
I’exécution des taches quotidiennes des employées. Le réseau du port de Béjaia s’étend du port

pétrolier (N16) aux ports 13 et 18 (port a bois) [1].

1.3.1 Architecture du réseau local initiale

L’architecture du réseau local initiale de 'EPB est représentée comme suit :

Serveur Proxy 1 Serveur Proxy 2
ISA server 2004 ISA server 2004

&>
>

| Unités organisationnelles J

Centre Informatique

| e
L L.

Kit dadministration  saryeur dapplication/ffichier Serveur de sauvegarde Serveur AD AD en redondance Base de données
Kaspersky

Figure 1.3: Architecture actuelle du réseau local de I’'EPB.
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L’architecture du réseau de 'entreprise portuaire de Béjaia est une architecture client /serveur
plate. L’armoire de brassage constitue l’essence méme du réseau de I'EPB elle contient les
équipements réseau permettant aux employés de 'entreprise d’accéder & Internet et de faire
de 'Intranet. On y distingue plusieurs switchs et platines ol arrivent les cables qui sont connec-
tés aux différentes armoires de brassage de petite taille placées dans chaque étage du batiment,
reliées aux prises murales ol les employés connectent leurs ordinateurs. Les différents serveurs

offrent des services aux différents postes clients.

e Sécurité : assurée par deux pare-feu logiciels ISA server 2004 (Internet Security Acceler-
ation server) qui jouent le role de proxy définissant les régles d’accés & un réseau comme
Internet et interdisant selon une liste noire, les sites considérés comme malveillants et/ou
inutiles au contexte de travail de ’entreprise, d’une part et de filtre agissant sur les flux
entrants et sortants du réseau afin de permettre d’appliquer une politique d’accés aux

ressources réseau de l'entreprise d’autre part.

e Connexion internet : I’Entreprise Portuaire de Béjala s’est dotée de deux connections
Wimax & savoir Icosnet et Algérie Telecom. Ce type de connexion, permet de se connecter
a Internet haut-débit grace a une antenne Outdoor qui communique par ondes hertziennes
via une station de base située au mont Gouraya respectivement, d’une trés grande fiabilité

permettant ainsi d’éviter 'usage du céable et le risque d’une panne physique par conséquent.

e Salle machine : qui regroupe les ressources nécessaires au bon fonctionnement du LAN
de 'entreprise, est considérée comme le coeur du réseau ou reposent toutes les activités du

port et comporte les switchs et les différentes machines serveurs :

1. Serveur de base de données (SQL server 2005 et MySQL) : pour le stockage, I'extraction,
la gestion et mises & jour des données dans une base de données. Ce serveur offre un

accés simultané & la base a plusieurs serveurs Web et utilisateurs.

2. Serveur de controleur de domaine DC1 (sous Active Directory Windows sever2003)
: Les controleurs de domaine servent & stocker les données de l'annuaire et a gérer
les interactions entre 1'utilisateur et le domaine, en plus des processus d’ouverture de

session, 'authentification et les recherches dans I’annuaire.

3. Serveur de controleur de domaine en redondance (DC2) : permet au service d’annuaire
Active Directory de conserver des réplicas des données de I'annuaire sur un autre
controleur de domaine, et ce afin de garantir la disponibilité et I'efficacité de 'annuaire

pour tous les utilisateurs.
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4. Serveur Intranet (applications/fichiers) : qui met a disposition des ressources applica-
tives & distance, sans prendre en considération l’environnement du poste utilisateur
: c’est le serveur d’application qui fait tourner les applications qui sont accessibles

simplement via un navigateur internet.

5. Serveur de sauvegarde : Le serveur, en collaboration avec la baie de stockage, ont pour
role de sauvegarder en continu les données générées par 'entreprise. Si un employé
efface par erreur un document, ou qu’il y ait un dysfonctionnement d’un ordinateur,

le serveur est en mesure de rétablir le fichier perdu.

Il est & noter que 'entreprise s’appuie notamment sur 'utilisation de produits Microsoft sous
licence particuliérement pour les systémes d’exploitation. On y retrouve Windows Seven et XP
pour les postes clients et Windows server 2003 (mis a niveau en Windows Server 2012) pour les

serveurs, elle favorise aussi I'exploitation de logiciels Open source.

1.3.2 Diagnostic du réseau de ’entreprise

1.3.2.1 Infrastructure informatique déclinante

Bien que l'entreprise se soit agrandit et est aménagé dans des locaux plus vastes, développé
et diversifié ses services, I’équipement systéme et réseau initiale déployée depuis quelques années
a évolué sans grande concertation et n’a jamais fait I’'objet d’une remise en cause globale, I’état

des lieux nous a permis de diagnostiquer les faits suivants :
e Plateformes anachroniques et serveurs obsolétes

— Le processeur de ces serveurs est d’une architecture 32 bits, ce qui pose un réel probléme
pour la mise & niveau vers une nouvelle plateforme car la plus part d’entre elles sont

des architectures 64 bits ;

— Fin du support Windows Server 2003 et mises & jour annoncées le 14 juillet 2015 donc

plus de garantie sur le support des applications utilisées sur ces serveurs ;

— Arrét des patchs de sécurité : le réseau est exposé aux failles de sécurité (37 mises a

jour critiques sur Windows Server 2003 en 2013) ;

— Des risques potentiellement importants liés a la non-conformité avec les standards et

les réglementations ;

— Explosion des cotits de maintenance de serveurs obsolétes & long-terme.

e Pare-feu logiciels défaillants : ISA Server 2004

— Protection obsoléte contre les nouvelles menaces, ceci dit plus de déclenchement des
alertes en fonction des configurations, que peut utiliser ’entreprise pour suivre et

atténuer les nouvelles attaques.
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— Fin du support en juillet 2009 donc ne permet plus de réduire la propagation des virus
et la submersion consécutive des connexions qui représentent un enjeu récurrent pour

le réseau de ’entreprise, mises a jour et alertes de sécurité.

— Absence de politique de gestion des connexion internet : pas d’équilibrage de charge
des liaisons WAN ni de basculement WAN (haute disponibilité).

— Fonctionnalités de filtrage limitées et basiques par rapport a des pare-feu faisant

meilleur filtrage.

e Technologie de stockage dépassée (DAS)

— Indépendance de gestion des périphériques de stockages complique 'administration et

la gestion du parc.
— Partage de ressources peut impliquer une charge supplémentaire sur le réseau en place.

— Opérations de sauvegardes planifiées de facon centralisée engorgent le réseau en accé-

dant aux différents périphériques ¢a et la.

— Opérations de sauvegardes faites indépendamment sur chacun des serveurs alourdis-

sent I’administration de l'infrastructure.

1.3.2.2 Mise en évidence des vulnérabilités

Nous prétendons qu’aucun mécanisme ou approche ne peut garantir un réseau inviolable. Le
réseau actuel de 'EPB dispose d’un certain nombre de mécanismes de sécurité qui lui permettent
de se protéger des attaques et menaces externes, cependant 1’étude que nous avons menée, nous

a permis de relever certaines vulnérabilités :

e Le réseau se présente sous une architecture plate. Il n’y a pas de segmentation physique
ni de cloisonnement du réseau. En cas d’intrusion, l'intrus aura accés a ’ensemble des

communications, des stations du réseau, y compris dans les zones les plus sensibles.

e Absence d’outil de supervision systémes et réseaux : difficulté de la supervision manuelle
des systémes en réseau du nombres consésequent d’équipements a superviser (infrastructure

réseau et systéme conséquente).

e Absence de systéme de détection et de prévention d’intrusions (IDS/IPS) nuit a la détection

rapide des tentatives de compromission et d’éventuelles violations et activités malveillantes.

10
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e Politique de contréle d’accés est a revoir, les utilisateurs se connectent avec des sessions
locales donc ont des droits d’administrateur sur leur machines, augmentant les risques de

compromission du SI.

e Absence d’'une zone démilitarisée DMZ a comme conséquences le non filtrage réseau entre

les différents réseaux ainsi inter connectés et la non sécurisation du serveur web.

1.3.2.3 Mises en évidence des faiblesses

e Surcharge du réseau : absence de segmentation, donc un seul et unique domaine de diffu-
sion ce qui implique une surcharge énorme du réseau ; des machines surchargées mais non

sollicitées.

e Gaspillage d’adresses : les adresses sont de classe A avec un masque sous réseau de 8 bits

ce qui n’est pas un choix judicieux compte tenu de la structure de ’entreprise.

e Adressage statique : absence de serveur DHCP, une mauvaise gestion et attribution d’adresses
IP, ce systéme qui parait simple présente beaucoup d’inconvénients. La saisie de ces
chiffres est une importante source d’erreurs. Le maintien de I'information des attributions
d’adresses et des attributions de noms doit étre effectué manuellement par I'administrateur
du réseau. Trés vite la liste des adresses devient lacunaire voir erronée. Le changement de
ces paramétres doit, quant & lui, passer par une opération manuelle sur tous les postes du
réseau (que ce soit une migration de classe d’adresses IP ou le remplacement du serveur de

nom par exemple).

e Les ressources de la salle machine ne sont pas exploitées & leur meilleur niveau, compte tenu

de la présence de deux armoires de brassages.

1.4 Description des besoins

1.4.1 Actions de mise a niveau de l’infrastructure informatique

Ce tableau présente les nouveaux besoins de mise a niveau [2] :

11
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Projets d’amélioration Observations

Mise & niveau des controleurs de domaines

e Migration vers une nouvelle plate-
forme Active Directory (systéme et
paramétrages réseaux) sur les deux
controéleurs;

e Création de nouveaux roles sur le
premier contréleur;

e Création de sessions controlables or-
ganisées selon les organigrammes des
structures de ’entreprise;

e Mise en place de régles de controle
d’accés;

e Mise en place de stratégies de
groupe;

e Gestion des partages;

e Paramétrage du deuxiéme con-
troleur pour la  tolérance aux
pannes.

Mise en place d’un nouveau serveur de

BDD en redondance . . .
e Systéme et paramétrage réseaux;

e Allocation des espaces disque et in-
stallation de I’ensemble des BDD de
I’entreprise;

e Gestion des controles d’accés.

Mise & niveau des différents serveurs

e Serveur d’application;
e Serveur de fichier;

e Serveur de sauvegarde.

Mise & niveau du systéme d’adressage

e Revoir le systéme d’adressage IP du
réseau.

Table 1.1: Les actions de mise & niveau de I'infrastructure informatique.

12
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1.4.2 Les nouveaux besoins de l'infrastructure informatique

Le tableau suivant présente les nouveaux besoins de 'infrastructure informatique [2] :

Nouveaux Projet Observations
Mise en place d’un serveur pour la supervi-
sion et surveillance du réseau informatique

e Dans l'objectif de renforcer la sécu-
rité du réseau informatique.

Mise en place d’'une autorité de certifica-

tion e Dans l'objectif de renforcer la sécu-

rité du réseau informatique .

Mise en place de deux pare-feu matériels

e Prévue dans le cahier des charges
d’acquisition des équipements infor-
matique, dans 'objectif de renforcer
la sécurité du réseau informatique et
d’éliminer les serveurs Internet.

Mise en place d'un systéme de détec-
tion d’intrusions IDS et de supervision

e Dans l'objectif de renforcer la sécu-
d’intrusions IPS )

rité du réseau informatique et des
données.

Table 1.2: Les nouveaux besoins de I'infrastructure informatique.

1.5 Projets d’amélioration réalisés

1.5.1 Présentation des améliorations

Le diagnostic souléve en particulier des questions relatives a ’architecture du réseau de 'EPB
proposée précédemment. L’architecture ci-dessous présente les différentes améliorations apportées
résidente dans la consolidation des serveurs avec une solution de virtualisation Vmware Esxi &

travers 'acquisition de nouveaux serveurs derniére génération visant :

1. La mise a niveau des controleurs de domaines sous Active Directory Windows

Server 2012 en mettant en place :

e Des nouveaux roles sur le premier contrdleur ;

e Un paramétrage du deuxiéme controdleur pour la tolérance aux pannes ;

e Des sessions contrdlables organisées selon les organigrammes des structures de I’entreprise
;

e Un serveur DHCP pour 'adressage dynamique dans le but d’avoir une configuration

sure et fiable des parameétres de connexion et d’assurer la réduction des gestions de

configuration ;

13
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e Un serveur DNS permettant de faire la relation entre le nom de I'ordinateur et ’adresse
IP.

2. L’amélioration de la politique de stockage :

e Configuration des RAID pour une Meilleure gestion du stockage ;

e Garantir la disponibilité des données.
3. La mise en place d’un serveur redondant pour chaque serveur afin de :

e Augmenter la capacité totale ou les performances du systéme ;
e Réduire le risque de panne ;

e Combinaison des deux effets.
4. Optimisation des ressources :

e Meilleur gestion de l’espace ;

e Réduction de la consommation d’énergie.
5. La facilité de déploiement de nouvelles machines incluant :

e [’optimisation de la consommation des ressources matérielles ;

e La facilité de maintenance et d’accés aux données.

6. Les possibilités de test, de retour en arriére lors des configurations grdce aux

snapshots visant a :

e Ouvrir des méthodes souples et avancées de protection des données pour accélérer leur

sauvegarde et leur récupération ;

e Gardez la consommation d’espace disque au minimum.

1.5.2 Architecture intermédiaire

Les projets d’amélioration effectués ont opté pour ’architecture suivante :

14
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ICOSNET ———7Z—— _/ Intemet
Q.w-au_{—%" wimax

Serveur Proxy 1 Serveur Proxy 2
ISA server 2004 ISA server 2004

==

Switch

serveurs

Switch LAN ‘ ‘

‘ B servewrAD1 B serveuwrnni
5 ﬁ Serveur App 1 ﬁ Serveur App 1
| Eng :t Serveur BDD 1 _ :' Serveur BDD 1
Serveur SIP  Kit d'administration Serveur de Backup 1 Serveur de Backup 1
Kaspersky - -
Unités organisationnelles
Serveur HP Proliant G9 Serveur redondant HP Proliant G9

Figure 1.4: Architecture intermédiaire du réseau local de 'EPB.

1.6 Solutions proposées

1.6.1 Renforcement de la sécurité

Comme mentionné précédemment, l'objectif majeur de notre travail est de renforcer la sécurité
du réseau informatique de ’Entreprise Portuaire de Béjala, tous les mécanismes de sécurité sont

centralisés au niveau des pare-feu, donc notre projet consiste en la :

e Substitution des anciens pare-feu logiciels ISA server 2004 par deux pare-feu

Open source pfSense :

— High Availability (haute disponibilité) : configurer les pare-feu en mode actif-passif

pour assurer la continuité en cas de défaillance de 'un d’entre eux ;

— Loadbalancing (équilibrage de charge) du trafic entrant et sortant pour arriver a des
débits stables a chaque extrémité du réseau ;

— Controle parental : limiter I’accés aux sites Web, a la fois définis manuellement dans
les listes noire/blanche, mais aussi définis dynamiquement selon le contenu du site,

limiter 'accés au web aux utilisateurs désignés et a I’heure définie de la journée ;

— Controle total des flux entrants et sortants ;

15
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— Solution de protection compléte et approuvée ;
— Fonctionnalités proxy avancées et optimisation de la bande passante ;

— Meilleure gestion de 'utilisation d’Internet.

En mettant en place ces deux pare-feu logiciels pfSense, on aura une centralisation de la

gestion de sécurité qui regroupera les fonctionnaliés suivantes :

e Systéme de filtrage d’URL :

— Limiter 'accés & certains sites normalement accessibles sur le réseau Internet ;

— Restrictions d’un accés d’entreprise & un usage professionnel ;
e Systéme de détection d’intrusions IDS et prévention d’intrusions IPS :

— Détection d’activité malveillante : analyser I'activité (trafic) du réseau ainsi que le

systéme afin de détecter les patrons d’attaques enregistrés dans le journal interne ;

— Anticipation des attaques : empécher une attaque de débuter et ce en examinant en
théorie tous les paquets entrants ou sortants et en visualisant chaque transaction dans

le contexte des conversations réseau qui précédent ou qui suivent.

e Zone démilitarisée DMZ : consiste en un réseau “ tampon ” tel que ’ensemble des
échanges entre un réseau interne et un réseau externe transite par ce tampon.
L’objectif recherché est que tous les échanges passent par cette zone et qu’aucun échange
direct ne se fasse entre le réseau interne et le réseau externe. Les services de sécurité offerts

sont les suivants :

— Un filtrage réseau entre les différents réseaux ainsi inter connectés ;
— Des serveurs relais dans la DMZ pour gérer le trafic interne/ externe ;

— Des antivirus/ analyseurs de contenus pour journalier les échanges et décontaminer les

données entrantes ou sortantes conformément a une politique de sécurité ;

— Des services publics et des serveurs relais permettant de masquer les services et la

topologie du réseau interne ;

Sécurisation du serveur web.

e Liaisons sécurisées VPN : pour répondre au besoin d’interconnexion de I’Entreprise
Portuaire de Béjala aux différents sites distants, en exploitant pleinement les fonctionnalités

des pare-feu pfSense qui fournissent des liaisons VPN qui offrant la possibilité de :

— Créer des tunnels entre I’entreprise et les sites distants permettant ainsi de connecter

les ordinateurs sur le méme réseau local (virtuel) ;

— Utiliser des mécanismes de chiffrement et de signature électronique afin que seul le
destinataire puisse consulter les données échangées (confidentialité) et que ces données

ne puissent étre modifiées pendant leur transfert (intégrié) ;

— Faire que 'accés aux ressources de 'entreprise doir étre géré en fonction des droits
de chaque utilisateur grace a la mise en place d’un proxy (Squid/Squidguard sous

pfSense).
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1.6.2 Nouvelle architecture LAN proposée

Bien que des changements ont été effectués sur la premiére architecture (Figue 1.3), la seconde
(Figue 1.4) demande encore que des améliorations soient apportées afin de s’assurer du caractére
complet des barriéres de sécurité, et qui n’a pas du tout été pris en concidération lors des améli-
rations faites derniérement mais qui sera traité et étudié par nos soins et cela en reliant deux
modems diffusant les deux connexions internet & deux pare-feu Open source pfSense configurés
en actif-passif afin de garantir la haute disponibilité des dispositifs de sécurité et d’assurer une

meilleure gestion de 'utilisation d’Internet.

Les pare-feu & leur tour, sont connectés & six autres équipements par des liaisons, ceci dit six

interfaces réseau exploitées sur chaque pare-feu :

e Une interface liée a la premiére connexion WAN (Algérie Telecom) ;
e Une interface liée a la deuxiéme connexion WAN 1 (Icosnet) ;

e Une troisiéme interface met en rapport les deux pare-feu 'un a I'autre pour la synchroni-

sation entre les deux, ce qui permet une redondance totale entre eux ;

e Une autre interface relie ces pare-feu avec une zone démilitarisée DMZ (Serveur web, relais
SMTP) ;

e La cingiéme et avant derniére réuni le premier pare-feu au switch serveurs qui est a son tour
lié au serveur SIP, au Kit d’administration Kaspersky, au serveur de virtualisation ainsi que

son serveur redondant ;

e La derniére liée avec le switch LAN destiné aux unités organisationnelles de I’entreprise.

La connexion aux sites distants grace au VPN est assurée par la paire pare-feu pfSense. Toutes
ces fonctionnalités ont pour but de fournir aux employés de I’entreprise les services et ressources
nécessaires a l’exécution des taches quotidiennes, regroupés en unités organisationnelles selon les

priviléges.

L’architecture du réseau locale que nous proposons est représentée dans la figure suivante :
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; Tunnel VPN —
DMZ ieerl‘;iesu;l\‘::: Pare-feu 1 5&«4« 2
- l
|
Switch Switch LAN
serveurs
| | | | — -
B serveurAD1 B Serveur AD 2 é ' V" %
E W Serveur App 1 G Serveur App 2 i A E= ;/‘; i &%/
- (M. -3 ServeurBDD1 M]3 SserveurBDD2 L Ah{
Serveur SIP  Kit d'administration Serveur de Backup 1 Serveur de Backup 2 - Unités organisationnelles
Kaspersky —
Serveur HP Proliant G9 Serveur redondant HP ProLiant G9
Figure 1.5: Nouvelle architecture du réseau local de 'EPB.
Conclusion

L’étude du réseau de 'entreprise portuaire de Béjaia a relevé que cette derniére est dotée

d’un réseau assez conséquent mais nous a également permit de constater que 'architecture de

celui-ci présentait des failles de sécurité. Pour y remédier, nous avons proposé une solution qui

consiste a substituer les anciens pare-feu logiciels par deux nouveaux pare-feu Open source pfSense

comprenant des fonctionnalités & servir I’entreprise.

Cette solution sera détaillée plus loin, mais auparavant il serait utile de conclure ce chapitre

et dire que ces changements au niveau de la sécurité feront preuve sur le réseau 'entreprise.
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Réalisation et mise en ceuvre des solutions

Introduction

Différents problémes de sécurité sont rencontrés par le réseau de I’entreprise, chacun ayant son
contexte propre et ses solutions. Sécuriser un environnement informatique revient & considérer

chacun de ces cas. Ces problémes peuvent étre logiciels, matériels ou carrément du piratage.

Aprés avoir évoqué les caractéristiques principales du réseau local de ’'EPB, nous décrivons
dans ce chapitre le processus & suivre pour la réalisation des solutions proposées dans le chapitre
précédent en passant par la description des différents outils utilisés et qui fournissent une aide

précieuse pour effectuer les changements prévus.

2.1 Présentation de pfSense

Les exigences et les besoins requis par ’entreprise nous ont poussé & porter notre choix de
pare-feu sur pfSense dans sa version 2.2.6 sortie en 2015. PfSense comporte 1’équivalent libre
des outils et services utilisés habituellement sur des pare-feu professionnels et convient pour la

sécurisation d'un réseau domestique ou de petite voir grande entreprise.

2.1.1 Qu’est-ce que pfSense 7

PfSense, ou “ Packet Filter Sense ” est un pare-feu / routeur basé sur un systéme d’exploitation

BSD, réputé pour sa stabilité.

PfSense est une distribution Open Source basé sur le systéme d’exploitation FreeBSD. Il
intégre une interface graphique pour la gestion des interfaces WAN, LAN et l'installation de

fonctionnalités supplémentaires. Un gestionnaire de paquets est également présent et permet
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d’installer de facon élémentaire des modules additionnels afin de profiter d’'une expérience encore
plus enrichissante. Il est important de comprendre que de cette fagon, 'administrateur réseau
aura une vision plus juste de 'activité des utilisateurs sur le réseau et pourra mettre en place les

solutions adaptées aux besoins de 'entreprise [3].

2.1.2 PfSense en tant que logiciel Open source

Comme toute solution de routeur/pare-feu, pfSense posséde son lot d’avantages. Sa polyva-
lence et le nombre conséquent de fonctionnalités font de cet outil une solution fiable pour les
entreprises, et ce, quelles que soient la taille et 'activité de ces derniéres. Le colit est un élé-
ment & prendre en compte, car comme bien su, les PME! pour qui les systémes d’informations
ne sont pas le ceeur de métier n’ont pas des budgets importants pour ce genre de solutions. Il
existe plusieurs fagons de mettre en place pfSense, en passant par une plateforme virtuelle (ESXi
par exemple) ou en faisant I’acquisition d’un routeur sur lequel la distribution est déja installée.

Enfin, il est important de souligner que pfSense est trés peu gourmand en termes de ressources

[3]-

2.1.3 Fonctionnalités de pfSense

PfSense est réputé pour fournir de nombreuses fonctionnalités qui ne sont par ailleurs disponibles
sur les pare-feu commerciaux cotiteux. En outre, avec la sortie des nouvelles versions de pfSense,
plusieurs nouvelles fonctionnalités ont été ajoutées au logiciel. Voici quelques caractéristiques qui

fournissent des raisons impérieuses de déployer pfSense sur notre réseau [3] :

(1) Equilibrage de la charge : a 'aide de plusieurs composants avec équilibrage de charge,
une méthode pour répartir les charges de travail sur plusieurs ordinateurs ou d’autres ressources,
peut accroitre la fiabilité. Il n’est généralement nécessaire au sein des systémes grands ou sensi-
bles (par exemple, les sites web populaires, serveurs DNS?), et pas tous les produits pare-feu et
routeur prennent en charge ’équilibrage de charge. PfSense, cependant, peut étre configuré pour
équilibrer ou basculer des interfaces WAN. L’équilibrage divise tout le trafic entre les interfaces
tandis que basculement utilise une interface unique, mais sur le basculement il commutera au-

tomatiquement & l'autre interface.

(2) Basculement : pfSense peut étre configuré pour passer a un serveur, systéme, composant
matériel ou réseau & un échec ou & un arrét anormal de l'application active, serveur, systéme,

composant matériel ou réseau.

(3) Regles personnalisables : tous les pare-feu ont des régles, mais pfSense a des régles haute-
ment personnalisables. Par exemple, une régle peut étre mises en place & accepter uniquement
le trafic depuis un certain OS (Windows, MacOS et Linux sont pris en charge). En outre, il y a
une option de planification, donc les régles seront invoquées seulement durant certaines heures et

certains jours.

!Petite et Moyenne Entreprise
2Domain Name Server : serveur de domaines
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(4) VPN : la plupart des pare-feu et routeurs soutiennent les réseaux privés virtuels (VPN),
mais peu ont la flexibilité de pfSense. Par exemple, mOnOwall® prend en charge les réseaux privés
virtuels et a de nombreuses options, mais prend uniquement en charge les protocoles IPSec et
PPTP. PfSense, en revanche, prend en charge les protocoles IPSec comme OpenVPN et PPTP,
L2TP, et a beaucoup d’options, telles que NAT traversal.

Cette liste de fonctionnalités n’est pas, par tous les moyens exhaustive, ces quelques raisons

font de pfSense le plus flexible et le plus puissant des produits concurrents.

2.2 Présentation de FreeBSD

PfSense est un systéme d’exploitation orienté routeur et pare-feu dérivé de mOnOwall et basé
sur FreeBSD “ Berkeley Software Distribution ”, abrégé en BSD, désigne en informatique une

famille de systémes d’exploitation Unix, développés a I'Université de Californie (Berkeley).

L’objectif du projet FreeBSD est de fournir un systéme qui puisse servir a tout, avec le moins
de restrictions possibles. Il offre des possibilités avancées en termes de réseau, de performance,

de sécurité et de compatibilité [4].

2.3 Installation et configuration de pfSense

2.3.1 Au préalable de l’'installation

Avant de se lancer dans 'installation, certains éléments du projet doivent étre bien préparés,
comme la configuration matérielle nécessaire et les services & mettre en ceuvre par I’application.
La connaissance de I'architecture cible est elle aussi primordiale [5].

2.3.2 Ressources matérielles requises

Afin de mettre en ceuvre les deux pare-feu, I'entreprise a dii mettre en place des ressources

matérielles qu’elle combine :

e Deux machines de marque (serveurs pare-feu), ayant chacune les particularités suivantes :

— Processeur : Intel Core i3 minimum ;

— RAM : de 4 Go ;

— Disque dur interne (HDD pour Hard Disk Drive) de 500 Go minimum.

e Systéme de refroidissement performant et fiable : les deux machines seront en marche d’une

maniére permanente.

e Deux modems : liés chacun a une connexion (Algérie Telecom/Icosnet) et mis en rapport
avec les deux pare-feu : chaque modem diffuse grace a deux liaisons la connexion en sa

possession & chacun des pare-feu.

3Distribution FreeBSD faisant office de pare-feu.
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e (8 interfaces réseau sur chaque serveur pare-feu réparties de la maniére suivante :

1. WAN : premiére connexion internet Algérie Telecom ;

2. WAN 1 : deuxiéme connexion internet Icosnet ;

3. LAN_USERS : connexion au réseau interne ;

4. DMZ : interface dédiée a la zone démilitarisée ;

5. PESYNC : liaison de synchronisation entre les deux pare-feu ;
6. SRV : connexion au switch des serveurs ;

7. OPT1 : interface optionnelle 1 additionnelle (de secours) ;

8. OPT2 : interface optionnelle 2 additionnelle (de secours).

Il est & noter que pfSense n’est pas gourmand en ressources ce qui est d’ailleurs I'un de ses
nombreux avantages, cependant il est préférable de ne pas lésiner sur les ressources afin de pallier

& toute mauvaise surprise en termes de performances.

2.3.3 Installation de pfSense

Afin d’installer ce pare-feu, il se trouve nécessaire de passer par quelques étapes. Au début

de l'installation la fenétre qui suit s’affiche a 1’écran.

Boot Multi User [Enter]
Boot [Slingle User
[Esclape to loader prompt
Reboot

ptions:
[Klernel: kernel (1 of 2)
Configure Boot [Olptions...

Autoboot in 3 seconds. [Spacel to pause

Figure 2.1: Début de 'installation.

2.3.4 Noyau du systéme d’exploitation

Un noyau de systéme d’exploitation (abrégé noyau, ou kernel en anglais), est la partie fonda-
mentale de certains systémes d’exploitation également pfSense. Il gére les ressources de ’ordinateur

et permet aux différents composants - matériels et logiciels - de communiquer entre eux [6].

La version du noyau fournie avec la verison 2.2.6 de pfsense est la 4.1.
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2.3.4.1 Chargement du noyau

Le Quick / Easy Install est une option, comme son nom l'indique, & la fois rapide et facile.
La méthode sera démontrée ci-dessous. Les étapes sont numérotées de 1 a 7.

Configure Console Select Task

< BQuicksEasy Install >

< Accept these Setting=s > 1

Executing Commands
Are you SURE?

{ Cancel >

Install Rernel

{ Standard Hernel >

:"' { Reboot >

Figure 2.2: Installation du noyau.

Ensuite vient la configuration des interfaces réseau et choisir quelle interface sera le LAN,
WAN et WAN 1 a la question “ enter the LAN interface name or “a” for auto-detection: ”,
dans notre cas bge0 sera la WAN (Algérie Telecom), bge3 la LAN (réseau local de Ientreprise)
bgel la WAN 1 (Icosnet) et les interfaces bge2, bged et bgeb feront objet des cartes réseaux qui

seront assignées au reste des interfaces ultérieurement. Des adresses IP statiques seront affectées
a chacune des interfaces.
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Figure 2.3: Configuration des interfaces.

Il se trouve capital de signaler que pfSense est configuré et géré a partir d’une interface web

WebGUI ou encore webConfigurator.

En introduisant I’adresse WEB du serveur LAN dans le navigateur WEB : https://172.16.103.254,

la page de connexion & I’administration du serveur s’affiche.

Saisir les identifiants par défaut :
- Username : admin

- Password : pfsense

9Sense

Username:

L. admin

Password:
I-": ITITITT]

Enter usarname and password to login.

Login

e 4

Figure 2.4: Page de connexion & ’administration du serveur.
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2.3.5 Configuration basique de pfSense

A ce stade, nous devons configurer les informations générales notre serveur. Il nous suffit

ensuite de spécifier le nom du pare-feu, le domaine ainsi que les adresses du serveur DNS primaire

et secondaire (internes).

On this screen you will set the general pfSense parameters.

General Information

The default behavior of the DMS Resolver will ignore manually configured DNS servers for dient queries and query root DNS servers directly. To use
the manually configured DNS servers below for dient queries, wisit Services = DNS Resolver and enable DNS Query Forwarding after completing the

wizard,
Primary DNS Server: 10.0.0.198 = R
@ lp du 1er contréleur de domaine I
Secondary DNS Server: 10.0.0.197 % :
i @ lp du 2e contréleur de domaine
Override DNS: Allow DNS servers to be overridden by on WAN

Figure 2.5: Configuration de pfSense.

2.4 Passerelles (Gateway)

Une gateway (passerelle) est un systéme par lequel pfSense peut accéder a Internet ou a un
autre réseau, donc si plusieurs WANs sont en cours d’utilisation, ou il existe plusieurs chemins
d’accés a 'Internet via différentes passerelles, les passerelles associées doivent étre définies. Les

gateway doivent également étre définies pour les réseaux accessibles via des routes statiques |7].

Lors de la création d’une passerelle nous remplissons les champs d’informations nécessaires
telles que le nom et I'adresse de la passerelle en spécifiant I'interface & laquelle elle est associée
ainsi que l'adresse IP du serveur DNS externe (dans ce cas 8.8.8.8 qui est I’adresse du serveur
DNS de google).

Dans le cas démontré ci-dessous, la passerelle créée est considérée comme la principale et donc

doit étre configurée comme passerelle par défaut.
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¥ Interfaces

*+ Firewall » Services  » VPN » Gold

¥ System » Status  * Diagnostics ¥ Help 2a pf11.epl

System: Gateways: Edit gateway D@EGrau@
Disabled [] pisable this gateway

Set this option to disable this gateway without removing it from the list.

Interface v
Choose which interface this gateway applies to.

Address Family IPvd w
Choose the Internet Protocol this gateway uses,

Name |\| GW_AT |
Gateway name

Gateway [ 102.16.222.1 S

Gateway IP address

/.—

Default Gateway ‘WDefault Gateway

This will select the above gateway as the default gateway
Disat_)le Gateway [ pisable Gateway Monitoring
Monitoring This will consider this gateway as always being up
Monitor IP 8.8.8.8 | Alternative monitor IP

ernative address here to be used to monitor the link. This is used for the quality RRD graphs as

well as the load balancer entries. Use this if the gateway does not respond to ICMP echo requests (pings).

Mark Gateway as Down [ mark Gateway as Down
This will force this gateway to be considered Down

Figure 2.6: Création d’une passerelle.

A Tachévement de la création de ces passerelles, nous pouvons voir la liste de celles-ci.

¥ Systermn  » Interfaces * Firewall b Services VPN b Status * Diagnostics  *» Gold * Help
=1 ey =
Status: Gateways DEGRaUR@
Gateways Pl EVAE LT
Name Gateway Monitor RTT Loss Status
Online
GW_AT 192.16.222.1 8.8.8.8 147.7ms 10% Last check:

Sun, 22 May 2016 10:45:16 +0100

‘Warning, Latency: 144.5ms
GW_ICOS 192.16.223.1 8.8.4.4 144. 5ms 0% Last check:
Sun, 22 May 2016 10:4%:16 +0100

Figure 2.7: Liste des passerelles.

2.4.1 Groupes de passerelles (Gateway groups)

Les groupes de passerelles sont un ensemble de passerelles qui sont traités comme une seule
entité dans les domaines de la WebGUI de la passerelle [8].
Lors de la création d'un groupe de passerelle, un nom de groupe et une sélection de niveau

de priorité sont requis pour chaque passerelle.
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2.4.1.1 Basculement (Failover)

Lorsque deux passerelles sont sur différents niveaux, la (les) passerelle(s) de palier inférieur
sont favorisées. Si une passerelle de niveau inférieur baisse, elle est défavorisée de 'utilisation et

la passerelle du niveau le plus élevé suivant est utilisée [9].

Lors de la création d’'un groupe de passerelle on nomme & volonté notre groupe d’abord, par

la suite on détermine le niveau de chaque passerelle.

Dans le cas qui suit on peut voir que la passerelle du réseau d’Algérie Telecom (alimentée
d’un débit de 5 MO) est placée au niveau inférieur (tier 2) et donc prend le relais dans le cas
ot la passerelle du réseau d’Icosnet (alimentée d’un débit de 2 MO) placée a son tour au niveau

supérieur (tierl) rencontre un probléme de panne.

¥ Systern ¥ Interfaces * Firewall b Services 5 * Diagnostics  * Gold * Help

System: Gateways: Edit gateway group F@Jd@

Edit gateway group entry

Group Name

Group Mame

Miveau de la

Gateway Priority Gat Tier passerelle GW_AT

Interface Address w | | AT Gateway 1

GW_AT
GW_ICOoS Intzrface Address v | | ICOS Gateway 2
Link Priority passr:i:eellaeu(_‘?‘.?.flellctls 1
The priority selected here define - cing of links will be done. Multiple links of the same

priority will balance connections untl all inks in the priority will be exhausted. 1f all links in & priority level are exhausted we
will use the next available link{s) in the next priority level.

Virtual IP

The virtual IP field selects what {virtual) IP should be used when this group applies to a local Dynamic DMNS, IPsec or
OpenyPM endpoint

Facket Loss or High Latency
Errte-igger.exausiorrtTa member

Description r\ Gw_FO wil-2/w2-1
You may enter a description here for your reference (not parsed).

Trigger Level

Save Cancel

Figure 2.8: Création d'un groupe de passerelles en cas de basculement.

L’option “ niveau de déclenchement ou Trigger Level ” permet de déterminer a quel niveau
doit se déclencher le groupe concerné, Packet Loss or High Latency pour notre part c¢’est-a-dire
que le groupe de passerelle GW_FO2 (pareil pour le reste des groupes) se déclenche dans les

deux cas :

e Perte de paquets

e Temps de latence considérable (retard).
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2.4.1.2 Equilibrage de charge (Load Balancing)

Lorsque deux passerelles sont sur le méme niveau, elles peuvent équilibrer la charge. Cela
signifie que sur une base par connexion, les connexions sont acheminées sur chaque WAN d’une
maniére ronde. Si une passerelle sur le méme niveau baisse, elle est retirée de 'utilisation et les
autres passerelles sur le niveau continuent & fonctionner normalement [9].

Le gateway group créé dans la figure suivante et nommé GW_ LB s’agit de celui de 'équilibrage
de charge. La passerelle du réseau d’Algérie Telecom est au méme niveau que celle d’Icosnet (Tier
1), ce qui en résulte un équilibrage de charge entre les deux passerelles au cas de perte de paquet

ou latence élevée.

Ha pf11.epk

» System r Interfaces * Firewall ices VPN tus + Diagnostics + Gold » Help

System: Gateways: Edit gateway group Hau@

Edit gateway group entry Mom du groupe

Group Name

G M .
roup Hame r Miveau de la

Gateway Priority — é passerelle GW_AT o

GW_AT Interface Address v | | AT Gateway 1

GW_ICOS | Tier i Interface Address v | | ICOS Gateway 2
Link Priority Miveau de la
The priority selected here define passerelle GW_ICOS cing of links will be done. Multiple links of the same
priority will balance connections un e exhausted, If all links in & priority level are exhausted we
will use the next available link(s) in the next priority level.
Virtual IP

The virtual IP field selects what {virtual) IF should be used when this group applies to a local Dynamic DNS, IPsec or
OpenVPM endpaint

Trigger Level Packet Loss or High Latency
Whe 7 i a member

L [ Gw_LB wi-1/w2-1
‘You may enter a description here for your reference (not parsed).

Save Cancel

Figure 2.9: Création d’un groupe de passerelles en cas d’équilibrage de charge.

A la fin de la création de ces groupes de passerelles, la liste de ces derniers apparait dans le

menu System > Gateway > Gateway Groups.
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¥ Interfaces

Ha pfil.epl

» System ¥ Firewall ¥ Sarvices VPN » Status ¥ Diagnostics * Gold » Help

Status: Gateway Groups HEU@
m Gateway Groups

Group Name Gateways

(équilibrage de charge)

Load Balancing ] e

Tier 1
GW_AT, Online

Gw_LE Gw_LB wi-1fw2-1
GW_ICOS, Warning,
Latancy
i Failover (basculement)
GW_ICOS, Warning, :
Gw_FO2 e =T S —
GW_AT, Online
Tier 2
Gw_FOg Gw_FO wi-1jw2-2

GW_ICOS, Warning,

Figure 2.10: Liste des groupes de passerelles.

2.5 Les régles de pare-feu

Les régles de pare-feu controlent quel trafic est autorisé a entrer dans une interface sur le
pare-feu. Une fois que le trafic est transmis sur I'interface il inscrit une entrée dans la table
d’état. Une entrée de table d’état permet la traversée des paquets suivants qui font partie de

cette connexion.

Les regles de pare-feu sur le trafic Interface-Groupe procédent dans le sens entrant et sont
traitées de haut en bas, arrétant au premier correspondant. En l’absence de régles de pare-feu

configurées par 'utilisateur, le trafic est refusé.

Les régles sur l'interface LAN permettant le trafic du sous-réseau LAN vers toute destination.

Seul ce qui est explicitement autorisé par les régles de pare-feu sera transmis [10].
2.5.1 Création d’une régle
Ces régles de pare-feu sont gérées a partir de Firewall > Rules. Plusieurs régles peuvent

étre sélectionnées pour certaines actions.

La régle créée ci-dessous permet aux utilisateurs ayant les adresses IP appartenant a l’alias
nommé Fw_ U0810 d’accéder a internet uniquement durant la période de 8h a 10h par le biais
de la passerelle du réseau d’Icosnet GW_ ICOS.

On comprend rapidement par 1la qu’il faut d’abord créer les alias ainsi que les calendriers

horaires (schedules).
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2.5.1.1 Alias

Les alias agissent comme des espaces réservés pour les hotes réels, les réseaux ou les ports. Ils
peuvent étre utilisés pour minimiser le nombre de changements qui doivent étre faits si un hote,
un réseau ou un port change. Le nom d’un alias peut étre entré a la place de 'adresse du réseau
IP ou du port dans tous les domaines qui ont un fond rouge. L’alias sera résolu conformément &
la liste (sur la page Alias du WebGUI) [11].

Firewall: Aliases: Edit 2

MNom de l'alias

 FW_U0810
The name of the alias may only consist of the characters "a-z, A-Z, 0-9 and _~,
Description [%, Utilisateur 8h - 10h
You may enter a description here Type de lalias parsed).
Type Haost(s) -
Host(s)

F oo o e i iiiiiidiiiiiiiiiaiiill
| Enter as many hosts as you would like. Hosts must be spedified by their IP address or fully qualified domain name

E (FQDN). FQDN hostnames are periodically reresolved and updated. If multiple IPs are returned by a DNS query, &ll are

1 used, You may also enter an IP range such as 192,168, 1. 1-192, 168, 1. 10 or a small subnet such as 192,168, 1. 16/28 and
' a list of individual IP addresses will be generated.

@ IP des hites

CONCEMEs IP or FQDM Description
172.16.100.3 | 32 I\.Entr}r added Thu, 26 May 2016 21:50:48 +0100 Lg
172.16.100.220 |32 r\ Entry added Sun, 22 May 2016 19:44:45 +0100 L_g
[327 [ Entry added Sun, 22 May 2016 19:44:45 +0100 ;
t-g

Figure 2.11: Création d’un alias.

2.5.1.2 Calendriers horaires (schedules)

Les régles de pare-feu peuvent étre programmeées de sorte qu’ils ne sont actifs qu’a certains

moments de la journée ou certains jours ou des jours de semaine spécifiques.

Les régles planifiées vont agir comme si elles n’existent pas lorsque le temps programmé n’est
pas actif [12].

Avant qu’un calendrier ne soit appliqué & une régle , il doit étre créé en vertu du Firewall
> Schedules. Puis, lors de la création d’une régle, I'utilisateur peut choisir le calendrier défini

dans la liste.

Dans le cas du schedule créé ci-apres Fw_ s0810, 'accés & internet est permit pendant la

période de 8h & 10h du matin et ce durant tout le mois de mai.
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Firewall: Schedules: Edit

Schedule information

Mom du programme
Schedule Name b
[ Fw_sos10 N‘ horaire

The name of the alias may of 8-z, A-Z and 0-9

Month May_16 -

May_2016

Mon | Tue | Wed | Thu | Fri | Sat | Sun
Jours de semaine
1 appropriés

2 3 4 3 5] 8

9 10 11 12 13 14 15

16 17 13 18 20 21 22

23 24 25 28 27 28 29

30 31

Time
Start Time Stop Time

§ o H 00 4 Min 10 , H 00 , Min

Figure 2.12: Création d’un calendrier horaire (schedule).

Maintenant nous pouvons commencer & créer les régles de pare-feu de chaque interface. Nous

avons désigné l'interface LAN USERS pour démontrer ces étapes.

" Firewall: Rules: Edit Hagd@

mm sepermision 2s5) T

Action Pass «
Disabled [C] pisable this rule

Set this option to disable m',s.r_lnterface concernée parla r‘egle_-]

-

Interface LAN_USERS =

Choose which interface p‘i‘r— Version du protocole internet j
TCP/IP Version 1P - the 15 rule applies to
Protocol TCP -

Choose which IWmtocole IP correspendant)

Hint: in most cases, you
Source [ not

Type: Single host or alias -

FW_U0B10

Address:

- Show source port range

Figure 2.13: Création d’une régle.
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Et c’est au niveau des fonctionnalités avancées que nous pouvons spécifier le schedule (calen-

drier horaire) dans lequel s’applique la régle créée ainsi que la passerelle dédiée.

Schedule Fw_s0810 -
Leave as ‘none’ ngramme hpralre de ]e time.
permission
Gateway default [=]

GW_AT - 192,16.222.1 b system routing table. Or choose a gateway to utiize policy based routing.

GW_ICO5 - 192.16.223.1

Gw_LB

InfOut Gw_FO2 hced option
Gw _FOg

Figure 2.14: Suite de la création de la régle.

Les quelques régles crées au niveau l'interface LAN USERS :

Firewall: Rules @@l
ot | wan PR wan_s sk | owz | provmc | openven
ID Proto Source Port Destination Port Gateway OQuewe Schedule
D * * * LAM_USERS 7443 * * AntiLodkout Rule
1 Address 22
] (>} 2 IPv4 LAM_USERS net * Fw DMSservers | 53 (DNS) * none
TCPJUDP

|:| (>} 3 IPvg = LAM_USERS net * SRV net * * none
|:| (>} 4 IPv4 LAM_USERS net = = p_mailports | Gw_LB none
(=] TCP/UDP
O ] IPva = Ew ADMIN = = = Gw_LB none Directeur To *
3] 5
|:| (>} IPvg = Fw DIRECTEURS | * = = Gw_FOg none Directeur To *
o b —
I:l D 7 IPvg = Fw U310 = = = GW_ICOS | none [%] LAN addr 2 =
(5] Bw s0810
1o 8 IPvg = Fw U1012 = = = GW_ICOS | none [»] LAN addr 2 *
(=] Fw 51012
I:l D IPwg4 = Pw U1315 * * * GW_ICOS | none ] LAN addr 2 =
=) 9 Fw 51315

pass match E3 blodk reject O log

pass (disabled) match (disabled) block (disabled) reject (disabled) log (disabled)

Figure 2.15: Liste des régles de pare-feu.

Le tableau qui suit décrit en bref les régles de pare-feu créées au niveau de l'interface LAN USERS.

Cette liste de régles représente une partie des régles créées.
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ID reégle Description
Autorise 'accés a tous les utilisateurs vers le réseau interne LAN par
les ports HTTPS (7443) et SSH (22) et ce quelque soit le protocole, la

source, le port source/destination et la passerelle.

Autorise aux utilisateurs du réseau local ’accés aux serveurs DNS par le
port 53 en utilisant le protocole TCP/UDP.

Permet aux utilisateurs du LAN par le biais de tous les ports en se servant
de tout protocole d’accéder aux réseau des serveurs et en utilisant toute
passerelle.

Autorise 'accés aux utilisateurs du réseau interne par les ports figurant
dans l'alias p_ mailsports en se servant du groupe de passerelle Gw_ LB.

Les administrateurs ont la possiblité d’accéder a toute destination et sans
réstriction par la passerelle offrant 1’équilibrage de charge Gw_ LB

Les directeurs ont le priviléege d’accéder par n’importe quel port et vers
n’importe quelle destination & tout moment et ce par le biais du bascule-
ment (failover Gw_ FOg).

Détermine aux utilisateurs ayant les adresses IP inscrites dans les alias
de source d’accéder & internet & des périodes précises dans le schedule et

De74a9 par la passerelle du réseau Icosnet seulement.

Table 2.1: Régles de pare-feu créées au niveau de Uinterface LAN USERS.

2.6 Le filtrage d’URL

2.6.1 Présentation d’un proxy

Le serveur Proxy (appelé aussi serveur mandataire) est un serveur recevant des requétes qui
ne lui sont pas destinées et qui les transmet aux autres serveurs. Quand il regoit une requéte, le
serveur proxy stocke le résultat. Si la méme requéte lui est & nouveau envoyée, il vérifie que le
résultat n’a pas été modifié et renvoie le résultat qu’il a “ déja & la main ” & celui qui a effectué
la requéte (fonctionnant aussi comme un cache), c’est la mise en cache des URLs* et des objets

résultants du surf. Le but est d’améliorer (point de vue vitesse) le surf.

La plupart des proxy permettant également de faire du filtrage de contenu (blacklist®), c’est-
a-dire d’autoriser ou d’interdire ’accés & certains sites qui peuvent contenir des informations non

désirées pour certains publics|13].

4Uniform Resource Locator
5Liste noire
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2.6.1.1 Exemple sans proxy

-| ” l Requéte du client directement adressée au serveur -
>

‘o o o _a_

<

Réponse directement adressée au client Internet
Réseau interne LAN

Figure 2.16: Exemple de réseau en ’absence d’un proxy.

2.6.1.2 Exemple avec proxy

1 2
R E R - ~
B I - §
. o Serveur proxy -« Internet
Réseau LAN 3 4

Figure 2.17: Exemple de réseau en l’existence d’un proxy.

1. Un client lance une requéte vers internet. C’est le serveur proxy qui U'intercepte et la traite

2. Si le serveur proxy ne peut pas répondre a la demande du client alors il redirige la requéte

vers internet Sinon aller & 4 ;
3. Le résultat de la requéte est retourné vers le serveur proxy qui le stocke dans son cache ;

4. Le serveur proxy retourne la réponse a la requéte au client.

2.6.2 Présentation de Squid

Squid est un proxy de mise en cache pour le Web supportant HT'TP, HTTPS, FTP, et plus
encore. Il optimise le flux de données entre le client et le serveur pour améliorer les performances
et les caches fréquemment utilisés pour économiser la bande passante et améliore les temps de
réponse par la mise en cache et la réutilisation des pages Web fréquemment demandés. Squid
dispose de vastes contréles d’accés et fait un grand accélérateur de serveur. Il fonctionne sur la

plupart des systémes d’exploitation disponibles, y compris Windows [15].
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2.6.2.1 Installation de Squid et de SquidGuard

Pour pouvoir utiliser les fonctionnalités du proxy, il faut ajouter les packages “ Squid ” et
Squidguard ” puis configurer les “ blacklists 7, les différentes restrictions et éventuellement des
régles d’accés supplémentaires (ACL), la figure suivante montre le téléchargement et I'installation

des packages Squid et Squidguard :

System v Interfaces + Firewall » Services VPN 5 + Diagnostics + Gold + Help 'E‘.“-u pfil.

-

: the forum

spamd Services BETA

1.1.7

platform; 2.2 i

2,2.993 e tel tarpit d =
d mot b L‘g

squid Services RELEASE
4.3.10
platform: 2.2
2.2.999

squid3 Services RC

0.4.7
platform: 2.2
2.2,999

=h
WARNING! This package bundles ClamAV that conflicts with L'g
‘Dansguardian’, ‘Mailscanner’ and 'HAVP antivirus' packages!
Installing these will result in a broken state.

Package info

squidGuard Metwork Management BETA igh performance we URL filter.
1.9.18 i (2.7 legacy branch) and Squid3 [3.4
platform: 2.2 branch) packages. @

Mo package info, check the forum

Figure 2.18: Téléchargement et installation de Squid et Squidguard.

2.6.3 Configuration de Squid

Par défaut Squid est configuré et fonctionnel. Cependant, on peut apporter quelques modi-
fications afin de 'optimiser ou mieux ’adapter a certains environnements. Les figures suivantes

illustrent les modifications apportées au proxy squid dans notre cas :
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em ¥ Interfaces ¥ Fir

F VPN ¥ Status ¥ Diagl

2 pf11
Proxy Server: General Settings J |2l

Squid General Settings
Enable Squid Prosy

Il Activation du proxy Squid

eck to enable the Squid proxy,
Note: If unchecked, ALL Squid services will be disabled and stopped.

If enzbled, the settings, logs, cache, AV defs and other data will be preserved acoss package reinstals,
Note: If disabled, all settings and data will be wiped on package uninstall/ reinstall/upgrade.

Prooey Interface(s)

Interface désirant filtrer

The interface{s) the prom i T,
Mote: Use CTRL + i ink interfaces

ey B 3128 Port par lequel écoute le proxy (par défaut)

This is the port the proxy server will listen an.
{Default: 3128)

ICP Port K

Passage automatique des utilisateurs connéctés a
LAN_USERS par le proxy

Allowe Users on Interface V

I ed, the Lsars conmecte 2 interta0e - the "Proosy Inter=0e
There will be no need to add the interface's subnet to the list of sllowed subnets,

Patch Captive Portzl This feature was remowved - see Bug #5594 for details!
If you wers using this feature, double-cheack "Jete/ing/captiveportal.ing’ content for saniny.
Get 2 sane copy of the file from pfSense GitHub repositony if needed,

Resolve DNS IPv4 First V Résolution DNS premiére
ble this 1o DNS IPva . This option is very useful if you have problems accessing HTTPS sites,
Dissble TCMP cﬁ ICMP désactivé |
this to disable Squid ICMP pinger helper,
Use Alemate DNS Serves [, 0.8.8.8;8.8.4.4
forthe = If you wiant to use DNS ser @IP des serveurs rfigured in pfSense, enter the IP(z) here,
MNote: Separate entries by DMS alternatifs

Figure 2.19: Configuration générale de squid.

Les figures qui suivent montrent les configurations effectuées pour rendre le proxy le plus
transparent possible, c’est & dire que lorsqu’un client effectue une requéte il croit qu’elle a été
directement transmise au serveur hors que le proxy l'ait interceptée, analysée puis requétée vers

le serveur, ce dernier répond au proxy qui a son tour achemine la réponse au client.
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Transparent Proxy Settings

Toutes les réguetes entrantes par le port 80 passeront
par le proxy transparent

Enzble rransparent = ard zll reguests sctination port £0 to the proxy server without any sdditiona]
configuration being
Nute:TlmetnndewiﬂHSSl[pmiﬁﬂf}wemﬂ:hnmnd&nldﬂeemﬁbduw
In ordes to prosy both connections, configure WPAD/PAC options on
wour DNS/DHCP ser Interface sur laguelle le traffic i
sera intercepté
Transparant Prosy
Interfaca{s)
Bypass Proxy for Private

Address Destination

Bypass Proxy for Thesa

SIOERIE tr: source mets,
directhy through the firewall, {Applies only to transparent mode. )
Note: Separate entries by semi-colons (;)

EopEs b e ,10.0.0.1/24;

Destination IPs

NOt procy goineg to thess

firewall, {Applies onby to tr Plage d'@ IP destination permise
de passer au travers du proxy

‘]Mhipﬁmmh

Note: Separate entries by

Headers Handling, Language and Other Customizations

B 2 H J
= Mom de I'ndte apparaissant sue le message derreur

X SQUID pfll epb ad
By nmmuamllﬂ&gﬁ

Administrator's Email MAHINDAD. Asma@portdebejai. dz ‘ @ mail de lI'administrateur J
%W 1o the
Errar Language Langue choisie ( francais)
MESSS0SS 1D USETs,

Figure 2.20: Configuration du serveur proxy transparent.

L’attribution de 2 Go de RAM et 5 Go de disque dur au proxy devrait suffire pour couvrir
tous les postes du réseau de ’EPB.

Proxy server: Cache management

m Upstream Proxy et 3.0 7188 Access Control m Auth Settings m 2

5 Go de disque dur

Hard disk cache size
space (in megabytes) to use for cached objects.

Hard disk cache system I.l; I A systéme de stockage du HDD l
i speches the kind o

ufs iz the old welldmown Sguid storage format H"lat has alwavs been there.

. Lemplacement du fichier de stockage
Hard disk cache location ﬁ‘f\far{squidj’cache ! A j
s is the dir vy where the cache wi stored 3 i i i i

. (note: do not end with a /). If you change this location, squid
needs to make a new cache, this could take a while

= 2048 Mo de RAM
Memory cache size REL’M—B

This is the amount of physical RAM (in megabytes) to be used for negative cache and in-transit objects.

Figure 2.21: Configuration de squid (suite).
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Une autre étape importante est de spécifier la plage d’adresses autorisée a passer par le proxy
dans notre cas, c’est celle du LAN de Uentreprise qui est: 172.16.100.254/22.

¥ System * Interfaces ¥ Firewall ¥ Services FYPN ¥ Status ¥ Diagnostics ¥ Gold ¥ Help

Proxy Server: Access Control DEGHRaue
Corere | emteGote Lot Cche | i JEUEB T gme | Aheeaion | e | R Time | v

Squid Access Control Lists

Allowed Subnets |1?2'16'100'254"F22| I ’ La plage d'@ du reseau de 'EPB

Enter subnets that ars allowed to uss the prosy.

The subnets must be expressed as CIDR ranges (e.g.: 192.168.1.0/24),

The prosy interface subnet is akeady an sllowed subnet, All the other subnets won't be 2ble to use the prosy,
Note: Put each entry on a separate line.

Figure 2.22: Plage d’adresses passant par le proxy.

2.6.4 Présentation de SquidGuard

Squidguard est un redirecteur d’"URL et controleur d’accés collaborant avec le proxy logiciel

Squid. Il a deux grands avantages: rapide et libre [16].

2.6.4.1 Principe de fonctionnement de SquidGuard

SquidGuard peut étre utilisé pour [16] :

e Limiter l'accés a internet, a une liste de serveurs acceptés, serveurs web bien connus et/ou

aux URL seulement pour certains utilisateurs.

e Bloquer 'accés a certains serveurs et/ou des URL Web sur la liste noire pour certains

utilisateurs.

e Bloquer l'accés aux URL correspondant & une liste d’expressions réguliéres ou des mots

pour certains utilisateurs.

e Imposer l'utilisation de noms de domaine/interdire l'utilisation de l'adresse IP dans les

URL.

¢

e Rediriger les URL bloqués a une page d’information “ intelligente ”.
e Rediriger 'utilisateur non enregistré a un formulaire d’inscription.
e Rediriger les téléchargements populaires & des copies locales.

e Avoir des régles d’acceés basées sur ’heure du jour, jour de la semaine, date, etc.

e Avoir des régles différentes pour les différents groupes d’utilisateurs.
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2.6.4.2 Configuration de SquidGuard

1. Configuration du systéme de filtrage d’URL :

Cette configuration dépend essentiellement de “ I’alimentation ” en listes noires d’'URL
ou de noms de domaines. L’'URL de la blacklist prédéfinie est renseigner sur internet, afin
de la télécharger et créer les catégories de cette liste.

La blacklist utilsée est shallalist, cette liste est une collection de listes d’url regroupées

en catégories a l'intention de I'usage au filtrage d’url, elle regroupe plus d’1.7 millions d’urls,

ce qui offre un vaste choix de filtrage.

» System

» Gold

b Interfaces  » Frewall  » Services » VPN » Status + Help

¥ Diagnostics

Proxy filter SquidGuard: Blacklist page @
——

%, http:/fwnanw.shallalist.de/Downloads/shallalist.tar.gz

é Dovinload | [ Cancel | [ Restore defout |

Enter FTP or HTTP path to the blacklist archive here,

Blacklist Update

Figure 2.23: Téléchargement de la blacklist.

A TDissue de ce téléchargement et de la décompression du fichier d’archive, le répertoire

[4

blacklist contient les répertoires qui correspondent aux différentes “ catégories ” de listes
noires. Le choix entre les différentes catégories se fait selon nos besoins. L’exemple ci-

dessous a visé la catégorie des réseaux sociaux:

Proxy filter SquidGuard: Common Access Control List (ACL) @
Target Rules | Iblk_BL socialnet all

Target Rules List (click here) ¥ X
ACCESS: "whitelist' - slways pass; "deny’ - block; "sllow” - pass, if not blocked,

Catégorie 3 bloquer

[blk_Bt_chat] (réseaux sociaux)

-
[blk_BL_costiraps] acoess — -
[blk_BL_finance_trading] acess  — -

[ = F O |

[blk_BL_spyrwars] acoess Emelist
[blk_BEL_tracker] access
[blk_Bl_updatesites] access E
[blk_BL_viclence] acoess - -
[blk:_BL_webradia] acoess  — -
[blk_BL_webtv] acoess  — -
Default access [all] amess  allow o

Figure 2.24: Blocage de la catégorie des réseaux sociaux.
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Y

Il est & noter que la catégorie “ Réseaux sociaux ” n’est pas la seule catégorie bloquée
dans notre cas, tout ce qui n’est pas en relation directe avec le domaine de travail a été

bloqué.

. Création des catégories de filtrage :
Il est possible que la blacklist ne permette pas de bloquer un domaine ou un site que
I’on souhaite interdire, il faut alors le bloquer par nous méme via une nouvelle catégorie.
Il est aussi possible d’autoriser un domaine qui est déja bloqué dans une des catégories de
la blacklist. Cela en manipulant I'onglet Target Categories qui a pour but d’ajouter une

blacklist ou une whitelist personnelle.

Les droits d’accés dans I’EPB différe d’un utilisateur & un autre. Le tableau suivant

montre quelques groupes d’utilisateurs de ’'EPB et leurs droits d’accés :

Identifiant du groupe Priviléges

SG_ADMIN, SG_DIRECTEURS Aucune régle de filtrage n’est appliquée,
ont accés & tout sans restriction.

SG_Users  PERM Ont accés a tout sauf les réseaux sociaux,
les téléchargements et les podcasts.

SG_IT A acceés a tout sauf les réseaux sociaux.

Table 2.2: Utilisateurs et leurs droits d’accés.

Dans le cas ci-dessous nous prenons un exemple de filtrage URL plus avancé, en effet
dans certains cas les blacklists peuvent présenter certaines limites quant au filtrages URL
comme facebook par exemple, pour y remédier nous allons personnaliser le filtrage en
créant nos propres régles (Target Categories) pour bloquer facebook, les téléchargement,

les torrents et bien d’autres mais avant ¢a il nous faudra créer les groupes ACL.

Ces derniers regroupent en une seule entité les utilisateurs concernés par un filtrage
spécifique, dans ce cas le groupe ciblé est celui du centre informatique et donc contiendra
la liste des adresses IP de tous les utilisateurs du centre informatique et comme démontré

dans la figue qui suit :
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Proxy filter SquidGuard: Groups Access Control List (ACL): Edit DREFEau®
—
— Mom du groupe |

nter 3 wnigue name of this mike here,
The name must consist between 2 and 15 symbolks [2-Z_0-5]. The first one mast be 2 letter,

Client 172.16.100.8 172.16.100.13 172.16.100.41 172.16.100.25
(source) 172.16.100.36 172.16.100.48 172.16.100.54 172.16.100.70
172.16.100.108 172.16.100.150 172.16.100.158 172.16.100.175
172.16.100.218 172.16.101.32 172.16.100.15%0 172.16.100.82

@ des

utilisateurs
CONCEMmEes

Entar cliznt’s [P address or domain or “usarname” hare, To separate them use space,

Time non= (Time ot delined) o . . .
Seleer the time in which "Target Rules’ will operate or leave "none’ Catégories bloguees then in off-time the sacand nulese
will operate,

TagetRules | | 15g_cfacebook Ibk_BL_socalnetall [al]l |

Target Rules List (click here) & =

ACIESS: “wiitefist’ - abways pass; ‘Seny’ - Bock; “allow’ - pas=, if ot Bocked.

Target Categories Target Categories for off-time
If Tarne” not defined, this = odumn willl be gnonsd.
Famstock Fortid [Sg=facsbomk] mcommz | demy \o | Focsbock Forid [Sg cfacsbogk] somms | — "

Figure 2.25: Création du groupe ACL des utilisateurs du centre informatique.

A présent nous pouvons passer a la création de notre Target Categorie personnalisée, 'élément
clé de cette régle est l'expression réguliére (regular expression), en effet chaque URL demandé
sera comparé aux éléments en entrée dans ’expression réguliére et s’il correspond, ’accés & 'URL
demandé est refusé et l'utilisateur se verra redirigé vers une page d’erreur que nous avons pris
soin de personnaliser sachant que celle fournie par squidguard est trés basique. Il est recommandé
de n’utiliser les expressions réguliéres qu’en cas de nécessité car elles sont trés gourmandes en

performances CPU.
Proxy filter SquidGuard: Target categories: Edit DeEGFadI®
P

MNom de |a catégorie Bl
gone

r_
LEIE . 5q_cfacehook |,

Enter a unigue name of this rule here,
The name must consist between 2 and 15 symbols [a-Z_0-3]. The first one must be a letter.

o d Liste des domaines a bloquer J
Domain List Ifac‘.ebnok. com fr-fr.facebook.com I
Example: mail.ru e-mail.ru yahoo.com 192,168.1.1 —
L'expression qui permet de bloguer un domaine I
Regular IA (https?) :\/\/.+. (facebook) . +5
Expression !
Enter word fragments of the destination URL. To separate them use | . Example: mail|casino jgame |\ rsdfs
Redirect | et wrl move (enter URL) VIA Mode de redirection J
mode select redirect mode here,
Redirect http://pfe.epb.ad: 8080/ sgerror.php?url=403%20&a=%a&n=%n& Lien deﬁredlrecﬂon
i=%igs=issr=%tsu=3u Externe

Enter the external redirection URL, error message or size (bytes) here.

Figure 2.26: Filtrage d’'un domaine.
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Le service mandataire avec filtrage ’"URL est un outil fiable et indispensable dans la panoplie
de sécurisation du trafic Web, malgré cela, il existe des moyens qui arrivent & franchir le pare-feu

et ses régles, afin d’y remédier nous avons défini ’expression suivante :

Regular {.*/google|vahoo) . * (search gquerv|kevbord|gearchlgquerviglp)=.*
Expression (\+/4%20) * (passer|travers|proxv) . * (\-/\+/\320) . *

asser|travers rox . E . N
(e I Iproxy) L'expression qui blogue les

requétes qui passent au
travers du pare-feu

Figure 2.27: Renforcement de la sécurité.

La redirection de page Web pour le trafic bloqué est montrée dans la figure suivante :

hpfurl=403 f:4=172.16.101.66 & n=Bi= Bisq45G_EPBUSERS&t=blk_BL_sccialnet@u=https:/ S,

Adresse du
client
Le site que vous avez demandé est

inaccessible depuis le réseau de 'établissement.

Groupe d'utilisateurs (auguel
apatient le client) soumis au
filtrage et la catégorie (de 'TURL
demandé) appartenant & la
blacklkist

Nous vous rappelons gu'au sein de I'établissement
lusage de l'accés internet est réservé a des activités professionnelles.

Bzzzzed by pfSense: 403 Forbiden 11!

Client address: 172.16.101.66

URL : https:///www.facebook.com/
172.16.101.66/— — GET

Client group : S5G EPBUSERS A

Target group : blk BL 30Cialnet s

Figure 2.28: Page de redirection.

2.7 Supervision de la bande passante NTOPng

2.7.1 Présentation de NTOPng

Ntopng pour ntop new generation est une sonde d’analyse du trafic réseau et nous permet
ainsi d’avoir un ceil sur I'utilisation qui est faite en temps réel de notre réseau. Nous pouvons
également le qualifier de superviseur de bande passante, puisque nous pourrons afficher de maniére

détaillée un ensemble d’éléments tels que la bande passante moyenne utilisée par un hote ou un
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réseau, les différents flux, leur type et leur sens, et beaucoup plus encore [17].

2.7.2 Architecture NTOPng

Typiquement, Ntopng sera raccordé au cceur du réseau via un port miroir qui effectue une
réplication de I'ensemble du trafic transitant via I’élément actif sur lequel il est configuré (générale-
ment un commutateur). Ainsi, ’ensemble des paquets entrants et sortants sera redirigé vers notre

pfSense avec Ntopng en écoute.

Un port miroir se contente uniquement de dupliquer les paquets, ils ne sont en aucun cas
remaniés, ce qui nous permet de conserver les adresses, ports, etc... d’origine. Ainsi la maquette

déployée pour traiter cette partie :

196.41.203.14

41.110.9.208

Utilisateurs
du LAN

Figure 2.29: Maquette de test de ntopng.

2.7.3 Configuration de NTOPng

Les paramétres disponibles sur la page d’acceuil de NTOPng sont maigres, et permettent
seulement de configurer le mot de passe admin pour accéder a la configuration avancée de ntopng.
En se connectant & cette adresse, on aura accés aux statistiques générales de notre réseau,

affichant ainsi :
e De bréves informations concernant Ntopng (interface d’écoute, uptime, etc...) ;
e Un rapport concernant le trafic sur l'interface d’écoute (paquets, trafic, ou la charge) ;
e Un diagramme détaillé du trafic par service ;

e Ou encore la répartition totale du trafic par port :
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Dashboard: Talkers Hosts Poriz Applications ASNs Senders

Top Client Ports

18.0%
54713

26.
O

& #

Figure 2.30: La répartition du trafic par ports de clients.

Top Server Poris

L

8.4%

9.4%.
53068 ~

12.6%
12478

13.89%
8D Other

Figure 2.31: La répartition du trafic par ports de serveurs.

2.7.4 Scénarios d’utilisation de NTOPng

Comme dit plus haut, NTOPng est trés fournit en termes de menus et de données
affichables. Nous allons donc imaginer les scénarios classiques auxquels nous faisons face

lorsque nous supervisons notre réseau/bande passante.

2.7.4.1 Quels h6étes consomment le plus de bande passante Internet?

Des lenteurs ont été constatées pour tout accés a Internet, que ce soit pour la télécharge-
ment ou la mise & jour donc nous désirons controler 'utilisation que fait chaque héte de
notre connexion Internet, comme nous le montre la figure suivante qui dévoile des rap-
ports & long terme sur les différents paramétres du réseau tels que le serveur, les protocoles

d’application...
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‘nrop” Active Flows
Info Application L4 Proto Client Server
[ info | SMB TCP 172.16.100.18:1279 pfe.epb.ad:445
TDS TCP 172.16.101.17:49182 10.0.0.196:49266
? Unknown TCP ddd-appro-zahirepb....21132 serveurbdd.epb_ad:49544
2 Unknown TCP 172.16.100.158:63675 Alrleans-653-1-T1-12.__ EW 51413
[ info | BitTorrent UDE 172.16.100.156:33681 bas3-quebec09-112859_. F=1 :56436
[ 1nfo | Yahoo TCP 17216100 171:567256 r1.ycpivip.loa.yaho. . S8 443
[ info | VRRP VRRP 172.16.103.254 224.0.0.18
E3 HTTP TP 172.16.100.166:49995 ib.adnxs.com M :50
B YouTube TCP 172.16.100.82:55340 r6.sn-hgn7¥zn7l.googl .. M8 443
/S TCP drh-paiel_ epb.ad:4568 serveurbdd epb_ad:49844

Showing 1 to 10 of 1710 rows

Figure 2.32: Top 10 des hotes les plus gourmands.

Home - Hosts - Interfaces - o - A [Search Host

10 - Applications ~

Duration Breakdown Actual Thpt Total Bytes

26 min, 54 sec 15.89 Mbit 234.28 MB

2h, 42 min, 31 sec Client  Server | 0 bps = 86.81 MB

4 days, 22 h, 46 min, 17 sec Ciier  Server 0 bps = 75.02 MB
1 h, 43 min, 15 sec 0 bps ¥ 49.43 MB

3 h, 11 min, 40 sec 137.49 Khit 4 29.85 MB

42 min, 45 sec 76.08 Kbit 4 18.67 MB

4 days, 22 h, 46 min, 25 sec [ Cient | 279.5 bps ¥ 14.66 MB
18 min, 59 sec Che 52.81 Kbit 4 9.79 MB

1 min, 40 sec 1.87 Kbit 4+ 7MB

2 h, 6 min, 13 sec 0 bps = 6.51 MB

® <2 3 4 5 = »

Figure 2.33: Consommation de la bande passante du top 10 d’utilisateurs.

Nous affichons ainsi I’ensemble des hotes et nous nous assurant que nos consommateurs
de bande passante I'utilise bien & des fins professionnelles, mais aussi les quantités de données
regues et/ou envoyées par notre top 10 des consommateurs et tout cela bien sure en temps

réel.

2.7.4.2 Quels hotes s’échangent le plus de données ?

Nous avons également la possibilité d’afficher les flux locaux, idéal afin de constater les

interactions entre différents hotes.
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O 172.16.100dfHS i b.ad
6. fh*dep-paie.epb.a
oy P-p p

O 172.16.103.255
O Ho e O 239,255 255,250

172.16.100784

172.16.100.15 1721610014
.google com - U O Dfﬂﬂ-t@-adpfe_epb.ad O

O 17216.10054)  17216.100.105 ~
O 1H2_15_1L%9§£naster.epb.ad O rabhi epb.ad

O 17216.101.8
O ré.sn-han7zn7l.googlevideo.com

172.16.

O pfe.epb.ad
172.16.103.254
172.16:100.109
U 12865119518 172.16.100.56

O 172M6.100.146
( E 172.16.100.73

O 172.16.100.219
172.16.100:93
O 172.16.100.202 U U 100,096 172.16.100 57

S
O serveurbdd.epb.ad
172.16.100.70

O 172.16.100.46 2.20.44.186
O cr.midosdn con2.16885.2
O 10.0.0.21 e i

172.16.100.55
Y 41751610024 O ( ) 213179.1823

Figure 2.34: Les flux de donnée échangées entre les hotes.

2.8 Détection et prévention d’intrusions SNORT

2.8.1 Présentation de SNORT

SNORT est un outil open source de détection d’intrusions réseaux (IDS). SNORT est
capable d’écouter sur une interface afin d’effectuer une analyse du trafic en temps réel,
de logger les paquets IP, de rechercher des correspondances de contenu ; le but étant de
détecter une grande variété d’attaques connues. SNORT peut fonctionner en quatre modes

différents :

SNIFFER : capture et affichage des paquets, (pas de log) ;

PACKET LOGGER : capture et log des paquets ;
— IDS : analyse le trafic, le compare a des régles, et affiche des alertes.

— IPS (détection d’attaques et prévention de celles-ci).

Nous nous concentrerons ici sur les modes IDS et IPS, qui nous rendrons deux services

bien différents :

— IDS : Détecter des tentatives d’intrusions réseaux d’aprés des régles.

— IPS : Empécher les intrusions réseaux détectées, toujours d’aprés les mémes régles.
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2.8.2 Schéma de réalisation

Le schéma suivant nous permet de tester SNORT afin de mettre en avant ses fonctions
d’IDS et d'IPS :

172.16.100.2

192.16.222.0/24

| Interface WAN

192.16.222.254

Interface LAN
172.16.103.254

192.168.243.171

Station de Attaquant

supervision

Figure 2.35: Maquette de test de SNORT.

2.8.3 Installation de SNORT

L’installation de SNORT est une installation standard, il suffit de télécharger le package

SNORT et de I'installer de la méme maniére que les packages installés précédement.

2.8.4 Configuration de SNORT
2.8.4.1 Activation des régles dans SNORT

SNORT fonctionne en utilisant des signatures de détection appelées régles. Les régles
de SNORT peuvent étre créées sur mesure par l'utilisateur, ces régles sont montrées dans

la figure suivante :
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Snort nteraces JRN WIS atcs | lerts | Blocke | PassLists | Suppress | 1P Lists | 5TD Home | Log tomt | Syme)
Please Choose The Type Of Rules You Wish To Download

Install Snort VRT rules %}’ Snort VRT free Registered User or paid Subscriber rule
IEE" Uefuaﬁee%isnaedmﬂule Amnt! = Téléchargement
'gn Lip Tor pai gratuit de la clé
Clé d'enregistrement
Snort VRT Oinkmaster Configuration des régles VRT

Code: [ 4521 cd11dd8025eff11610d1d3b4d294ebacs508
Obtain 2 snort.ong Cinkmaster code and paste it here,

Install Snort Community V The Snort Community Rulesetis a GPLv2 VRT certified ruleset that is distributed free of charge without any
rules , VRT License restrictions. This ruleset is updated daily and is a subset of the subscriber ruleset.

MNote: If you are a Snort YRT Paid Subscriber, the community ruleset is already built into your download of
the Snort WRT rules, and there is no benefit in adding this rule set.

iﬂr:" Emerging Threats Pj' ETOpen is an open source set of Snort rules whose coverage is more limited than ETPro.

[F] ETPro for Snort offers daily updates and extensive coverage of current malware threats.
Sign Up for an ETPro Account

MNote: The ETPro rules contain all of the ETOpen rules, so the ETOpen rules are not required and are
automatically disabled when the ETPro rules are selected.

LNSE" OpenAppID & The OpenApplD package contains the application signatures required by the AppID preprocessor.

etectors
Note: You must enable download of the OpenAppID detectors package in order to utilize the Application ID
preprocessor and any user-provided application detection rules. Once enabled, go to the UPDATES tab and
dick to download updates.

Hide Deprecated Rules

Categories [ Hide deprecated rules categories in the GUI and remove them from the configuration. Default is Mot Checked.

Figure 2.36: Regles SNORT installées.

Dans la figure ci-dessous, les régles ont été téléchargées avec succés. Le hachage MD5
calculé et la date et 'heure du téléchargement sont affichées. A noter également la derniére

fois que la mise & jour et le résultat sont indiqués dans le centre de la page.

Snort: Updates @

PR et | locked | PassLists | suppress | s | s mt | og gm | sync]

INSTALLED RULE SET MD5 SIGNATURE

Rule Set Name/Publisher | MDS Signature Hash | MDS Signature Date
Snort VRT Rules 330549 129fcc 1d8c920377ddb7cs02e Tuesday, 07-Jun-16 19:09:28 CET) mifj::gg
rt GPLv2 C ity Rules 54da7 1daféfbdsbe 772092e39cef2354 Tuesday, 07-Jun-16 19:09:30 CET| %
merging Threats Open Rules b55d68chedad 3de4faa 7e 19 1e4ef40f Tuesday, 07-Jun-16 13:23:15 CET|
Snort OpenAppID Detectors Mot Enabled Mot Enabled

UPDATE YOUR RULE SET
Last Update: Jun-07 2016 19:09
Result: success

[ Update ] [ Force l

Figure 2.37: Mise a jour des régles installées.

2.8.4.2 Ajouter SNORT a une interface

La sélection de l'interface peut étre modifiée en choisissant 'interface désirée, dans
notre cas (Figure 2.38), I'interface WAN a été choisie pour appliquer les fonctionnalités de

SNORT sur notre premiére connexion internet (Algérie Telecom), les mémes configurations
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ont été appliquées a l'interface WAN 1 la deuxiéme connexion internet (ICOSNET).

Snort: Interface - Edit Settings 2

PRWEHNBSIR iobol sctings | Updates | Alets | Blocked | PassLists | Suppress | I Lists | SID Mom. | Log Mgm
e Sctinge ——

General Settings

Linterface surlaguelle
appliquer snort

[nterface \WAN | Choose which interface this Snort instance applies to.
Hint: In most cases, you'll want to use WAN here,

;% Enable or Disable

Description r\\; WAN
Enter a meaningful description here for your reference.

SMORT prévient le parefeu a

Send Alerts to System Logs ?’,Snort will send Alerts to the firewall's system logs. chagque détection dinfrusion

System Log Fadility log_auth » Select system log Fadility to use for reparting. Default is log_auth.

System Log Priority log_alert ~ Select system log Priority (Level) to use for reporting. Default is iu_;’fllert.

R 'Z'Chedcing this option will automatically block hosts that generate a Snort alert.{ EIunT;:?;ﬂT;Ei:ememj
Kill States = Checking this option will kil firewall states for the blocked IP

Which IP to Block both » Select which IP extracted from the packet you wish to block

Hint: Choosing BOTH is suggested, and it is the default value.

Figure 2.38: Ajout de SNORT & l'interface WAN.

2.8.4.3 Sélectionner les types de régles pour protéger le réseau

L’installation des régles Snort VRT a utiliser lors de I'inspection du trafic simplifient
grandement le processus de choix des régles d’exécution pour SNORT. Les politiques IPS
ne sont disponibles que lorsque les régles SNORT VRT sont activées. Les trois politiques
SNORT VRT IPS sont : connectivité, équilibrage et sécurité.

Celles-ci sont classés par ordre d’accroitre la sécurité. Si SNORT est inconnu, 1'utilisation
de la politique de sécurité la moins restrictive en mode non-bloquant est recommandée.
Une fois 'expérience avec SNORT a été acquise dans cet environnement réseau, le mode de

blocage peut étre activé et ensuite passer a des politiques d’IPS plus restrictives.
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Snort: Interface WAN - Categorles @

Snort Interfaces [T MM@MMM
VUG N O WAN Categories WAN Variables | WAN Preprocs | WAN Barnyard2 | WAN IP Rep | WAN Logs

Automatic flowbit resolution

l_f} If checked, Snort will auto-enable rules required for checked flowbits. The Default is Checked.

Snaort will examine the enabled rules in your chosen rule categories for checked flowbits. Any rules that set these dependent flowbits will be
automatically enabled and added to the list of files in the interface rules directory.

Resolve Flowbits

Snort VRT IPS Policy selection

Lise IPS Policy V.V If checked, Snort will use rules from one of three pre-defined IPS palides.

Nota: You must enable download of the Snort VRT rules to enable and use this option. Selecting this option disables manual selection of
Snort VRT categories in the list below, although Emerging Threats categories may still be sslected if enabled on the Global Settings tab.
These will be added to the pre-defined Snort IPS policy rules from the Snort VRT.

Snort IPS policies are: Connectivity, Balanced or Security,

IPS Policy Selection

miost major thrests with few or no false positives. Balanced is a good starter policy. It is speedy, has good base
Balanced covers most threats of the day. It includes all rules in Connectivity.Security is a stringent policy. It contains everything
Securi policy-type rules such as Flash in an Excel file.

Figure 2.39: Choix des régles VRT.

Si les régles SNORT VRT ne sont pas activées, ou si 'un des autres paquets de régles

doit étre utilisé, alors il faut faire la sélection de catégorie de régles en cochant les cases en

regard des catégories de régles a utiliser (Figure 2.40).

Select the rulesets Snort will load at startup

[ selectan |

[ unselectan |

[ save |

Ruleset: Snort GPLv2 Community Rules

Click to sawve changes and auto-resolve flowbit rules (if option is selected above)

Snort GPLw2 Community Rules (WRT certified)

Ruleset: ET Open Rules

Enabled

Ruleset: Snort Text Rules

Ruleset: Snport SO Rules

emerging-activex.rules

snort_app-detect.rules

snort_browser-e.so.rules

emerging-attack_response.rules

snort_attack-responses.rules

snort_browser-other.so.rules

emerging-botcc. portgrouped. rules

snort_backdoor.rules

snort_exploitkit.so.rules

emerging-botcc.rules

snort_bad-traffic.rules

snort_file-executable.so.rules

emerging-chat.rules

snort_blacklist.rules

snort_file-flash.so.rules

emerging-darmy.rules

snort_botmet-cnc.rules

snort_file-image.so.rules

emerging-compromised.rules

snort_browser-chrome.rules

snort_file-java.so.rules

emerging-current_events.rules

snort_browser-firefox.rules

snort_file-multimedia.so.rules

emerging-deleted.rules

snort_browser-ie.rules

snort_file-office.so.rules

emerging-dns.rules

snort_browser-other.rules

snort_file-other.so.rules

emerging-dos.rules

snort_browser-plugins.rules

snort_file-pdf.so.rules

emerging-drop.rules

snort_browser-webkit.rules

snort_indicator-shellcode.so.rules

emerging-dshield.rules

snort_chat.rules

snort_malware-cnc.so.rules

!!HH!!HHH!!HHHE!E

emerging-exploit.rules

snort_content-replace.rules

snort_malware-other.so.rules

Figure 2.40: Catégories des regles Snort.
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Pour effectuer ses analyses SNORT se fonde sur ces régles. Celles-ci vont permettre a
SNORT d’écouter, d’analyser et de capturer certains paquets. SNORT va ensuite stocker
ses régles et ses résultats dans une base de données. Afin de détecter les intrusions de tout
type, il est préférable de cocher toutes les catégories et toutes les régles. Mais cela peut
causer un conflit qui est de générer plus de fausses alertes c’est-a-dire de bloquer certaines

requétes non malveillantes.

A présent on peut démarrer Snort sur une interface, dans la figure (Figure 2.42) SNORT

est démarré sur l'interface WAN (Algérie Telecom) :

Services: Snort 2.9.7.6 pkg v3.2.9.1 @

POPPSPRABBY . 5ctnys | Updates | lets | Blocked | Poss Lists | Suppress | 1P Lists | 510 Momt | oo ome | 5vmc)

[ wan ENAELE%] AC-BNFA € EMABLED ) | DISABLED @L-Q

Snort démarre sur linterface WAN j L-ﬂ Lg

Figure 2.41: Démarrage de SNORT sur une interface.

2.8.5 Test de fonctionnement de la solution

Le test repose sur le schéma présenté dans la figure (Figure 2.35). Un attaquant va
effectuer des attaques de type scan de port® Nmap” sur un hote distant. Pendant toute la
durée du test, attaquant effectue en paralléle des attaques vers la victime, afin de vérifier
en permanence la connectivité vers 'hdte et mettre en avant le moment ou il sera bloqué

par SNORT.

La figure suivante montre une attaque simulée avec Nmap :

8Technique servant a rechercher les ports ouverts sur un serveur de réseau.
"Network Mapper
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“: Zenmap - Elﬂu

Scan  Outils  Profil  Aide

| Cibles |172.16.100.2 |ZI Profil: | Intense scan

I Commande: | nmap -T4 -4 -v172.16.100.2

[ Hotes || services Sortie de Nmap | Ports / hétes | Topologie | Détails de I'héte | Scans|
05 1 Héte nmap -T4 -A -v17216.100.2 IZ|

Starting Mmap 7.11 { https://nmap.org ) at 2016-86-13
23:44 Afr. centrale Ouest

NSE: Loaded 138 scripts for scanning.

NSE: Script Pre-scanning.

Initiating NSE at 23:45

Completed NSE at 23:45, 8.81ls elapsed

Initiating NSE at 23:45

Completed NSE at 23:45, 8.88s elapsed

Initiating Ping Scan at 23:45

Scanning 172.16.108.2 [4 ports]

Completed Ping Scan at 23:45, 3.87s elapsed (1 total
hosts)

Nmap scan report for 172.16.106.2

NSE: Script Post-scanning.

Initiating NSE at 23:45

Completed NSE at 23:45, 8.88s elapsed

Initiating NSE at 23:45

Completed NSE at 23:45, 8.88s elapsed

Read data files from: C:%Program Files (x86)%Nmap
Note: Host seems down. If it is really up, but blecking
our ping probes, try -Pn

Nmap done: 1 IP address (@ hosts up) scanned in 22.15
seconds

Raw packets sent: 8 (384B) | Rcvd: @ (@B)

Filtrer les hotes

Figure 2.42: Simulation d’une attaque.

Une fois le scan de port lancé, la station de supervision peut trés rapidement constater

des alertes ainsi que ’adresse IP de notre attaquant bloquée :

52



Chapitre 2 : Réalisation et mise en cuvre des solutions

L
Zenmap (=] E ==

Scan Tools Profile Help

Target: 172.16.100.2 E Profile: | Intense scan EI Cancel

Command: |nmap -T4 -A -v17216.100.2

[ Hosts ” Services Nmap Cutput | Ports / Hosts | Topology | Host Detailsl 5cans|

05 4 Host - nmapg -T4 -A -v172.16.100.2 |ZI
W 172161002 (1988 total ports) ~

Initiating Service scan at 16:43

Initiating 05 detection (try #1) against

172.16.186.2

Retrying 05 detection (try #2) against 172.16.100.2
NSE: Script scanning 172.16.100.2

Initiating NSE at 16:43

Completed N5SE at 16:43, @.88s elapsed

Initiating NSE at 16:43

Completed MNSE at 16:43, @.88s elapsed

Mmap scan report for 172.16.166.2

Host is up (®.88s latency).

All 1eed scanned ports on 172.16.100.2 are filtered
MAC Address: @8:8C:29:47:46:32 (VMware)

Too many fingerprints match this host to giwve specific
0S details

Network Distance: 1 hop

TRACERQUTE
HOP RTT ADDRESS
1 a.88 ms 172.16.100.2

NSE: Script Post-scanning.

Initiating NSE at 16:43

Completed N5SE at 16:43, @.88s elapsed

Initiating NSE at 16:43

Completed MNSE at 16:43, 8.88s elapsed

Read data files from: C:\Program Files‘Nmap

05 and Service detection performed. Please report any
incorrect results at https://nmap.org/submits

Nmap done: 1 IP address (1 host up) scanned in 43.54

m

SR =d

Figure 2.43: Gestion de 'hdte bloqué.

1. Gestion des ho6tes bloqués avec IPS
Une fois les attaques lancées, la station de supervision peut trés rapidement
constater des alertes ainsi que leurs adresse IP. La figure suivante montre les hotes
actuellement bloqués par SNORT. Les hotes bloqués peuvent étre automatiquement
effacés par SNORT. Les options de blocage d’une interface sont configurées dans les

paramétres de I'interface SNORT.
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Snort: Blocked Hosts 2
ke (S| () ()

Save or Remove Hosts All blocked hosts will be saved, Warning: all hosts will be removed.
Auto Refresh and Log View Refresh Default is ON. I:‘ 300 Enter number of blocked entries to view. Defaultis 500.

Last 500 Hosts Blocked by Snort

# | w Alert Description Remove

l @IP de I'attaguant ET POLICY Suspicious inbound to mySQL port 3306 - 06/18/16-16:43:30
ET POLICY Suspicious inbound to Orade SQL port 1521 - 06/18/16-16:43:33
ET POLICY Suspicious inbound to MS50L port 1433 - 06/18/16-16:43:34 i
1| e 15862“3- 171) | ET 5CAN Potential VNG Scan 5900-5920 - 06,18/ 16-16:43:37 ("]
ET SCAM Potential VMC Scan 5800-5820 - 06/18/16-16:43:41
ET POLICY Suspicious inbound to PostgreSQL port 5432 - 06/18/16-16:43:46
ET SCAM NMAF QS Detection Probe - 06/18/16-16:43:55

1 host IP address is currently being blocked.

Figure 2.44: Gestion des hotes bloqués.

2. Gestion des alertes avec IDS
La détection d’intrusion est un ensemble de techniques et de méthodes qui sont
utilisées pour détecter toute activité suspecte a la fois au niveau du réseau et d’hote.
Les systémes de détection d’intrusion tombent dans deux catégories de base: des sys-
témes de détection & base de régles et des systémes de détection d’anomalies. Les
intrus ont des signatures, comme les virus informatiques, qui peuvent étre détectés en

utilisant un antivirus.

Sur la base d’un ensemble de signatures et des régles, IDS est capable de trouver
et de se connecter a une activité suspecte et de générer des alertes. La figure (Figure
2.45) montre quelques alertes détectées lors de la connexion au réseau en indiquant

leurs adresses IP, adresses de destination, le protocole ainsi que le port.
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Snort Iteriaces | GlobalSettings PO ciociced | Pass Lsts | Suppress | 1 Lits | SI0 tgme | Log Hom | sync |
Alert Log View Settings

Instance to inspect (WaAM) WAN -~ Choose which instance alerts you want to inspect.

Sawe or Remove Logs All log files will be saved. Warning: all log files will be deleted.
Auto Refresh and Log View Refresh || Defawltis ON. Il\_\‘ , 250 Enter number of log entries to view. Defaultis 250.

Alert Log View Filter

Alert Log Filter Options Show Filter Click to display advanced filtering options dialog

Date Pri Proto Class Source SPort Destination DPort SID

s | 3| ™ |mae | eda | *®  Tewa | * | GB

opis | 5 | e |t SRR e egoanms |y KK
pwes | 2| T | Tame | ewa | *® | Tehn | 0 | Lo [
priere- R B e R - 1 I B - T+ N > W (i oo
hus | 3 | |meen [wgeige s | vEuEs | o | Ed

ohs | 3 | |men [92gein e | TEUES | o |

opie | 5 | e | SEgoiR ne | mEURS | o | @

06/08/15 3 Tcp | Unknown 192,168, 293,182 | 49195 | 23541327 80 133l

Figure 2.45: Gestion des alertes.

Habituellement un systéme de détection d’intrusion capte les données du réseau et

applique ses régles sur ces données et détecte des anomalies en elles.

2.8.5.1 Gestion des passlists

Les Passlist sont des listes d’adresses IP que Snort ne doit jamais bloquer . Celle-ci
peuvent étre créées et gérées sur la Passlist. Lorsqu’une adresse IP est répertoriée sur une
Passlist, Snort ne pourra jamais appliquer une régle sur cette adresse, méme si le trafic

malveillant est détecté. La figure 2.46 illustre la création et la configuration d’une passlist.
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Snort: Pass List Edit - passlist_33025 2

Snort interince | ol Setins | Upates | Aerts | Blocked JUPRB suppress | st | St mt | Log Momt | Syn

Add the name and description of the file.

= I passiist_apmm | A,
The list name may only consist of the characters "a-z, A-Z, 0-9 and _". Mote: Mo Spaces or dashes.

Mom de la passlist

Description I&

You may enter & description here for your reference (not parsed).

Add auto-generated IP Addresses.

Local Networks '_V;ﬂ!\dd firewall Local Networks to the list (exduding WAN).
WAN Gateways F‘yndd WAN Gateways to the list,

WAN DNS servers Vyndd WWAN DNS servers to the list.

Virtual IP Addresses zy.ﬁ.dd Virtual IP Addresses to the list.

LiE Wﬁ.dd VPN Addresses to the list.

Add custom IP Addresses from configured Aliases. Alias contenant les @IP des admins

Fw_ADMIN Aliases

Assigned Aliases:

Figure 2.46: Gestion d’une passlist.

Une passlist personnalisée peut étre créée et affectée a une interface. Cela peut étre fait
lorsque les hotes externes fiables existantes ne sont pas directement connectées aux réseaux
sur lequel le pare-feu est appliqué. Pour ajouter des hotes externes, il faut d’abord créer
un alias dans les régles de Pare-feu. Dans I'exemple illustré dans la figure 2.46, I’alias "
Fw_ ADMIN " a été attribué a cette Passlist. Cet alias contient les adresses IP des hotes

externes de confiance (Les administrateurs du réseau de ’'EPB).

2.9 DMZ (zone démilitarisée)

Une DMZ est une interface située entre un réseau connu (réseau interne) et un réseau ex-
terne (internet). Une série de régles de connexion congrés sur le pare-feu font de cette
interface une zone physiquement isolée entre les deux réseaux. Cette séparation physique
permet d’autoriser les accés internet & destination des serveurs placés dans la DMZ et non

a ceux destinés au réseau privé (interne) [18].

Le pare-feu bloquera donc les accés au réseau local pour garantir sa sécurité. Et les services

susceptibles d’étre accédés depuis Internet seront situés en DMZ.

2.9.1 Assignation de l'interface DMZ

Afin d’assigner une interface pour la zone démilitarisée, nous devons créer celle-ci dans le

menu Interfaces > (Assign). Une description et une adresse IP y sont recommandées.
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» System  » Interfaces  » Firewall  » Services  » VPN »Status b Diagnostics » Gold

Interfaces: DMZ HE@

General configuration

Description de

=i %] Enabie Intertacs linterface
Deserigtion oMz <

Enter 3 description (name) for the interface hare,
TPvd Configuration Type Tt TPl oy
IPvE Configuration Type Hom v
MAC st If\

This fosd can Be uwed B modfy ("spadt™) the MAC sddness of Wiz interface
Enter = MAC siirmss in tie following format: sococ o oxoco o lemve Bank

MTU r\
I you beave His fimld Biank, e adegber’s defaull MTL will be umed, This is bygically 1500 Bytes Bt can vary in some
e

=3 r\_

I7 you enter a value in this fisld, then MS5 damping for TOP connections to the value enbered above mins 40 (TOPTP header
size]) will be in =ffect.

T Advanced | - Stow stvenced agion

@ IP correspondants

Static [Pv4 configuration

R et %, 192.168,10.254

IPv4 Upstr=am Gabeway Momm |, |- or add & new one.

If this interfoos is an Intemnet conneclion, sdlect an exsting Galeway from the st or 230 2 new one wsing the Bk above.

Figure 2.47: Création d’une interface correspondante a la DMZ.

L’interface de la DMZ est & présent préte pour étre connectée aux serveurs désirés par

I’entreprise.

2.10 Haute disponibilité (High avalability)

2.10.1 La basculement (failover)

2.10.1.1 Présentation

Le basculement (en anglais, failover qui se traduit par passer outre a la panne) est la capacité
d’un équipement & basculer automatiquement vers un chemin réseau alternatif ou en veille. Cette
capacité existe pour tout type d’équipements réseau : du serveur au routeur en passant par les
pare-feu et les commutateurs réseau (switch). Le basculement intervient généralement sans action
humaine et méme bien souvent sans aucun message d’alerte. Le basculement est congu pour étre

totalement transparent [3].

2.10.1.2 Modes de basculement

Il existe deux modes principaux de basculement [3] :
e Actif/actif qui s’apparente plus a de 1’équilibrage de charge (load-balancing).

o Actif/passif qui est le mode classique couramment répandu, ou l'équipement secondaire
(passif) est en mode veille tant que ’équipement primaire (actif) ne rencontre aucun

problme.
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Le basculement (Actif-Passif) est rendu possible grace au protocole CARP (Common Address
Redundancy Protocol).

2.10.2 Protocole CARP

Common Address Redundancy Protocol (CARP) est utilisé par plusieurs noeuds a “ partager
” une adresse IP virtuelle entre plusieurs noeuds d’une maniére telle que si le noeud préféré échoue,
un autre prendra la reléve de facon transparente. CARP a été lancée par OpenBSD® comme une
alternative Open Source a la VRRP? [14].

Une utilisation commune de CARP est la création d’un groupe de pare-feu redondants.
L’adresse IP virtuelle attribuée au groupe de redondance est désignée comme ’adresse du routeur
par défaut sur les machines clientes. Dans le cas ou le pare-feu maitre rencontre une panne ou
est déconnecté du réseau (mise a jour par exemple), 'adresse IP virtuelle sera prise par un des
pare-feu esclaves et le service continuera & étre rendu sans interruption. C’est justement de type
de configuration avec deux pare-feu PfSense version 2.2.6 que nous allons déployer et expliquer

dans ce qui suit.

Schéma général

41.110.9.208 196.41.203.14

192.16.222.1 A 192.16. .1

I

192.16.222.254 192.16. .254 192.16. .253 ] 192.16. .253

192.168.1.254 192.168.1.253
Svnch |

Figure 2.48: Schéma général du basculement.

Description du schéma

A priori I'utilisation de deux modems a comme objectif de disposer de deux adresses routables
pour chaque connexion internet (WAN) qui est a la base non routable, ceci a pour objectif de

garantir que les deux connexions WAN passent par chaque pare-feu en permanent en d’autres

8Systéme d’exploitation libre de type Unix.
9Virtual Router Redundancy Protocol (protocole de redondance de routeur virtuel).
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termes chaque pare-feu dispose de toutes les ressources nécessaires & son fonctionnement indépen-

damment de ’autre pour une tolérance aux pannes en temps réel.

Bien évidement I'installation d’un deuxiéme pare-feu pfSense qui sera désigné par la suite sous
le nom Slave-Pfsense (pare-feu esclave), par conséquent c’est le premier pare-feu qui sera notre
Master-PfSense (pare-feu maitre), ce dernier utilise le mécanisme pfsync “ XMLRPC sync!? ”
pouvant synchroniser automatiquement sa configuration sur Slave-PfSense (NAT, Rules, etc.) et
paramétrer “ nodes (informations de status), advskew (hiérarchie dans le cluster) et vhid (groupe

de cluster) ”.

Le cluster partage des adresses IP virtuelles suivantes :

e 172.16.103.252 : comme adresse LAN du cluster, cette adresse sera renseignée comme

passerelle par défaut sur toutes les machines client.

e 192.16.222.252, 192.16.223.252 : ces adresses désignent les passerelles internet par défaut
pour chaque connexion WAN et WAN 1 respectivement.

e 192.168.1.252 : pour la synchronisation des interfaces pfsynch entre les deux pare-feu, ce

principe est appliqué au reste des interfaces a savoir DMZ, SRV...

2.10.3 Configuration du basculement Maitre-Esclave

Nous avons vu d’un peu plus prés le protocole qui allait permettre au deuxiéme pare-feu de
prendre relais dans le cas d’un crash d’une panne au niveau du premier. On entend par 14 que
I’étape de l'installation d’un deuxiéme pare-feu esclave ne puisse étre négligeable c’est-a-dire que

nous devons nous munir d’une deuxiéme machine pfSense.

2.10.3.1 Installation et configuration d’un deuxiéme pare-feu pfSense

L’installation du deuxiéme pare-feu se fait identiquement de la méme maniére que le premier.
A Tétape de la configuration un nom de machine, de domaine et une adresse IP LAN sont

recommandés.

0Extensible Markup Language Remote Procedure Call : permet d’appeler une fonction sur un serveur distant
a partir de n’importe quel systéme.
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On this screen you will set the general pfSense parameters.

MNom du deuxigme
pare-feu

General Information

Domain: ‘ - : .
. Domaine du
deuxiéme pare-feu

On this screen we will confiaure the Local Area Network information.

@ IP LAN du
deuxiéme pare-feu

Configure LAN Interface

[%,172.16.103 253
Type dhop if this interface uses DHCP to obtain its IP address.

LAN IP Address:

Subnet Mask: 22 -

Mext

Figure 2.49: Installation et configuration du deuxi’me pare-feu pfSense.

Désormais les deux machines sont prétes a étre inter-connectées.

I1 est nécessaire d’assigner les mémes interfaces existantes sur la premiére machine au niveau

de la deuxiéme machine (WAN, LAN, WAN 1, DMZ, SRV et PFSYNC).

Afin de configurer le protocole CARP, plusieurs étapes peuvent demeurer indispensables. Telle

est I’étape de l'assignation d’une interface dédiée a lier les deux machines.

General configuration

Enable Enable Inte

Description de l'interface de sychronisation
du pare-feu maitre (PFSYNC2 pour le pare-

Description PESYNC1 feu esclave)
Enter a description {name;

mc""ﬁg“’ah"" Static IPvd

TPv6 Configuration

Type Mone -

MAC address

This field can be used to modify ("spoof™) the MAC address of this interface
Enter a MAC address in the following format: xococoomonionod or leave blank

@ IP de l'interface de sychronisation du
pare-feu maitre (192.168.1.253 pour le
pare-feu esclave)

Static IPv4 configurabion

IPu4 address [, 192.168.1.254 I -

Figure 2.50: Assignation de 'interface dédiée a la liaison des deux pare-feu.

Sur les deux pare-feu et plus précisément au niveau des interfaces PFSYNC1 et PFSYNC2,
une seule et unique régle de pare-feu doit étre créée sur les deux interfaces. Cette régle permet
tout le trafic sur PFSYNCI1 et PFSYNC2.
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» Gold  » Help

VPN » Status » Diagnostics

» Systern » Interfaces  k Firewall  » Services

Firewall: Rules

 Floating | wan | Lan_uscrs [ wan_t | oz Jgid
Port | Destination Port | Gateway Queue  Schedule Description (=

I Proto Source
O o IPyg* | * = = none Allow all traffic on
PFSYNC interface

reject & log

E3 block
reject (disabled) log (disabled)

match
black (disabled)

o
match (disabled)

pass
pass (disabled)

Figure 2.51: Régle autorisant le trafic entre les deux pare-feu.

2.10.3.2 Création des Virtual IPs
Sur le menu Firewall > Virtual IPs | CARP Settings et sur les deux pare-feu nous

pouvons établir les paramétres qui consistent en l’activation de la synchronisation, désignation

de l'interface de synchronisation.

System: High Availability Sync

State Synchronization Settings (pfsync)

Synchronize States i .r-
EtE!t de_ la . d deletion messages between firewalls. Each firewall sends these
messages| Synchronisation active terface, using the PFSYNC protocol (IP Protocol 240). It also listens on
L er firewalls, and imports them into the local state table.

This setting should be enabled on all members of a failover group.
MNOTE: Clicking save will force a configuration syncif it iz enabled! (see Configuration Synchronization Settings

below)
Synchronize Interface PFSYNC1
WAN Interface de is interface for communication.
LAN_USERS svnchronisation other than LAN! A dedicated interface works the best.
WAN_1 ¥ rticipating in this failover group.

DHZ terface on any partidipating sync nodes,

loopback
pfeync Synchronize Peer r\
IP :
Setting this option will force pfeync to synchronize its state table to this IP address. The default is directed

multicast.

Figure 2.52: Paramétrage de la synchronisation.

Il faut définir 'adresse IP de l'interface de synchronisation du deuxiéme pare-feu ainsi que
toute option voulant étre synchronisée sur la seconde machine telle que les régles de pare-feu,

utilisateurs et groupes et pleine d’autres options. Un nom d’utilisateur systéme et un mot de

passe y sont indispensables.
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Configuration Synchronization Settings (XMLRPC Sync)

Synmronize Conﬁg to IP R‘ 192.168.1.253
Enter the IP address of the

sections should be synchronized.

@ IP de l'interface de synchronisation
du deuxigéme pare-feu

MOTE: XMLRPC syncis
-make sure the remo

—

.

same protocol and port as this system

Remote System Lisername R admin
Enter the webConfiguratorfiusername of the system entered above for synchronizing your configuration.

NOTE: Do not use the S ronize Config to IP and username option on backup cluster members!
F 4

Remote System Password I:-Ej P

the webl rator password of the system entered above for synchranizing your configuration.

Synchronize Users and

Groups ﬁen this option is enabled, this system will automatically sync the users and groups over to the other HA host
when chanaes are made.

Synchronize Auth Servers

ﬁen this option is enabled, this system will automatically sync the authentication servers (e.g. LDAP, RADIUS)
over to the other HA host when changes are made.

Synchronize rules ﬁ
en this option is enabled, this system will sutomatically sync the firewall rules to the other HA host when
changes are made.

Figure 2.53: Configuration des parameétres de la synchronisation.

La configuration de la synchronisation se fait bien évidemment sur le pare-feu maitre et c’est

dans 'onglet Firewall > Virtual IPs | Virtual IPs qu’on effectue ces paramétres.

Firewall: Virtual IP Address: Edit X;
Type 1P Alias{ @ CARP JO Proxy ARP O Other
Interface LAN_USERS -
IP Address(es) Type: I Single address
Address: R_1?2.16.103.252 [ 22~ Thismustbhe the nefworks subnet mask. It does not
spedfy & CIDR range. YAdresse IP de I'interfac:e‘]
. hrofii

Virtual IP Password [— k 3 Synchromser J

Enter the VHID group password.

VHID Group 1 -
Enter the VHID group that the machines wil share

Advertising Frequency Base: 1 < Skew: 0 o

The frequency that this machine wil advertise. 0 means usually master. Otherwise the lowest combination
of both values in the cluster determines the master.

[save | Cancel |

Figure 2.54: Configuration de la synchronisation sur U'interface LAN USERS.
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A ce niveau, il faut définir le type, linterface & synchroniser, le numéro de groupe VHID
partagé par les pare-feu et la fréquence de réclamation (0 généralement pour maitre).

Cette opération est a configurer pour toutes les interfaces existantes sur le pare-feu.

b Interfaces  » Firewall Services  » VPN F SE

» Diagno » Gold  » Help

==

Firewall: Virtual IP Addresses

e b O CARP Settings

Virtual IP address Interface
172,16, 103.252/22 (vhid 1) LAN_USERS
192, 16,222, 252{24 (vhid 1) WAN

192, 16,223.252/24 (vhid 1) WAN_1
192,168, 10, 252/24 (vhid 1) DMZ
192,168, 1,252/24 (vhid 1) PFSYNC1
10.0.0,252/24 (vhid 1) SRV

Figure 2.55: Liste des Virtual IPs créée sur le pare-feu maitre.

2.10.3.3 Vérification du fonctionnement de CARP

Nous pouvons bien voir que la synchronisation est bien réussie :

e Sur le pare-feu maitre : Status | Failover, les interfaces font partie du pare-feu maitre.

* VPN P Status 5 * Gold ¥ Help
Status: CARP =A@
[ Temporarily Disable CARP ][ Enter Persistent CARP Maintenance Mode
CARP Interface Virtual IP Status
LAN_USERS@E1 172.16.103.252 =@ MASTER
WanN@1 152,16.222,252 3 MASTER
WAN_1@1 152.16.223.252 @ MASTER
DMZE1 152.168.10.252 3 MASTER
PFSYNC1@1 152.168.1.252 3 MASTER
SRv@El 100000,252 =2 MASTER

Figure 2.56: Vérification du fonctionnement de CARP au niveau du pare-feu maitre.

e Sur le Slave (Slave-PfSense) : Status | Failover, les interfaces font partie du pare-feu

esclave.
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¥ System  *Interfaces  * Firewall * Services *VPN  F Status  * Diagnostics  * Gold  * Help
Status: CARP FE@
[ Temporarily Disable CARP ][ Enter Persistent CARP Maintenance Mode
CARP Interface Virtual IP Status
LANE1 172.16.103.252 BACKUP
WaNa1 152.16,222,252 BACKUP
WaAN_121 152.16,223,252 BACKUP
DMZ@1 152.168.10.252 BACKUP
PESYNC2E1 152.188.1.252 BACKUR
SRV@l 10.0.0.252 BACKUP

Figure 2.57: Vérification du fonctionnement de CARP au niveau du le pare-feu esclave.

Toujours sur Slave-PfSense, dans l'onglet Firewall > Virtual IPs | Virtual IPs nous

voyons bien I'apparition automatique des IP virtuelles grace a pfsync.

Em ¥ Interfaces ¥ Firewall
Firewall: Virtual IP Addresses @
Vit 1
Virtual IP address Intarfaca =
172.16.103.252{22 {vhid 1) LAN VIP CARP for LAN 8
152.16,222,252/24 (vhid 1) WAN VIP CARP for WAN [N
152,16.223.252{24 (vhid 1) WAN_1 VIP CARP for WAN_ 85
152.168.10.25224 {vhid 1) DMZ VIF CARP for DMZ PEIR"]
152,168.1.252/24 (vhid 1} PESYNCZ PEIR"]
10.0.0.252/24 (vhid 1} SRV PR

Figure 2.58: Liste des Virtual IPs créée sur le pare-feu esclave.

La synchronisation est désormais achevée. Nous pouvons le constater grace & un test de fonc-

tionnement.

Explication : le pare-feu pfSense maitre transite I'information au départ, c’est lui la passerelle
par défaut LAN. Au débranchement du LAN ou du WAN le basculement s’effectue (5 secondes
Max) et I'information re-transite au travers du pare-feu pfSense esclave en attendant que le pare-

feu maitre soit reconnecté et opérationnel.

Ce test est illustré dans la figure suivante :
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B Administrator: Command Prompt - ping googlefr -t
Microsoft Windows [Version 6.1.76811

Copyright <c? 2812 by Khatmau_s»

C:wUzers~Adninistrator>ping google.

from 216.58.212. 0/ bhytes=3Z
from 216.58.212.67: hytez=32
from 216.58.212.67: bytes=32
from 216.5%8.212.67: bhytes=32
from 216.58.212.67: hytez=32
from 216.58.212.67: bytes=32
from 216.58.212.67: bytes=32
equest timed out.
trom £1b.58.212.b7° bytes=32
from 216.58.212.67: bytes=32
from 216.58.212.67: hytez=32
from 216.58.212.67: hytes=32
from 216.58.212.67: bytes=32
from 216.58.212.67: hytez=32
from 216.58.212.67: hytes=32
from 216.58.212.67: bytes=32
from 216.5%8.212_67: hytez=32

fr —t

time=h8ms
time=72ms
time=37ms
time=3bms
time=39ms
time=37ms
time=38Bms

time=54mns
time=48ms
time=38ms
time=3bms
time=3bms
time=42ms
time=54ms
time =48ms
time=37ms

ITL=
ITL=

[ 5|5

inging google.fr [216.58.212.67]1 with 32 bytes of data: [EEENEIERATE LY

transite linformation

Basculement en
cours

Le pare-feu esclave
transite linformation

Figure 2.59: Eteinte du pare-feu maitre et prise de relais par le pare-feu esclave.

conclusion

Ce chapitre nous a permis de découvrir I’environnement de pfSense et de se familiariser avec

ses différents composants et services. Ceci nous a également permis de voir la puissance de cet

environnement et de constater qu’il s’agit d’une solution puissante, performante et évolutive qui

répond aux critéres de sécurité au sein d’une entreprise.

Nous avons mis en place et testé certains services de PfSense, imposer des régles a notre pare-

feu d’une part, mis en place un proxy squid et filtrer des URLs d’autres part. Tous ces avantages

cohabitent parfaitement ensemble & sécuriser parfaitement le réseau d’une entreprise.
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Liaison virtuelle VPN

Introduction

Indéniablement, internet est rentré dans les moeurs des entreprises. Les informations tra-
versent ainsi les réseaux en clair, et 1a ol transitent des informations de plus en plus critiques sur

le réseau, la sécurité, elle, a peu évolué.

Au cours de ce chapitre, nous allons mettre en place et configurer un VPN de fagon a ce que
les utilisateurs du site principal de 'EPB puissent accéder aux données situées au niveau des

différents sites distants de I'entreprise d’une maniére transparente et vice versa.

3.1 Présentation de VPN

Un réseau privé virtuel (VPN, Virtual Private Network) connecte les composants d’un réseau
sur un autre réseau. Les VPN obtiennent ce résultat en permettant a I'utilisateur de se connecter
par tunnel & travers Internet ou un autre réseau public avec la sécurité et les fonctionnalités
disponibles jusqu’a présent uniquement sur les réseaux privés. Il existe deux modes de fonction-
nement d’un service VPN, soit en Host-to-LAN soit en LAN-to-LAN.

Un VPN Site-to-Site (ou LAN-to-LAN) permet de joindre deux réseaux de type LAN distants
de maniére a faire en sorte qu’ils puissent communiquer comme s’ils étaient sur le méme réseau.
On établit alors un VPN & travers Internet afin de joindre les deux réseaux mais également de

maniére a sécuriser ces flux au travers un chiffrement [19].

Un VPN est donc considéré comme un tunnel sécurisé permettant la communication entre

deux entités y compris au travers de réseaux peu siirs comme peut I'étre le réseau Internet [20].

66



Chapitre 8 : Liaison virtuelle VPN

3.2 Principe de fonctionnement

Un réseau VPN repose sur un protocole appelé "protocole de tunneling". Ce protocole per-
met de faire circuler les informations de I'entreprise généralement de fagon cryptée, d’un bout a
I’autre du tunnel; ainsi les utilisateurs ont 'impression de se connecter directement sur le réseau
de l'entreprise. Le principe du tunneling consiste & construire un chemin virtuel aprés avoir iden-

tifié ’émetteur et le destinataire.

Par la suite, la source chiffre les données au moyen d’algorithmes de cryptographie négociés
entre le client et le serveur et les achemine en empruntant ce chemin virtuel. Afin d’assurer un
accés aisé et peu coliteux aux intranets et extranets d’entreprise, les réseaux privés virtuels d’accés
simulent un réseau privé alors qu’ils utilisent en réalité une infrastructure d’accés partagée telle
que I'Internet. Les données a transmettre peuvent étre prise en charge par un protocole différent
d’IP, mais dans ce cas le protocole de tunneling encapsule les données en ajoutant un en-téte. Le
tunneling est 'ensemble des processus d’encapsulation, de transmission et de désencapsulation
[21].

3.3 Présentation d’OpenVPN

OpenVPN est un logiciel libre permettant de créer un réseau privé virtuel (VPN). Il permet
& des pairs de s’authentifier entre eux a ’aide d’une clé privée partagée a ’avance, de certificats
électroniques ou de couples de noms d’utilisateur/mot de passe. OpenVPN n’est pas compatible
avec [Psec ou d’autres logiciels VPN. Le logiciel contient un exécutable pour les connexions du
client et du serveur, un fichier de configuration optionnel et une ou plusieurs clés suivant la
méthode d’authentification choisie. Ce fichier voit le jour & la fin de la configuration du canal

VPN, c’est ce qui va étre présenté dans ce qui suit [19].

Internet

20.0.0.2/24‘ B OpenVPN ‘ 20.0.0.1/24

WAN- WAN-
192.16.222.1/24 192.16.224.1/24

172.16.103.254

Figure 3.1: Schéma de tunneling.
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3.3.1 Installation d’OpenVPN

L’installation d’OpenVPN commence par le téléchargement du package OpenVPN Client Ex-

port Utility de la méme maniére que les packages installés dans le chapitre précédent (Squid-
Squidguard-NTOPng-SNORT).

3.3.2 Configuration d’OpenVPN

3.3.2.1 Configuration du premier serveur

Nous entamons les configurations par le pare-feu de 'EPB ot nous devons ajouter un serveur

depuis un poste client. Nous remplissons les champs d’informations nécessaires.

OpenVPN: Server o dau®
BB rs T oSy Overides | Wiarie | et Export | share Koy Expors

General information

Disabled ["] Disable this server :
Set this option to dissble this server without re Mode de ser\feur (Clej

Server Mode Peer to Peer { Shared Key ) #‘"‘ P ’

Protocol UDP -

Device Mode tun

-

Interface -
=

Desiption f, Site to site OpenVPN
You may enter & desaription here for your reference (not

CIé partagée
Cryptographic Settings automatiquement
générée
SoEeT ws @ﬁu‘lﬂﬁﬂﬁﬁ”}' generate a shared key.
Encryption algorithm AES-128-CEC (128-bit) -
Auth Digest Algorithm SHAL (160-bit) -
NOTE: Leave this set to SHA1 unless all dients are set to match, SHA1 is the default for CpenV PN,
Hardware Crypto Mo Hardware Crypto Acceleration -

Figure 3.2: Configuration du premier serveur.

Nous devons par la suite configurer les paramétres relatives au tunnel, tels que I’adresse IP

du tunnel, les plages d’adresses locales ainsi que 1’adresse IP du réseau local distant.
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Tunnel Settings

IPv4 Tunnel Network r\ 20.0.0.0;“24
This is the IPv4 virtuz] network used

(eg. 10.0.8.0/24), The first network

can optionzlly be assigned to connecting chents, (s=2 A

@I’éSBEU du tunnel this server and dient hosts expressed using CIDR
virtual interface, The remaining network

Pacl)

IPwE Tunnel Network

Thi;'ra the 1P virtuzl network usad for private communicatio , ’ using CIDR
(g, feB0::/64), The first network address will be assigned to the Plages d'@ de 'EFB network addresses
can optionzlly be assigned to connecting dlients, (see Address (locales)

e [, 172.16.100.0/24,172.16.101.0/24,172.

Thesa are the [Pv4 netwiorks that will be accessible fram the remote endpoint, Expressed a5 2 comma-separated list of one
or more CIDR ranges, You may leave this blank if you don't want to 2dd a route to the local network through this tunnel on
the remote machine, This s generally set to your LAN network,

IPvE Local Networkls l(\

These zre the IPvE networks that will be sccessible from
or more IP/PREFIX, You may keave this blank if you don
the remote machine, This is generalhy s=t to your LAN

IPv4 Remate Network/s l'\ 172.32.100.0/24 }

Thess zre the IPv4 netwarks that will be routed through the tunnel, so that 2 site-to-site VPN can be established without
manuzly changing the routing tables, Expressed 25 2 comma-separated list of one or more CIDR ranges, If this s 2
site-to-site W PN, enter the remote LAN)s hare, You may leave this blank if ywou don't want 2 site-to-site VPN,

2 comma-separated list of one

@ du réseau local b this nonnel on

distant de BBA

Figure 3.3: Configuration des paramétres du tunnel.

Nous remarquons que le secret (la clé partagée) a directement était généré aprés avoir sauve-

gardé ces paramétres. Nous garderons une copie de c6té pour le client.

Cryptographic Settings

Shared Key

£
# 2048 bit OpenVEN =tatic key |

n |

----- EEGIN OperiVEN Static key Vl-----
4B51FTcdB0d20cdcdaalTsE4ETecdls
FEE0400T4544521 74430030075 022003
001e8braB3408ELTEIBE b1 T4TEESD -
04£2504004a42Fd0ddabel ZEFLES 406

Paslt= your shansd key her=.

Encryption algorithm AES-12B-CBC (128-hit) -

Auth Digest Algorithm SHAL (180-bif) -
MNOTE: Lesve this s=t to SHAL unless zll dients are s=t to match, SHAL is the defaul for OpenV PN,

Hardware Crypto Mo Hardware Crypto Acceleration -

Figure 3.4: Clé générée par le serveur.

Une étape primordiale qui est la création de deux régles de pare-feu, la premiére sur I'interface
WAN et la seconde sur OpenVPN.

La régle créée sur l'interface WAN autorise tout le trafic entre les deux sites et ce grace a
internet. Les ports source et destination sont ceux dédiés & OpenVPN (1194) et le protocole IP
utilisé est TCP/UDP.
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Firewall: Rules 8a®
 Feating [T L usces | wai-i ] oz | provici | 5wy ] openvei

ID Proto  Source Port  Destination Port Gateway Queue Schedule Description o
O o P4 * * * 1154 * nene [0
TCR/UDP [OpenVPN) KR

3

Figure 3.5: Reégle de pare-feu créée sur l'interface WAN.

Cette seconde régle ajoutée sur 'interface OpenVPN permet tout le trafic sur le tunnel quelque

soit la source, la destination ou le protocole.

Firewall: Rules FEu@
Fiosting | wan | Lo uses | wan-1 | owz | provics | s [l
ID Proto Source Port  Destination Port Gateway Quewe @ Schedule Description R
I:‘ (> 1!3\'4 * * * * * none @@
S
@

Figure 3.6: Régle de pare-feu créée sur I'interface OpenVPN.

3.3.2.2 Configuration du deuxiéme serveur

Nous allons maintenant nous déplacer vers le deuxiéme routeur Pfsense (Client OpenVPN)
. A partir du client site distant de BBA on accéde a I'interface Web de configuration de notre
deuxieme Pfsense (172.32.100.254/22) : client OpenVPN.

OpenVPN: Client CEGHREU®
scrver T i sy Oversie | wizare |

Disabled [ Disable this dient
Set this option to disable this dient without removing it from the list,

Server Mode Peer to Peer { Shared Key ) o

Protocol UDP o

Device mode W o

Interface WAN -
Local port

Set‘dlisepﬁonf}wwuidioewbiﬂwaq:edicpm. Leave this blank or enter 0 for 2 random dynamic port.
Tz asier s [, 172.16.103.241

Server port 1104

Figure 3.7: Configuration du deuxiéme serveur.
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De la méme maniére que dans le premier serveur nous configurons ce deuxiéme, mais cette
fois en récupérant le fichier contenant le secret et copier son contenu dans la zone Shared Key

: c’est la clé partagée.

Cryptographic Settings
Shared Key

#
# 2048 bit OpenVEN stamis bex #

FRELE SpenlEH Statis kex
4551 FhTcdB0dE e edaa 0T 5042 Tec 1S
EEE040cT45d4551 7ddI0eiBeTSlenld
001efboaf 3408 ETbIL04E41-T4TEESE
D4E25bd04e4EFd0ddabel ERF1£5406a

your

~

—
_ ) Algorithme de chiffrement
Encryption algorithm AES-138-CEC (128-hit) ! (par défaut)

Auth Digest Algorithm SHA1 {150-bit) -
NOTE: Leave ﬂnsse‘thHALqu Algorithme de hashage JIle{al.lhqupenVPN.

Hardware Crypto No Hardware Crypto Accelerstion utili=é (par défaut)

Tunnel Sattings

IPwv4 Tunnel Network lﬁ\ 20.0.0.0/24
Th'nls'xsﬂve\.l'rmalnetwu'kusedfupﬁ this client and the server expressed using CIDR (eg.
10.0.8.0/24). The first network address is a= =d to be the sarver address and the second network address will be
assigned to the dient vinual interface,

IPwE Tunnel Network IK‘

This i the TPv6 virtual network used for private COMMWINICIto Plages d'@ réseau using CIDR
(eg. feBD::/64). The first network address is assumed to be lacales de 'EPB address will b
assigned to the dient virtual interfacs.

/o T 2 V2T [%.,172.16.100.0/24,172.16.101.0/24,172.
These are the IPv4 networks that will be routed through the tunnel, so that 2 site-to-site VPN can be established without
mansalhy changing the routing tables, Expressed as 2 comma-separated list of one or more CIDR ranges, If this is a
site-to-site W PN, enter the remate LAN/s here, You may leave this blank to onby communicate with other dients.

Figure 3.8: Clé partagée générée par le serveur et parameétres du tunnel.

Nous pouvons voir le client dans la liste des clients OpenVPN

OpenVPN: Client
[ erver [T Gien Speific verrides | Wizams

Disabled Protocol Server Description
| NO uop 172.16,103.241: 1194 8 o

Additional OpenV PN clients can be added here,

Figure 3.9: Liste des clients OpenVPN.

Les mémes régles considérées dans le premier serveur sont aussi créées sur celui-ci avec les

mémes paramétres de configuration et sur les deux interfaces (WAN et OpenVPN).
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Firewall: Rules au®
Fiosung. [ Lan | wan_1 ] openven
ID Proto  Source Port Destination = Port Gateway Queue  Schedule | Description =]
§ & ’ ’ x = ’ B - Ié!ql‘é,
TCP/UDP (OpenVEN) =5
A
[
ol
Firewall: Rules Faue
 Foming | wawt ] | wan 1 [
I Proto Source Port Destination Port Gateway Queve Schedule Description oL
D ]pl-l4 ‘ ‘ x x ‘ - - I;ﬂqké
b;
ol

Figure 3.10: Régles de pare-feu créées sur WAN et OpenVPN.

Le client (BBA) est a présent prét a étre mit en relation avec le site de 'EPB par le biais

d’Internet.

3.3.3 Test de I’état du service OpenVPN

Y

Sur le shell d’'un client du site principal de 'EPB, nous envoyons une requéte “ ping ” vers
le client BBA ayant une adresse virtuelle 20.0.0.1. Cette adresse est une adresse virtuelle et est

attribuée automatiquement par OpenVPN au cété du site de BBA.

EX Administrator: Command Prompt E@

Microsoft Windows [Uewrszion 6.1.76H11]
Copyright <(c2>» 2812 by Khatmau s»r

C:~Users~Administrator>ping|20.60.6.1

Enuvoi d_une regu *Ping” 20.8.A.1 avec 32 octets de données =
Réponse de 28.0. octet==32 temps=1 ms TTL=64
Réponse de 20.8.8 octets=32 temps=2 ms TTL=64
Réponse de 280.8.8.1 octets=32 temps=2 ms TTL=064
Réponse de 28.8.8.1 octets=32 temps=5 ms TTL=64

Statistigues Ping pour 2Z0.8.8.1:

Paguets : envoyés = 4, recus = 4, perdus = @ (perte B
Durée approximative des boucles en millisecondes =

Minimum = 1ms. Maximum = Sms. Moyenne = 2ns

C-~Uzers~Administrator>

Figure 3.11: Test de fonctionnement de VPN vers le réseau de BBA
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Sur le shell du client de BBA nous envoyons des requétes “ ping ” vers le client de 'EPB ayant

I’adresse virtuelle 20.0.0.2 attribuée par OpenVPN au coté du site de ’'EPB.

C=~Usersspc2ping |[260.A_8_2
_une remfte ‘Ping® 20.8.8.2 avec 32 octets de données =
de 20.8.8.2 : octets=32 temps=1 ms TTL=hH<
de 20.A.8.2 : octets=32 temps=2 ms TTL=64
de 20.8.8.2 : octet==32 temps=1 msz TTL=64
de 28.8.8.2 : octet==32 tempsz=1 msz TTL=64

Statistigues Ping pour 20.8.8_.2:

Paguets - envoyés = 4, regus = 4, perdus = B {(perte Bx).
Durée approximative des houcles en millisecondes =

Minimum = 1ms. Maximum = 2ms. Movenne = 1ms

C:sUszserspc >

g Chwindows\system32icmd.exe |£‘Eléj

Microsoft Windows [wversion 6.1.76811
Copyright <c?> 200? Microsoft Corporation. Tous droits réservés.

Figure 3.12: Test de fonctionnement de VPN vers le réseau de ’EPB.

Conclusion

Le besoin croissant des entreprises de communiquer entre des sites distants a donné naissance

aux VPN. En effet, la raison d’étre des VPN est d’offrir aux utilisateurs et aux administrateurs

d’un systéme d’information, les mémes conditions d’utilisation, d’exploitation et de sécurité a

travers un réseau public que celles disponibles sur un réseau priveé.

La mise en place de VPN site-a-site permet aux réseaux privés de s’étendre et de se relier

entre eux a travers Internet. Cette solution mise en place est une politique de réduction des couts

liés & l'infrastructure réseau des entreprises.
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CONCLUSION GENERALE

L’informatique est devenue un outil incontournable de gestion, d’organisation, de production
et de communication. Le réseau de ’entreprise met en ceuvre des données sensibles, les stocke, les
partage en interne, les communique parfois & d’autres entreprises ou personnes, voire les importe
d’au-dela les murs. Cette ouverture vers 'extérieur conditionne des gains de productivité et de
compétitivité. Il est impossible de renoncer aux bénéfices de I'informatisation, d’isoler le réseau
de l'extérieur, de retirer aux données leur caractére électronique et confidentiel. Les données
sensibles du systéme d’information de I'entreprise sont donc exposées aux actes de malveillance
dont la nature et la méthode d’intrusion sont sans cesse changeantes. Les prédateurs et voleurs
s’attaquent aux ordinateurs surtout par le biais d’accés aux réseaux qui relient I'entreprise a

I'extérieur.

Durant le présent projet de fin de cycle, il nous a été confié la mission, au sein de I’Entreprise
Portuaire de Béjaia d’étudier et de mettre en place le pare-feu pfSense. Pour cela, notre travail
a été décomposé en trois étapes majeures. La premiére avait pour but d’étudier le réseau LAN
de 'entreprise, d’en déduire les failles de sécurité et ainsi suggérer une architecture dénouant ces

problémes.

Le second travail consistait & décrire le processus suivi pour la réalisation des solutions pro-

posées.

Une liaison virtuelle VPN a également été mise en place et ce dans le troisiéme et dernier

chapitre afin de lier le site principal au site distant.

L’élaboration de ce travail nous a permis, d’une part, d’approfondir nos connaissances et le
savoir-faire acquis durant les quelques mois de notre formation & ’Entreprise Portuaire de Béjaia,
et d’autre part, de préparer notre intégration a la vie professionnelle et de nous nous situer sur

le marché de la sécurité des réseaux.

Le travail que nous avons réalisé pourrait étre complété et poursuivi sous différents aspects.

En guise de perspectives nous visons :
e La virtualisation du réseau en le segmentant en VLANS.
e La mise en place d’une zone démilitarisée DMZ.

e [’établissement d’une liaison VPN Poste-a-Site.
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Résumé

L’informatique a atteint une prodigieuse évolution technologique dans différents domaines.
L’évolution des technologies dans le monde actuel conduit de plus en plus a I’évolution du mode
de travail. Les technologies peuvent rendre les taches plus souples. Cependant, la sécurité des

réseaux peut en patir. Comment ouvrir et en méme temps sécuriser les réseaux informatiques ?

Ce rapport s’attache a découvrir quels moyens existent et quelles solutions peuvent répondre
aux besoins des utilisateurs qui demandent plus d’ouverture et aux administrateurs qui veulent
plus de sécurité. Ce dilemme est abordé de la maniére suivante : aprés avoir déterminé les besoins
de l'entreprise, nous avons mis en place un pare-feu pfSense doté d’un systéme de filtrage d’"URL,
d’un autre pour la détection et prévention des intrusions ainsi que diverses fonctionnalités. Enfin,
nous avons achevé ce travail par la création d’'un tunnel VPN reliant le site de 'EPB a celui de
BBA.

Mots clé : Sécurité, Pare-feu, PfSense.

Abstract

Computer technology has reached a prodigious technological developments in different areas.
The evolution of technology in today’s world leads more and more to the changing work mode.
Technology can make tasks more flexible. However, network security may suffer. How to open

and simultaneously securing computer networks?

This report seeks to find out what means exist and what solutions can meet the needs of
users who demand more openness and administrators who want more security. This dilemma is
addressed as follows : after determining the company’s needs, we have set up a firewall pfSense
with a URL filtering system , another for the detection and prevention intrusions and various
features. Finally , we completed this work by creating a VPN tunnel between the site of the EPB
and BBA’s one.

Keywords : Security, Firewall, PfSense.
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