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Introduction Générale

Au début, les réseaux et les systéemes informatigiasnt isolés les uns des autres. La
complétudede ces derniers et leurs relations rend leurscot@exions indispensables. Ainsi
le bon fonctionnement et la croissance des ensepmécessitent 'utilisation des réseaux et
systemes informatiques.

Avec |'évolution de l'informatique, I'interconnexiodes réseaux informatiques devient un

point crucial pour le développement.

L’Internet d’aujourd’hui désigne le plus grand eas informatique de la planéte.
regroupe une multitude de réseaux régionaux, goeveentaux et commerciaux. L'Internet
doit sa réussite a son aspect universel et ouvestla grace aux multiples services qu'il
fournie (messagerie électronique, commerce élequen ...). Donc, tous les réseaux
informatiques font partie de I'Internet. L'ouvergua I'Internet et sa simplicité d’utilisation
rendent les réseaux informatiques a la merci de kesi autres usagers du réseau (Internet).
Cette ouverture crée alors un grand probleme derig&@our le réseau di a des utilisateurs
mal intentionnés. La sécurité du réseau est aloes question cruciale. De ce fait, les
organisations ont tout intérét a se protéger coleseattaques sur leurs réseaux ou sur les

hotes des réseaux.

A I'heure actuelle, un grand nombre de systémes sttaqués. Pour cela, ces
systemes se doivent étre protégés contre les aimsmplovenant soit d’'une attitude
intentionnellement malveillante ou d’'une faiblesgmdant le systeme vulnérable. La mise en
place d’'un systeme de protection tel qu'un pare-féevient indispensable, cependant, ces
derniers sont insuffisants car ils se basent ssuiteeillance de 'intrusion ou de I'attaque. Par
contre une nouvelle technique se basant sur leeglance de l'intrus ou de I'attaquant lui-
méme est €élaborée pour mieux protéger et gérdrudion et cela en accompagnant ces
systemes de protection par des outils de protectieh que lessystemes de détection
d’intrusions (IDS). Ces derniéres donnent la possibilité d’appligagidement de nouvelles
politiques de sécurité dans les réseaux afin dectidt et réagir le plus vite possible aux

attaques survenant dans le réseau.



La détection d'intrusions consiste a découvriadentifier I'utilisation d’un systeme
informatique a d’autres fins que celles prévuesesC'une technique a multiple facette,
difficile a cerner lorsqu’on ne les manipule pasi$/ la plupart des travaux effectués dans ce

domaine restent difficiles a comparer ou incompiarab

Le but d'un systéme de détection d’intrusions €eektdaire et de classifier des données
pertinentes d'un large volume de données diverségss données sont collectées et

enregistrées sur un grand nombre d’événementscdetse grace a un audit de sécurité.

Les systéemes de détection d'intrusions se basantiaseentralisation rendant le
systeme a protéger vulnérable et surcharge ladms®nnées. La solution a ce probleme est
d’introduire les systemes multi-agent et cela g@taurs aspects distribués.

La technologie des agents aura un role de plus les portant a jouer dans les
télécommunications grace a leurs propriétés notamntéautonomie, auto configuration,
d’intelligence et / ou de mobilité. Ainsi, elle dmun autre souffle a la sécurité (qui est la

détection d’intrusions) et donne de la force adtedtion d’intrusion.

Le volume et la diversité des données collectéat did a 'augmentation du nombre
d’'attaques, la taille des journaux d’audit manipul@insi qu'’au manque d'un standard
reconnu des systémes de détection d’'intrusionsugjlisent chacun leurs techniques et
données appropriés. Pour remédier a tous celajdemeachniques les plus estimées a I'heure

actuelle est celle dData Mining.

Le Data Mining (ou Fouille de données en francas),la réponse a la croissance des moyens
informatiques et de calcul qui induit au stockame traitement et a I'analyse d’ensembles de

données trés volumineux.

Le Data Mining est un ensemble de techniques deapbn de données permettant d’extraire
d’une collection de données des connaissancesf@ons de modeles de description afin de
décrire le comportement actuel et / ou pieédire le comportement futur des données. Donc,
le but du Data Mining est dgouver des schémas intéressants selon des critéres fixés a
départ, etextraire de ces données un maximum de connaissances ubleseroant

I'application traitée.



Organisation du mémoire

Dans la premiére partie de ce mémoire, nous pi@senine revue de la littérature sur

deux sujets liés a notre travail :

Chapitre 1 : Généralités sur les Systemes de Détext d’Intrusions

Ce chapitre sera consacré a la détection d'itnssdans les réseaux. Nous dressons
un état de l'art des approches globales applicablés détection d’intrusions, I'approche
comportementale et I'approche par scénarios. Liealdes outils employés en détection
d’intrusions nous permettra d'avoir une vue plusaillée des moyens disponibles pour
sécuriser un réseau.

La détection d’intrusions ne vient pas concurrenesr mécanismes de sécurités
traditionnelles mais, au contraire, les compléf@ans ce chapitre nous allons également
présenter les principes mis en ceuvre par les sgstélm détection d’intrusions pour atteindre
leurs buts. Le but d'un systeme de détection disions est d’extraire et de classifier des

données pertinentes d’un large volume de donné&esseis.

Chapitre 2 : Introduction au Data Mining

Notre problématiqgue nous amene a nous pencheresucahsidérations relevant du
Data Mining. Dans ce chapitre nous allons expossrprincipes et les méthodes du Data

Mining qui sont utilisés pour extraire des connamnees d’un ensemble de données.

La seconde partie de ce mémoire, correspond aupitd®gm 3 et 4, représente

respectivement:

Chapitre 3 : Utilisation des technique d’extractionde connaissance pour la Détection

d’Intrusions

Dans ce chapitre nous présentant les approchestratégn de données

(connaissances) pour la détection d’intrusions.



Chapitre 4: Détection d’Intrusions par Classification et Régles d’Association basé sur les
Agents (CARIDA)

Pour couvrir les perspectives d'utilisation des>dapproches que nous avons défini
plus hauts, nous avons choisi de mettre en ceuveysteme de détection d’intrusions basé
sur I'approche Data Mining utilisant les agents itesbet qui est intituléClassification and

Association Rule in Intrusion Detection with Agent(CARIDA) "
Conclusion

Dans la conclusion, nous faisons le bilan de ce om&net nous montrons comment
notre objectif a été atteint. Ensuite nous expodesgerspectives et les travaux que nous

envisageons a approfondir

Nous avons aussi introduit, @mnexe le concept d’agent mobile ainsi que la plate-

forme Aglet.



Chapitre | Généralité seslISystemes de Détection d’Intrusions

Chapitre | Généralité sur les Systemes de Détection
d’Intrusions

.1 Introduction

L'utilisation des réseaux et systemes informatiqo@®me outils, devient nécessaire
au bon fonctionnement et a la croissance des eisesp L'interconnexion de ces réseaux
devient indispensable aprés qu’ils soient isoléaules des autres. Cette interconnexion induit

a 'augmentation des utilisateurs et des pointsaBa a ces réseaux.

La multitude d'utilisation de ces réseaux par dess@nnes (utilisateurs) connus ou non, les
transforment en cibles d’attaques potentielles, @as utilisateurs peuvent exploiter les
vulnérabilités des réseaux et des systemes poadacaux informations qu’ils contiennent

ou pour porter atteinte a leurs bons fonctionnement

La sécurité de ces réseaux visés par des attagesintsn enjeu d’'une importance
capitale. Pour cela de nombreux outils et moyemd ge nos jours disponibles comme
solution qu’elle soit matérielle (firewalls) ou liegels comme les logiciels d’audits.

L’évolution continue des attaques ainsi que I'ajijmar de nouvelles attaques et la nécessité
de pouvoir appliquer rapidement de nouvelles pplés de sécurité dans un réseau afin de
détecter et réagir le plus vite possible aux atagsurvenant dans le réseau, ont conduit a
'apparition desSystemesde Détection d’Intrusions (IDS) comme réponse a tous ces

problemes.

Dans cette partie, nous allons nous intéresseSgatemes de Détections d’Intrusions, a leur
importance, aux approches de la détection d’ininssiet aux principes de ces derniers ainsi

gu’a leurs limites.

[.2  Historique

Le concept de Systéme de Détection d’Intrusiont anéroduit parJames Anderson
en1980dans son rappoffomputer security threat Monitoring and Surveillaeg5]. Mais le

sujet n'a pas eu beaucoup de succes. Il a fabmdite la publication d’'un modéle de détection
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d’intrusions parDenning en 1987 pour marquer réellement le démarrage du domaing [1

[8]

.3 Intrusion

Une intrusion est tout ensemble d’actions visamompromettre leconfidentialité
(pour chaque information, on défini 'ensemble dis&teurs autorisés a y accédeiptégrité
(les données recues sont bel et bien celles quiétitenvoyéesjles données et la
disponibilité (les services du systéme doivent étre opératisnatlaccessibles selon des
modalités définiesyles services ou des ressources. Les intrusionsepeétre connues ou

inconnues (anomalies).

.4 Détection d’intrusions

La Détection d’Intrusions est la capacité pour yst&me informatique de déterminer
automatiqguement, a partir d’événements relevariadecurité, qu’une violation de sécurité
se produit ou s’est produite dans le passé [40¢i Gécessite un audit de sécurité pour la

collection et I'enregistrement d’un grand nombrév@nements de sécurité.

Il nest pas envisageable de faire cette déteati@muellement car la recherche d’actions
suspectes se fait dans d'immenses volumes de danihé@efallu donc trouver des méthodes

et développer des outils pour analyser automatignétes traces d’audit.

.5  Systemes de Détections d’Intrusions

Un systeme de détection d’intrusions est un outilédanisme) de détection
d’intrusions qui implique une surveillance permaeetes actions effectuées sur le systeme
afin de repérer des activités anormales ou suspettpermettre ainsi d’avoir une démarche
de prévention sur les comportements hostiles diragétre le réseau.
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Les systemes de détections d’intrusions sont dassén les principes présentés dans
[14], [37], [38] :

Audit svstéme

Source des données . .
Audit applicatif

Trafic réseat

Alertes d’autre IDS

Centralisée

Analyse des données

Locale

Distribué

Systéme de Détection
d’Intrusion s

Approche

Comportementale

Principe de détection

" . Approche par scénaric
d’intrusions

Approche Hvbride

Surveillance continue

Fréquence
d’utilisation

Analyse périodigue

Comportement apres Passif
détectior

Actif

Figure 1 : Classification des systémes de détectidfintrusions

1.5.1 Sources des données a analyser

Les sources des données constituent un point trdares la détection d’intrusions
grace aux informations qu’elles fournissent poualgser le systeme pour d’éventuelles
intrusions.

Il existe quatre sources de données qui sontdikaysteme, I'audit applicatif, le trafic réseau

et les alertes d’'autres IDSs.
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1. Audit Systeme : Permet d’enregistrer les actions effectuées sumisyistéme en
exploitant I'outil d’administration systéme. Cetteurce de données est tres pertinente,
du fait que la totalité des attaques provoquentintegaction avec le systeme.

2. Audit Applicatif : C’est une source d’information de haut niveau, rgprésente les

services Web tel que le FTP (File Transfert Prdjoeble HTTP (Hyper Text Transfert
Protocol).

3. Trafic réseau: C’est les paquets récupéres du réseau.

4. Alertes d'autres IDSs: ou source dinformation basée IDS, c'est des aderte
remontées par des analyseurs provenant d'un ID8qgu&halerte synthétise déja un ou
plusieurs événements intéressants du point de @da dgécurité. La corrélation de ces

alertes conduit parfois a la détection d’'une inbmsomplexe de plus haut niveau.

1.5.2 Analyse de données du systeme

Les types d’analyse de données pour la détectionrgleté présentées a ce jour sont
'analyseCentralisée, Localeet I'analyseDistribuée.
v" Analyse centralisée :Le but de cette architecture est de faciliterdaéation entre
événements (alertes) puisqu’on dispose que d'wierviglobale. Donc, cette analyse

consiste a centraliser les alertes pour les anadyseein d’'une seule machine.

v' Analyse locale :L’'analyse se fait localement, c'est-a-dire sur cledgdte séparément
des autres. Donc, on lance I'analyse sur un hatesent, ce qui fait perdre du temps.

De plus, il N’y a pas de surveillance entiere dieadl en méme temps.

v' Analyse distribuée :L’analyse se fait de maniere distribuée sur leaésé&’analyse
est lancée sur toutes les machines au méme terepsfall gagner du temps dans
'analyse, permet la surveillance entiére du résgayvite donc d’avoir des attaques au

moment de I'analyse.
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1.5.3 Principe de détection d’intrusions

Les Systemes de Détection d’Intrusions (IDSs) donsés en deux catégories, suivant
I'approche utilisée ; approche par scenario, agmaomportementale et la coopération entre

les deux approche [9] :

1 Approche par scénario

Elle se base sur des attaques connues préalableBaatnécessite urm®nnaissance
a priori des attaques a détecteChaque attaque connue produit une trace spéeitigns
les enregistrements d’audit. Lorsque la trace d'attaque connue est détectée, une
alarme est déclenchée. L'approche par scénarisaipilusieurs techniques:

v Les techniqgues a base de regles(les systemes experts). La base de
connaissances des systemes experts contient des cégcernant non seulement
les scénarios d'attaque que l'on veut détectelessystéme cible, mais aussi les
vulnérabilités connues de ce systéeme. La consbructle cette base repose
entierement sur I'expérience et le savoir fairéadicier de sécurité

v Les approches fondées sur la signature des attaqueEssaient de représenter
les attaques sous forme de signatures. Les dogonéesntes sont alors comparées
a ces signatures. S'il y a des similitudes, urreredast déclenchée.

v Les algorithmes génétiques Utilisés afin d'optimiser la recherche de scénarios
d'attaque dans des fichiers d'audit. Leur utilisagermet d'éviter une recherche
exhaustive en sélectionnant les meilleurs élémefuse population (ici les

scénarios d'attaque).

On peut distinguerdeux inconvénientsa cette approche : l'incapacité a ne détecter
gue des attaques connues, par ailleurs il fautttegré jour la base de scénarios d’attaque le

plus souvent.

2 Approche comportementale

L’approche comportementale a été proposée en 1@80Apderson [5]. L'idée
maitresse de cette approche est de prendre en edenpomportement d’'un utilisateur
pour détecter tout comportement anormal, que l@msere alors comme une tentative

possible d’attaquer le systeme.
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Cette approche se base donc sur un comportemeninqarofil normal, qui est
représenté par des cas de références. Cela nécemsiphase d’apprentissageCette
approche vise soit a laodélisationou a laprédictiondu comportement normale. [8].

Lorsqu’une déviation trop importante vis-a-vis ®fii normal est observée, une alarme
est émise. Pour modeéliser le profil normal, lesrapipes comportementales utilisent :

v' Modéle statistique: Proposé par Denning [17] et qui consistent &isati des
mesures statistiques pour modéliser un profil depmtement et détecter ensuite
des comportements intrusifs. Chacune de ces messtrassociée a un seuil ou a un
intervalle de valeurs, dans lequel une activitécesisidérée comme normale. Tout
dépassement de seuil ou situation de valeurs i@rienr des bornes de l'intervalle

indique une activité anormale. L'oNIDES utilise cette méthode [29]

v' Systémes experts Proposé par Debar [15]. La différence majeutecaim systeme
expert et un modele statistique est que ce detise des formules statistiques
pour identifier des comportements dans les dond&eslit alors que le systéme
expert utilise un ensemble de régles pour représeat comportements.

v' Des réseaux de neuronesUn réseau de neurones est constitué de plusieurs
éléments de traitement simples appelés unités iehtgragissent en utilisant des
connections pondérées. Le réseau constitue lel piafinal d'un utilisateur. Ainsi,
aprés chaque commande utilisée par cet utilisateweéseau essaie de predire la
commande suivante, en tenant compte des n commamukEsieures. Si la
commande réelle dévie de celle prédite, alors larena est déclenchée.

L’approche comportementale permet de détecter tlagugs inconnues auparavant
ainsi que les abus de privileges des utilisatefigitilnes du systeméCe pendant le
comportement de référence ne sont jamais parfaits sommes exposé a des risques de
fausses alarmes (faux positif). Phis, si des attaques ont été commises durant la phase

d’apprentissage, elles seront considérées comnmeahes (risque de faux négatifs).

3 Coopération entre les différentes approches

Afin de remédier aux inconveénients de chacune elg@miques (approches), certains
systemes utilisent une combinaison de I'approcimepootementale et de I'approche par
scénarios. Donc, faire collaborer différentes appes afin de combiner les forces de

10
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chacune tout en éliminant leurs faiblesses. Ainsi,compte administrateur aura un
profil qui lui permet d’accéder a certains fichiesmnsibles, mais il peut étre utile de
vérifier que des attaques connues ne sont pasaadicontre ces fichiers [8].

I.5.4 Fréquence d'utilisation

Il existe deux fagons de mesurer, d‘évaluer estdieer la frequence d'utilisations des
systemes de détection d’'intrusiotessurveillancecontinue etl’analysepériodique

1. La surveillance continuerevient ade surveiller et d’'analyser le systétme de maniére

permanente, sans arrét et en temps réel (obsengsits le temps du systéme).

2. L'analyse périodiqueest la surveiller et l'analyser le systeme de mangggriodique,
c'est-a-dire, a chaque période de temps qui essiehpar I'administrateur (observation

périodique dans le temps).

1.5.5 Comportement apres détection

\

Une autre facon de classer les systémes de détetiittrusions, consiste a voir
guelles sont leurs réactions lorsqu'une attaque déseéctée. Certains se contentent de
déclencher une alarme (répomsessive, alors que d’autres prennent des mesures corescti
(réponseactive.

La plupart des IDSs n’apportent qu’une répopassivea I'intrusion. Lorsqu’une attaque est
détectée, ils générent une alarme en directiofadeninistrateur systéme par e-mail, message
dans une console, voire méme par beeper. C’eatimihistrateur de prendre les mesures qui
s’imposent.

Si le systéme est plus sophistiqué (et surtout@aent), il peut prendre automatiquement des
mesures pour empécher ou stopper l'attaque en do@p®nseactive. Par exemple, il
coupera les connexions suspectes ou méme pouttagaedistante reconfigurera le pare-feu
pour qu’il refuse tout ce qui vient du site incnméi Il pourra également prévenir

'administrateur ; I'outilRealSecurautilise cette approche [8].

11



Chapitre | Généralité seslISystemes de Détection d’Intrusions

.6 Les limites actuelles de la détection d’intrusi ons

Dans le tableau suivant nous exposons les avantagescontinents des deux
approches de détection d'intrusions a savoir l'eppe par scénario et l'approche

comportementale :
Approche Avantage Inconvénient
Détection d'intrusion| Choix délicat des mesures a retenir pour yn
inconnue possible. | systeme cible donné.
Pour un utilisateur au comportement
0 erratique, toute activité est "normale".
o
3 e
S En cas de profonde modification de
= I'environnement du systeme cible,
3 déclenchement d'un flot ininterrompu
3 d'alarmes (faux positifs).
=8
® Utilisateur pouvant changer lentement de
comportement dans le but d'habituer le
systeme a un comportement intrusif (faux
négatifs).
Prise en compte des Base de regles délicates a construire.
comportements
- exacts des attaquantsSeules les attaques contenues dans la base
L potentiels. sont détectées.
a
('D\
>
L
5

Tab 1 : Approche Comportementale ou Approche par S&narios

La détection de nouvelles attaques, et précisétaatdtection d’attaques inconnues, pose un
probléme pour les IDSs.

Les systemes fondés sur 'approche par scénardgteetent que des attaques connues, d’ou
la nécessité de la mise a jour de leur base deatssance comme Iéstivirus.

Par contre, I'approche comportementale permet tectd des attagues inconnues. Elles sont

identifiées a partir du moment ou une déviationasgds du comportement normale de

référence est observée.

Au-dela du probléme de la détection de nouvelléagates, tous les IDSs existants sont

soumis aux probléemes deXtraction et laclassificationde données pertinentes d’'un grand

12
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volume de données diverses [22]. Ceci est dU @ientation du nombre d’attaques ainsi
gue la taille des journaux d’audits manipulés (@uitiennent de plus en plus d’événement),
augmentation liée a celle de la taille et des déthéits réseaux et leurs utilisation; ainsi qu'a
I'éventail d’'IDS utilisant chacun leurs techniquetsdonnées propres par manque de standard

reconnu [12].

Les IDSs actuels sont trofermeés, ce quilimite les possibilités de comparaisons des
performances d’'une part, et les possibilités depémiion d’autre part. Pourtant, diverses
initiatives tendent a résoudre ce probléme. Aiesgtoupe de travailCommon Intrusion

Detection FrameworkCIDF) vise a définir un standard d’interopérdbikentre outils.

Au-dela de ces deux limites il y a plus grave,|[2Ss actuels peuvent étre misadfaut soit
parce qu’ils sont incapables de détecter certgipsst d'attaque, soit parce qu’ils sont eux-

mémes attaquables [34] :

[.6.1 Attaques non détectables

Comme déja mentionné, certains systémes récentsnefient de prendre
automatiquement des contre-mesures. Un attaqudidasument doué peut effectuer une
attaque qui aura l'air de provenir d'une machineéseau interne. L'outil coupera alors les
connexions avec la machine incriminée, ce qui ¢mm@stindéni de service
Un autre type d'attaque met en défaut tous lessaatiuels : plusieurs personnes effectuent
une attaque distribuée conjointe a la cadence diatien par intervalle de temps (toutes les
guelques heures). La distribution et la lenteufateaque la fait passer inapercue. [34]

Les outils basés réseau qui surveillent en temeksleétrafic sont incapables de suivre les

débits des réseaux frame relay ou ATM.

1.6.2 Attaque des outils eux-mémes

Les outils de détection d'intrusions peuveax-mémes étre la cible d'attaques les
rendant inopérants sur un ou plusieurs aspecttadtee réelle passera ensuite inapercgue.
Chacun des composants peut étre attaqué : le maoguléournit les données a analyser
(systéeme d'audit ou autres), le module d'archivégesntuel module de contre-mesures et le
module d'analyse [34] :

v' Si on réussit a empécher l'arrivée des donnéesnegdee la détection d'intrusions

s'arréte, bien sir.

13
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v' Si le dispositif d'archivage peut étre compromifgrsa on ne peut assurer, ni
I'enregistrement effectif des détails d'une attaguson intégrité.

v' Si le module de contre-mesures est mis hors seraloes 'attaque peut continuer
puisque I'outil est incapable de réagir. Il n'yue dladministrateur qui puisse agir apres
notification de l'intrusion.

v Le module d'analyse peut étre mis a bout de resssufEn déterminant ce qui
demande le plus de ressources a l'outil, un attdqoeut le surcharger avec des
activités inutiles. Une autre maniére de faire,siste a forcer I'outil a allouer toute la
mémoire dont il dispose pour analyser des acti@rs sntérét. Pour continuer a
tourner, il sera amené a libérer de la mémoireessant, par exemple, la surveillance
de connections restées inactives depuis longtemps.

Toute attaque sur l'une d'entre elles restera nétectbe. Enfin, si on réussit a faire
consommer a l'outil tout son espace mémoire posiradévités sans importance, il ne pourra
plus stocker les événements intéressants. Il Mg danc pas de traces pour une intrusion

ultérieure.

.7 Conclusion

Dans cette partie, nous avons montré que la détedtintrusions dans les réseaux ne
vient pas concurrencer les mécanismes de sécusthtidnnels bien, au contraire, les
compléter. Méme si on ne peut pas atteindre larsé@bsolue, on voudrait au moins pouvoir
détecter l'intrusion afin d'y remédier. Nous avégslement présenté les principes mis en
ceuvre par les systemes de détection d'intrusions giteindre leur but. Finalement, nous
avons vu que de nombreux probléemes restent a nésawdnt que la détection d'intrusions

soit fiable.

Cette technologie n'est pas encore arrivée a nattrles outils existants ne sont pas toujours
a la hauteur des besoins. Certaines approchesguésrdoivent encore étre validées dans la
pratigue. De nouvelles approches demandent encétesdapprofondies, et vu le volume
important de données d’audit a extraire et a iflagsune des techniques les plus estimées a
I'heur actuelle est celle dbata Mining, que nous allons étaler dans la partie suivante.
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Chapitre |l Introduction au Data Mining

1.1 Introduction

La croissance des moyens informatiques et de caldult a de nouvelles possibilités
pour le stockage, le traitement et a I'analyse skembles de données trés volumineux. Cette
évolution, ainsi que la popularité de nouvellehiegues algorithmiques et outils graphiques,
conduisent au développement et a la commerciaisaleés solutions logicielles intégrant un
sous-ensemble de méthodes a base d’heuristig@gmrdhtissages et de statistiques connues
sous la terminologie deata Mining. [7]

Dans cette partie, nous allons exposer le principela fouille de données, ses
taxinomies de méthodes, ses domaines d’applicatibsss types d’apprentissages.

[1.2 Deéfinition

Le Data Mining traduit généralement en Fouille denries est umnsemble de
techniques d'exploration de donnépsrmettant @xtraire d'une base de données des
connaissancesous la forme denodéles de descriptioafin de décrire le comportement

actuelet/ou deprédire le comportement futur du systéme represegmté€es données

Le Data Mining se situe a la croisée des bases amméks, lintelligence Artificielle,

statistique et I'analyse de données :

/[ Base de données Statistique ]\
( Data Mining

Intelligence Artificielle ] [ Analyse de données

L by

Figure 2 : Techniques utilisées
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Le Data Mining impose d'étre capable d'utilisemuBniere opérationnelle les résultats
des analyses effectuées, souvent dans des ddéaisdurts. Le processus d'analyse doit
permettre a l'organisation une réactivité impogant
Les données traitées sont issues de differentragstéde stockage en place dans 'organisation

et sont ainshétérogeneganultiples plus ou moinstructurées

Le Data Mining se propose donc d’extraire des cmsaaces a partir de grands
volumes de données qui peuvent &tackéesle maniére diverse, dans des bases de données,
dans un (ou plusieurs) entrep6t de données (datahwase), mais qui peuvent aussi étre
récupéréegie sources riches plus ou moins structurées comtamet (Web), ou encore en

temps réel (retrait d'argent dans un distributeubitets...).

BD —
Spatiales SW/ED :>
Data Mining

Data warehouse
Ou
Teste Base de Donné

Web

Figure 3 : Architecture du Data Mining
[1.3 Principe et spécificité
[1.3.1 Stratégie du Data Mining

Les statisticiens utilisent en générale des donm&pgrimentales pour étudier un
phénomene, en fixant certaines hypothéses. ParegcdatData Mining utilise les données

pour trouver toutes les hypotheses valables.
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Le Data Mining tente alors de réaliser un arbitrageevalidité scientifique interprétabilité
desrésultatset facilité d'utilisation, dans un environnement professionnel ou le ter@isde

joue un rbéle majeur et ou les analystes ne sontopgaurs des statisticiens.

11.3.2 Méthodologie

Le Data Mining est un processus d’extraction denetsssances d’'un large volume de

données comportant les étapes suivantes : [42]

1. Formaliser ou identifier un probléeme que l'organisation chera résoudre en termes
de données en cernant les objectifs.

2. Accéderaux données appropriées.

3. Préparer les données en vue des traitements et utilisafidoges (collecter, nettoyer,
enrichir, coder et normaliser les données).

4. Modéliser les données en leur appliquant des algorithmeslg'se.

5. Evaluer et valider les connaissances ainsi extraites gy ses.

6. Déployerles analyses dans I'entreprise pour une utilisaftective.

Ce processus estycliqgue le Data Mining participe a une meilleure comprétien de

l'activité de I'organisation, et & une rationalisat avancée du stockage de l'information et
des données. Le Data Mining ne consiste pas esugtession d'études ad hoc mais doit bien
permettre de capitaliser des connaissances acgsisssforme de connaissance explicites,

donc destructurerles contenus nécessaires a l'ingénierie des ssamaies. [42]

1.4 Taxinomie des méthodes

bY

Afin de construire des modéles a partir des donnéesData Mining se propose
d'utiliser un ensembld'algorithmesissus de disciplines scientifiques diverses @&iqties,
intelligence artificielle, base de données). Dofe, but est detrouver des schémas
« intéressants » (des patternsnootifs de conceptior) selon des critéres fixés au départ, et

extraire de ces données un maximum de connaissancesautiéggreprise.
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Il existe trois typologies des méthodes qui sont :

[1.4.1 Selon les objectifs

Selon des objectifs voulus, nous avons gugpres de méthodes :

1. Classification: Consiste &xaminerles caractéristiques d'un objet et &tiribuer une
classe (attribuer ou non un prét & un client, étabh diagnostic,...). Donc, la
classification consiste a apprendre a classer lbjessadans des classes prédéfinies a partir
d'exemples déja classés. L'application de la diaasion construis un modeéle a partir
d’'un ensemble d’apprentissage, ou les élémentsgsonpés dans des classes prédéfinies,
et ensuite utilise ce modéle pour classifier autaquament des nouveaux objets dans
I'une des classes prédéfinies

2. Prédiction : Consiste aprédire la valeur future d'un attribut en fonction d'autres
attributs (prédire la "qualité” d'un client en ftioa de son revenu, ...). Le but de la
prédiction est d'attribuer a des objets une vagbeur une variable continue.

3. Association: Consiste a déterminer les attributs qui storrélés Il s'agit de trouver
des similarités ou des associations. L'applicatoncipale est "l'analyse du panier de la
meénagere ", c'est a dire la recherche d'assocsatintre produits sur les tickets de caisse.
Le but de la méthode est I'étude de ce que lestsliachétent pour obtenir des
informations sur les clients et pourquoi ils forttains achats. La méthode recherche les
produits qui pourront étre achetés ensemble. Lesadwes applicables sont tous les
secteurs pour lesquels il est intéressant de relobierdes groupements potentiels de
produits.

4. Segmentation Consiste dormerdes groupes homogenes a l'intérieur d'une popalati
Le clustering non supervisée consiste a cherchemgomipes (ou classes) d'objets en se
basant sur les caractéristiques de ces variables. gtoupes doivent vérifier deux
propriétés. D'une part, ils ne sont pas prédéfimais découvert automatiquement au
cours de l'opération. D'autres part, les clustgr@iipes contiennent des objets ayant des
caractéristiques similaires et séparent les objgdst des caractéristiques différentes. On
utilise souvent les algorithmes de types nués dymaes (les centres mobiles, K-mens,. .)

ou les cartes auto-organisatrices de Kohonen.
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11.4.2 Selon le type d’apprentissage

Pour résoudre une problématique avec ucegsus de Data Mining, l'utilisation d'un
grand nombre de méthodes et d’algorithmes différexitnpose. On peut distinguer trois
grandes familles d'algorithmes :

1. Les méthodes non-superviséed_objectif de la méthode non supervisée est deveou
des relations entre les variables explicativesigarfiment significatives et permettant
d'augmenter les connaissances du domaine étudés. ggrmettent deavailler sur un
ensemble de données dans lequel aucune des dannées variables a disposition n'a
d'importance particuliére par rapport aux autreste@-dire un ensemble de données dans
lequel aucune variable n'est considérée individogtint comme la cible de I'objectif de
I'analyse. On les utilise par exemple pour dégdier ensemble d'individus des groupes
homogenes (typologie), pour construire des normescamportements et donc des
déviations par rapport a ces normes (détectionraledés nouvelles ou inconnues a la
carte bancaire, a I'assurance maladie...), poliseéale la compression d'informations
(compression d'image).

Parmi les techniques disponibles, nous avons :

» Technigues a base déseau de neuronesréseau de Kohonen (SOM/TOM)
(Carte Auto Adaptative), les réseaux Hebbienx...

e Techniques utilisées classiquement dans le monde dmtistiques :
classification ascendante hiérarchique k-means et les nuées dynamiques
(Recherche des plus proches voisins), diessifications mixtes(Birch...), les
classifications relationnells...

» Les techniques dites decherche d'associationslles sont a I'origine utilisées
pour faire de l'analyse dite de panier d'achatsi@séquences, c'est-a-dire pour
essayer de savoir parmi un ensemble d'achats wfegar un tres grand nombre
de clients et de produits possibles, quels sontplesluits qui sont achetés
simultanément (pour un supermarché par exempldes esont également
appliguées a des problémes d'analyse de parcounsidgation de site web).:

algorithmes apriori,GRI, Carma, méthode ARD...

2. Les méthodes superviséesDans le cadre de l'approche supervisée, les dorsods
constituées d'un ensemble de caractéristiques |émgsprariables exogenes(ou variable
explicative), décrivant chaque individu. Chaqueivithh possede une caractéristique

particuliere appelée variable endogene (variatdgmiquer ou variable cible). L'objectif
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de la fouille de données supervisée est de trodesr relations entre les variables
exogenes permettant d'expliquer et/ou de prévoircdeportement de la variable
endogeéne.
La fouille de données supervisée se décompose ex é@pes : apprentissage d'un
modele sur une partie des données et validatiomatiele sur l'autre partie des données.
Les données sont donc divisées en deux ensemblesasemble d'apprentissage et
I'ensemble de test.
Par exemple, on utilisera ce type de méthode lerdtpn cherchera a comprendre
pourquoi un individu a acheté un produit plutétuguautre, pourquoi un individu a
répondu favorablement a une opération de markedinect, pourquoi un individu a
contracté une maladie particuliere.
Parmi les techniques disponibles, nous avons :
* Techniques a bas#arbres de décisionCART, CHAID, ECHAID, QUEST,
C5, C4.5, les foréts d'arbres...
» Techniques statistiques dégressions linéairegt non linéairesau sens large :
Régression linéaire, Régression linéaire multigkégression logistique binaire ou
multinomiale, Probit binaire, multinomial ou orda@)nTobit, Cauchit, modele
Gamma, binomial négatif, log-log, Analyse discrianite linéaire ou quadratique,
régression de cox, modele linéaire généraliséesdgyn PLS, régressions non
paramétrique, équations structurelles.
e Techniques a base dRe&seau de neuronesPerceptron mono ou multicouches
avec ou sans rétropropagation des erreurs, legwésefonction radiale de base...
» Techniques a baseatfjorithme génétique
e Technigues a basBinférence bayésiennéRéseau bayésien).
» Le Raisonnement par cas

» LeFiltrage collaboratif

3. Les méthodes de réduction de donnéeslles permettent de réduire un ensemble de
données volumineux a un ensemble de taille plusiteédpuré de ce que I'on considérera
comme de linformation non pertinente ou non signte, comme du bruit. Elles sont
ainsi tres souvent, mais pas systématiguementisagd en amont des techniques
supervisées ou non supervisées. Elles sont notammnés complémentaires des

techniques non supervisées classiquement utildziesle domaine de statistiques.
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» Techniquesl'Analyse factorielle: Analyse en composantes principales, analyse
factorielle des correspondances, analyse des pomdances multiples, analyses
factorielles (maximum de vraisemblance, moindresésanon pondérés, avec ou
sans rotation orthogonale ou oblique)...

» Techniques deositionnement positionnement multidimensionnel...

11.4.3 Selon les types de modeéles obtenus

1. Modéles prédictifs Utilisent les données avec des résultats copous développer
des modeles permettant de prédire les valeursrekagionnées (modéle permettant de
prédire les clients qui ne rembourseront pas leadit; classification, prédiction). lIs
s’intéressent a la recherche de structures ou edfdstinés a la prévision de certaines
quantités.

2. Modeles descriptifs Proposent des descriptions des données pour aildeprise de
décision. Les modeles descriptifs aident a la coosbn de modeles prédictifs
(segmentation, Association). lIs s'intéressentiadividus ainsi qu'aux groupes homogenes

qu'ils peuvent former.

1.5 Domaines d’application

Parmi les domaines d’application du Data Mining,tauve, le domaine d’assurance
pour I'analyse des clients a haut risque, le ser¥iganciers pour lattribution d’'un crédit
bancaire, la décision de fraude et le marketingctbmme nous avons le domaine de grande
distributions dans le profit des consommateursstittion des rayons, ainsi que le domaine
de médecine dans l'aide au diagnostique.

Les principales applications de Data Mining poucdenmerce permettent d’en savoir
plus sur les clients et sur leurs besoins, de centjpe les éléments générateurs des ventes et
les facteurs qui les affectent aussi, de concelasrstratégies marketing et de mettre au point

les futurs indicateurs de I'activité.
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1.6 Techniques du Data Mining

11.6.1 Classification ascendante hiérarchique (CAH)

Il s’agit de regrouper tous les individusuere seul classe a la racine, en commencant
par le bas (les deux plus proches) et en consiruigpaogressivement un arbre ou
dendrogrammel utilisateur de cette méthode doit faire un cheupplémentaire : comment
définir la distance entre deux groupes connaissaligs de tous les couples d’individus avec
ces deux groupes. Car a chaque étape ou regroupemealcul la distance entre un individu
et un groupe ou la distance entre deux groupes [23]

Le nombre de classes est détermim®steriorj a la vue du dendrogramme ou d’un
graphiquereprésentant la décroissance de la hauteur deuehsapt, ou écart de distance,
opéré a chaque regroupement.

La classification ascendante hiérarchique emphligorithme suivant [23] :

1. Initialement, on dispose de n individus qui ditnent les éléments a classer.

2. Construire la matrice de distances entre ldéments.

3. Tant que le nombre d'éléments est supérieur a 1
(a) Identifier les deux éléments les plus proatteles agréger en un nouvel élément
au sens d'un critéere d'agrégation d ;
(b) Mettre a jour la matrice des distances en taftues distances entre le nouvel
élément et les éléments restants ;

La structure générale de cet algorithmesesple puisqu'il s'agit d'une boucle qui
s'exécutejusqu'ace gu'il ne reste plus qu'un seul élément regrauoas les objets.
L'algorithme aboutit a une hiérarchie indicée detifpans, se présentant sous la forme
d'arbres appelés dendrogrammes et contenant (n parfijions (pour un ensemble de n

objets).

[1.6.2 Réallocation dynamique

Dans ce cas, par un tirage aléatoire, otialisie un k centre de classe, ou k est fixé a
priori, tous les individus sont affectés a la classe @ooéntre est le plus proche au sens de la
distance choisie (en principe, euclidienne poutecatéthode). Dans une deuxiéme étape,
I'algorithme calcule des barycentres de ces clagsesleviennent les nouveaux centres. Le
procédé (affectation de chaque individu a un cerdégermination des centres) est itéré

jusqu’a convergence vers un minimum (local) ou amhbre d’itérations maximum fixe.
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[1.6.3 Classification mixte

La CAH nécessite impérativement la constoncti’un tableau de dimension (n x n)
et son stockage en mémoire ; le nombre maximundidieus traités peut s’en trouver limité.
Ce n’'est pas le cas dans l'algorithme de réallopati’'ou l'intérét possible d’une approche
mixte pour, a la fois, classer de grands volumesi@enées et sélectionner le nombre de

classes par CAH.

[1.6.4 Réseaux de neurones

De facon formelle, un Réseau de Neurone (RN) est fonction mathématique a
laquelle sont associés des variables, un résul@gsparametres ajustables (poids). A partir
d'un ensemble de données (mesures, résultats del,daldices économiques ou financiers,

etc.) on peut ajuster un RN en choisissant convermrant ses parametres [27].

La propriété fondamentale des Réseaux de Neurones d&mergence d’'un
comportement globale intelligent & partir de congroents de base élémentaires en plus de
leurscapacitésd’apprentissagefait d’eux une représentation mathématique tvestageuse

pour la modélisation statique et dynamique desqa®ds.

L'idée principale des réseaux de neurones esthlarge :

On se donne une unité simple, naurone qui est capable de réaliser quelques calculs
élémentaires. On relie ensuite entre elles un nerimbportant de ces unités et on essaye de
déterminer la puissance de calcul rdseauainsi obtenu. Il est important de noter que ces
neurones manipulent des donngamériqueset non pas symboliques [13].

1 Neurone formel

Un neurone est une unité de calcul élémentaire Bomodele est issu de certains
principes de fonctionnement du neurone biologigBa. premiére modélisation date des
anneées quarante. Elle a été présentée par Macc@udtoPitts dans [13]. S'inspirant de leurs

travaux sur les neurones biologiques, ils ont pséde modéle suivant :

Un neurone formel fait une somme pondérée des feied’'actions qui lui parviennent, puis
s'active suivant une valeur de cette addition poreléSi cette somme dépasse un certain
seuil, le neurone est activé et transmet une ré&pdaost la valeur est celle de son activation.

Si le neurone n'est pas activé, il ne transmet[fi8h

23



Chapitre I Introduction au Data Mining

Ce neurone formel est caractérisé par :
- (X))i=1...n les entrées du neurone formel ;
- S sa sortie ;
- 3 son seuil (ou biais) ;
- W, les parameétres de pondération ou poids synaptagsExié a la ieme entrée ;

- f la fonction de seuillage :

1six>R
f(x) =

0 sinon

Le fonctionnement du neurone formel est alors :

S = f|

= \,

i

Wix)
1

n

Un neuronegéalise simplement une fonction non linéaire, paramétesets variables
d’entrée. L'intérét des neurones réside dans lepri@tés qui résultent de leurs associations
aux réseaux, c’est-a-dire de la composition destimms non linéaires réalisées par chacun
des neurones. On distingue deux types de réseawmeut®nes : les réseaumon bouclés
(réalise une ou plusieurs fonctions de ses entp@@s;omposition des fonctions réalisées par
chacun des neurones) et les résebomclés(le graphe des connexions peut contenir des
cycles) [18].

2 Schémas d’un réseau de neurone

Un réseau de neurones est ainsi constitué de ezl{ou neurones), connectée entre
elles par des liaisons affectées de poids. Cesohai permettent a chaque cellule de disposer
d'un canal pour envoyer et recevoir des signauprexenance d'autres cellules du réseau.
Chacune de ces connexions rec¢oit un poids (uneépatioh), qui détermine sont impact sur
les cellules qu'elle connecte. Chaque cellule dispainsi d'une entrée, qui lui permet de
recevoir de linformation d'autres cellules, maissk de ce que l'on appelle ufaction
d'activation qui est dans les cas les plus simples, une siidptdité du résultat obtenu par
I'entrée et une sortie. Ainsi, pour un réseau daames avec N cellules dans la premiére

couche, notées W(1),...,W(N) , et N poids affectes liaisons et notés x(1),...,x(N) lI'entrée
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d'une cellule de la seconde couche sera géenéralamensomme pondérée des valeur de

sortie des neurones précédents :
X =w(1)*x(1) + w(2)*x(2) + w(3)*x(3) + ... + W(N))(N)

Pour obtenir la valeur de sortie Y du neurone corm&genous pouvons utiliser une fonction

d'activation identité du type :
Y = d*X

Mais le choix d'une fonction d'activation se révétee un élément constitutif important des
réseaux de neurones. Ainsi, l'identité n'est pa@tos suffisante, bien au contraire, et le plus

souvent des fonctions non linéaires et plus évalgéeont nécessaires.

L'exemple le plus simple de réseau de neuroness@astent donné par le perceptron
multicouche (qui est un cas particulier de réseanalirones). Dans un perceptron, plusieurs
couches contenant des neurones sont connectéesedles de I'entrée vers la sortie. Afin
d'illustre un peu ces propos, la figure suivanygéasente le schéma type d'un perceptron a

trois couches [18]:

~

noeuds de sortie

noeuds d'entrée

Figure 4 : Schémas d’un perceptron
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* Les nceuds d'entrée

La premiére couche est appelée couche d'entréerdtievra les données source que
I'on veut utiliser pour I'analyse. Sa taille eshddirectement déterminée par le nombre de
variables d'entrées.
* Les nceuds cachés

La seconde couche est une coudaehée en ce sens qu'elle n'a qu'une utilité
intrinseque pour le réseau de neurones et n‘a @avmtact direct avecektérieur Les
fonctions d'activations sont en général non lirgsagur cette couche mais il n'y a pas de
régle a respecter. Le choix de sa taille n'esirppécite et doit étre ajusté. En général, on
peut commencer par une taille moyenne des coucbesék et de sortie mais ce n'est pas
toujours le meilleur choix. Il sera souvent préfdeapour obtenir de bons résultats,
d'essayer le plus de tailles possibles.
* Les noeuds de sortie

La troisieme couche est appelée couche de soiteed&nne le résultat obtenu apres
compilation par le réseau des données entrées ldapemiére couche. Sa taille est
directement déterminée par le nombre de variahlEmeut en sortie.

3 Les étapes de la conception d'un réseau de neuson

Pour construire un réseau de neurones, la prenchose a faire est de bien choisir ses
échantillons de données d'apprentissage, de testtidation. Ce n'est qu'ensuite que le choix
du type de réseau interviendra. Afin de clarifierpeu les idées, voici chronologiquement les
guartes grandes étapes qui doivent guider la orédtun réseau de neurones :

» Choix et préparation des échantillons

Le processus d'élaboration d'un réseau de neucon@sience toujours par le choix et
la préparation des échantillons de données. Conmane kks cas d'analyse de données,
cette étape est cruciale et va aider le concegtalégterminer le type de réseau le plus
approprié pour résoudre sont probleme. La facont dem présente ['échantillon
conditionne : le type de réseau, le nombre de leslid'entrée, le nombre de cellules de
sortie et la fagcon dont il faudra mener l'appresatie, les tests et la validation.
» Elaboration de la structure du réseau

La structure du réseau dépend étroitement du tgseédhantillons. Il faut d'abord
choisir le type de réseau : un perceptron standard:éseau de Hopfield, un réseau a

décalage temporel (TDNN), un réseau de KohonenrARMMAP etc... Dans le cas du
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perceptron par exemple, il faudra aussi choisindenbre de neurones dans la couche
cachée. Plusieurs méthodes existent et on peuexmnple prendre une moyenne du
nombre de neurones d'entrée et de sortie, maisleieaut de tester toutes les possibilités
et de choisir celle qui offre les meilleurs réstiglta
» Apprentissage

L'apprentissage consiste tout d'abord a calculer gendérations optimales des
différentes liaisons, en utilisant un échantilldra méthode la plus utilisée est la
rétropropagation : on entre des valeurs des cslldlentrée et en fonction de l'erreur
obtenue en sortie (le delta), on corrige les pamrdés aux pondérations. C'est un cycle
qui est répété jusqu'a ce que la courbe d'erraurggtau ne soit croissante (il faut bien
prendre garde ne pas sur-entrainer un réseau denesuqui deviendra alors moins
performant). Il existe d'autres méthodes d'apmsatje telles que le quickprop par
exemple.
» Validation et Tests

Alors que les tests concernent la veérification gesformances d'un réseau de
neurones hors échantillon et sa capacité de gésatrah, la validation est parfois utilisée
lors de l'apprentissage. Une fois le réseau caldukiut toujours procéder a des tests afin
de vérifier que notre réseau réagit correcteméntal plusieurs méthodes pour effectuer
une validation : la cross-validation, le bootstiagp. mais pour les tests, dans le cas
général, une partie de I'échantillon est simplenéearté de I'échantillon d'apprentissage
et conservé pour les tests hors échantillon. Ont panm exemple utiliser 60% de
I'échantillon pour l'apprentissage, 20% pour ladaion et 20% pour les tests. Dans les
cas de petits échantillons, on ne peut pas toujailiser une telle distinction, simplement
parce qu'il n'est pas toujours possible d'avoifisarhment de données dans chacun des
groupes ainsi crées. On a alors parfois recouesprbcédures comme la cross-validation

pour établir la structure optimale du réseau.

4 Principe d’'un réseau de neurone

L’'unité de calcul combine des entrées réellgs. xx, en une sortie réelle.yLes entrées
n'ont pas toutes la méme importance et a chaquéesgtest associée un poids, Cunité
calcule d’abord I'activité d’entrée. En généraleuple neurone formel, I'activité en entrée est

mesurée par la somme pondérée des enfieesWi X;
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Figure 5 : Un réseau formel

Les Réseaux de Neurones possedent une proprigtanfi@mtale qui les distingue des
techniques classiques de traitement des donnéessomt desapproximateursuniversels
parcimonieux. Cela signifie que pour obtenir un Blechon linéaire de précision donnée, un
Réseau de Neurone a besoin de moins de paramétretsabées que les méthodes de
régression classiques (par exemple la régressibmaniale). Or le nombre de données

nécessaires pour ajuster le modele est directeideamut nombre de ses parametres [27].

5 Types d’apprentissage
1 - Le mode supervisé

Dans ce type d'apprentissage, le réseau sgagap comparaison entre le résultat qu'il a
calculé, en fonction des entrées fournies, etpange attendue en sortie. Ainsi, le réseau va
se modifier jusqu'a ce qu'il trouve la bonne spuiest-a-dire celle attendue, correspondant a

une entrée donnée.

2 - Le renforcement

Certains auteurs classe le renforcement dacatémorie des modes supervisés. Dans cette
approche le réseau doit apprendre la corrélatitné@isortie via une estimation de son erreur,
c'est-a-dire du rapport échec/succés. Le réseadoma tendre a maximiser un index de
performance qui lui est fourni, appelé signal ddaecement. Le systeme étant capable ici, de

savoir si la réponse qu'il fournit est correctenam, mais il ne connait pas la bonne réponse.

3 - Le mode non-supervisé (ou auto-organisationnel)
Dans ce cas, l'apprentissage est basé suprdbabilités. Le réseau va se modifier en
fonction des régularités statistiques de l'enttéétablir des catégories, en attribuant et en

optimisant une valeur de qualité, aux catégoriesmeues.
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4 - Le mode hybride
Le mode hybride reprend en fait les deux aupproches, puisque une partie des poids va

étre déterminée par apprentissage supervisé gtljaartie par apprentissage non-superviseé.

Régles d'apprentissage
1 - Regle de correction d'erreurs

Cette regle s'inscrit dans le paradigme d&apmsage supervise, c'est a dire dans le cas ou
I'on fournit au réseau une entrée et la sortieespondante. Si on considgreomme étant la
sortie calculée par le réseau,deta sortie désirée, le principe de cette regledadiliser
I'erreur(d-y), afin de modifier les connexions et de diminuasgi'erreur globale du systeme.
Le réseau va donc s'adapter jusqu'a ce que ygditaéd. Ce Principe est notamment utilisé

dans le modele du perceptron simple.

2 - Apprentissage de Boltzmann

Les réseaux de Boltzmann sont des réseauxtsgues récurrents. lls possedent deux
sous-groupes de cellules, le premier étant relénaironnement (cellules dites visibles) et le
second ne l'étant pas (cellules dites cachéeske Gegle d'apprentissage est de type
stochastique (qui releve partiellement du hazatdglie consiste a ajuster les poids des
connexions, de telle sorte que I'état des cellikgbles satisfasse une distribution probabiliste

souhaitée.

3 - Régles de Hebb

Cette regle est basée sur des données biakgjignodélise le fait que si des neurones, de
part et d'autre d'une synapse, sont activés denfagnchrone et répétée, la force de la
connexion synaptique est croissante. Il est a rpterl'apprentissage est localisé, c'est-a-dire
gue la modification d'un poids synaptique wij n@eléd que de l'activation d'un neurone i et

d'un autre neurone j.

4 - Regle d'apprentissage par compétitions

La particularité de cette régle, c'est gu'apprentissage ne concerne qu'un seul neurone.
Le principe de cet apprentissage est de regrogsedbnnées en catégories. Les patrons
similaires vont donc étre rangés dans une mémse;lam se basant sur les corrélations des
données, et seront représentés par un seul neuoongarle de « winner-take-all ».

Dans un réseau a compétition simple, chaqueone de sortie est connecté aux neurones
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de la couche d'entrée, aux autres cellules dedeheode sortie (connexions inhibitrices) et a
elle-méme (connexion excitatrice). La sortie va doépendre de la compétition entre les

connexions inhibitrices et excitatrices.

[1.6.5 Algorithmes génétiques

Un algorithme génétique est wigorithme stochastique itératui opéere sur des
ensembles de pointodés a partir d'ungopulation initiale et qui est construite a l'aide de
trois opérateurs croisementmutation sélectionqui sont la base de I'algorithme génétique
[54]. Dans la littérature on parle d’opératedesreproduction Le principe de I'algorithme

géneétique est basé sur trois phases :

1. La genésequi est linitialisation aléatoire d’individus poua population de la
premiére génération.
2. La reproduction qui est I'évolution des individus de la génératmurante vers la

suivante dont nous avons [48]:

a. La sélectiondes individus reproducteurs. c’est la premiéreratpen dans un
algorithme génétique. Au cours de cette opératadgdrithmesélectionneles

éléments pertinents qui optimisent mieux la fonttio

b. Le croisement génétique de ces individus pour la création deveaux
individus. Il permet dgénérerdeux chromosomes nouveawenfants a partir

de deux chromosomes sélectionnggrénts

c. La mutation de certains individus pour que le pool génétigaestaffaiblisse

pas. Elle réalise l'inversion d'un ou plusieursegediun chromosome [48]
d. L’ évaluationdes individus par le calcul de leur fitness.

3. Recueil du meilleur individu qui est la recherche de l'individu le plus adapos

les critéres souhaités.
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Un algorithme génétique de base passe par lestmpérauivantes : [19]

Génération aléatoire de la population initiale

Calcul de la fonction sélective

Répéter

Sélection

Croisement

Mutation

Calcul de la fonction sélective

Jusqu'asatisfaction du critere d'arrét

L'application de I'Algorithme Génétique a la résion d'un probleme nécessite le

codagedes solutions potentielles a ce probleme en daimes finies de bits afin de constituer

les chromosomes, deuverune fonction sélective permettant une bonne digngtion entre

les chromosomes et définir les opérateurs génétiques qui seront utilisés [35]
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Principes généraux

La population initiale est définie comme un ensend# N individus. Chaque individu

1 Codage des variables

est représenté par un ou plusieurs chromosomesju€l@romosome comprend un nombre
de genes égal aux variables a optimiser et dordléur est fournie par le tableau d'entrée.

d’objets :

Le codage le plus utilisé est binaire car entgacilement coder et décoder toutes sortes

des réels, des entiers, des valeursébooks, des chaines de caracteres. Chaque
gene est donc représenté par une chaine de bits.
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Figure 8 : Représentation du gene
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Figure 9 : Chromosome

2 Création d'une population initiale
La génération est en général aléatoire. ldaig Etre également dirigée.

3 Définition de la fonction fitness

La fitness mesure, la qualité de l'individupemée sous forme d'un nombre ou d'un
vecteur.

On dit qu'un individu i est meilleur que l'in@iu j quand i est plus proche de la solution
que j.
4 Evaluation de tous les individus de la populatiomitiale

Les individus sont classés suivant la valededefitness.
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5 Sélection des parents
1 La méthode sélectif : La probabilité de reproaunct'un individu est proportionnelle a
sa fitness relative
2 La méthode aléatoire
6 Geénération de nouveaux individus.
Pour assurer sa reproduction, on fait appids opérateurs génétiques.
1 Mutation : Cet opérateur substitue un ou plusidiits d'un individu aléatoirement par
une nouvelle valeur (0 ou 1).
2 Croisement (Crossover) : Cet opérateur échargepdrties de bits d'un individu avec

les parties correspondantes d'un autre individu.

oot L | | NN
Génération k

" REPRODUCTION

PROBARBILITE Pm PROBABILITE Pe

¢ MUTATION CROISEMENT )

a‘&\
e .
EVALUATION

4

comionir || L L] ]

Génération k+1

Figure 10 : Principe générale d'un Algorithme Génétjue

Le principe général du fonctionnement d’'un algoniéh génétique est représenté
comme suit : On commence pgEnérerune population d’individus de fagon aléatoire. Pou
passer d'une génération k a la génération k+Igpésations suivantes sont répétées pour tous
les éléments de la population k : [2]

1-Des couples de parents P1 et P2 séldctionnégn fonction de leurs adaptations.
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2-L’opérateur de croisement leur est appliqué auee probabilité P(généralement
autour de 0,6) aléneredes couples d’enfants C1 et C2.
3-D’autres éléments P sosdlectionnégn fonction de leur adaptation. L'opérateur de
mutationleur est appliqué avec la probabilitg @, est généralement tres inférieur a
P.) et géneére des individus mutés P
4-Le niveau d’'adaptation des enfants (C1, C2) stiddividus mutés P’ sont ensuite
évaluésavant insertion dans la nouvelle population.
5-Différents critéres d’arrét de I'algorithme peuavétre choisis :
* Le nombre de générations que I'on souhaite eréqdut étre fixé a priori.
C’est ce que 'on est tenté de faire lorsque I'ait ttouver une solution dans
un temps limité.
» L’algorithme peut étre arrété lorsque la popolatn’évolue plus ou plus

suffisamment rapidement.

[1.6.6 Arbres de décision

Unarbre de décisionest un outil d'aide a la décision et a I'exploratie données. I
permet de modéliser simplement, graphiquemenipedeenent un phénomene mesuré plus ou
moins complexe.

Un arbre de décision est une représentation graphituine procédure de classification. Les
nceuds internes de l'arbre sont des tests suradespshou attributs, les feuilles sont les classes.
Lorsque les tests sont binaires, le fils gaucheespond a une réponse positive au test et le

fils droit & une réponse négative [47].

1 Construction d'un arbre de décision
Un arbre de décision permet de classer destolgn sous-classes par divisions
hiérarchiques, dans lequel un nceud représente ausectasse du nceud parent et un arc

représente un prédicat de placement des objetsaadse parente dans la sous-classe [23].

Pour construire un arbre de décision, on se basdasdivision récursive de I'échantillon
d'apprentissage en plusieurs sous-ensembles (glas Id'un arbre n-aire) ou en deux sous-
ensembles (dans le cas d'un arbre binaire), de delte que les nceuds descendants soient
plus homogenes que les nceuds parents et qu'ilst $eseplus différents possibles entre eux

vis-a-vis de la variable a expliquer [23].
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Les nceuds internes qui engendrent des nceuds dastemdmeédiats sont des tests sur les
variables explicatives. Quand l'arbre est binaleefils gauche correspond a une réponse
positive au test et le fils droit a une réponseatigg. Les nceuds terminaux ou feuilles
dénotent une décision ou bien une branche spéciiramest sur une valeur d'un attribut. Le
nombre de descendants de chaque nceud dépendutdsehi test effectué a ce niveau [47].
Les différentes phases de construction de I'admme[83] :

1. Etablir pour chaque noeud I'ensemble desidis admissibles. : Une division est dite
admissible si aucun des deux nceuds descendangs gidicoulent n'est vide. Le critere
de division repose sur la définition d'une fonctibimétérogénéité ou de désordre.

2. Définir un critere permettant de sélectiemia "meilleure” division d'un noeud parmi
toutes celles admissibles pour les différentesabies.

3. Définir une regle permettant de décidermueoeud est terminal (feuille).

4. Affecter chaque feuille a I'une des clagsas de la discrimination) ou a une valeur de la
variable a expliquer (cas de la régression).

5. Estimer le taux d'erreur associé a l'arbre.

6. Elaguer l'arbre de décision obtenu : llpessible de poursuivre la croissance de l'arbre
jusqu'a obtention d'un arbre complet QA d'erreur réelle mesurée sur I'ensemble
d'apprentissage la plus petite possible. Pour réldtphénoméne de sur-apprentissage,
on appligue une procédure d'élagage qui est bagéla Suppression successive des
branches les moins informatives en terme de diggaition entre les classes ou en terme
d'explication de la variable a expliquer [23]. Ajran obtient un arbre plus petit avec un

meilleur pouvoir de généralisation.

2 Critéres d'arrét dans les arbres de décision

Le nceud courant est terminal si :

1. Il n'y a plus d'attributs disponibles, c'est-a-djree sur le chemin menant de la racine
au noeud courant tous les tests disponibles ontiéses.

2. Tous les exemples de I'échantillon courant sons dawe méme classe.
La proportion d'observations d'une classe est supéra un seuil prédéfini.
Il n'‘existe pas de test ayant au moins k élémamtslsux branches. L'objectif de ce
critére est d'éviter une croissance trop grandkadare par I'exploration de branches
comprenant trop peu d'exemples.

5. Critere de la variance résiduelle minimale: Lorsque la variable Y est continue, le

critere de sélection de la meilleur division d'weud est fondé sur la variance de Y
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dans les segments descendants. Cette variancétaoftlus faible que la variance de
Y dans le nceud parent.

Pour une divisio @ d'un nceud t par une variablg ¥ variance résiduelle de t est :

7

S A Mg .- ) bd - . X
Var(d,t) = 2V ar(ty) + —Var(ty)
T s

ou g, nyg, N sont respectivement les effectifs des segments &t t. Et Var(§) et
Var(ty) sont les variances de Y a l'intérieur des segsnget t.

La meilleure division dréalisée par la variable ¥st définie par :
Var(d;,t) = min{Var(d,t
ATk %) :':T-Ed_.l,{ BHa,d)

ou fest I'ensemble des divisions réalisées par X
La meilleure division ast alors donnée par :

EaT g Vo : I WP R

Var(d' t) = 11_3:11.1&:139{1 ar(dy, t)}
Pour un nouvel individu i, on définit une réglaftéctation en le faisant descendre
dans l'arbre. La valeur affectée a S€ra la moyenne obtenue dans le segment et
I'écart-type sera celui du segment.

Erreur de Prévision : A chaque segment terhtide I'arbre A, I'erreur associée est :

e
j‘{r — .':‘.'Irz
n

Ou n est I'effectif total; ast le nombre d'individus dans le segment t et

1 r 9
SP = ?Z (4 —7,)°
t

avec pla moyenne de Y sur le segment t.
L'erreur de prévision associée a l'afbest :
E(A) =) R
teA
6. Critere de la pureté maximale: Soit Y une variable nominale a K modalités. La
sélection d'une division doit étre telle que legnsents descendants soient plus purs
gue le nceud parent. On associe a chaque segmeatmesure de l'impureté définie
par :

Ek
I(t) =33 P(r\t)P(s\t) avecr #s

r=1a=1
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Ou P(r\t) et P(s\t) sont les proportions d'indiwdoontenus respectivement dans les
classes Cet G dans le segment t.
Un segment est pur s'il ne contient que dewidus d'une seule classe, dans ce cas :
I(t)=0
Chaque division dj du noeud t par la variablerraine une réduction de l'impureté qui
s'exprime pardy; = I(t) — Pyl(tg) — Pal(tq)
Ou Ry et Ry sont les proportions d’indice du nceud t respectam dans les segmengset t.
Par conséquent, pour chaque variabléaXneilleure division qi est telle que la réduction

de l'impuretg@\; soit maximale :
Al = 11&-1:«:{.-—3;}

Sur I'ensemble des p variables, la division du nbesd effectuée a I'aide de la variable :
AY = max {A%}
< f-:' <

=

Regle d'affectation : Un nouvel individu qeisgend dans I'arbre arrive dans un segment
terminal et sera affecté a la classe correspondante
Erreur de classement : A tout segment terntidall'arbre A associé a une clasge C

correspond une erreur de classement de la forme :

R(s\t)=>_ P(r\t)

Ou P(r\t) est la proportion d'individus du segnteaifectés a la classe €t qui appartient a la
classe ¢:

nelt)

Mg

P(r\t) =

L'erreur de classement associée a l'arbre A est :

E(A) =Y I:—;R(,;'-.,.#;

te=A

3 Les algorithmes
1- CART: Classification And Regression Tree
L'arbre CART a été défini en 1984 par L. BreimarH. Friedman, R. A. Olshen et C. J.
Stone (Université de Berkeley et Stanford) [23]. @ntrouve notamment dans les
logiciels Entreprise Miner (SAS), SPAD (Cisia), dhigent Miner (IBM), Darwin
(Thinking Machines) et CART (Salford System). CAR&ut servir a la prédiction (la

variable a expliquer est continue) comme a la iflaggon (la variable a expliquer est
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nominale). Pour I'élagage, on effectue un parcascendant de l'arbre construit. Pour
décider si un sous arbre peut étre élagué, on aenijgareur réelle estimée de l'arbre
courant avec l'arbre élagué. L'estimation de lgmréelle est mesurée sur un ensemble test

ou par validation croisée.

2-C5.0

Développé en 1998 par J. Ross Quinlan, C5.0uestversion améliorée des deus
algorithmes ID3 (Inductive Decision Tree) [23] e#.B, développés également par
Quinlan. Il est implémenté dans Clementine (SP8S3st aussi commercialisé sur les
plates-formes Windows sous le nom de Seeb5, le ner€sl0 étant réservé aux plates
formes Unix.
Pendant la construction de l'arbre, C5.0 cherchmaximiser le gain d'information
réalisée. La fonction qui mesure ce degré de mélgagdonc le gain) est la fonction
entropie. Tout comme CART, il est adapté pour tgpé de variables. Par contre, il n'est
pas binaire, c'est a dire qu'au niveau d'un ncerg] [getraitement des variables nominales

donne naissance a un nceud fils par modalité.

3- CHAID

L'arbre CHAID, congu par J. A. Hartigan, destetirectement du premier arbre de
décision : AID (Automatic Interaction Detection)iqgst développé en 1964 par Morgan
et Sonquist. CHAID est implémenté notamment darss légiciels Entreprise Miner
(SAS), Knowledge SEEKER (Angoss) et Answer Tree SSP Comme critére de
sélection des variables, CHAID utilise le test thi+Z. Il est binaire comme CART, mais
il ne permet pas l'optimisation automatique debtarpar élagage. CHAID détecte
l'interaction entre variables dans un jeu de dosnEa utilisant cette technique on peut

établir des relations de dépendance entre variables

11.6.7 Regles d’associations

Il s’agit de trouver les associations ou les reladi intéressantes entre les éléments
d’'un ensemble de données. Ces associations soninégs sous forme d’'une suite de régles
simple et facilement compréhensible par les utiéises. L’application principale est
« l'analyse du panier de la ménagere », c'esteéldirecherche d’associations entre produits
sur les tickets de caisse. Le but de la méthod&estherche des produits qui pourront étre
achetés ensemble.
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Les regles d’associations sont introduites par ¥gtat al [1] au début des années 90
pour exprimer simplement des tendances implicatieesre les attributs d’'une table

relationnelle.

Une regle d’association est de la forme : Si Camlialors résultat. Dans la pratique,
on se limite généralement a des régles ou la dondést une conjonction d’éléments et le
résultat est constitué d’'un seul élément. Par elemme regle a trois éléments sera de la
forme : Si X et Y alors Z ; régle dont la sémanéiqueut étre énoncée [41] : Si les élément X
et Y apparaissent simultanément alors I'élémerppaeait [21.]

1 Description de la méthode

L’algorithme des regles d'associations esterwé vers lanalyse des données
transactionnelles, également connu sous I'appafiatidonnées des tickets de caisse ». Il sert
principalement aux prédictions extrémement perfoies dans des applications de Data
Mining de ventes croisées. Cet algorithme opéreenes d’itemsets (ensembles d’éléments).

Il prend les enregistrements de transaction briuteée une structure de données sophistiquée
pour assurer le suivi des nombres déléments (g)dulans I'ensemble de données.
L’algorithme crée des groupes d’éléments (les im)$t collecte des comptages statistiques
les concernant.

L’'un des parametres les plus importants d’'un moeésteun seuil permettant d’exclure les

eléments et les itemsets non populaires. Ce pamanest appelé le support minimum.

Le résultat de cet algorithme est la collectiortedisets et de regles résultant des données.
Chaque regle est fournie avec un score appelé $iftooet une certaine valeur de support
Ssupérieure ou égale au support minimum. Le scéirenksure le degré de pertinence de la
regle dans sa prédiction de I'élément cible. Unis fyue I'algorithme trouve les regles
intéressantes, elles sont employées pour obtesired®@mmandations de produits.

Les regles d’associations sont traditionnellemigeisl au secteur de la distribution car
leur principale application est I'analyse du pamieda ménagerie qui consiste en la recherche

d’association entre produits sur les tickets deseai
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Pour choisir une régle d’association, il nous fdéfinir les quantités numériques qui vont
servir a valider I'intérét d’'une telle regle :
1- Le support d'une regle est la fréquence d’'apparition simétandes articles qui

apparaissent dans la condition et dans le résidtat la liste d’achat donnée en entrée, soit :

Support = Freq (condition et résulta %—
Ou d est le nombre d’achat ou les articles desgsacbndition et resultat apparaissent et N le
nombre total d’achat.
2- La confiance est le rapport entre le nombre ldia®u tous les articles figurant dans la
régle apparaissent et le nombre d’achats ou lédeartde la partie condition apparaissent,
soit :

Freq (condition et résultat) d

Confiance= —
Freqg(condition) C

Ou c est le nombre d’achat ou les articles de tagpeondition apparaissent.

2 Définition formelle

Formellement, le probleme de recherche dgkes d’association, tel qu’il est présenté
dans [1], est défini de la facon suivante :

Soitl={i, iz, ..., i UN ensemble d’attributs, appétéms Un ensemble d’itemX de
cardinaliték (X 01 avedX|=k) est appelé uik-itemsets(ou itemse}. Soit D un ensemble
d’'itemset, ou chaque itemset [ID est appeldransaction A Chaque transactioh est
associée un identificateur unigugpeléeTID. Une transactiom contientX est un ensemble
d’items, si X Ot. Donc, une regle dassociation est une implicatian ld forme :
X = Y|[o,;¢] telsqueX estl'antécédent de la régleY¥eson conséquent :

X OLYOIl XnY=g¢ (cest-a-direX etY sont des ensembles disjointes d’items).
Une régle d’associatiorX = Y [0 ; ¢ ] traduit le fait que si les items désont

présents dans une transactipalors les items d¥ le sont avec une certaine probabilité. La
gualité d’'une regle d’association est évaluée paixccriteres : le suppodr et la confiance

@ . Plus ces deux criteres sont trés éleve plugjla cBassociation est tres intéressante.

- Le support o exprime la fiabilité ou l'utilité¢ de laréeglX = Y [o ;¢ ]. Clest

une mesure indiquant le pourcentage de transaction® qui vérifient une régle
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d’association. En désignant daﬂ le nombre de transactions comportant I'enserXble

|X DY| le nombre de transactions comportant en méme téneps, et N le nombre

total de transactions dans la b&sd.e support d’'une régle d’association peut étreniéfi
ainsi :

Xoy

suppor( X = Y[o;¢]) = prob(X IY) :u

La confiance ¢ mesure la précision ou la validité de laréegle = Y [0 ;9] .
C’est une mesure indiquant le pourcentage de tctinea t L!D qui vérifient le
conséquent d’'une regle d’association parmi celievdrifient I'antécédent. On utilisant
la notation introduite ci-dessus, la confiance @'uregle d’'association est donnée
comme suit :
IXOY|

X

Ainsi, a partir d'une base de transactidds le probleme de recherche des regles

confiancg X = Y[o;¢]) = prob(X /Y) =

d’association consiste a extraire toutes les regjssociation dont le support et la confiance

sont supérieurs a des seuitsifjsuppet minconf) spécifiés par les utilisateurs ou les experts

de domaine.

Exemple explicatif :

Soit 'exemple suivant, dans lequel nous supposmod prédéfini une classification

des articles comme suit :

Produit A Produit B Produit C Produit D Produit B
Achat 1 X X
Achat 1 X X X
Achat 1 X X
Achat 1 X X X
Achat 1 X X

Tab 2 : Liste des achats
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A partir de ces données, si on cherche des assmdatntre deux produits, on construit le
tableau suivant :

Produit A Produit B Produit C Produit D Produit E
Produit A 4 1 1 2 1
Produit B 1 2 1 1 0
Produit C 1 1 1 0 0
Produit D 2 1 0 3 1
Produit E 1 0 0 1 2

Tab 3 : Tableau de co-occurrence
Ce tableau permet de déterminer avec quelle frégudaux produits se rencontrent dans un

méme achat.

Il nous faut préciser comment extraire les regbeair cela, Considérons les regles :
1- siAalorsB
2- siAalorsD
3- siDalors A
La regle 1 a un support de 20% et les regles 2oet 8n support de 40%. Considérons les
regles 2 et 3, c'est-a-dire les produit A et D.dpaait dans trois achats et A apparait
deux fois. Par contre, A apparait quatre fois@sdu’il apparait, D n’apparait que deux
fois. On définit alors la confiance d'une regle,régle 3 a une confiance de 67% et la

regle 2 a une confiance de 50%. On préféere dorégla 3 : si D alors A.

11.6.8 Régression logistique

La régression logistigue est une technique prédictLe modele de régression
logistique permet d’estimer la force de I'assooiatentre une variable qualitative a deux
classes (dichotomique) appelée variabiépendanteet des variables qui peuvent étre
gualitatives ou quantitatives appelées varialgheglicativesou indépendantes. La variable
dépendante est la survenue ou non de I'événematiéddt les variables explicatives sont des
facteurs susceptibles d’influencer la survenue 'dgéhement (facteurs d’exposition ou
facteurs de confusion).

La régression logistique peut étre univariée mais mtérét réside dans son utilisation
multivariée puisqu’elle permet d’estimer la forae lthssociation entre la variable dépendante

et chacune des variables explicatives, tout emteranpte de I'effet simultané de I'ensemble
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des autres variables explicatives intégrées dammobiele. L’association ainsi estimée est dite

« ajustée » sur I'ensemble des autres facteurs.

Méme si des adaptations permettent de I'appliqueertains cas particuliers, le modele de

régression logistique requiert, en principe, cagaiconditions : indépendance des différentes
observations entre elles, normalité de la distiilbuties variables quantitatives intégrées dans
le modele, et linéarité de la relation entre chacde ces variables quantitatives et la variable

dépendante.

Objectif
L'objectif du modéle de régression logistiquiedeschercher a estimer les probabilités :
I1(X) = P(Y = 1|X) ou 1 41(X) = P(Y = 0|X)
par |'observation conjointe des variables expNesi(X, Xz, . . . ,X) = X.
L'idée est alors de chercher un modéle linéaira derme :
F(IT(X)) = Xia

avec F une fonction réelle monotone opérant dg flads R

Il existe de nombreuses fonctions qui sont confgrraecette description. On retrouve
frequemment les trois fonctions suivantes :

* probit : F est alors la fonction inverse de ladiion de répartition d'une loi normale N(O, 1).
* log-log avec F définie par : H(X)) = In[-In(1 - T1(X))]

* logit est définie par :

II{ X))

FII{ X)) =1In m

Le rapportII(X)/(1 - I1(X)) est appelé I'odds. Il exprime une cOte ou dnance de voir se
réaliser la modalité "1" plutét que la modalité '8 la variable Y. La régression logistique

s'interpréte donc comme la recherche d'une motiélisiinéaire du "log odds".

METHODE

La réalisation pratique d’'un modéle de régimslogistique comporte plusieurs étapes :
1. La qualité d'une régression logistique reposgnt tout, sur lechoix des variables
explicatives que l'on est susceptible d’intégrer au modele. @eix est fondé sur la
pertinence et sur la connaissance de facteursrdasion averés ou supposes. C’est pourquoi,

une recherche bibliographique approfondie est réalable, obligatoire.

44



Chapitre I Introduction au Data Mining

2. Il est nécessaire ensud@tudier chacune de ces variablesanalyse de la distribution des
variables qualitatives selon leurs différentes nlitdaet, s'il y a lieu, regroupement de ces
derniéres ; étude de [l'existence d'une relationédire entre chacune des variables
guantitatives explicatives et la variable dépenelaBit, pour une variable, cette condition n’est
pas veérifiée, on procédera a la transformationale-ci en une variable ordinale en créant
des classes dont le choix repose sur des critexgstisiues.

3. On procede ensuite a I'analyse des liaison arftacune des variables explicatives et la
variable dépendante : on réalise @malyse univariée; les odds-ratioscalculés sont bruts.
Deux catégories de variables explicatives pourébret intégrées dans umodele de départ
celles pour lesquelles I'association avec la végia®pendante est suffisamment forte sans
toutefois étre trop stricte afin de ne pas omattéventuels facteurs de confusion (p-value
inférieure ou égale a 0,20, et non pas 0,05, $&liltuellement retenu) et celles qui ont un
intérét averé en dehors de tout critere d’assacigtelles sont rares : ce sont des variables
dites « forcées »).

4. Plusieurs stratégies sont possiblgsour parvenir a umodele final qui devra porter le
maximum d’informations tout en ayant un nombre ténde variables afin de faciliter
l'interprétation : les plus employées sont les pthoes dites « pas a pas descendantes ou pas
a pas ascendantes ». La déclinaison des modeleseter de rechercher les phénomenes
d’interaction ou de confusion qu'il faudra prendee@ compte lors de linterprétation.
Certaines variables seront impérativement conssrgaaes le modele : la variable explicative
d’intérét principal et les facteurs de confusion.

5. En fin d’analyseplusieurs modeles finauxpeuvent s’avérer satisfaisants sur un plan
statistique. Parmi ceux-ci, on retiendra le modlelus adéquat avec le phénomene constaté:

des tests d’adéquation permettent de guider leststan.

Estimation des coefficients du modele

Pour l'estimation des coefficientg du modeéle de réegression logistique, la méthode
généralement utilisée est celle du maximum de emalidance. On peut décrire cette méthode
pour n observations (¥X;) (ou X = (X1, Xi2, . . . , %) sont indépendantes et les ¥ont des
variables de Bernoulli) comme suit.
La vraisemblancé(a, Y;) pour une observation s'écrit :

&a, Yi) =TI(G) Y [L - TI(Xa)]

Comme on admet que les observations sont indéptsjda vraisemblance de I'échantillon

selon le modeéle est :
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" "
£(0.Y) =Tl &e, Yy) = TTI(X)M 1 — I
i=1 i=1

Le critere du maximum de vraisemblance détermingalaur deo qui rend maximale le
logarithme de cette vraisemblance (log-likelihood )

Les solutions@i de ces équations sont les estimateurs du maxineuwmnaisemblance dg

En général, elles sont calculées a l'aide de méthatk calcul numérique telle que la
procédure de Newton-Raphson .

Les estimations sont souvent associées a degltegpotheses du type :

(Ho) :0;=0

L'hypothese (k) exprime la non-influence d'une variable ou d'orealite X sur la variable
Y. c'est a dire, Xn'est pas utile pour expliquer la probabilité ddodnelle de succés

P(Y = 1|X).

Algorithmes de sélection

Lorsque le nombre de variables explicatives p eshd) il n'est pas raisonnable de
penser explorer les? 2nodeles possibles afin de sélectionner le "melllew sens d’un
critere.
Différentes stratégies sont donc proposées. Pdiesi en peut citer :
Backward (méthode descendante) cette méthode s’intéresse au modele concevateso
les variables explicatives. Puis, élimine, progkeseent les variables les moins significatives
(pour un certain seuil désiré).
Forward (méthode ascendante) Cette méthode considere d'abord le modele sansmau
variable explicative. Puis, ajoute, progressivemiestvariables les plus significatives.
Stepwise: Cette méthode est une combinaison des deux oesthmrécédentes (Backward et
Forward). En effet, a chaque étape, elle ajoutevam@ble, réexamine toutes les variables
introduites dans le modele et élimine d'éventueli@sables non significatives. Ainsi, une
variable qui était considérée comme la plus sigaiive lors d'une étape donnée, peut devenir
non significatives a une étape ultérieure, en raide ses corrélations avec les nouvelles

variables introduites.

[1.6.9 Analyse factorielle discriminante

L'analyse factorielle discriminante (AFD) est unéthode permettant de modéliser

'appartenance a un groupe d'individus en fonaties valeurs prises par plusieurs variables,
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puis de déterminer le groupe le plus probable poumdividu, connaissant uniquement les

valeurs des variables qui le caractérisent.

L’analyse factorielle discriminante (AFD) est unétirode descriptive et explicative,
apparentée a l'analyse en composantes princip#€¥P) s'appliqguant a des données
guantitatives sur lesquelles est déja définie ypelbgie ou partition.

Par exemple des indicateurs associés a des clitmi® banque classés comme "bons

payeurs”, "mauvais payeurs" ou "ayant fait faillite

Pouvant étre considérée comme une ACP du nuadeasgres de gravité pour une métrique
particuliere, I'AFD ne peut obtenir plus de k-lediions discriminantes, et donne par ailleurs

lieu aux diverses représentations et indices.

Le but de 'AFD est de réduire le nombre de dimemsides données, en recherchant celles
suivant lesquelles les classes se séparent le miegxdirections factorielles discriminantes
successives sont déterminées, tandis que des guaghifactoriels plans permettent de
visualiser les individus ou les variables. Divardicateurs et tests sont également calculés,

qui permettent de juger de l'intérét et de la pertce des résultats obtenus.

Détails mathématiques
Il existe plusieurs présentations mathématiquesvakpmtes de I'AFD, on donne ici
l'une d'entre elles :
Ayant N individus, répartis en k groupes, sur ledguont été relevées p variables
guantitatives, on note :
* Yin, élément de R est le h-iéme individu du groupe i
* n; est l'effectif du groupe i
. yi. , élément de Rest le centre de gravité du groupe i
«y_, élément de Rest le centre de gravité de I'ensemble
Les différents vecteurs sont reliés par des relatlmarycentriques.

On definit d'autre part les différentes matricevagances-covariances :
T - ; (}]h = })I.(}-ﬂl - }.-_-) ."II N

Wi= b2 (}’ﬂl - }’i_}'.(}ﬂh - }-‘l_) / n;

L du groupe i

totale
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W=2Xn.W;/N

intraclasse

B=2Xn.(yi-y).(yi-y)/N

interclasse

et on a I'égalité matricielle :

T=W+B relation

On munit enfin I'espace’Rles observations de la métriqu& @itemétrique de Mahalanohis
pour laquelle le nuage total esbtrope(ou de méme inertie dans toutes les directions).
L'inertie totale dans une direction de vecteur tuhitaire, de R (noté en colonne) est en
effet :

L=u.TlTTlu=1

et se décompose en:
L=u.T'W.T u+u.T1B.T'u
Ou, en notant a le vecteur T-unitairé.@ :
I[,=a'"W.a+a'B.a

Le pouvoir discriminant de la direction u sera thati meilleur que l'inertie interclasse a'.B.a
est grande, ou ce qui revient au méme que l'iniettiaclasse a'.W.a est faible.

On est donc conduit au probléme classique d'opiiois sous contrainte :

Max a'.B.a avec a'T.a=1
qui a pour solution les vecteurs propres associgvaleurs propres décroissantes successives

A de la matrice T.B . Les a sont T-orthogonaux et les ul correspondantsfthogonaux.

[1.6.10 Nuées dynamiques

La segmentation par nuées dynamiques (ou k-meahghe méthode de classification
automatique qui a pour objectif de partitionnespgace enk classes fconnu).
A partir d'une partition initiale, on améliore i#ivement la partition de l'espace en
minimisant la variance et en maximisant I'écartestgs classes.

La solution proposée par cet algorithme dépend gadtition initiale.

Principe
Les nuées dynamiques sont en fait une généralisde I'algorithme des k-moyennes. On
cherche a constituer une partition en K classes dbemées d'entrée. Chaque classe est
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représentée par saentre, également appeléoyau, constitué du petit sous-ensemble de la

classe qui minimise le critére de dissemblance.

Les deux fonctions de base sur lesquelles repagerithme sont les suivantes :

1 La fonction deéallocation
Elle partitionne en affectant chaque indiividu nuagee aux centres d'attractions que

forment les noyaux. Elle est définie par I'équation

1
ﬂ{‘K?Aj) = ﬂ: Z d{X?XI]?
X"EAJ-

oujnest le nombre d'éléments du noyau

2 La fonction deecentrage
Elle recalcule les nouveaux noyaux a pdes classes déja formées. Elle est définie par

I'équation :

1
U{A.f?P.f) = ﬂ_’rj Z ﬂ{X? AJ]
XcPy

ou fést le nombre d'éléments de la classe ou partition

Déroulement de I'algorithme

- Initialisation aléatoire des K premiers noyaux

- Affectation: Calcul de la classe de chaque pdinnuage

- Mise a jour des centres (ou attributs des elss

- Calcul des nouveaux centres de chaque claasgcéntre)

- Test de convergence : L'exécution de l'algoréhse termine lorsque le partitionnement
n'évolue plus, c'est a dire lorsque le critereedtia intra-classe, défini par I'équation converge

est atteint.

K

=l Xer;
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ou G est le centre de gravité de la classe définl'@auation
0 = 2 oieE Hitk

i Eﬂ.‘ eE 4
Le résultat change selon le choix des conditiaiteles (Monte-Carlo). Il faut donc exécuter
plusieurs fois I'algorithme et comparer les réssiltle maniére a extraire les classes stables,

c'est a dire a dégager ce qu'on appelle des fdortes.

1.7 Conclusion

Le Data Mining est une discipline née en dehorkadgatistique, dans la communauté
des bases de données et de l'Intelligence Artifecidans le but de valoriser les bases de
données. Le Data Mining offre des perspectives altes pour la statistique et répond au défi
du traitement des giga bases de données. Il dstaleche de la statistique exploratoire qui

cherche a découvrir des structures inconnuesles uti

Les deux principales fonctions du Data Mining skantlassification et la prédiction
(ou prévision). Le Data Mining aide a donner urgnsication aux giga-octets de données
brutes stockées dans les bases de données, eifiddetgs modeles et régles présents dans
les données ou qui en résultent. Les analystegrserdg alors de cette connaissance pour

effectuer des prédictions et des recommandatianeswulonnées nouvelles ou futures.
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Chapitre Ill  Les Techniques d’extraction de
connaissances pour la Détection d’Intrusions

[11.1 Introduction

L'utilisation répandue de [l'Internet et des résemformatiques expérimentés a
apporté, avec tous ses avantages, une menace desllpersonnes qui utilisent des moyens

illicites pour accéder, envahir et attaquer desnatdurs (des réseaux).

La détection des tentatives d’attaques sur un wvésstune problématique tres importante
dans le domaine de la sécurité informatique. Lebrtelogies classiques de protection des
réseaux de type Firewall sont en effet inefficacestre la plupart des attaques actuelles.
Aussi sont apparus de nouveaux équipements réggauxprendre en compte ces carences,
systemes de détection d’intrusions dans des résdaunk le but est de détecter les tentatives

d’attaque qu’un firewall ne peut pas bloquer.

Les systemes de détection d’intrusion ont été a¢ypes par différents organismes et groupes
de recherche. De nouveaux systémes de détectiomudion basés sur I'exploration et
l'analyse de données comportementales des utilisatent fait leur apparition dans le
domaine. [20], [52]

Dans cette partie, nous allons nous intéressersaapproches qualifiées d’approches Data

Mining pour la détection d’intrusions. Nous les egpns dans ce qui sulit.

[11.2 Limitations des protections de type firewall

Les firewalls utilisés dans les réseaux TCP/IP camme mode de fonctionnement
habituel I'analyse des couches IP (pour déterntetles sont les machines impliquées dans
la connexion) et TCP/UDP/ICMP (pour déterminer algervice la connexion s’adresse). Ce
genre d’approche, bien que nécessaire, se révatguate dans plusieurs cas [10]. Afin
d’offrir un service a I'extérieur, par exemple wmgeur web public, le firewall sera configuré
pour accepter toutes les connections entrantedesprat 80 d’une machine donnée. Tant que
les trames seront a destination du serveur wekesaon port, le firewall les laissera passer.
Or de nombreux problemes de sécurité peuvent exsgtece serveur web (bug dans le code
conduisant a des failles de sécurité, erreur déigroation, etc. . .). Un pirate pourra alors
essayer d'exécuter des commandes en tentant ditxplkertaines failles et erreurs de
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configuration courantes ou essayer de récupérefickesrs tels que le fichier contenant les
mots de passe des utilisateurs. En effet, les illewisuels sont incapables d’analyser autre
chose que les adresses IP des trames et le poudes)s’adressent les paguets.

1.3 Systemes de détection d’intrusions (IDS)

Pour pallier aux limitations inhérentes aux firelaall faut pousser plus loin I'analyse
en regardant non seulement les couches 3 etet TEP/UDP/ICMP) mais aussi les couches
supérieures. Cependant ceci est beaucoup plusildiffjue d’analyser et filtrer les couches 3
et 4. Les IDSs sont des logiciels criés pour détdets activités anormales au niveau réseau.
lls fonctionnent le plus souvent par signatures,lsuméme principe que les anti-virus [53].
Les attaques connues sont répertoriées dans des thasignatures et a chaque fois gu’une
trame ressemble & une de ces attaques, une alatnggreérée. Lorsqu’un nouvel exploit
(tentative d’intrusion réussie) est détecté, ummature adaptée sera ajoutée a la base de
signatures.

Une autre approche utilisée parfois conjointemerdcala précédente est une approche
statistigue. Pendant une phase d’'apprentissagadeides paramétres du modele statistique).
L’IDS apprend un profil type du réseau (nombre @guets échangés, volume des flux,
nombre de connections, etc.) et alarme I'admirtistiralorsque le trafic dévie de ce profil.

Le probléme principal que découvrent les administna lorsqu’ils installent des IDSs est la
guantité importante d’'alertes générées. Sur uratése taille moyenne, plusieurs milliers
d’'alertes sont générées quotidiennement, rendaasiment impossible I'exploitation des
résultats. La conséquence est que lI'administragstirobligé de revoir sérieusement a la
hausse son seuil de tolérance, ce qui va le candupasser a c6té de plusieurs problemes
réels et permettre a un pirate de haut niveauutsitune attaque suffisamment discréte pour
ne pas étre détectée. Ainsi le principal problemé&lDS n’'est pas de laisser passer certaines
attaques (dans la pratique il en détecte la qotaite) mais de noyer I'administrateur sous un
flot d’information. En effet, I'IDS n’est pas cadalde juger de la pertinence, de la gravité et
de la corrélation des attaques. |l génére tellenagaiertes qu’'il va étre tres difficile de

détecter les problémes graves au milieu de toatealarmes.

1.4 Les systemes de détection d'intrusions

Plusieurs approches a base d’extraction de dor(eéasaissances) ont été proposees
pour la détection d’intrusions. Nous pouvant lgzasér en deux niveaux : ceux qui emploient
des "signatures" pour détecter les attagues @opgbmportement est connue et ceux qui
emploient des modeéles statistique et I'analyse alenées comportementales pour faire le
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travail. De nombreux outils disposent des deux sypkapproches pour optimiser la

probabilité de pouvoir identifier les attaques.

[11.4.1 IDS basés sur la signature d’attaque (Appro che par scénario)

1- Production Best Expert System Toolset (P-Best)
P-Best est proposé par Lindqvist et Porras, ilaebase de régles, un systeme
expert avec chainage avant a été appliqué pouétiectibn d’intrusions basée sur la

signature d’attaque.

L’idée principale du P-Best est d’'indiquer lesatdéristiques d’'un comportement
malveillant et puis vérifier le flux de données d@evénements produits par le systéeme,
pour identifier une intrusion.

L'utilisation de systéme expert existant donne lofens résultats dans les
environnements ouverts (OS). En général, une dgleroduction d’'un systeme expert se
compose d'une expression de prédicat sur un ensebidh défini de faits, et induit la
dérivation d’autres faits quand le prédicat est @anclusion).

Dans le contexte de la détection d’intrusions, flEts sont généralement des
événements du systeme avec I'ajout des prédictthas) (par exemple "retourner le
code" avec la valeur "mot de passe erroné"). Céesursad’attributs (prédicats) peuvent
étre employées comme arguments dans les antécélderggles.

P-Best a été développé a SRI et il a été déploygremier lieu dans le systeme
MIDAS ID au National Computer Security Center. Plasd, P-Best a été choisi comme

moteur d’inférence basé sur les régles de NIDSuagesseur de prototype d’'IDES.

2- State Transaction Analyses Tools (STAT)

Le STAT est basé sur les techniques d’analyse atesitron d’état. Une attaque
sera modélisée par un automate augmenté (dontaiesspeuvent posséder des variables),
'automate possédant un état initial dit sécuritadt peut aboutir, par suite de transitions

correspondant a une attaque, vers un état dit comgr

Les attaques sont définies a l'aide d'un langagehaat niveau appelé STATL [45].
STATL est un langage extensible qui permet de sspri@r les attagues avec un certain
niveau d’abstraction en prenant compte de quelgumwiétés clés de l'attaque. De cette

fagcon, un seul scénario d’attaque peut représanteclasse entiere d’attaques.
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3- Unix State Transaction Analyses Tools (USTAT)
Une extension de STAT, appelée USTAT [28], applitmenéthode STAT a un
systeme Unix. Cette extension permet de spécdiesignatures d’attaque au niveau hote.

Donc, USTAT [28] est un systéeme en temps réel dectién d’intrusions pour UNIX, il a
été développé dans le service d'informatique deiversité de la Californie, de Santa
Barbara. Il a été développé par Porras qui I'a gates dans [45] par STAT (Outil
d’Analyse de Transition d’Etat).

4- Network-Based State Transaction Analyses Tools (N&TAT)
Une seconde extension de STAT, appelée NetSTAT, [igknet de spécifier des

attaques au niveau réseau.

NetSTAT [51] effectue la détection d’intrusion eamips réel dans les réseaux en
prolongeant la technique d’analyse d’états de ftians. Le systeme opere sur des
réseaux complexes, composés de plusieurs sousuxésea utilisant I'état des
diagrammes de transition pour présenter des atadpieeseaux. Plusieurs avantages sont
attribués a cet outil, y compris la capacité desghéiner automatiquement les données a
collecter pour soutenir I'analyse de l'intrusioyaat pour résultat une exécution légere et
scalable du réseau.

L’approche NetSTAT exige que le réseau soit moddlismellement suivant un
modele basé sur les hypergraphes. Cela permehidedenpte de la topologie particuliére

d’'un réseau donné pour spécifier correctementttagwes.

5- Multics Intrusion Detection and Alerting system (MIDAS)

MIDAS est construit autour du concept de détectiontrusion heuristique. Les
auteurs prennent exemple sur un administrateur imuemaanalysant comment il ménerait
une analyse sur des journaux d’audit pour trouesrmieuves d’intrusions. Il pourrait par
exemple se dire que les intrusions de déroulend sianite tard dans la nuit quand le
systeme est sans surveillance.

MIDAS est un systéme expert a base de regles.lisaula Production Based Expert
System Toolset (P-BEST).
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[11.4.2 IDS basés sur des méthodes statistique et | ’extraction de données

1- IDES, NIDES

Ces deux systemes présentés dans [36], [184]gpartagent un principe commun
et ils sont construits avec un composant basérmisignature traditionnelle qui coexiste
avec une unité de profilage statistique. L'unité mhefilage statistique trouve le
comportement qui semble anormal en ce qui conaerrofil dans les données extraites.
L'unité statistique entretient une base de conaa¢ss des profils avec la description du
comportement normal relatif a un ensemble de mesthoisies [30] [3].

L'idée est de décrire l'activité apurée par unteurede variables de détection d’intrusions
et de comparer ce vecteur aux valeurs prévues édscitans les profils. Si le vecteur
apuré d'activité s'avere étre suffisamment loircdmportement prévu, une anomalie est
marquée. Ce vecteur, ostatistique récapitulative d'essddans la terminologie DES)

est formé de différentes mesures, telles queisation d'unité centrale de traitement et
d'acces aux fichiers. Chague mesure reflete letpaimuel un type particulier de
comportement est comparable au profil historiqablépour elle. La maniere dont ceci

est calculé est en associant chague mesure a tablealéatoire correspondante.

Dans [39], les auteurs proposent l'utilisation desipurs techniques de réduction et de
choix de dispositif généralement employées dansfdpbcations d'extraction de données
pour réduire les conditions informatiques et declsige des méthodes statistiques de
détection d'intrusions telles que celle utilis@é@msNIDES. Ces techniques exploitent le

fait que typiqguement plusieurs paramétres companteaux d'utilisateurs sont corrélés.

IDES (Intrusion Detection Expert System) repose suyddthése que le comportement
d’un utilisateur reste a peu prés le méme au cduremps, et que la maniére dont il se
comporte peut étre resumeée en calculant diveragstgjues sur son comportement.

IDES construit ses profils par groupe d'utilisateensés avoir un comportement proche
et tente de corréler le comportement actuel d'ulisateur avec son comportement passé
et le comportement passé du groupe. Il observe typies de sujets : les utilisateurs, les

hotes distants et les systéemes cible.

NIDES (Next-generation Intrusion Detection Expert Systest la continuation directe

du projet IDES. Il est centralisé dans le sensanalyseur tourne sur un héte spécifique,
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et il collecte des données venant de divers hotesrars le réseau. La collecte d’audit est

faite sur ces derniers en utilisant des sourcagdit aariées.[4]

2- Haystack

Dans Haystack présenté dans [50], I'évaluation ohesures comparées au
comportement historique a lieu a la fermeture dsession, plutét qu'en temps réel. Le
Haystack compte seulement des mesures telles queadité d'l/O et de TEMPS- CPU.
La Haystack contient un ensemble de six types ggres d'intrusions d'ordinateur. Pour
chaque type, elle associe un ensemble de poid® &8) qui indiquent dans quel degré
chaque mesure est liée a ce type d'intrusion. Blysemt une session, chaque dispositif
de session en dehors de la gamme prédéfinie dermaatité cause un poids pour que ce
dispositif soit ajouté aux points de la sessionorélil est possible de calculer la
distribution de probabilité des points d'intrusiod'ordinateur et si nécessaire, alerter

'administrateur de sécurité.

3- Java Agent For Metalearning(JAM)

JAM utilise une approche nécessitant le calcul dwafil issu de données
étiquetées durant une phase d'apprentissage. Untlahge d'apprentissage est ensuite
utilisé pour classifier des événements inconnuspKoget présente un caractéere original

car le systeme JAM est indépendant de I'algorittimgprentissage.

L'idée principale en JAM présentée dans [32], [8tL]33], est de produire des
classificateurs en utilisant un algorithme d’appissage sur les ensembles de données
issus de l'utilisation du systeme. Les résultatgldssificateur, qui donnent un ensemble
de regles de classification, sont employés pountifier des anomalies et détecter des

intrusions connues.

Spécifiqguement, l'approche d'utilisation des cfasdeurs est testé sur deux
ensembles de données : le premier concerne lepiestaitilisant le sendmail, l'autre est
relatif aux attaques en utilisant TCPdump.

Les données de Sendmail se composent de deux lgesede traces, une classe de
données normales et I'autre classe de données alestnbes données de formation sont
alimentées avec RIPPER [11] qui est un programmeegle d’apprentissage. Les regles
de RIPPER classifient les données de formation desisdeux classes "normale" et

"anormal”.
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Chaque trace est alors post-traitée en la comparantprévisions de RIPPER, afin de

filtrer les fausses erreurs de prévision. Le magment pour l'arrangement de post-
traitement est qu'une intrusion réelle est carséér par une majorité d'ordres adjacents
d'appels anormaux. Une deuxieme expérience consisteles régles de calcul de

classification en utilisant seulement les tracesmates. Dans ce cas-la, afin de détecter
des intrusions, linformation de confiance liée aégles produites est utilisée. Chaque
trace donne des points selon qu'une trace soumistassificateur au temps d'exécution

viole une des regles produites.

L'expérience de TCPdump montre comment des cleatfirs peuvent étre induits a

partir des données du trafic.

Le prétraitement est appliqué aux données brutesGiRedump et alors le RIPPER est

appligué aux données. Les auteurs mentionnenisiaiion d'un modele de Méta détection

qui décrit comment des classificateurs multiplesveat étre combinés afin d'exploiter

I'évidence combinée des modéles de trafic multiples

4- Automated Discovery of Concise Predictive Rules fdntrusion Detection

Le projet "Automated Discovery of Concise PredietiRules for Intrusion
détection" de Helmer & Al ([26], [24], [25]), quitilise la technique suivante : RIPPER
est lancé sur un jeu de données d'entrainemene&iles attaques sont identifiees). Cet
algorithme géneére ensuite des regles de classiiicabur la classe comprenant le moins

d'éléments.

lllustrons cela par un exemple. Soit V un vectel@véhements inconnus a
classifier. Si dans le jeu d'entrainement, il y aims d'attaques que d'événements

normaux, les regles générées ressemblent a :

Si caractéristique nol de V > x
alors V est une attaque
Si (caractéristique no2 de V >y et caractéristiquab de V <> 3)

alors V est une attaque

Sinon

V n'est pas une attaque.

Tab 4 : Un exemple de regles générées par RIPPER
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5- RIPPER
A partir du jeu de données, des régles précises g@mérées permettant de

caractériser une activité, caractérisation normalanormale

6- Intrusion Detection with Unlabeled Data Using Clusgring

Le projet "Intrusion Detection with Unlabeled Dataing Clustering” de Leonid
Portnoy [46] qui définit un framework permettant détecter des attaques inconnues
nécessitant uniquement un jeu de données non tidueant la phase d'apprentissage.

Les données brutes non identifiées sont agrégéehisters, puis le cluster contenant le

A 1

plus d'éléments est étiqueté "normal”, les auttastars étant étiquetés "anormaux".
Lorsqu'un événement inconnu est soumis au systamealgorithme détermine a quel

cluster appartient I'événement avec des calcutbsdence euclidienne.

7- Hyperview

Hyperview est un systéme avec deux comportemeimsipaux. Le premier est un
systeme expert qui observe les données d’audit @dherche de signes d'intrusion
connus, l'autre est un réseau de neurones qui rghpeecomportement d’un utilisateur et

déclenche une alerte lorsque les données d’awmlitggment du comportement appris.

1.5 Conclusion

Dans cette partie, nous avons présenté un étatadeeh matiere de détection
d’intrusions en utilisant I'approche Data Mining a partir degegistrements d’audit de

sécurité

Le volume de données généré par les mécanismeditdims systemes actuels est trés
important (de I'ordre du méga-octet par utilisatetirpar heur). Il est donc indispensable
d’offrir aux officiers de sécurité des méthodesle$ outils leur permettant d’en extraire les

informations utiles.

Deux grandes approches existent pour cela: [|'abgocomportementale et
I'approche par scénario. Chacune d’entre ellesepitést des avantages et des inconvénients,

leur utilisation simultanée est nécessaire.

Les outils existant mettent en ceuvre 'une ou tadle ces méthodes, voire les deux.

Il est du ressort de l'officier de sécurité de clole ou les outils les plus appropriés non

58



Chapitre 11l ks Technique d’extraction de connaissance pour lat€ction d’Intrusion

seulement au systeme informatique, mais a la goétide sécurité et au niveau d’expertise
des intrus potentiels. L'expérience et la compétede I'officier de sécurité sont ici
essentielles.

Nous avons présenté un apercu des techniquesadéair de diverses données qui ont
été proposées pour la détection d'intrusions. Ainsius avons exposé les techniques de
I'exploitation de données qui facilite le processde la détection d'intrusions et des manieres

dans lesquelles les diverses techniques ont ¢tiejapes et évaluées.
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Chapitre IV Détection d’Intrusions par Classificati on et
Régles d’Association basé sur les Agents
(CARIDA)

IV.1 Introduction

Aprés avoir exposé dans les chapitres précéderdgs étude des systémes de
détection d’intrusions, du Data Mining ainsi que technique de détection d’intrusions a
base d’extraction de données; il a été constat lga attaques contre les réseaux
informatiques et leurs ressources sont en augmamtabnstante, et deviennent de plus en
plus sophistiqués. Pour résoudre ces problémesiephs outils ont été développés. Parmi
ces outils on trouve les systemes de détectioddetponse) d'intrusions. Etant donné le
volume important de données d’audit a extraireayser et a classifier, une des techniques
les plus estimées a I'heure actuelle est cell®aia Mining, qui se propose de transformer
en connaissance, de grands volumes de données, &Nons présenté un apercu des

techniques d'extraction de données qui ont étéogems pour la détection d’intrusions.

Nous allons entamer notre modele qui tire profg dspects positifs de ces IDSs et
éviter les aspects négatifs. Avec I'émergence dadigme d’agent mobile qui apporte de
grandes modifications dans le sens positifs aus)@8 terme de décentralisation, mobilité,
robustesse, casse de l'architecture hiérarchiquesgiuen sorte une grande faiblesse des

IDSs, en ce sens ou il est simple de contoursent®nvénients de ces derniers (IDSs).

Nous allons présenter dans ce chapitre notre appratun systeme de détections
d’intrusion basé sur l'approche Data MininGARIDA pour Classification and

Association Rule in Intrusion Detection with Agentqui tire profit des avantages du
paradigme d’agent mobile et qui est implémenté dvg@tateforme Aglets qui est a son tour

100% implémentée en Java.

IV.2 Choix du domaine et objectif du systeme

Vu la complexité et la multiplicité des étiologi@s I'information qui devient de plus
en plus diffusée et distribuée dans de multiplgstsket fonctionnalitées qui sont amenés a
coopérer.De plus, la taille, la complexité et I'évolutivitéroissantes de ces nouvelles
applications informatiques font qu’une vision caligée, rigide et passive (contrblée
explicitement par le programmeur) atteint ses B$itOn est ainsi naturellement conduit a
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chercher a donner plus d’autonomie et d'initiateuex différents modules logiciels. Le
concept de systéme multi-agent propose un cadrerégense a ces deux enjeux

complémentaires (et a premiére vue contradictoir@glonomie etorganisation.

D’un autre coté les réseaux a grande échelle dorauees a un grand nombre de sources
d’informations distribuées et hétérogenes. La sétibhn d’outils d’exploitation automatisés
est cependant complexe, en particulier a causebdssins d’évolution et d’adaptation
dynamique aux sources d’information et au réseatrelNobjectif est d’évaluer l'intérét des
agents mobiles adaptables pour faciliter cettegatadn. Pour cela, nous développons un
prototype de systéme de détection d’intrusions bas&approche Data Mining en utilisant
les agents mobiles. Nous montrons comment les igtéprde mobilité et d’adaptation des
agents aident a mener a terme les problemes diadgacpntre les réseaux informatiques
ainsi a l'intrusion. C’est donc un prototype d'uysteme de détections d’intrusion intitulé

CARIDA (Classification and Association Rule in Intrusion Detection with Agent).

IV.3 Intérét d'utilisation du langage Java pour la programmation
des Aglets

Puisque les Aglets sont des objets Java, qui estounlangage de programmation
orienté objet, on va citer quelques propriétés m@mn lavantages de ce langage et ce q'il
apporte pour la programmation des agents mobiles.

IV.3.1Langage multi plateforme

Java était congu pour opérer dans les environneneétérogenes, cette facon permet
a toutes les applications Java de s’exécuter damgparte quelle héte dans le réseau, le
compilateur Java génére un code intermédiaire (bgtie), ce code sera exécuté sur un

ordinateur ou se présente la machine virtuelle (V).

IV.3.2 Exécution sécurisée

Java est prévu pour l'utiliser dans I'Internet,letprobleme de sécurité se pose, alors
Java offre des mécanismes pour assurer la séduitéode, on peut citer les aspects de

sécurité ci-apres :
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e Java ne permet pas la manipulation directe desahlas mémoire (attributs d’un
objet).

» Java ne permet pas I'acces direct aux variableg#todes privées d’un objet.

 Java fournit un mécanisme de contrdle d’acces essources locales d’'un ordinateur
par exemple l'ouverture d’un fichier, I'établissemhal’'une connexion a une base de

donnée, I'établissement d’'une connexion réseau..etc

Cela et d’autres mécanismes de sécurité permettant hote d’accueillir des agents

mobiles d’une maniéere sécurisée

IV.3.3 Chargement dynamique de classes

Ce mécanisme permet a la machine virtuelle Javehdeger les classes au runtime, |l
offre un espace uniforme a chaque agent, et lunpede s’exécuter d’'une maniere sécurisée
et indépendamment d’autres agents, aussi ce méwapisrmet le chargement des classes via

I'Internet

IV.3.4 Sérialisation d’objet

C’est la clé future des agents mobiles, dont ledfsti de permettre la sérialisation et la
déssérialisation d’objets, ce mécanisme consisteder I'état d’'un objet dans un format
standard (vecteur de bits) au niveau de I'émetteude les décoder au niveau du récepteur,
tous les objets accessibles par cet objet (grafiigets) seront sérialisés avec cet objet et

restaurés au méme temps.

IV.4 Domaines d'intéréts

Dans notre application, nous nous somme intéggssela partie détection d’intrusion
aux points suivants :
» Analysecentralisée.
» Approchecomportemental@our étudier le comportement du systeme.
» Approche pascénariopour identifier les attaques connues et inconnues.
» Audit systémepour la source des données a analyser.
» Analysepériodiquede telle facon que I'analyse du systeme se flatdemande

(quand 'administrateur du réseau le décide).
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Pour la partie Data Mining, nous nous somme ingér@six points suivants :
» Lesrégles d’association.

» La classification pour classifier le type d’attaque se produit.

IV.5 Description du systéeme

Le systeme (prototyp&}ARIDA s'exprime sur le principe d’'un réseau ou les agsat
proménent. Le réseau constitue I'infrastructureakee systeme, il se compose d’un ensemble
de nceuds interconnectés, chaque noeud peut hébargerplusieurs agents et se caractérise
par son état.

Les agents en promenade permanentent dans ce sesdéférent de types et de stratégies. |l
y a des agents de détection d’'intrusions (Agent]d83 agents stationnaire (AgentStat) et des

agents de calcul de profil normal (AgentTest).

IV.6 Les Composants

IV.6.1Les nceuds

Les nceuds constituent I'emplacement ou I'agent raptio effectivement ses taches,
donc ils lui offrent un environnement uniforme déextion en plus d’un ensemble des outils

lui facilitant la tache.
Un noeud est constitué de :
« Un environnement d’exécution

L’environnement d’exécution ou bien le serveur @fig présente I'abstraction du
systeme sur le quel se déroule le code de chaaqere awpbile, cette entité a une relation
intrinseque avec le héte qui I'accueillit, elle@upréle de cacher les détails hétérogenes des

systémes.

* Une structure des propriétés du nceud

Cette structure de données est trés utile pouettagnobile, elle lui fournit une vue
globale sur les nceuds comme les identificateursadests locaux et le mappage entre les
services disponibles et les agents stationnaingesmondants.
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* Des agents stationnaires

Les agents stationnaires sont les complémentaires agents mobiles pour
I'accomplissement de la tache de détection (etégpense) aux intrusions et de calcul du

profil normal.

Notre stratégie de conception consiste a attritawer agents mobiles les opérations
principales qui demandent que peu de données,iedoinent étre non centralisées pour
renforcer la sécurité. Et d’attribuer aux agen&i@hnaires les opérations qui demandent
une grande quantité de données et relativementbepule temps. Ce choix est fait pour ne
pas charger I'agent mobile et par conséquent iakgg déplacements au sein du réseau.

IV.6.2Les interconnexions

Les interconnexions entre les nceuds sont le seuwema’établir un réseau
d’ordinateurs. En réalité il n y a pas une liaighrecte entre deux noeuds, ni une structure
maillée. Mais il y a tout simplement une liste @desesses des voisins au niveau de chaque
nceuds. Un agent qui veut se déplacer doit constdtite liste pour obtenir I'adresse de sa

destination.
v' AgentPrinc
C'est l'agent d'interface graphique. Il lance I'Ag¥S et recoit les
informations de ce dernier.

v' AgentIDS

Comme notre objectif est la détection d’intrusiomsagent de détection

d’intrusion AgentIDS est considéré comme I'entiténgipale dans notre conception.

Il peut étre défini comme I'entité responsable psurveiller le réseau virtuel et
signaler tout ce qui apparait anormale en se basarges connaissances préalables et

les acquis au fur et a mesure de son expériersgedirée de vie.

Donc I'AgentIDS est en déplacement permanente Budseréseau dés sa création. Il
lance une opération d’'analyse des données. Cestédsrsont obtenues par I'agent

stationnaire. En suite deux cas seront prévus :

. Soit les données analysées sont normales.
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. Soit les données analysées sont anormales. DanascéAgentIDS

affiche une fenétre d’avertissement a I'adminisinat
L’analyse des données par I'agentIDS prend depgds:

. L’analyse du comportement Dans ce cas l'agentIDS tente de
découvrir des déviations qui dépassent les limgesiéfinies pour
juger la présence d’une intrusion.

La déviation est calculée par rapport au profilnmalr déja calculé et
enregistre.

. Analyse des abusDans ce cas I'agentIDS possede des connaissances
préalables sur la nature de plusieurs attaquesca@saissances sont
représentées sous la forme d’une structure de ésr(géaphe).

L’agentIDS fait la comparaison de I'état du ncewekcales types
d’attaque connus et alerte la présence d’une iommugans le cas ou |l

trouve une similitude.

Pour la détectons d’intrusion, nous avons opté paoalyse du comportement. Pour

identifier les attaque connues et inconnues noassaghoisie I'analyse des abus..

Juste aprés son initialisation I'agentIDS commemses déplacements, il

s’appuie sur un module de déplacement pour déterrardestination suivante.

Le module de déplacement se charge dappliquer simatégie dictée par

'administrateur pour ordonner la tournée de l'afes, pour cela il existe deux

techniques :
. Choix aléatoire: C’est le plus simple I'agentIDS choisi le nceudilq
va visiter aléatoirement sans tenir compte d’auaomsidération.
. Choix déterministe Le choix dans ce cas est pris selon certains

criteres comme :
- Le noeud le moins visité.

- Le mdde moins récemment visité.

- Le nceud qui ne contierg pa nombre maximal d’agents

Vu la complexité du choix déterministe, nous avotissé la premiére technique.
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En plus de son role de détection, I'agentIDS réalise autre fonction qui consiste a
collecter des informations statistiques qui aurpat la suite une grande utilité
notamment en ce qui concerne I'amélioration desopmances du systéme et pour

afficher a 'administrateur des informations susystemeCARIDSA.

v' L'AagentStat

AgentStat pour Agent Stationnaire c’est la paréisponsable de la collection

d’information pour I'’AgentIDS et 'AgentTest.

v' L'AgentTest

AgentSTest est la partie responsable du calculalil pormal du réseau

IV.7 Principe du Systeme CARIDA

CARIDA emploie une combinaison d’extraction de reglesssbaiations et de
classification pour détecter des attaques darfsclasrs d’audits systeme.

CARIDA est décomposé en deux sous systémes, a sagentCalculet AgentPrinc

I\VV.7.1 AgentCalcul

AgentCalcul est chargé du calcul du profil norehalsystéme (réseaux).

Donc, tout d’abord, un profil normal est constraitpartir des fichiers d’audits systéme
enregistrés durant une période ne comportant pEtagques en construisant 'ensemble des

attributs (informations) "normaux" .

AgentCalcul est un agent d’interface. Il lance éagmobile "AgentTest" qui se déplace d’'un
nceud a un autre. Au niveau de chaque nceud, I'Agshi@nce une opération d’analyse des
données locales. Ces dernieres sont obtenuesAggnkStat. Un profil normal est construit

au niveau de chaque nceud décrivant le comportenoental au sein de chaque nceud. Une
fois, tous les sites (nceuds) visités, et le pmoditmal de chacun (noceud) crié, 'AgentTest
assemble tous ces profils normaux au niveau demiiadtrateur. Au niveau de

'administrateur, I'’AgentTest construit le profilormal du réseau (systéme) décrivant son
comportement normal. Se profil normal est affichérgegistré au niveau de I'administrateur

et de chaque nceud.
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/ [ com.ibm.Aglet ] \
AgentCalcul : agent d’Interface

AgentTest :agent mobile 1

==

y

[ Agent Stat ] [ AgentCalcul ]

AgentTest

Figure 11 : Architecture du sous de systéme AgentCalcul

.

Algorithme du AgentCAlcul :
1- Initialiser I’Agent (AgentCalcul)

2- Introduire les sites (Noeuds) a visité
3- Se déplacer vers le site suivant
4- Au niveau du site (nceud) :
a. Récupérer les informations de I'agent stationnghigentStat)
b. Analyser les informations collectées
c. Construire le profil normal du site.
d. Enregistrer le profil normal du site
e. Se déplacer vers le site suivant, muni du profitmad enregistré
5- Répéter 4 jusqu’a avoir visité tous les nceudsgsite
6- Au niveau du site de I'administrateur
a. Analyser les profils normaux des sites visités.
b. Construire le profil normal du systéme (réseau).

c. Enregistrer le profil normal du réseau

IV.7.2 AgentPrinc

AgentPrinc est un agent d’interface, chargé dedatiagent mobile (AgentIDS) qui
est I'agent de détection d’intrusions proprement gbn role est de détecter la 21 déroule

une éventuelle intrusion.
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L’AgentIDS utilise I'ensemble des attributs (infoations) dans les dernieres
connexions et les comparent & ceux stockées dandéepdt normal (profil normal)

d’'informations.

Des regles d’association sont utilisées pour asknid connaissance nécessaire au
sujet de la nature des données d’audits.

Donc, I’AgentPrinc lance I'’AgenIDS qui est un agemtbile et qui se déplace d’'un nceud a un
autre. Au niveau de chaque nceud se trouve 'Agantiiti est un agent stationnaire résidant
au sein du nceud, son réle est d’aider I'agent raqBigentIDS)pour accomplir ses taches. Il
collecte les informations et les transmet a I'Adglest

Au niveau de I'administrateur et une fois tous hesuds visités et toutes les informations
collectées, la deuxiéme tache de I'AgentIDS eshdlgse des données collectées en les
comparant au profil normal construit préalablenpartle premier algorithme.

Cette comparaison est effectuée par la dérivation ensemble de regles d’association sous
forme deSl X alors Ytel que X et Y sont des ensembles de valeurgithats.

Dans notre cas, nous nous intéressons dexps processus, DataGramme envoyés/s et au

DataGramme recu/s.

Une fois la comparaison du comportement actuelrafil mormal est effectuée, nous avons
deux cas possible :
1- Soit le comportement du systéme est semblable (adeg celui du profil normal.
2- Soit nous avons une déviation du comportement dtesye par rapport au profil
normal, dans ce cas, lI'administrateur est inforraé yn message d’alerte qu’'une
attaque s’est produite (se produit) ainsi de lav@nance de l'attaque, et c’est a lui

seul que revient d’agir aux attaques détectées.

Dans le cas d'une attaque, I'’AgentIDS accompligshe par une classification de l'attaque
en attaques connues,et attaques inconnues.

Dans le cas ou CARIDA n’a pas de connaissancegbiéatle I'attaque, ce dernier (CARIDA)
le classe dans la catégorie d’attaque inconnu@registre sa trace. Grace a cette derniére,
gue CARIDA développe la notion d’apprentissagetdsues prochaines attaques similaires,

sont classées dans la catégorie d’attaques connues.

68



Chapitre \Y] Détection d'Intrusions par Classification et Reglesi’Association basé sur les Agent (CARIDA)

[ com.ibm.Aglet ]

AgentPrinc : agent d’Interface
A

AgentIDS : agent mobile

==

A

[ Agent Stat ] [ AgentPrinc ]

AgentiDS

Figure 12 : Architecture du sous systéme AgenPrinc

Algorithme de I’'AgentPrinc :
1
2- Se déplacer vers le site suivant
3

Introduire les sites (Nceuds) a visité

Au niveau du site (nceud) :

a. Reécupérer les informations de I'agent stationnghigentStat)
b. Se déplacer vers le site suivant, muni des infaonat

4
5

Répéter 3 jusqu’a avoir visité tous les nceudsdsite

Au niveau du site de I'administrateur

a. Analyser les données collectées

b. Comparer les données collectées au profil normal

c. Sile comportement du systeme est différent afilprarmal alors :
» Classification de l'attaque en : attaque connuattague inconnue
* enregistrer I'attaque

« Informer 'administrateur de I'attaque, de sa okassde sa provenance
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IV.8 L’ensemble des agents du systeme

CARIDA utilise un ensemble d’agents qui sont :

IV.8.1 AgentStat

L’AgentStat est un agent stationnaire, chargécaléecter les informations sur les
Entrées / Sorties pour chaque héte en utilisantltssystéme. Il réside au niveau des hétes du

réseau. L’AgentStat continu a collecter des infdaroms sur le héte de maniére permanente.

IV.8.2 AgentTest

L’AgentTest est un agent mobile, il se déplace dangseau passant par tous les
hotes, il récupéere les informations et construitptefii normal pendant une période ne

comportant pas d’attaques.

I\VV.8.3 AgentPrinc

C’est un agent d’interface résidant chez I'adntiateur, il lance I'’AgentIDS qui

récupere les informations transmises par I'’AgentSta

IV.8.4 AgentIDS

L’AgentIDS est un agent mobile, il se déplace dhoeud a un autre. Au niveau de
chaque nceud, il récupeére les informations transnpiael’AgentStat.
Au niveau de I'administrateur et une fois tous mesuds visités et toutes les informations
collectées, la deuxiéme tache de I'AgentlIDS eshdlgse des données collectées en les
comparant au profil normal construit préalablenpartle premier algorithme.
Cette comparaison est effectuée par la dérivation ensemble de régles d’association sous
forme deSl X alors Ytel que X et Y sont des ensembles de valeursrithats.

Il classifie I'attaque et informe l'administrate@n cas d’'attaque qu’une intrusion s’est
produite par une alarme ou un message d’avertisgermne type d’attaque détectée et de sa
provenance.

Pour remédier a cette attaque, c’est a I'adminefraque revient le pouvoir d’agir et de
répondre a l'attaque détectée.

En fin, il transmet les résultats a I’AgentPrinc.
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IV.8.5AgentIDS

L’AgentCalcul est un agent d’interfagsidant au niveau de I'administrateur. |l lace

'AgentTest.

IV.9 La realisation du systeme CARIDA

Pour I'implémentation de notre systéme nous av@mé pour le langage java, car il

convient le mieux a la nature de notre systeme.

IV.9.1 Environnement de développement

1- Environnement matériel
Notre logiciel est implémenté sur un micro-ordinate PENTIUM IV » doté de
504 MO de mémoire vive (RAM) et d’'un disque durcd@acité 80 GJ.

2- Environnement logiciel
Programmation sous WindowsXP Professional HP : \iweKP offre une

interface Homme/Machine conviviale et facile d’epiphinsi il offre a I'utilisateur une
interface graphigue multifenétres et un gestiomnaiultitache, il donne a I'utilisateur

I'impression de guider lui-méme son programme.

IV.9.2 Le serveur TAHITI

Pour exécuter un agent on a besoin d’'une platedatrd’'un serveur. Nous avons
opté pour la plate-forme Aglets qui implémentede/eur TAHITI.
Le serveur TAHITI permet entre autre de créer ethirger les Aglets, les dispatchers vers
un nouveau contexte et de les retirer. Lors dedaton d'un Aglet, les opérations suivantes

sont effectuées :

« Charger le fichier class

« Instancier I'Aglet

- Etablir I'Aglet dans son contexte

« Invoquer la méthode onCreation()

« Invoquer la méthode run()

71



Chapitre \Y] Détection d'Intrusions par Classification et Reglesi’Association basé sur les Agent (CARIDA)

IVV.9.3 La mise en oeuvre de I'application

Dans cette partie, nous allons suivre une exécuiapes par étapes pour voir les

résultats de notre application.

IV.9.4 Lancer le serveur TAHITI

Dans la console de commande, on sedaues le répertoire ou se trouve la plate-
forme Aglets et on lance le serveur par :
1- La commandeant (ou ant install)

2- La commandagletsd

On aura une boite de dialogue dans laquelle onsddstr le nom et le mot de passe qui sont

respectivementaglet _keyetaglets

Et enfin on aura le serveur TAHITI.

< Tahiti: The Aglet Viewer [atp:#/Ingenieur:4434 (aglet_key)] [= |[B]X]
Aglet  Mohility Wiew Options  Tools  Help

Creata | | | | | | Retract |

Tahiti - The Aglet Viewer is Running...

Figure 13 : Le serveur TAHITI

IV.9.5 Lancer l'application

Etant donné que nous avons deux sous systemeations procéder au lancement
de chaque sous systéme.
Pour lancer une application a partir du serveur TAHI faut appuyer suCreat et

saisir le nom de notre application:
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IV.9.6 Lancement du Calcul de Profil

Nous saisissons le nom de notre application et aoums :

£ Create Aplet

Adlet name |F'r|:|ﬂl
Source URL |
Anlets List Add to List

exanples. simple.Displayiglet
exanples.hello.Hellokglet
exanplezs.itinerary.Circulateldglet
exanples.ndispatcher.Hellodglet
exanplez.http.Webierveriglet
exanples. talk.TalkMaster

test

ezzayl

e33ay

confiquration

Create | Cancel | Feload Class and Create

Figure 14 : Lancement du Calcul du Profil dans leearveur TAHITI

Apres la saisie du nom de notre application noamgawne fenétre qui s’affiche pour saisir le

login et le mot de passe:

S CARIDA Prafil
File Help

CARIDA Profil
Urtilisateur tAdministrateur

Hot de passe

oK | Annuler

Figure 15 : Interface mot de passe

Apres la saisie du mot de passe, une fenétreciaffilans laquelle :
v' L'administrateur saisi les adresses des nceudss)(Sifeil veut visiter et qui

constituent son réseau.
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v' L’agent d'interface AgentCalcul crée une instaned’a@gent mobile AgentTest qui
se déplace vers les nceuds du réseau et que I'atimiaur avait saisis au par
avant.

v' Une fois au niveau des nceuds, I'’AgentTest recsitinéormations (données) sur
les nceuds de 'agent stationnaire AgentStat résalasein des noeuds et construit
le profil normal du nceud en question.

v" Au niveau de I'administrateur, ’AgentTest congtta profil normal du réseau et
le transmet a I’AgentCalcul

v' L'AgentCalcul affiche le profil normal, I'enregigtret affiche les sites (nceuds)

visités.

¢ CARIDA Profil Mormal
File Help

Classification and Association Rule in ID with Agent

Saisir les sile . Rjouter

Calcul Profil...

Les Sites Wisilés

Le Profil Normal ;

Figure 16 : Lancement du systéme Calcul du Profil brmal
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IV.9.7 Lancement de I'agent de détection d’intrusi  ons

Nous saisissons le nom de notre application et aowns :

< Create Aglet

Adlet name |CAHIDA
Source LIRL |
Anlets List Add to List

exanples. sinple.Displayhglet
exanples.hello.Hellodglet
exanples.itinerary.Circulatelglet
exanplez.ndispatcher.Hellobglet
exanplez.http.Webhlerverhglet
exanples, talk.TalkMaster

test

easavyl

ezzay

confimquration

Create | Cancel | Reload Class and Create

Figure 17 : Lancement de CARIDA dans le serveur TAHTI

Apres la saisie du nom de notre application nowsisune fenétre qui s’affiche pour saisir le
login et le mot de passe.
Apres la saisie du mot de passe, une fenétreciaffilans laquelle :

v' L'administrateur saisi les adresses des nceudss)(Sifeil veut visiter et qui
constituent son réseau.

v' L’agent d’interface AgentPrincl crée une instaned’dgent mobile AgentIDS qui
se déplace vers les nceuds du réseau et que I'atimiaur avait déja saisis

v' Une fois sur les noeuds, 'AgentIDS recoit les infations (données) sur les
nceuds de I'agent stationnaire AgentStat résidasesudes nceuds.

v L’AgentIDS munie des informations (données) cdfes des noeuds visités, se
déplace au niveau de I'administrateur ou se trdAgentPrinc les analyse et les
compare au profil normal construit au par avant. das d'attaque I'agentIDS
informe I'AgentPrinc par un message de lattaque, $h classe et de sa
provenance.

v' L’AgentPrinc affiche les informations, enregistiataque.
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¥ CARIDA gﬁlg

File Help

Classification and Association Rule in ID with Agent

URL dhit Servenr

Salsir les site : Ajouter

Détection
Figure 18 : Lancement du systéme CARIDA

En cas d’attaque, 'AgentPrinc affiche un messdiglerte, dans lequel il informe

I'administrateur de la source d’'attaque, son tytpeaecatégorie, du genre :

Message d'ALERTE X

Une Anomalie {Intrusion) est détectée dans le site : atpiingenieur:4434
au niveau du DataGramme enmoyes’s

I'attague est inconnue

0K

Figure 19 : Le message d’'alerte d’'une attaque.

V.10 Discussion

Le but d'un systéeme de détection d'intrusionsdestiéterminer qu’une violation de
sécurité se produit eu s’est produite. Pour calasravons développé et réalisé un systeme de
détection d'intrusion que nous I'avons app€KRIDA pour Classification and Association

Rule in Intrusion Detection with Agent.

Etant donné le grands volume de données a exehieeanalyser nous a conduit a
'approche data mining qui est un ensemble de igdes d'extraction de connaissances

valides et exploitables a partir de grands voluméahnées.
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Pour assurer la propriété essentielle d’'un IDSestila possibilité de détecter la ou
une éventuelle attaque se produit (ou s’est preguibus avons testé notre systébAdRIDA
en provoquant et simulant plusieurs types d’attagque
CARIDA a identifie et détecté toutes les anomalies eval®wns vis-a-vis le profil normal de
référence construit en premier lieux en se basanes profils normaux de tous les hotes du
réseau. Il donne de bons résultats, il identifiel@sse toutes les nouvelles attaques détectées
dans la catégorie d’attaques inconnues, et lequetsadéja rencontréegSARIDA les classes
dans la catégorie d’attaques connues.
CARIDA tire profit de I'approche comportementale poudéection de toutes déviation du
comportement actuel du réseau vis-a-vis le compmatée normal de référence (détection
d’intrusions). Pour la classification des intrusoen attaques connues ou inconnues,
CARIDA utilise I'approche par scénario en basant sutreeses d’attaque enregistrées aux

par avant.

CARIDA a une fréquence d’utilisation périodique ; au best® I'administrateur, ce
dernier lanceCARIDA.
Le principe de détection d2ARIDA consiste a lancer I'agent mobile de détection AQeB,
gui se déplace dans le réseau, recevoir les dounledésgent stationnaire AgentStat et entame
une analyse centralisée de ces derniere (donnéesyeau de I'administrateur pour découvrir
toutes les anomalies et attaques que le réseae solii de I'intérieur ou de I'extérieur.
CARIDA permet entre autre, de déterminer la source d@adae son type et sa catégorie

(connue ou inconnues).

L’'analyse centralisée permet d’avoir une visionbgle du réseau. Donc, de centraliser les
alertes pour les analyser au sein d’'une seule macbians cette analyse, le réseau cour un
risque d’attaques au moment de I'analyse, étamégue les informations sont collectées du
réseau ensuite analysées sur un seul héte (celladiainistrateur) et le réseau reste sans

protection.

En plus de ce point, la fréquence d'utilisationipdique qui permet d’analyser le réseau a
chaque période de temps choisie par 'administrdéésse le réseau sans protection en dehors
de cette période, ce qui pourrait mettre le résgamenace (danger) d’attaques.
Ces deux points rendent le réseau vulnérable aacues.

Pour remédier a ces problemes, nous entamons liaatéon de notre systeme
CARIDA.
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V.11 Description du systéme amelioré

Nous gardons le systen@@ARIDA comme il est. Donc, nous avons les deux sous
systemes (algorithmes) a savoir le calcul du protfmal de référence et la détection
d’intrusions qui se fait de maniere périodique asdin de I'administrateur. Pour éviter des
attaques lors de I'analyse et en dehors de la ¢gibanalyse, nous doterons notre systeme
CARIDA d'un algorithme de détection d’intrusions qui sex&cuté par I'agent stationnaire
AgentCDD pour Continues Distributed Detection Agentjui se base sur I'analyse distribué

des données et qui a une fréquence d'utilisationirmee (temps réel).

IV.11.1 Domaine d’intérét

Pour cette étape, nous nous somme intéressé paidétdction d’intrusion aux points
suivant :
» Analysedistribuéequi convient le mieux a la technologie agent nmebil
» Approchecomportemental@our étudier le comportement du systeme.
» Approche pascénariopour identifier les attaques connues et inconnues.
* Audit systémepour la source des données a analyser.

* Analysecontinue (temps réel)

Pour la partie Data Mining, nous nous somme ingér@six points suivants :
» Lesrégles d’association.

» La classification pour classifier le type d’attague se produit

IV.11.2 Principe de AgentCDD

CARIDA continu a s’exécuter a chaque période de tempsiehmar I'administrateur

de la méme facon sans changement.

L’ AgentCDDest un agent stationnaire de détections d’intrusésidant au niveau des
nceuds du réseau. Il est lancé au niveau de chagpuel,nson rble est de détecter les

intrusions qui se produisent sur le nceud en questio

Sur chaque nceud se trouvAdentStatqui est agent stationnaire résidant au sein du nceud
Son réle est d’aider AgentCDD a accomplir ses taches, il collecte les informetiet les

transmet a AgentCDD L’'AgentCDD analyse les données diment collectées en les
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comparants au profil normal de référence constuialablement par I’AgentCalcul du

systemdaCARIDA et enregistré au niveau de chaque noeud.

Cette comparaison est effectuée par la dérivation ensemble de regles d’association sous

forme deSl X alors Ytel que X et Y sont des ensembles de valeurgithats.

Une fois la comparaison du comportement actuelrafil mormal est effectuée, nous avons
deux cas possible :

1- Soit le comportement du nceud est semblable (adégeatui du profil normal.

2- Soit nous avons une déviation du comportement dudnas-a-vis profil normal de
référence. Dans ce cas, I'administrateur est infopar un message d’alerte qu’'une
attaque s’est produite (se produit) au niveau duchea question.

Une classification de lattaque est effectuée auean de I'administrateur ainsi que

'enregistrement de la trace de I'attaque danstediune attaque inconnue.

L’ AgentCDD continu l'analyse des données et la détectiontrdaions de maniere

permanente et a temps réel.

4 N\
/ com.ibm.Aglet \
AgentCDD : agent stationnaire L y

AgentStat : agent stationnaire 1

Agent

y

[ Agent Stat] [ AgentCDD ]

. /

Figure 20 : Architecture du sous systéme AgenPrinc

I\VV.11.3 Algorithme de I'’AgentCDD

1
2

3- Analyser les données collectées

Lancer AgentCDD au niveau de chaque noeud

Récupérer les informations de I'agent stationnghgentStat)

4- Comparer les données collectées au profil normaéfdeence
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5- Sile comportement du nceud est différent au pnofimal de référence alors :
» Informer 'administrateur de l'attaque, de sa okassde sa provenance
» Classification de I'attaque en : attaque connuattague inconnue

* enregqistrer I'attaque

V.12 Réalisation

Pour implémenter 'AgenCDD, nous avons opté ptarlangage JAVA. Nous
gardons le méme environnement de développementrietatd logiciel utilisé pour le
développement dEARIDA.

IV.12.1 Mise en ceuvre

Pour exécuter un agent on a besoin d'une{id@me et d'un serveur. Nous avons
opté pour la plate-forme Aglets qui implémentede/eur TAHITI.

Pour lancer un agent nous devons lanceerkeesr TAHITI par les deux commande
ant et agletsd saisir le nom et le mot de passe de la boite degdlia qui s’affiche sur I'écran
et enfin le serveur TAHITI qui est lancé. A I'aida boutonCreat notre agent est lancé aprés
la saisie de son nom.

Dans le cas d’une intrusion '’AgentCDD détecttlique et informe I'administrateur

par un message d’alerte de l'attaque, son typa sbsrce ; du genre :

Message d'ALERTE

Une Anomalie (Intrusion) est détectée dans le site : atp:ingenieur:4434
au niveau du DataGramme emoyes's

OK

Figure 21 : Message d’alerte d’'une attaque
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V.13 Conclusion

Dans cette partie, nous avons présenté notre sgsE&RIDA, nous avons décrit
d’'une maniére exhaustive la conception et la misesavre de notre modéle. Premierement
nous avons décrit le domaine d’application, expdéséprincipe de notre modéle,
I'environnement de développement, ensuite nous saxtamné un apercu du langage de
programmation utilisée, et enfin, nous avons teénpar la réalisation et la description du
logiciel.
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Conclusion Générale

L'informatique change de maniére assez profondeut Twabord, l'informatique
devient ubiquitaire. Au départ confinée dans letirateurs, elle investie les objets de la vie
courante : téléphones portables, assistants paspmmaison, etc. Elle devient ainsi de plus
en plus diffusée et distribuée dans de multiplgstebket fonctionnalités qui sont amenées a
coopérer. La décentralisation et une organisatbmpérative entre modules et logiciels sont la
solution. De plus, la taille, la complexité et Idutivité croissantes de ces nouvelles
applications informatiques font qu’une vision cafigée, rigide et passive (contrblée
explicitement par le programmeur) atteint ses BsitOn est ainsi naturellement conduit a
chercher de donner plus d’autonomie et d'initiateuex différents modules logiciels. Le
concept de systeme multi-agent propose un cadrerégpense a ces deux enjeux
complémentaires (et a premiere vue contradictoires)

Autonomie et Organisation.

Les attaques contre les réseaux informatiquesiet fessources sont en augmentation
constante et deviennent de plus en plus sophigisgugette affirmation est confirmée par les
rapports annuels du Computer Emergency Responsa JEBRT] qui mentionnent aussi
l'insuffisance des mesures destinées a centreattampies et mettent en évidence la nécessité
d’'une amélioration continue de la protection degé&yes d'information.

Nous rappelons que I'objectif de notre travail l&gtide et la réalisation d’'un systeme
de détection d’intrusions en utilisant le Data Mopiet en se basant sur la technologie d’agent
mobile.

Pour cela, nous avons d’abord présenté des gégéralir les systemes de détection
d’intrusions, leur principe est d’extraire et dasdifier des connaissances pertinentes d’un
large volume de données diverses. Ces donnéescalettées et enregistrées d’'un grand
nombre d’événements de sécurité, grace a un aadsédurité, ainsi que ses limites. Nous
avons constaté que le large volume de donnéesctémke par I'audit de sécurité qui est a
extraire, a analyser et a classifier, nécessitetecienologiepuissanteet la plus estimées a
'heur actuelle est celle du Data Mining. Cettenire permet d’extraire d’'une base de
données des connaissances sous la forme de matldescription afin de retracer le
comportement actuel et / ou de prédire le comparterfuture des données. Ainsi que nous

avons exposé des approches d’extraction de dompoeesla détection d’intrusions. Et pour
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finir nous avons proposé un systeme de détectiomrasions basé sur I'approche Data
Mining que nous avons bapti§dassification and Association Rule in Intrusion Dection
with Agent(CARIDA) qui tire profil des avantage du paradigme d’aganbile est qui est

implémenté avec la plateforme Aglet qui est a so implémentée en Java.

Notre approche identifie des anomalies et déteete attaques provenant soit de
l'intérieur ou de I'extérieur du réseau. Elle rédantoutes les attaques car elle se base sur le
comportement normal du réseau donc, toutes démiatice comportement est identifiee
comme attaque. Pour les fausses attaques (fautifppasitre systéeme peut les identifier a
l'aide de I'administrateur.

CARIDA est un bon outil pour la détection d’intross connues et inconnues qui est
I'objectif des IDSs.
Notre systeme est basé sur deux points importamt faire face aux problemes d’attaques
contre les réseaux et a l'intrusion ; a savoielzhhologie d’agent mobile, qui porte un grand
appui a notre approche d’ou sa véracité, sa rogsstson autonomie ...etc, et le data mning
qui est d’'une importance capitale pour le granduwva de données a analyser grace aux

regles d’associations et a identifier a I'aide alelhssification.

CARIDA tire profil de deux approches a savoir, papche comportemental et I'approche par
scénario en exploitant les avantages de chacuneneédier aux inconvénients de ces
dernieres. L’approche comportementale est utilipéeir la détection d’intrusions en
comparant le comportement actuel du réseau au atenpent normal déja calculé et
enregistré et toute déviation a celui-ci est unagae. Pour la classification des attaques,
notre systeme utilise I'approche par scénario enparant la trace de I'attaque a la base des

attaques enregistrées, pour définir I'attaque cerdricelle inconnue.

CARIDA est un prototype évolutif et trés clair pour ilhestcomment on peut employer
les agents mobiles pour développer des applicatigpasties. Il enrichi la base de signature,
qui est utile pour la détection et l'identificatiate l'intrusion, ainsi que pour d’éventuelle
travaux dans l'avenir. Il est considéré comme unllomarobuste et efficace intermédiaire
entre la collecte des données distribuées dangseau et la réponse active. Nos résultats
prouvent que CARIDA est trés efficace dans la digtede nouvelles attaques.
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En perspective, I'implémentation de tous les cotx@pudier théoriquement comme I'audit
du systéme d’exploitation et le scannage de tredmeau ou la réponse active reste a
compléter.
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Annexe 1 Présentation de la technologie d’ Agents
Mobiles

1. Introduction

Bien que le concept d’agents intelligents ne sa# yraiment nouveau, une nouvelle
génération d'agents de type que l'on qualifie didge mobiles est en cours de
développement.

Ces agents peuvent servir a nous assister darnfctes d’administration quotidiennes. lls
filtrent par exemple les Emails, partent a la reche de virus, détectent les intrusions dans
les réseaux, en bref effectuent les opérations nai@dtration de base sans plus
d’intervention humaine. lls peuvent communiqueremux, analyser I'information qu’ils
recueillent et avertir le cas échéant 'adminisgimatdu réseau. Et dans cette partie on va

évoquer tous ces concepts et autres d’avantages.

2. Les origines

Pendant longtemps a été défini le termagént dans les réseaux mais cette
définition fait référence a une portion de code sjagkécute sur I'élément réseau ( Network
Element) plutét qu'a une fonctionnalité avancéerg@madministration de réseaux basée sur
les agents intelligents et mobiles. Les agents/pe $nmp ou Cmip ne sont que des mini-
logiciels qui collectent et enregistrent les infations des équipements réseaux et les
communiquent, sur requéte, a la station d’admatistn par le biais des protocoles Snmp
ou Cmip.

Au contraire, le concept d’agents intelligents pbaide a I'administration suppose que les
agents sont suffisamment autonomes pour limitetdivention humaine dans les choix

d’administration.

3. Définition

Tout d’abord, commencons par préciser quelquesseimportants :

v Agent informatique : Est défini de maniére informelle comme un progranguieoeut
exercer une autorité, travailler en autonomie,eeicontrer et interagir avec d'autres
agents. Un agent informatique contient le codéirdbfmation d'état nécessaires a un
calcul donné. Il a besoin d'une plate-forme metéadisposition un environnement ou

il pourra s'exécuter. Un agent peut étre statiqumobile.
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v Agent statique :Les agents stationnaires demeurent solidaires dewle plate-forme,
v/ Agent mobile : Les agents mobiles peuvent suspendre leur exécstiomne plate-
forme et se déplacer sur une autre ou ils repreéraenexécution. Les agents mobiles
sont un modele récent de calcul distribué.
Un agent mobile est un agent qui peut se déplacermsréseau hétérogene sous son
propre contréle. Ce type d'agent est tres utile parpasser les faiblesses de la
connexion, mais des problémes de sécurité restgoaidre.
La technologie des agents mobiles a bénéficiéalatreffectué dans le domaine des
agents intelligentet du développement de plates-formes capableérée du code

mobile dans un réseau hétérogene.

4. Propriétés des agents mobiles

v/ Surmonter la latence du réseau:Les agents mobiles sont envoyés dans la zone
d'activité, afin d'entreprendre des actions sucel&ela leur permet de répondre en
temps réel & des changements dans leur environheferplus de détecter et de
diagnostiquer des intrusions, les agents mobilesg@ aussi répondre aux attaques.
Typiquement, ils peuvent collecter de l'informationale sur une attaque, stopper ou
isoler un systéme victime d'une attague, ou engister une attaque.

v" Réduire la charge du réseauPlutét que de transférer les données a traveéstau,
les agents mobiles sont envoyés sur la machinésident les données. Ainsi, c'est le
calcul qui va aux données et non les données awulc&leci permet de réduire la
charge du réseau.

v S'exécuter de maniére autonome et asynchronddans des systémes distribués
étendus, la capacité du systeme, alors que demmmlont détruites ou isolées, est
essentielle. Les agents mobiles existent et fomeant indépendamment de leur plate-
forme d'origine.

v/ S'adapter dynamiguement: La capacité des systéemes d'agents mobiles a parcev
leur environnement et a réagir aux changements,rest utile pour la détection
d'intrusions. Les agents peuvent migrer vers dgemé plus appropriées, se cloner
pour introduire de la redondance et du paralléljsmoesolliciter l'aide d'autres agents.
Ceci contribue aussi dans la mise au point d'utesys robuste et tolérant aux pannes.

v Etre indépendant de la plate-forme:Un systeme d'agents propose un environnement
abstrait de calcul, indépendant de la plate-forna¢énelle et logicielle sur laquelle il

s'exécute. Cela permet un déplacement sans entleveagents a l'intérieur d'un
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domaine. Les mécanismes de réponse en bénéfiaiepariculier, car la détection
d'une intrusion peut ainsi étre suivie d'une répgrevenant de n'importe quel endroit

du réseau.

5. Avantages (Caractéristiques) des agents mobiles

Un agent est généralement défini comme un systefoematique logiciel qui répond aux

propriétés suivantes :

v

v

v

v

v

La mobilité : la capacité d'un agent a se déplacer dans un régeamatique entre les
machines.
La véracité : la conjecture selon laquelle un agent ne communpgsede mauvaises

informations sans le savoir.

Le bénévolat :la conjecture selon laquelle les agents n'ont gabuts incompatibles,
et que chaque agent essaiera de faire ce qu’ardatee|ui.

La rationalité : la conjecture selon laquelle un agent agira deesaratteindre ses
objectifs, au moins dans la limite de ses conungio
Autonomie : les agents operent sans intervention directe d@meain ou autre, et ont
un certain contr6le sur leurs actions et leur iétatne.

Comportement social :les agents interagissent avec d'autres agentst(@&ement
humains) via une sorte de langage de communicagent.

Réactivité : les agents percoivent leurs environnements qui greu@tre le monde
physique, un utilisateur via une interface grapljgune collection d'autres agents,
I'Internet ou méme tous a la fois ; et répondertdnangements qui apparaissent.
Comportement intentionnel : les agents n'agissent pas simplement en réporese a |
environnement, ils sont capables d'avoir un congpoent dirigé vers un but et de
prendre des initiatives.
Adaptation Dynamique: La capacité pour les systemes d'agent mobilesdér deur
environnement et réagir aux changements qui e$sutlans la découverte de
l'intrusion. Les agents peuvent se déplacer pogim&amieux ou évitez le danger.

Les agents peuvent ajuster aussi auatgins favorables aussi bien que défavorables.
Indépendance par rapport a la Plate-forme Les systemes d'agent fournissent un
environnement de l'informatique abstrait pour lgeras, indépendant du matériel

informatique et logiciel sur qu'il exécute.
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6. Inconvénients des agents mobile

v lls imposent une utilisation des ressources conuue les IDSs.
v L'entrainement des agents prend du temps, et ilggrd étre corrompus.
v Sécurité : la sécurité du code mobile est moins grandelgsmtechniques de sécurité
classiques.
v Performance : il faut voir la rapidité avec laquelle I'agengtdcte et remonte
'information d’intrusion.
v’ Tallle du code: les IDSs sont complexes et les agents risquertetnander d’assez
gros programmes.
v’ Mangue de connaissance de basebeaucoup de plates-formes et de configurations
différentes.
v Exposition limitée : il faudra adapter certaines structures a cetferfologie.
v’ Difficultés de codage et de déploiementil faudra un code s(r pour beaucoup de
fonctionnalité.
Il y a d'autresnconvénients: quand les agents se déplacent, un nceud dépdlagent
est vulnérable pendant un moment. De plus, sidesta ont besoin d'un apprentissage, ce
temps peut étre long. Enfin, certains attaquaétsgiront toujours a obtenir des droits

pendant quelques temps avant d'étre détectés.

7. La vulnérabilité de la sécurité

Les menaces de la sécurité pour l'agent mobilecglaule le paradigme peuvent étre
classées danguatre catégories généralestagent a - agent, agent a - plate-forme, plate-

forme a - agent, et autre a - plate-forme.

v/ La catégorie agent - a - agentreprésente I'ensemble de menaces dont les agents

exploitent le weaknesses de la sécurité d'ou risdiat des attaques contre autre agent

qui résident sur la méme plate-forme de I'agent.

v’ La catégorie agent - a - plate-formeeprésente I'ensemble de menaces dont les agents

exploitent le weaknesses de la sécurité d'oualscdnt des attaques contre une plate-
forme de I'agent ou ils résident.
v' La catégorie plate-forme - a - agentreprésente I'ensemble de menaces dont les

plates-formes de I'agent compromettent la sécdidigents qui résident la.

v/ Catégorie autre -a - plate-formereprésente I'ensemble de menaces dont les entités

externes, y compris agents et plates-formes denitagjtuées sur le réseau ailleurs,
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menacent la sécurité d'une plate-forme de l'ageciyyre son étant sous le service du

systeme d'exploitation et communications du réseau.

8. Les familles d’agents

Il est possible d’'identifier au moins quatre faeslid’agents :

8.1. Les agents de gestion de profils

C'est des agents capables doptimiser la rechedhdormation et la veille sur
I'Internet. Leurs rbles consistent a recherchemimaer et surveiller I'information issue de
différentes sources. En générale, ils réagissentoration de renseignement fournis par

l'utilisation ('apprentissage) et peuvent lui ségegr des actions a entreprendre (la

collaboration)

8.2. Les interfaces intelligents

Possédent une capacité d’autonomie et disposemgnégiat d’'une certaine capacité
d’apprentissage, ces interfaces intelligente camypedavantage avec l'utilisateur plus tot
gu’'avec d’autre agents
lls sont définies comme des assistants personmgiabtes de collaborer avec ['utilisateur

dans le méme espace de travaille.

8.3. Le vrai agent intelligent

L’ensemble de ses attributs est doté d’une automoinpeut décider de partir sur un
réseau (Internet ou autres) et éventuellementetagir et de collaborer avec d’autre agents
dons le bute de ramener des informations pertisegitéable. Malheureusement, un tel agent

n’a pas encore vu le jours.

8.4. Les agents mobiles

Leurs principale caractéristigue demeure dans learsacité de déplacement sur les

réseaux informatiques, afin d’accomplir de tach@gipes indépendamment de ['utilisateur.
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9. Le paradigme d’Agent mobile

La mobilité du code n’est pas un nouveau concépsjgurs mecanismes ont été concgus et
mis en application pour déplacer le code entreresuds d'un réseau (requétes SQL,

Applets,...).

9.1. Définition

Un agent mobile est un processus, incluant du ebdes données et éventuellement un

état d’exécution, pouvant se déplacer entre de$imes pour réaliser une tache.

9.2. Le code de l'agent

Donc un agent est composé de sodecorrespondant a des algorithmes.

9.3. L'état d’'un agent

Un étatincluant des données. Gaatpeut évoluer en cours d’exécution.
Le code et I'état de I'agent sont déplacés avegeha lorsque celui-ci visite les différents

Serveurs.

9.4. Plate-forme d’agent mobile

Un systeme d’agent mobile est l'infrastructure igyplémente cette technologie.

Chaque site qui veut jouet le réle d’'un support rpbexécution, la communication, la
migration et la gestion de la sécurité doit fourair environnement convenable, c’est le
serveur d’agent
Mais comme l'agent peut s’exécuter sur des machigegrogene ayant des systeme
d’exploitation différents, le code de I'agent déiite portable, de ce fait il est préférable que le
systeme d’agent soit implémenté dans un langageragrammation interprété, qui fournit
une machine virtuelle pour I'exécution du code’dgdnt.
Donc un systéme d’agent doit :

v Offrir un environnement ou les agents peuvent sater.

v’ Offrir des primitives de migration volontaire degeats.

v/ Supporter la communication entre les agents locaix distants et avec

I'environnement.
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v' Permettre I'accés aux ressources locales pourgigsaspéciaux selon une politique
de sécurité.

1. L’environnement d’exécution
Pour pouvoir s’exécuter sur un hdte, un agent &oé admis et des ressources doivent
lui étre allouées. Donc tout héte qui accueille dgents doit fournir un environnement
d’exécution qui permet :
v' Récupération d'un agent
Lorsqu’un agent arrive a une machine, un événenmgliuant son arrivée est
généré pour prendre en charge la procédure dlin#taon et d’activation de cet agent.
v L’activation du code de I'agent arrivée
Une fois l'agent et arrivé, toute une série d'opiéra doit étre effectuée
commencant par le chargement de I'agent jusquiseelaent effectif de son exécution.
v La gestion des erreurs
Une bonne gestion des erreurs permet d’avoir utésyesrobuste, stable et tolérant
aux fautes. Il y a plusieurs sortes d’erreurs :
a. Les erreurs (exceptions) liées a I'environnemémtétution :
» Code inacceptable par le hote.
» Arrét inattendu du hoéte (serveur).
« Encombrement ou bien la surcharge de I'héte.
b.Les erreurs (exceptions) liée a I'agent
» Disparition d’'un agent.
» Modification du code ou des données d’un agent.
* Les erreurs liées au réseau de communication.
e La rupture de connexion.
» La surcharge du trafic sur les réseaux.
v Linterface utilisateur
A travers cette interface l'utilisateur peut configr la politique de sécurité de son
serveur ; crier, activer, désactiver et détruires dgents, en plus il peut avoir des
informations sur tous les agent accueillis par sEmweur et les informations concernant le
serveur lui méme et éventuellement, des informatsur des serveurs voisins.
v Définir une maniére pour gérer les événements
La gestion des événements est un concept capialldaysteme informatique

moderne. Dans un systeme d’agent, elle consisteti ®n place un mécanisme qui
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permet d’écouter des notifications générées padests ou par le serveur et de répondre

a ces notifications en fonction de leurs types.

f Evénemer
Ecoute

Type
D’'événement

™

Générateur
d’événement

Répons

Traitement
K d’événement /

Figure 22 : Modele de gestion d’événement

2. La mobilité de I'agent
L’aspect le plus intéressent dans les systemesenfagnobiles est la possibilité des

agents de se promener dans le réseau, autremergsiil'agent qui détermine quand, et

ou se déplace.

v' Type de mobilité
On distingue deux types de mobilités :
a. La faible mobilité
Ce type de mobilité consiste a transférer les demeéle code de I'agent seulement.
Le transfere des donnée est simple, mais en ceaqaerne le transfére du code, le
systeme d’agent doit fournir un support pour réalcette opération.
b. La forte mobilité
Le probléeme qui se pose dans la mobilité faiblelaglifficulté de la capture de
I'état de I'agent, c’est a dire comment transf@emlus des données et du code I'état
de I'exécution qui estle compteur ordinal, I'ensemble des fichier ouvéatpile des
appels,...etoon parle dans ce cas de teahsparence de mobilité
v Nature de mobilité
Selon le degré de mobilité des ressources, omdigtitrois sortes des ressources :
1.Ressource non mobile : c’est une ressource quenegas se déplacer d’un site a un
autre (attacher a son site).
2.Ressource copiable : on peut faire une copie.

3.Ressource déplacable : c’est une ressource quspeaiéplacer d’'un site a un autre.
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v L’opération de migration de I'agent

Durant son exécution, I'agent décider qu'il et reszdre de se déplacer sur un
autre serveur dans le réseau, donc, il fait appeieaprimitive de migration, le serveur
d’agent doit suspendre I'exécution d’agent, captses données et éventuellement son

état d’exécution, assembler le tous dans un fostaatdard et I'envoyer a sa destination.

3. La communication dans les plates-formes d’Agents Mules

Dans tous les systémes distribués, la communicadidre ses composantes est une
guestion tres importante. Un systeme d’agent mai@ldait aucune exception dans cette
régle. De plus, les systemes a agent mobile ne ep¢upas étre imaginé sans
communication.
Un agent a besoin de communiquer avec son propegtvec d’autre agents locaux ou a
distance, ou avec des services disponibles auumneaerveur.
La communication avec le propriétaire identifié sldes attributs de I'agent qui doit étre
asynchrone.
Dans le cas de la communication avec un agentndid&achoix entre la communication
distante et la migration sur le site distant esptwbléme complexe (compromis entre le
colt de communication et le colt de migration) démtrésolution est laissée au

programmeur dans les systemes actuels.

v" Mécanismes de communications entre agent
Pour communiquer, les agents doivent se mettrecdfdcsur une approche de
convocation commune.
Il existe plusieurs mécanismes de communioatioter-agents. On peut citer :
« Communication par envoi de message.
* Invocation de meéthodes: un agent peut invoquemel'umaniére sécurisée les
méthodes d’un autre agent.
» Partage de données pour échanger des informations.
» Traitement des événements: les événements sdigésiticomme des messages
asynchrones.
Une approche plus sophistiqguée a été élaboréeldarsystemes d’agents mobiles pour
faciliter la communication entre plusieurs agergsappelée uMeeting qui consiste a
regrouper un ensemble d’agents dans une méme gddicge par un identificateur et par

une URL, et d'informer I'ensemble de chaque nowagsnt arrivé, et de déterminer est ce
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gu’ils sont tous (les agents) présents, et en Bnlelrs permettre (les agents) de
communiquer d’'une maniére contrblée.
v' Mécanismes de communications agent/serveur

Une autre sorte de communication celle entre tiagele serveur.
Le serveur d’agent doit contrdler I'état de tous agents qui s’exécutent localement ou,
sur un serveur distant, lorsque une erreur d’ex@tut’agent se produit, le serveur doit
terminer I'exécution de ce dernier, cette opératiénessite de connaitre I'emplacement
de I'agent et de lui demander de retourner a soplam®ment d’origine soit pour lui
permettre de continuer ou pour le tuer.
Le serveur peut utiliser un mécanisme d’événemeut pignaler I'agent, ou soulever une
exception a distance. Le modele de traitement desptions de I'agent doit lui répondre

en s’émigrant lui méme.

4. La sécurité dans les plates-formes d’Agents Mobiles

Les problemes de sécurité dans les systemes dsagwmiiiles sont divers. lls sont une
des questions les plus cruciales pour I'acceptatemsystemes d’agents mobiles. Dans un
systeme d’agents mobile on utilise deux conceptxipaux a savoir I'agent et le serveur
pour identifier la source, peut causer I'attaqunsiagu’étre la victime.
v' Types d'attaque possibles

On a quatre types t'attaques possibles dans l&&snsgs a agent mobile, a savoir :

1. L’attaque d’'un agent contre un autre agent.

2. L’attague d’'un agent contre un serveur.

3. L’attaque d’un serveur contre un agent.

4. L’attaque externe d’un systeme d’agents mobiles.

v' Techniques utilisées dans les attaques

Chaque composante peut exploiter la vulnérabilitthel autre composante pour

effectuer des attaques qui peuvent s’effectuedugqurs facons :

1. Masquage de lidentité (Masquerading) Quand une composante change son
identité pour gagner plus de privilege, ce masqusge endommager les agents
comme il peut endommager les serveurs.

2. Le déni de service Les agents peuvent bloquer les services d’'umeserpar la
consommation d’'une grande quantité des ressouocesets (CPU, Mémoire, ...),
les attaques de déni de service peuvent étre |amegrtionnellement ou a travers

des erreurs de programmation.
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3. L’accés non autorisé :Les mécanismes de contréle de I'accés sont utipeés
prévenir I'accés des utilisateurs (agent ou autr@) autorisés aux ressources
locales pour lesquelles ils n'ont pas des permissattribuées par la politique de
sécurite.

4. La répudiation : La répudiation apparue quand un agent ou un seryeul
participé dans une transaction ou une communicai®eette opération.

5. L'écoute clandestine: Les menaces classiques d’espionnage contiennent
I'interception et le suivie de communication seerét

6. La modification du comportement : Quand un agent arrive sur un serveur, il lui
expose ses données ainsi que son code, le sem@udgnc changer le code de ce
dernier ce qui résulte le changement radical decearportement.

La sécurité entre serveur et agent a une doubéetidin : d’'une part, les serveurs
doivent étre protégés contre les agents malvedllaitd’'une autre part, les agents doivent
étre protégés contre les serveurs malveillants.

La premieredirection, la protection contre des agents perg &solue en utilisant la
technique existante des programmes de Java et Gafgil et utilisé pour I'exécution de
programmes inconnus, ces deux systeme emploieméhae approche, connu sous le nom
du modéle de sécurité Sandbox, ou toutes les puoegghotentiellement dangereuses sont
limité par des commandes spéciales de sécuritéépident quels sont les programmes
gui peuvent employer ces procédures.

L’ autre direction, la protection des agents contre legesgs malveillants, est spécifique
aux agents mobiles, et I'effort de recherche castien essayant de fournir des approches

dans ce domaine.

10. Etude comparative de quelques plates-formes d'a  gents mobiles

Pour avoir une idée sur I'état de l'art de la textbgie d’agent mobile, on va évaluer
quelques plates-formes en les analysants autouquei&e points : exécution, migration,

communication et sécurité.

10.1 Voyager

Développé par la société ObjectSpace de Dalles 8A. Woyager est un
environnement de développement d’applications tiégsaa base de Java supportant
les objets mobiles et les agents.
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v Exécution

Voyager comporte un ensemble de classes Java ppporser la mobilité et la
communication, un agent s’exécute dans une maefinglle Java. Un serveur doit
étre lancé sur chaque site, le choix d’'un numér@ate difféerent permet de lancer
plusieurs serveurs sur le méme site. Les méthades dlasse distante sont re-routés
par le serveur local, via une référence virtueliers I'objet distant. Ce mécanisme
permet la migration, la communication et le suesabjets distant.
v Migration

Voyageur supporte seulement la mobilité faiblemigration et proactive et
réactive.
v Communication

La communication par message est synchrone, asymghret bneway
(aucune réponse attendue). Le multicast est pessildompris entre agents distants.
v’ Sécurité

Les agents sont divisés en deux catégories ayastdbits différents. Les
agents dont le code réside dans le systéme deffidtial sont considérés comme sdre,
et pouvant effectuer toutes les opérations, leesuwint des droits restreints. Ces droits

ne sont pas directement paramétrables par I'utlisa

10.2 Odyssey

Odyssey est développée par Général Magic en USAesl implémentée sous
forme de bibliotheque qui permet la constructios dgents mobiles, cette plate-forme
est implémentée en Java et nécessité le JDK 1.1.x.

v Exécution

Puisque Odyssey est implémenté en Java, tous éegsadéveloppés par cette
plate-forme sont exécutés dans la JVM (Java Vitethine).
v Migration

Java fournit une maniére de capturer I'état d’ekéoud’un thread. Ainsi,
quand un agent d’Odyssey et transporté d’'un systeme autre, le thread de I'agent
et remis en marche a la destination a un pointéimréd Par conséquent Odyssey
fournit une classe worker qui est une sous-clasda dlasse agent, par ce fait 'agent
est structuré comme un ensemble de paires destifdithes, a chaque destination,
I'agent exécute la tache associée. Odyssey emigl@ervice de sérialisation d’objet

fourni par Java pour transférer les agents.
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v Communication

La communication dans Odyssey est possible ensradents réunis dans le
méme endroit alors que la communication a distastémpossible.
v Sécurité

La sécurité n’est pas documentée.

10.3 Aglets

Aglets (contraction d’agent et applet) et le nonmr par le Tokyo Research
Laboratory d'IBM a un environnement de programmatet d’exécution d’'agents
mobiles écrits en langage Java. Il est disponities $orme d’'une classe Java.

v Exécution

L’environnement Aglets comporte un ensemble deselagdava pour le support
de la mobilité et de la communication. Une Aglessun objet Java. Il s’exécute dans
une machine virtuelle Java. Sur chaque machineeptibte d’accueillir des agents, un
serveur (graphiqgue ou en mode ligne de commandas)étte lancer pour fournir
I'environnement d’exécution et le suivi des ageri®dusieurs serveurs peuvent
coexister sur la méme machine avec des numérosrddifiérents.

v Migration

L’Aglets supporte la migration proactive avec lahiité faible (et la gestion
des exceptions). Ceci provient de l'architectureigite de la machine virtuelle Java,
qui ne permet pas a un programme d’accéder directeanson état d’exécution. C’est
pourquoi le programmeur doit sauver dans des Vasdbs informations nécessaires a
la reprise de I'exécution dans I'état approprié.nshi la migration exécute
successivement la méthodaDispatching()sur le site de départ, puisActial() et
run() sur le site d’arrivée. Les communications entresss’effectuent par le protocole
TCP sur un port configurable via un mécanisme dgdation de type URL.

v Communication

La communication est par envoie de message ergr@dkets d’'un méme site
ou des sites différents. Les messages peuvent sgtiehrones, asynchrones, et
"oneway (aucune réponse attendue). Enfin le multicaspessible pour un ensemble
d’'aglets situés sur le méme site, I'environnemépkétution envoyant le message

d’'un type donné aux aglets du site ayant sousdat r&ception des messages de ce

type.
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v Sécurité

La sécurité des aglets bénéficie des mécanismeeclrités propres a Java.
Da plus, les serveurs d’aglets ont la possibil@éléfinir les droits d’acces au systeme
de fichier, les droits d'utilisateurs du réseas, deoits d’ouverture de fenétres, ...etc.,

il n'est pas possible par contre de limiter 'acaés ressources CPU et mémoire.

10.4 Agent TCL de Datmouth college(UK)

La plate-forme Agent TCL est une variante de liptéteur TCL pour
supporter le mécanisme de mobilité forte, le suppeda mobilité est donc obtenu par
la modification du noyau TCL pour offrir une comndanqui permet de suspendre
I'exécution d’'un script TCL, capture son état, kEptacer vers une autre machine et
enfin exécuter I'instruction qui vient juste apl@primitive de migration de ce script.
v Exécution

L’environnement d’exécution consiste en deux seweu

1. Le démon pour gérer la migration et la communiceéiaistance.
2. Le gestionnaire des ressources pour contrélerd®acx ressources locales.
v Migration
L’agent peut migrer volontairement en utilisantpsamitive de migration. La
modification du TCL permet la capture de I'étabaeution donc, la forte mobilité.
v’ Communication
Deux types de communications sont possibles :
1. L’envoi de message : permet la communication agymeh
2. L'établissement des canaux de communication: legents peuvent
communiquer directement aprés I'établissement danal de communication
entre eux.
v’ La sécurité

La sécurité dans la plate-forme agent TCL est asspar la spécification de la

sécurité propre au langage, en plus les moduleséderités indépendants pour le

contrble des ressources locales.

10.5 Comparaison entre les plates-formes

Pour exécuter un agent on a besoin d’'une -fdatee qui est un environnement

d’exécution, de migration et de communication plas agents (mobile et stationnaire). I
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existe plusieurs plates-formes, chacune d’entreselleprésente des avantages et des

inconvénients :

Plate-forme

Avantages

Inconvénient

Voyageur

-Support de persistance

-MAJ automatique de la référence de
objets pour les agents migrés.
-Concept de diffusion (broadcast) de
messages.

-Evénements distribués

-Support de sécurité insuffisant.

2S

(%)

ts

as

Odysey -Support de sécurité insuffisant
-Pas de communication distante.
-Support de persistance insuffisant.
-L’agent perd les référence des obje
dés qu'il se déplace.
Aglet -Un GUI pour la gestion et la -Pas d’authentification des agents ([
configuration. de sécurité externe).
-Mécanismes haut niveau pour le
contrdle d’acceés.
Agent TCL |-Capture de I'état de I'exécution. -Support de persistance insuffisant.

-Sécurité interne et externe.

- Documentation incompléte.

-Portabilité limitée.

dés qu’il se déplace.
-Toutes les clés publiques doivent é

connues.

- L’agent perd les références des objets

tre

Tab 5 : Comparaison des plate-formes

Voyager est un environnement de développement licapipns réparties a base de Java

supportant les objets mobiles et les agents. Vaoyages support de persistance, une mise a

jours automatique de la référence des objets msuagents migrés et un concept de diffusion

des messages, mais le probleme d’insuffisance plostude sécurité se pose.

Le probléeme d'insuffisance du support de sécuwitde persistance s'impose pour Odyssey,

ainsi que I'absence de la communication distanta perte des références des objets lors du

déplacement de I'agent.
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Aglets a une interface graphique conviviale pougéstion et la configuration ainsi que le
haut niveau pour le contrble d’accés. Etant donreélgs agents communiquent par envoi de
messages, donc pas d’authentification des agentguicenflige I'absence de la sécurité
externe.

Agent TCL a une sécurité interne et externe aing @ possibilité de capturer I'état de
I'exécution. Mais les problemes d’insuffisance @esistance, de limitation de la portabilité et
la perte des références des objets lors du dépéattene l'agent s'impose, ainsi que
I'obligation de la divulgation des clés publiqueaad rend le systéme (réseau) vulnérable et

expose aux intrusions.
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Annexe2 La plate-forme Aglets

1. Introduction

La plate-forme Aglets est la prochaine génératiansd’évolution du code mobile
sur Internet, c’est l'introduction d’un code quiupemigrer dans I'Internet avec son état
(donnée), elle a été deéveloppée par IBM en 199l pérmet la mise en place
d’applications distribuées en Java grace a sadtlitlque de développement ASDK.

Les Aglets (Agents Applets) sont des objets Javailmaui peuvent se déplacer d’'une
machine a une autre.

Une Aglets s’exécute sur un hote, peut arréterdsexecution, se déplacer vers un autre
hote distant et recommencer I'exécution. QuandAgiet se déplace, elle emporte avec elle

son code (byte code) ainsi que son état (données).

Pour exploiter la plate-forme Aglets d’'une manigfticace, il faut comprendre son
architecture. On présente dans ce chapitre unagardes principaux composants de celle-
ci, ainsi que des différents aspects concernacoiamunication, la migration et la sécurité

de la plate-forme Aglets.

2. Choix de la plate-forme

Le choix de la plate-forme Aglets reposeusieurs raisons : [6]
v' La maturité

La plate-forme Aglets fournie tous les concepts algsnts mobiles, c’est une plate-
forme stable et cohérente, offre en plus des fonotlités de base, des utilitaires (les
itinéraires, Messagerie...). Elle fournie aussi umveser d’agent avec une interface
graphique agréable appelé TAHITI.
v" Une plate-forme implémentée en Java

Comme elle est écrite 100% en Java, elle hérite doate la force de ce langage
purement orienté objet en plus de la portabilitdecla sécurité. Java offre des mécanismes
qui supportent la mobilité du code.
v' La disponibilité

Aglets n’est pas un produit commercial, elle espdnible avec son code source. La
plate-forme est constituée d’'un ensemble de paskagpelés ASDK et d’exemple de la
spécification d’Aglets écrit par ses auteurs OSHIMAGUENTER KARJOTH deux
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célebres auteurs dans le développement de cettefptane.

3. Les objectifs de la plate-forme Aglets

v" Fournir un modele facile et compréhensible pourptagrammation des agents
mobiles sans avoir besoin de modifier la machineieile Java.
v' Conception d’'une architecture extensible et réatille.

<

Conception d’'une architecture conforme avec laneldgie Java/Web.

v' Support dynamigue de communication des agents.

4. Architecture de la plate-forme Aglets

Aglets a une architecture spécifique, consiste @irawn ensemble de serveurs
connectés, chaque serveur est concu autour d’'ummeifava, qui fourni des services aux
agents accueillis localement. Un serveur est cinfpdr un utilisateur via une interface

graphique (GUI) ou une console ; il peut créerogey...etc. des agents. [6]

4.1 Les éléments de la plateforme Aglets

v Aglets

C’est un objet mobile Java qui visite les serveurses agents sont autorisés dans un
réseau informatique. Une aglets agtonomepuisqu'elle peut répondre a son exécution
dés son arrivée a destinationréactif car elle répond (réagi) a des événements de son
environnement.
v" Proxy

Un proxy est un représentant d'une aglets. Il &gmotéger I'aglets contre les acces
directs a ses méthodes publiques. Le proxy fouégihlement la transparence de
I'emplacement de l'aglets, c'est a dire qu'il pesher le vrai emplacement de I'aglets.
v' Contexte

Le contexte est le lieu d'exécution de l'agletsstcun objet stationnaire qui fournit
des moyens pour mettre a jour et contréler lestaglans un environnement d'exécution
uniforme, cet environnement est protégé contraddsts malveillantes.
Un serveur peut accueillir plusieurs contextes,qakacontexte a un nom et peut étre
localisé par la combinaison de son nom et de kzdrdu serveur qu'il I'accuellle.
v’ Hobte

Un hodéte est une machine capable d'héberger plgsisarveurs. L'héte est
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généralement un nceud dans un réseau.
v'ldentificateur
Une identification est reliée a une aglets. Ciglgmtification est globale et unique et

non changeable tout au long de la vie de I'aglets.

4.2 Cycle de vie d'une Aglets

Les ingénieurs d'IBM ont mis en place diversesasitmms dans lesquelles une aglets
peut se trouver. Elle peut étre en coursmation dexécution dedéplacementdelibération
ou bienstockésur le disque.
Découper le cycle de vie d'une aglets en étapesi{oation) distinctes permet de bien définir
ce qui peut étre effectué sur une aglets en fomcteola partie du cycle de vie dans laquelle se
trouve cette derniere.
Les types du comportement des aglets ont été ingpltde de maniere a répondre aux

principaux besoins des agents mobiles.

v' Création

La création se fait dans un contexte. Un identifiamique Iui est assigné.
L'initialisation et I'exécution de l'aglets commentimmédiatement.
v' Clonage

Le clonage est la création d'un duplicata dans émnencontexte que l'origine. Un
identifiant différent lui est alors attribué.
v' Déportation (Dispatching)

C'est le transfert d'une aglets d'un contexte auire, on dit que l'aglets asiigrée
Vers son nouveau contexte.
v' Récupération

L'aglets déposée est récupérée dans son contextgras.
v Activation et Désactivation

La désactivation d'une aglets est une interruptiéomporaire de son exécution et le
stockage de son état dans un support secondastdege. L'activation est I'opération
inverse.
v Libération ou Déstructure

C’est la fin de vie de 'aglets et le retirer dunisxte.
v Messagerie

La messagerie entre les aglets consisténaigsion la réceptionet letraitementdes

messages synchrones ou asynchrones
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-

Clonage

-

Destruction\

Déplacement

Contexte A Contexte B
Aglets D) C Aglets
) Récupération\_ |
Création Désactivation Activation
Fichier Mémoire
classe de masse

/

4.3 La

Figure 23: Modéele du cycle de vie d'une Aglets

migration d’'une Aglets

La plate-forme Aglets supporte la migration proaetiavec mobilité faible. Cela

dérive de 'architecture de la machine virtuelleala

Une aglets peut se migrer a une autre destinati@mmigration cause la suspension de son

exécution, la sérialisation de son état interngoet code dans un format standard et en fin le

transfert vers la destination. A la réception, ledg est reconstruit et recommence I'exécution

du début.

Arrét de I'exécution
Sérialisation

Codage

Expédition des données

.

I

Contexte de destina

Résea

Re[.I)rise
Désérialisation

Décodage

Réception des données

)

Figure 24: Le transfert d’une Aglets

104



Annexe 2 : La plate-forme Aglets

v' Le protocole de transfert d’agents :
La plate-forme Aglets est décomposée en deuxhasuc

1. La couche d’exécution C’est la couche qui est responsable de I'exénuties
aglets.

2. La couche de transport C'est la couche qui est responsable de trarsparte
aglets a la destination sous forme d’un flux d'tegui contient des définitions de
classe (code) aussi bien que I'état de I'agletsrmmé dans un format standard. Les
fonctionnalités de cette couche sont assuréeseparotocole de transfert d’agent
ATP, qui est un protocole simple de niveau apphbcatiu modele de référence
OSl.

La modélisation de ce protocole est basée surdgule HTTP, en plus, il a
été congu pour transmettre un agent indépendamadeesé plate-forme. Les requétes
sur lesquelles est basé ce protocole sont :

» Dispatch: C’est une requéte destinée au systeme d’agetistance, pour
reconstruire l'agent a partir du contenu de la éguet de le lancer a
nouveau. Si la requéte est satisfaite, 'émetterdta 'agent et libere toutes
les ressources utilisées par ce dernier.

* Retract: C’est une requéte ou le systeme d’agent a aistaienvoie I'agent
spécifié a I'émetteur d’origine. Le récepteur degknt est le responsable de la
reconstruction et la mise en marche de I'agent:a§ent est transmet avec
succes I'émetteur stoppe l'agent et libére tousssréssources utilisées par
celui-ci.

* Fetch: Similaire & GET du HTTP, c’est une requéte ourdeepteur doit
récupérer et envoyer I'information identifie.

* Message Est utilisé pour envoyer des messages entreagests identifiés

par leurs identificateurs ID.

D’une maniere générale, ce protocole est baséesmotiele requéte/réponse, et

ne dispose d’aucune régle pour la communicatioreemes agents.

4.4 Le modele de communication de I'Aglets

La communication est basée sur I'échange d’objetslasséMessageCe modéle de
communication est indépendant de la location dgldta et peut étre synchrone ou

asynchrone.
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Quand une aglets désire envoyer un message, digatmirement passer par le proxy
du destinataire.
Chaque aglets possede un gestionnaire de mebteggageManagequi lui permet de les
traiter un par un et dans l'ordre de leurs arriveespectives. Cet ordre peut étre changé par
I'aglets en modifiant les priorités des messages dafile d’attente, ceci est possible grace a

la méthodesetPriority (les priorités ont des valeurs de 1 a 10).

v' La classe Message
Chaque message est caractérisé par la catégamd) @ laguelle il appartient et au
contenu Arg) de n’importe quel type. La création d’'une insenoessage nécessite
I'affectation d’'une valeur a son parameiiad.
Les constructeurs les plus utilisés de laselas
1. public Message (String Kind)Crée un message d'un type donné (Kind). Un
tableau (Hashtable) par défaut est assigné polypeade message.
2. public Message (String Kind, Object ArgCrée un message d'un type donné

(Kind) avec un argument de type Object.

Kind Kind
Message > Message
Ara

Argl | Valeurl
Arg2 | Valeur2

Figure 25 : L'objet Message
v' Type de messages
Il y a quatre types de messages :

1. Message synchrone La méthode AgletProxy.sendMessage(Message msg)
permet I'envoie de messages synchrones, elle est lmoquante car elle attend la
réponse du récepteur. Le destinataire du messagiengdémenter un gestionnaire
des messages recus. Cette fonctionnalité est rgyaistble par la surcharge de la
méthode Aglet.handelMessage(Message msdla méthodeMessage.sendReply
permet de retourner une réponse a I'émetteur.

2. Message asynchrone La messagerie asynchrone est implémentée griee a
notion defutur objet. L’envoi d’'un message asynchrone retourne un Viers la

réponse si cette derniére n’existe pas encoreie@gérmet de tester si la réponse
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est arrivée ou pas. Cette technique permet a tadlenvoyer un message sans étre
obligé d’'interrompre son exécution en attente dépmnse.

3. Multicast (diffusion des messages)Permet a une aglets de s’abonner a un ou
plusieurs groupes au sein d’'un méme contexte. Ghgopupe est identifié par une
catégorie de messages.

Le message Multicast fournit un mécanisme puispaunt la communication et la
collaboration des aglets, pour qu’'une aglets béméfie ce type de message il
procede comme suit :
v Inscription dans un seul ou plusieurs messagesiddstt
v Implémentation de porteur (handeler) de chague tigmessage.
4. Message simple (unidirectionnel)ll permet I'envoi un message sans attente de

réponse.

5. Les Aglets et la sécurité

Dans un réseau en pleine expansion tel que I'latefta probléme de la sécurité
trouve tout son sens dans l'utilisation des agedtspeut identifier trois cibles possibles :
[43]

5.1 L’agent

L’agent qui visite une machine pourrait étre laleild’'une tentative d’exécution
d'information. Le méme scénario avec un agent niddwne. Etant donné que la
communication entre les aglets et les agents spdaie biais de la messagerie, cette derniere

peut étre une cible d’attaque.

5.2 Le hoéte

Un agent malveillant pourrait visiter un héte démdut d’accéder ou de corrompre ses
fichiers. Une entité malveillante pourrait envoyar nombre important d’agent vers un

serveur dans le but de le surcharger.

5.3 Leréseau

Multiplication sans fin d’agent dans le but d’endmement et de surcharger le réseau.
Donc, la sécurité est essentielle pour les agtets,l'acceptation d’'un agent hostile peut

endommager l'ordinateur.
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5.4 Modeéle de sécurité d'aglets

La plate-forme aglets est renforcée par un modelségurité, ce modele est basé sur
les mécanismes suivants :
1. Les principales
Une principale sert comme une identité qui peutésgnter I'aglets, le contexte, le
domaine (ensemble des serveurs) etc.
Le role de chaque type des principales est d’asdareonformité et la porté de tous
'ensemble (aglets, contextes, domaine,...).
2. Les permissions
Les permissions définissent la possibilité d’exi@utl’'une aglets par :
v La limitation des ressources consommeées.
v' Restriction d’acces a tel ou tel type de ressource.
Ces permissions sont basées 100% sur java et cemter
v' L'acces aux fichiers (read/write).
v L'établissement d’'une connexion a une base de dmné
v L'établissement d’'une connexion réseau.
v La création d’une icbne sur le bureau.
3. Protection
Comme les ressources sont protégées par des pemsjss faut aussi protéger les
aglets contre les accés non autorisés des autit&sen
Par exemple, le seul responsable de détruire ételibune aglets est I'administrateur

(owner).

5.5 Variables d’environnement

Avec les variables d’environnements, un utilisatpeut préciser a la plate-forme
Aglets les différentes propriétés du systeme d@igtion telle que :
v Le chemin des aglets locales AGLET_PATH.
v" Le chemin des aglets exportables AGLET _EXPORT_PATH.
v" Le chemin ou se trouve I'ASDK (Aglets Software Diéppement Kit).
v" HOME qui est le chemin spécifique a un utilisateur.
v" JAVA_HOME qui est le chemin ou se trouve le JDKv@l®éveloppement Kit).
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