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Résumé

La messagerie électronique est 1'un des outils les plus répandus dans I'Internet
des entreprises ou des particuliers. C’est outil indispensable et le mode de commu-
nication le plus utilisé dans les milieux professionnels.

Elle est beaucoup plus développée dans les organisations aux cours de ces dix
derniéres années, grace a sa facilité d’utilisation et son utilité percue.

Notre projet consiste a réaliser un systéme de messagerie pour I'entreprise d’agro-
alimentaire IFRI, un client de messagerie qui permettra I’échange des mails et des
différents documents entre les différents utilisateurs en utilisant un serveur de mes-
sagerie approprié.

Pour bien mené notre systéme, nous avons opté pour la méthode d’analyse et de
conception de Grady Booch, le langage de programmation Java pour le développe-
ment de notre client et le serveur Apache James comme serveur de messagerie aprés
I’avoir configuré.

Mots-clés : La messagerie électronique, un systéme de messagerie, un client de
messagerie, un serveur de messagerie, Grady Booch, Java, Apache James.

Abstract

Email is one of the most popular tools in the internet companies or individuals.
It is an essential tool and the mode of communication most used in professional
circles.

It is much more developed in organizations with over the last decade, because of
its ease of use and perceived usefulness.

Our project is to provide a messaging system for corporate agribusiness IFRI,
a mail client that will allow the exchange of mail and various documents between
users using an appropriate mail server.

To carried out our system, we opted for the method of analysis and design of
Grady Booch, the Java programming language for developing our client and the
server as Apache James mail server after setting.

Key-words : E-mail, messaging system, an email client, a mail server, Grady
Booch, Java, Apache James.
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Introduction générale

Les technologies de I'information et de la communication représentent la révolu-
tion la plus importante et la plus innovante qui a marqué la vie de ’humanité en
ce siécle passé. En effet, elles viennent nous apporter de multiples conforts a notre
mode de vie en révolutionnant le travail des individus par leur capacité de traitement

de l'information, d’une part, et de rapprochement des distances d’une autre part.

Parmi ces technologies, la messagerie électronique, est assez développée dans les
organisations aux cours de ces dix derniéres années, grace a sa facilité d’utilisation

et son utilité percue.

La messagerie électronique est devenue 1'un des outils les plus répandus dans
I'Internet des entreprises ou des particuliers. C’est un service gratuit qui constitue
un moyen de communication privilégié entre des personnes a travers Internet. Elle
est utilisé pour des applications trés variées: personnelles, professionnelles, associa-
tives, politiques, etc..., la messagerie occupe une place de plus en plus primordiale
par rapport aux moyens de communication traditionnels. Outre son faible cofit, la
messagerie électronique a l'avantage d’optimiser la communication et la diffusion

d’informations ce qui la rend indispensable au sein d’une entreprise.

L’entreprise d’agro-alimentaire IFRI, comme une entreprise a grande de taille
avec ces zones industrielles et ces différents départements a besoin d’'un moyen de
communication plus rapide et plus sécurisé tel un systéme de messagerie. Pour cela,

nous allons réaliser un systéme de messagerie interne au sein de cette entreprise.

Afin de réaliser notre systéme, on s’est inspiré de la méthode de Grady Booch
qui est une méthode d’analyse et de conception orienté objet de développement logi-
ciel qui nous permettra de mener une bonne architecture a notre systéme. Pour
I'implémentation, on a opté pour Java comme langage de programmation et pour

Apache james server comme serveur de messagerie.

Dans le but de mieux réaliser notre projet, nous avons subdivisé notre travail en
quatre chapitres principaux. Dans le premier chapitre intitulé " Généralités ", nous
avons donné des généralités sur les réseaux informatiques et plus particulierement

sur les concepts clés de la messagerie électronique.

Dans le second chapitre intitulé " Présentation de I'organisme d’accueil ", nous




Introduction générale

avons présenté l'organisme de ’entreprise d’agro-alimentaire IFRI, sa structure ses

fonctionnalités et son architecture réseau.

Quant au troisiéme chapitre " Analyse et Conception ", il est consacré a présenter
I’analyse et la conception de notre systéme aprés avoir défini la méthode d’analyse
et de conception de Grady Booch et ses concepts de I'orienté objet.

Tandis que dans le quatriéme et dernier chapitre nommé " Réalisation ", on a
identifié les outils et environnement de développement et les étapes de réalisation de

notre projet.

Enfin, nous terminons notre mémoire par une conclusion générale.
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chapitre I: Généralités

1.1 Introduction

La messagerie électronique, appelée aussi «electronic-mail» ou «E-mail» est I'outil
le plus répandu dans I'Internet des entreprises ou des particuliers. C’est une archi-
tecture client/serveur se basant sur le modéle TCP/IP. Et comme tout systéme
informatique, la messagerie se trouve face a des risques qui touchent & sa sécurité,

et pour cela il existe plusieurs solutions pour éviter ces risques.

1.2 Les réseaux informatiques

1.2.1 Définition d’un réseau informatique

Un réseau informatique est un ensemble de moyens matériels et logiciels mis
en oeuvre pour assurer les communications entre ordinateurs, stations de travail et

terminaux informatiques [1].

1.2.2 Les types des réseaux informatiques
1.2.2.1 Les PAN (Personal Area Network)

Désigne un type de réseau informatique restreint en termes d’équipements, générale-
ment mis en oeuvre dans un espace d’'une dizaine de meétres. D’autres appellations

pour ce type de réseau sont: réseau domestique ou réseau individuel [2].

1.2.2.2 Les LAN (local Area Network)

Il s’agit d’'un ensemble d’ordinateurs appartenant & une méme organisation et
reliés entre eux dans une petite aire géographique par un réseau, souvent a l’aide
d’une méme technologie. La vitesse de transfert de données d’un réseau local peut
s’échelonner entre 10 Mbps et 1 Gbps. La taille d’un réseau local peut atteindre

jusqu’a 100 voire 1000 utilisateurs [3].

1.2.2.3 Les MAN (Metropolitan Area Network)

Il s’agit d’un réseau dont la couverture s’étale & une ville. Le principe est de
relier les différents réseaux LAN entre eux. Le principe est identique a celui d’un
réseau local, mais les normes de transmissions sont différentes. Un MAN ou réseau

métropolitain est une série de réseaux locaux interconnectés a 1’échelle d’une ville

[4].




chapitre I: Généralités

1.2.2.4 Les WAN (Wide Area Network)

Un réseau WAN interconnecte des réseaux LAN et MAN pour assurer une cou-
verture et une interconnexion au niveau d’un pays, voire du monde. Ce type de

réscau utilise les satellites pour certaine interconnexion [4].

Figure 1.1: Les types des réseaux informatiques.

1.2.3 L’architecture Client/serveur
1.2.3.1 Définition

L’architecture client-serveur est un modéle de fonctionnement logiciel qui se
réalise sur tout type d’architecture matérielle (petites & grosses machines), a partir
du moment ou ces architectures peuvent étre interconnectées.

On parle de fonctionnement logiciel dans la mesure ot cette architecture est basée
sur 'utilisation de deux types de logiciels, a savoir un logiciel serveur et un logiciel

client s’exécutant normalement sur 2 machines différentes [5].

1.2.3.2 Les types de ’architecture client /serveur

e Architecture a deux niveaux
L’architecture a deux niveaux caractérise les systémes clients/serveurs pour
lesquels le client demande une ressource et le serveur la lui fournit directement,
en utilisant ses propres ressources. Cela signifie que le serveur ne fait pas appel
a une autre application afin de fournir une partie du service (sans passer par

un service intermédiaire) [6].
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Niveaul Niveau 2

Envoi des requétes

v

i
-

Envoi des réponses

Client Serveur

Figure 1.2: Architecture & deux niveaux

e Architecture a trois niveaux
Dans I'architecture a 3 niveaux, il existe un niveau intermédiaire, c’est-a-dire

que l'on a généralement une architecture partagée entre :|[6]

1. Un client, c¢’est-a-dire 'ordinateur demandeur de ressources, équipée d’une
interface utilisateur (généralement un navigateur web) chargée de la présen-

tation.

2. Leserveur d’application (appelé également middleware), chargé de fournir

la ressource mais faisant appel a un autre serveur.

3. Le serveur de données, fournissant au serveur d’application les données

dont il a besoin.

Niveaul Niveau2 Niveau3
Requéte,) d quete SQL
Reéponse
Client serveur d’application serveur de base de donne

Figure 1.3: Architecture a trois niveaux.
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e Architecture multi-niveaux
Dans 'architecture a N niveaux, chaque serveur (niveaux 2 et 3) effectue une
tache (un service) spécifique. Un serveur peut donc utiliser les services d’'un

ou plusieurs autres serveurs afin de fournir son propre service [6].

Niveaul client

Niveaul serveur

= e

Niveau3 serveur

v T

Niveaud serveur

Figure 1.4: Architecture multi niveau.

1.3 TCP/IP

TCP/IP désigne communément une architecture réseau, mais cet acronyme désigne
en fait 2 protocoles étroitement liés : un protocole de transport, TCP (Trasmission
Control Protocol) qu’on utilise « par-dessus » et un protocole réseau, IP (Internet
Protocol). Ce qu’on entend par « modéle TCP/IP », c’est en fait une architecture
réseau en 4 couches dans laquelle les protocoles TCP et IP jouent un role prédomi-

nant, car ils en constituent I'implémentation la plus courante [7].
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Modéle OSI Modéle TCP/IP
7 Application
6 Présentation Application
5 Session
L Transport Transport
3 Réseau Reéseau
( . ) Technologies

2 | Liaison de Données PAN

< Accés au Réseau L LAN
1 Physigue mx

Figure 1.5: Le modéle TCP/IP et le modéle OSI

1.3.1 Les protocoles de Modéle TCP /IP

1.3.1.1 La couche Application

Elle englobe I'application standard du réseau, ses protocoles sont :

HTTP (Hyper Text Transfert Protocol) : Ce protocole est utilisé pour la
navigation web entre un serveur HTTP et un butineur. Le protocole assure (nor-
malement) qu’un client comme Internet Explorer ou Netscape Communicator peut
envoyer des requétes et recevoir les réponses de serveurs HI'TP comme APACHE
ou Internet Information Server sans problémes particuliers [8].

FTP (File Transfert Protocol): Protocole qui permet d’assurer le transfert de
fichiers de fagon indépendante des spécificités de NOS (Network Operating System,
pour mémoire). Ainsi, un client FTP sous Windows peut télécharger un fichier

depuis un serveur UNIX [§].

1.3.1.2 La couche Transport

Elle assure 'acheminement des données, ses protocoles sont:
UDP (User Datagram Protocol) : Est un protocole non orienté connexion de

la couche transport du modéle TCP/IP. Ce protocole est trés simple étant donné
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qu'’il ne fournit pas de controle d’erreurs (il n’est pas orienté connexion...) |7].

TCP (Transport Control Protocol) : Est I'un des principaux protocoles de la
couche transport du modeéle TCP/IP. 1l permet au niveau des applications, de gérer
les données en provenance (ou a destination) de la couche inférieure du modele (c’est-
a~dire le protocole IP). TCP est un protocole orienté connexion, c’est-a-dire qu’il

permet a deux machines qui communiquent de contréler I’état de la transmission

7.

1.3.1.3 La couche Internet (réseau)

Elle est chargée de fournir le paquet de données (datagramme), ses protocoles
sont :
IP (Internet Protocole) : Fait partie de la couche Internet de la suite de pro-
tocoles TCP/IP. C’est I'un des protocoles les plus importants d’Internet car il per-
met ’élaboration et le transport des datagrammes IP (les paquets de données) en
assurant la livraison. En réalité, le protocole IP traite les datagrammes IP indépen-
damment les uns des autres en définissant leur représentation, leur routage et leur
expédition |7].
ICMP (Internet Control Message Protocol): Est I'un des protocoles fonda-
mentaux constituant la suite des protocoles Internet. Il est utilisé pour véhiculer
des messages de controle et d’erreur, par exemple lorsqu’un service ou un hoéte est

inaccessible [2].

1.3.1.4 La couche Accés réseaux

Elle spécifie la forme sous laquelle les données doivent étre acheminées quel que
soit le type de réseau utilisé, parmi ses protocoles :
Ethernet : Le protocole Ethernet permet de faire transiter dans un réseau local
un ensemble de données binaires vers une destination. On appelle cet ensemble de
données une trame (ou frame en anglais). Ce protocole est largement déployé dans

le monde, a été normalisé par l'organisme IEEE et nommé 802.3 [9].

1.4 Systéme de messagerie électronique

Un systéme de messagerie électronique est ’ensemble des éléments contribuant
a transmettre un courriel (courrier électronique : message transmis via un réseau
informatique) de I’émetteur au récepteur.il y a trois éléments fondamentaux pour

assurer les échanges de courriers : le Mail Transfert Agent (MTA), le Mail Delivry
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Agent(MDA) et le Mail User Agent (MUA).

1.5 Les concepts clés de la messagerie

1.5.1 Courrier électronique

Le courrier électronique, courriel, e-mail/email ou parfois mail, est un service
de transmission de messages envoyés électroniquement via un réseau informatique
(principalement 'Internet) dans la boite aux lettres électronique d’un destinataire
choisi par I’émetteur.

Il existe deux moyens pour échanger des courriers électroniques :

e Utiliser un logiciel de messagerie électronique installé sur son ordinateur (Out-
look, Thunderbird, Live, ...) avec une adresse de son fournisseur d’accés a

Internet par exemple.
e Utiliser un webmail : la consultation des courriels se fait en ligne & partir d’'un

navigateur web. Les messages sont donc accessibles partout dans le monde [2].

1.5.2 MIME (Multipurpose Internet Mail Extensions)

MIME (Multipurpose Internet Mail Extensions) est un standard qui a été proposé
afin d’étendre les possibilités limitées du courrier électronique (mail) et notamment

de permettre d’insérer des documents (images, sons, texte, ...) dans un courrier [7].

1.5.2.1 Les fonctionnalitées de MIME

MIME propose de décrire, grace a des en-tétes, le type de contenu du message

et le codage utilisé. MIME apporte a la messagerie les fonctionnalités suivantes :
e Possibilité d’avoir plusieurs objets (piéces jointes) dans un méme message.
e Une longueur de message illimitée.
e L’utilisation de jeux de caractéres (alphabets) autres que le code ASCILI.

e L’utilisation de texte enrichi (mise en forme des messages, polices de caractéres,

couleurs, etc.) .

e Des piéces jointes binaires (exécutables, images, fichiers audio ou vidéo, etc.),

comportant éventuellement plusieurs parties [7].
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1.5.2.2 Les formats standards d’un message

MIME utilise des directives d’entéte spécifiques pour décrire le format utilisé
dans le corps d’'un message, afin de permettre au client de messagerie de pouvoir

I'interpréter correctement :

e MIME-Version: Il s’agit de version du standard MIME utilisée dans le mes-

sage.

e Content-type : Décrit le type et les sous-type des données. Il peut posséder
un parameétre « charset », séparé par un point-virtule, définissant le jeu de

caractéres utilisé.

e Content-Transfer-Encoding : Définit ’encodage utilisé dans le corps du

message.
e Content-ID : Représente un identificateur unique de partie de message.

e Content-Description : Donne des informations complémentaires sur le con-

tenu du message.

e Content-Disposition : Définit les paramétres de la piéce jointe, notamment

le nom associé au fichier grace a l'attribut filename [7].

1.5.3 Serveur de messagerie

Un serveur de messagerie électronique est un logiciel serveur de courrier élec-
tronique. Il a pour vocation de transférer les messages électroniques d’un serveur a
un autre. Un utilisateur n’est jamais en contact direct avec ce serveur mais utilise
soit un client de messagerie, soit un courrielleur web, qui se charge de contacter le
serveur pour envoyer ou recevoir les messages [2].

Des exemples sur les serveurs de messagerie:

1. Sendmail: Est un serveur de messagerie dont le code source est ouvert. Il se

charge de la livraison des messages électroniques et posséde les atouts suivants
:|10]
Avantages:

e Sendmail est trés puissant et résiste beaucoup a la grande charge.

e Une trés bonne sécurité.

e Code source libre.
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e Multi plate-forme de type UNIX (MAC OS, GNU/LINUX).
Inconvénients :

e Sendmail est difficile & configurer car son architecture est vieille.
e Lent.

e Trés complexe avec une maintenance difficile.

2. Postfix: Il a les caractéristiques suivantes :[10]

Avantages :

e [l est adapté aux gros besoins.

e Facile a installer et a configurer.

e Maintenance aisée.

e Sécurisé avec anti-Spam.

e Codes sources libres.

e Multi plate-forme de type UNIX (MAC OS, GNU/LINUX).
e Gratuit.

e Accessible en mobilité.

Inconvénients :

Pas d’inconvénients majeurs.

3. MS Exchange: Microsoft Exchange est un logiciel de messagerie qui permet
de gérer les Mails, les Calendriers et les Contacts. Il a les caractéristiques
suivantes :[10]

Avantage :

e Accés en mobilité, c’est-a-dire vous avez accés a vos mails, vos calendriers
ou vos contacts via votre ordinateur portable, votre téléphone portable

et ce depuis tout endroit connecté a Internet.

e Une bonne sécurité anti-spam qui sauvegarde et archive vos données cri-

tiques.

e Une bonne efficacité permettant de partager votre agenda et contact pro-

fessionnel avec vos colléegues ou collaborateurs.
Inconvénients :

e Les codes sources ne sont pas libres.

e Uni plate-forme (MS Windows).
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1.5.4 Client de messagerie:

Un client de messagerie est un logiciel qui sert a lire et envoyer des courriers élec-
troniques. Ce sont en général des clients lourds mais il existe aussi des applications

Web (les webmails) qui offrent les mémes fonctionnalités.

1.5.4.1 Les clients lourds

Sont des logiciels qui permettent de lire, d’écrire et d’expédier des courriers élec-
troniques. Ils s’installent sur des postes clients qui se connectent au serveur de
messagerie.

Les clients lourds ont 'avantage de récupérer nos messages et de les copier sur nos
postes locaux, en mode connecté au serveur. Ainsi en mode hors connexion, nous

avons acces a nos messages |[11].

1. Thunderbird de Mozilla : IL se caractérise par:[11]

o Trés léger.

e Multi plate-forme (Windows, Mac OS, Linux).

e Rapide.

e Extensible (peut recevoir de nouvelles fonctionnalités).
e Les codes sources sont libres d’accés.

e Installation et configuration simples.

e Transfert de messages avec piéces jointes.

2. Zimbra Desktop: [2]

Multi plateforme (Windows, Mac OS, Linux).

Codes sources libres.

Regroupe tous les comptes dans un seul répertoire.

Installation et configuration rapide et facile.

Transfert des messages avec des piéces jointes.

Extensible.
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1.5.4.2 Les clients légers

Des clients de messagerie de type léger sont des logiciels qui sont installés sur des
postes clients, permettent de se connecter au serveur de messagerie via un naviga-
teur web. Ils fonctionnent uniquement en mode connecté et ne copie pas en local les
messages stockés sur le serveur. Ainsi, en mode hors connexion nous n’avons plus

accés & nos courriers [11].

1. Outlook Web Access: Outlook Web App est basée sur le Web du client
de messagerie de Microsoft Exchange Server 2010. Anciennement connu sous
Outlook Web Access dans les itérations précédentes de Exchange Server, Out-
look Web App permet aux utilisateurs une expérience similaire & Microsoft
Outlook sans nécessiter la présence du client de messagerie compléte. 1l se

caractérise par :
e Installation rapide et facile.
o Trés léger.
e Codes sources non libres. [10]

2. Web Mail Ajax de Zimbra: Zimbra Collaboration Suite (ZCS) est une
suite de logiciels de collaboration, qui comprend un serveur de messagerie et
un client Web, actuellement détenue et développée par Zimbra, il se caractérise
par :[2]

e Multi plate-forme (MS Windows, Mac OS, Linux, etc.).

Elle est Gratuite.

Codes sources libres.

Transfére les messages avec piéces jointes.

Permet les messages instantanés.

1.5.5 Les agents de la messagerie
1.5.5.1 Le Mail Transfert Agent (MTA)

Le MTA est un programme qui permet d’envoyer le message d’un serveur a un
autre. Ce logiciel est situé sur chaque serveur de messagerie. Il est composé d’un
agent de routage et d’un agent de transmission. Il envoie le message via un protocole
sortant. Notons que les protocoles sortants permettent de gérer la transmission du

courrier entre les systémes de messagerie [12].
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1.5.5.2 Le Mail User Agent (MUA)

Sert pour 'expéditeur et le destinataire, est un logiciel client pour le MTA. 11
formate les messages en partance afin de les donner au MTA, est un client pour le

MDA il formate les messages de la boite aux lettres afin de les afficher a I’écran [12].

1.5.5.3 Le Mail Delivery Agent (MDA)

Le MDA est un agent qui est en charge de la gestion des boites aux lettres. Il
préléve le courrier dans les files d’attentes du MTA et le dépose dans le répertoire de
boites aux lettres de I'utilisateur. Pour cela il est souvent considéré comme le point
final d’un systéme de messagerie. Il est possible de placer des fonctions de sécurité

a ce niveau : appels antivirus et ou anti-spam [12].

1.5.6 Les protocoles de la messagerie
1.5.6.1 SMTP (Simple Mail Transfert Protocol)

Est le protocole standard permettant de transférer le courrier d’'un serveur a un
autre en connexion point & point.
Il s’agit d’un protocole fonctionnant en mode connecté, encapsulé dans une trame
TCP/IP. Le courrier est remis directement au serveur de courrier du destinataire. Le
protocole SMTP fonctionne grace a des commandes textuelles envoyées au serveur
SMTP (par défaut sur le port25). Chacune des commandes envoyées par le client
est suivi d’une réponse du serveur SMTP composée d’un numéro et d’'un message
descriptif [7].

1.5.6.2 POP (Poste Office Protocol)

Permet comme son nom l'indique d’aller récupérer son courrier sur un serveur
distant (le serveur POP). Il est nécessaire pour les personnes n’étant pas connectées
en permanence a Internet afin de pouvoir consulter les mails regus hors connexion.
Il existe deux principales versions de ce protocole, POP2 et POP3, auxquels sont
affectés respectivement les ports 109 et 110 et fonctionnant & l'aide de commandes

textuelles radicalement différentes tout comme dans le cas du protocole SMTP [7].

1.5.6.3 IMAP (Internet Mail Access Protocol)

Le protocole IMAP (Internet Message Access Protocol) est un protocole alternatif

au protocole POP3 mais offrant beaucoup plus de possibilités :|7]
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e Permet de gérer plusieurs accés simultanés.
e Permet de gérer plusieurs boites aux lettres.

e Permet de trier le courrier selon plus de critéres.

1.6 Le principe de fonctionnement d’une messagerie

électronique

Ce schéma présente le transfert d’'un courriel d’un expéditeur & un destinataire

[13].

Serveur POP/IMAP
Serveur SMTP .

Client de messagerie
Serveur SMTP

Client de messagerie

Figure 1.6: Le fonctionnement de la messagerie électronique.

1. L’expéditeur communique son courriel via le MUA.

2. Le MUA transmet ce courriel au MTA (la plupart des MUA intégre des clients
SMTP).

3. Le MTA du systéme de I’émetteur établit un canal de transmission avec le
MTA du systéme du destinataire, par émissions successives de requétes bidi-

rectionnelles.
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4. Une fois le canal établit, le courriel est transmis d’un systéme & un autre par
les MTA.

5. Dans le systéme du destinataire, Le MTA transmet le courrier requ au serveur
IMAP ou POP3.

6. Le MDA récupére le courriel du serveur IMAP / POP 3, et le met a disposition
du MUA.

7. Le MUA dépose le courriel dans les boites aux lettres du destinataire qui

pourra le consulter a tout moment, sur authentification.

1.7 La sécurité de la messagerie

1.7.1 Menaces et risques

Comme tout systéme informatique, la messagerie se trouve face a des risques
et menaces qui touchent & l'intégrité et la confidentialité des données et tout autre

risque, parmi ces risques [14]:

1.7.1.1 Les atteintes aux flux identifiés par I’entreprise

e Perte d’un e-mail : Soit au cours de sa transmission ou bien & ’arrivé.

e Perte de confidentialité : Se fait par une divulgation accidentelle ou par
négligence provoqué par ’émetteur, en envoyant des données et des fichiers
sans s’assurer de l'identité des destinataires, ou par un espionnage de message

lors de la transmission.

e Perte d’intégrité : Un message peut étre altéré, accidentellement ou par

malveillance pendant sa transmission ou son stockage.

e Usurpation de l’identité de I’émetteur : Un utilisateur peut prendre
I'identité d’un autre en lui volant son mot de passe et son nom d’utilisateur

par exemple.

1.7.1.2 Les atteintes a l’infrastructure et au systéme d’information

e Programme malveillants : La messagerie permet d’introduire des fichiers
dans un ordinateur qui peuvent étre malveillants comme l'introduction d’un

virus par le biais d’une piéce jointe ou bien par un code malicieux dans le

18



chapitre I: Généralités

corps méme du message et aussi les faux virus (hoax) qui propagent de fausse

informations.

e Spam : Elle consiste & inonder les boites aux lettres de courriers indésirables

et non sollicités, il est aussi utilisé pour diffuser les faux virus.

1.7.2 Solution de sécurité
1.7.2.1 Sécurisation des flux légitimes

e Chiffrement et signature électronique des messages : La cryptographie
permet d’apporter des réponses efficaces aux problématiques de sécurisation
des flux légitimes. Elle permet d’assurer la confidentialité, I'intégrité des mes-

sages et 'authentification de ’émetteur.

e La sécurisation des protocoles : Permet de sécuriser les communications

entre les MTA et entre le serveur et le client de messagerie, parmi ces protocoles

— SSL (Secure Socket Layer) qui est développé pour permettre de la commu-
nication sécurisée en mode client/serveur pour des applications réseaux
utilisant TCP/IP.

— Le protocole TLS (Transport Layer Security) est une évolution de SSL
réalisé par 'IETF et qui sert de base & HT'TPS par exemple. [14]

1.7.2.2 Sécurisation des infrastructures

Le filtrage et analyse de contenu se fait par la protection contre les virus et les

spam.

e Protection contre les virus : Pour qu’elle soit efficace, doit vérifier les
points suivants:
— Le filtrage des e-mails sur les deux niveaux deés leur entrée sur le réseau.
— Utilisation de plusieurs antivirus.

— La procédure d’alerte paramétrable.
e Protection contre les spam : Les techniques principales sont:

— L’analyse lexicale et la mise en place d’une liste noire et ’autre blanche.

— L’utilisation de RBLs (Realtime Blackhole List) pour les adresses ou de
relais SMTP.
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— L’analyse de signatures.

1.8 Conclusion

La messagerie peut devenir la colonne vertébrale d’une stratégie de communi-
cation a lintérieur de l'entreprise. Durant notre projet, nous allons réaliser un
systéme de messagerie interne pour l'entreprise d’agro-alimentaire IFRI que nous

allons présenter dans le chapitre qui suit.
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2.1 Introduction

Avant d’entamer notre étude, il convient de commencer par la présentation de

I’entreprise et définir son architecture réseau.

2.2 Historique

La SARL IBRAHIM et fils « IFRI» est une société a caractére industriel, évoluant
dans le secteur agro-alimentaire. A lorigine, ¢’était la « Limonade-rie IBRAHIM
» qui existait en 1986, celle-la a été créé sur les fond propres de Mr IBRAHIM
LAID, son gérant, dix (10) ans plus tard c’est-a-dire en 1996, elle fut transformée
en SNC (société a nom collectif), puis elle s’est fait un statut de SARL (société a
responsabilités limitées) composée de plusieurs associés.

La SARL IBRAHIM et fils «IFRI », a caractére familiale, inaugure son premier
atelier d’embouteillage d’eau minérale. Elle fit la premiére entreprise privée dans
le secteur des eaux minérales. A cette date, plus de 7.5 millions de litres d’eau
minérale sont commercialisés a I’échelle nationale. La production franchira le cap
des 504 millions de L (litres) dans toute la gamme des produits ifri en 2011. Avec
prés de 30% de parts de marché des eaux embouteillées, cette marque est leader

dans les eaux minérales.

2.3 Situation géographique

Le complexe de production d’eau minérale naturelle de la SARL IBRAHIM et
FILS-ifri est situé dans la commune d’Ighzer- Amokrane- Daira d’Ifri Ouzellague-

Wilaya de Bejaia. Il est localisé au sud-ouest de 'agglomération d’Ighzer Amokrane,
soit a 400 m au sud de la RN.26

2.4 Identification de la Sarl

FRI est I'une des entreprises du « groupe IFRI », en cours de constitution qui

est composé de quatre (04) Sarl :

e La Sarl IBRAHIM et Fils- ifri, spécialisée dans la production d’eau minérale

et de boissons diverses.

e La Sarl Bejaia Logistique, assurant le transport de marchandises.
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e La Sarl Huileries Ouzellaguen, spécialisée dans le raffinage et le condition-

nement des huiles d’origine végétale.

e La Sarl General Plast, Spécialisé dans la production de préforme et bouchons.

2.5 Structure de la SARL IBRAHIMI & FILS

Elle est composée des structures suivantes :

e Direction générale.

e Controle de gestion.

e Commerciale & Marketing.
e Approvisionnement.

e Ressources Humaines.

e Industrielle.

e Finance & Comptabilité.

e Logistique.

e Technique (Maintenance).
e Moyens généraux.

e Planification & Ordonnancement.
e Exportation.

e Juridique.

e Service Informatique.

2.6 Service Informatique

La présentation de 'informatique dans ’ensemble des services et son utilisation
par prés de 90% du personnel donne au service informatique un role de plus en plus
important dans le bon fonctionnement de la SARL « IBRAHIMI & Fils ».

Il est composé de sinq (05) éléments, un responsable informatique, un ingénieur
applicatif et trois (03) informaticiens. Ses missions sont multiples et peuvent étre

regroupé de la fagon suivante :
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e Administration des systémes et bases de données.

e Développement et réalisation des projets informatiques.
e Gestion du parc de micro-ordinateurs.

e Taches d’exploitation (Traitement des facturations ...).

e Assistance aux utilisateurs et Formation du personnel aux techniques informa-

tiques.
e Maintenance du systéme informatique.
e [’étude des nouveaux projets.
e Introduction de nouvelles technologies.

e Sauvegarde et archive des données de I'entreprise.

2.7 L’architecture réseau d’IFRI

IFRI se compose de 4 sites principaux : Zone 1 IFRI, Bejaia logistique, zone
ITI, Général Plast. La zone 1 et Bejala logistique sont situé a Ighezar Amokrane et
zone 3 et Général Plast sont situé a Taharacht. Les deux parties sont reliées par un
réseau virtuel privé (VPN) entre les deux parfeu. Le routage se fait au niveau des
parfeu, I’accés internet au niveau des routeurs et leur serveur de messagerie se situe

A lextérieur.
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Site : Zone [ "ifri"

Site : Zone ll
piprOptias (LS s FIBF ORTURILS  ohfoys) € N i&
Y
\

Routeur C{SCQ 1921 Routeur CISCO 1941 \
Serveur de
WAN WAN ! Messagerie

Segment Segment !

LAN Segment { 3 =
Seryeurs Segment
R LAN Privé
Farfex Serveurs Segment
Pisense Ty

1A PreCuvre

:)QM ’/5(;"
r 9

/ Switch HA ProCuvre

Switch HP Pro Cuvre

P N
/ =" N
/ R
[ \
| |
LB
A ; .
.\____// Maﬁl:n.s
Serveurs propriétaires

Utilisateurs

Site : Général Plast

GHPWCUWE }\1-‘ )

L8

},. - .I

Utilisateurs Utilisateurs
Serveurs Serveurs

Figure 2.1: Schéma réseau du groupe IFRI

2.8 Ressources matériels

L’entreprise IFRI dispose d’un parc informatique trés vaste, on peut toujours

7
tenter de donner un résumé du matériel se trouvant au siége (site centrale) sans

compter les autres sites, le tableau suivant est un résumé
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Description de I’Equipment Quantité Observation
Serveur IBM 04 Ref @ X3550
Serveur HP ProLiant 01 Reéf : DL 380
Serveur Dell 01 Reéf :
Routeur CISCO Série 1900 01 Modeéle : 1941
Micro-ordinateur de Bureau 146 Dell & HP Compaq
Micro-ordinateur Portable 45 Différents Marques
Imprimantes 101 Réseaux et USB
Photocopieur 05 Réseaux en grand model
Switch 41 HP Procuvre & Autres
Point d’acces 12 DLINK, SYSLINK, CISCO ...
Terminaux 10 Scan Code a bar
Standard téléphonique ALCATEL Lucent 01 Alcatel

Table 2.1: Résumé du matériel informatique sur le site central IFRI

2.9 Ressources logicielles

Comme ressources logiciels on peut citer :

e Les systems exploitations : (Windows 2008 server R2, Windows 2003 server

R2, windows XP professionnel sp3 et windows 7 professionnel spl).
e Antivirus Kaspersky Lab version entreprise.

e Le pack Ms Office 2007 et 2010.

2.10 Conclusion

Dans ce chapitre, nous avons présenté notre organisme d’accueil « IFRI » et son

architecture réseau ainsi les ressources matériels et logiciels.
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3.1 Introduction

Aprés avoir présenté 'organisme d’accueil, nous allons présenter le cahier de
charge et les différents besoins de notre systéme, I’architecture systéme et ’architecture

fonctionnelle afin de garantir une bonne conception du futur systéeme.

3.2 Meéthode d’analyse et de conception Grady BOOCH
(OOAD)

La méthode de Booch est une méthode d’analyse et de conception de développe-
ment de logiciel employée pour analyser, modéliser et documenter des conditions de
systéme. Elle a été développée par Grady Booch, basé sur plus de quinze ans d’une
expérience pratique de développement avec des application de grandes complexité

[15].

La méthodologie de Booch a sa force principale dans la conception du systéme
d’objet. Grady Booch a inclus dans sa méthodologie une analyse qui est orienté

objet (OOA) [15].

3.2.1 L’analyse orientée objet(OOA)

L’analyse orientée objet (OOA) est la procédure d’identification des exigences
en matiére de génie logiciel et 1’élaboration de spécifications logicielles en termes de
modéle d’objet d’un systéme logiciel, qui comprend l'interaction des objets [16].

La principale différence entre I'analyse orientée objet et d’autres formes d’analyse
est que dans ’approche orientée objet, les exigences sont organisées autour des ob-
jets, qui intégrent les données et les fonctions. Ils sont modélisés d’aprés les objets
du monde réel que le systéme interagit avec. Dans les méthodes d’analyse tradi-
tionnelles, les deux aspects, les fonctions et les données sont considérés séparément
[16].

Grady Booch a défini OOA comme une méthode d’analyse et de conception qui
examine les exigences dans la perspective des classes et des objets trouvés dans le
vocabulaire du domaine du probléme [16].

Les taches principales de I’analyse orientée objet (OOA) sont:
e Identification des objets.

e [’organisation des objets en créant le diagramme de modéle d’objet.
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e Définir les internes des objets ou des attributs d’objets.
e Définir le comportement des objets, a savoir, objet actions.

e Décrire la fagon dont les objets interagissent [16].

3.2.2 La conception orientée objet OOD(Object-Oriented De-
sign)

Object-Oriented Design (OOD) implique la mise en oeuvre du modéle conceptuel
produite lors de I'analyse orientée objet. En OOD, les concepts dans le modéle
d’analyse, qui sont indépendants de la technologie, sont mappés sur la mise en
oeuvre des classes, les contraintes sont identifiées et les interfaces sont congues,
ce qui entraine un modele pour le domaine de la solution, & savoir, une description
détaillée de la fagcon dont le systéme doit étre construit sur les technologies concrétes
[16].

Grady Booch a défini la conception orientée objet comme une méthode de con-
ception englobant le processus de décomposition orientée objet et une notation pour
représenter des modeéles a la fois logiques et physiques ainsi que statiques et dy-
namiques du systéme en cours de conception [16].

Les détails de mise en oeuvre comprennent généralement:
e Restructuration données de la classe (si nécessaire).

e La mise en oeuvre de méthodes, a savoir, les structures de données internes et

des algorithmes.
e [La mise en oeuvre du controle.

e Mise en oeuvre des associations [16].

3.2.3 La programmation orientée objet (POO)

La programmation orientée objet (POQO) est un paradigme de programmation
basé sur des objets (ayant a la fois des données et méthodes) qui vise & intégrer les
avantages de la modularité et la réutilisabilité. Les objets qui sont généralement
des instances de classes, sont utilisées pour interagir les uns avec les autres pour
concevoir des applications et des programmes informatiques [16].

Grady Booch a défini la programmation orientée objet comme «une méthode de
mise en oeuvre dans laquelle les programmes sont organisés sous forme de collections

coopératives d’objets, dont chacune représente une instance d’'une classe, et dont les
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classes sont tous membres d’une hiérarchie de classes unis par des relations d’héritage
» [16].

Les caractéristiques importantes de la programmation orientée objet sont:

Approche Bottom-up dans la conception du programme.
Programmes organisés autour des objets, regroupés dans des classes.

Focus sur les données avec des méthodes pour faire fonctionner sur les données
de T'objet.

Interaction entre les objets grace a des fonctions.

Réutilisation de la conception a la création de nouvelles classes en ajoutant

des fonctionnalités a des classes existantes [16].

3.2.4 Quelque concepts de 'orienté objet selon Grady booch

3.2.4.1 Un objet

Un objet a un état, un comportement et une identité.

L’état regroupe les valeurs instantanées de tous les attributs d’un objet et
évolue au cours du temps. A un instant donné, ’état d’un objet est la con-

séquence de ces comportements.

Le comportement décrit les actions et les réactions d’un objet, il regroupe

toutes les compétences d’un objet et il se représente sous la forme d’opérations.

Tout objet posséde une identité qui lui est propre et qui le caractérise, elle
permet de distinguer tout objet de facon non ambigiie par rapport aux autres

objets de la méme classe, indépendamment de I'état [17].

3.2.4.2 Une classe

Une classe est un ensemble d’objets qui partagent une structure commune, un

comportement commun. Un seul objet est simplement une instance d’une classe

[15].

3.2.4.3 Une abstraction

Une abstraction désigne les caractéristiques essentielles d'un objet qui le dis-

tinguent de tous les autres types d’objets et de fournir ainsi une définition con-

ceptuelle limitées, par rapport au point de vue du concepteur [15].
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3.2.4.4 Une Encapsulation

Encapsulation est le processus de compartimenter les éléments d’une abstrac-
tion qui constituent sa structure et le comportement; I’encapsulation sert & séparer

I'interface d’une abstraction et son implémentation [15].

3.2.4.5 Une modularité/Modularisation

Modularisation consiste a diviser un programme en modules qui peuvent étre
compilés séparément, mais qui ont des connexions avec d’autres modules. Modular-
ité est la propriété d’un systéme qui a été décomposé en un ensemble de modules

cohérents et faiblement couplés [15].

3.2.4.6 Une hiérarchie

La hiérarchie est un ordonnancement des abstractions [15].

3.2.4.7 La persistance

Persistance est la propriété d’un objet a travers lequel son existence transcende
le temps (& savoir, 'objet continue d’exister aprés son créateur cesse d’exister) et /
ou l'espace (a savoir, I'emplacement de I’objet se déplace depuis I'espace d’adresses

dans laquelle il était créé) [15].

3.2.4.8 Polymorphisme

Le polymorphisme est un concept dans la théorie du type dans lequel des noms
peuvent représenter des instances de différentes classes aussi longtemps qu’ils sont
liés par certaines superclasses communnes. Tout objet désigné par ce nom est donc
en mesure de répondre a un ensemble commun des opérations de différentes maniéres.
Polymorphisme, une opération peut étre réalisée différemment par les classes de la
hiérarchie [15].

3.2.4.9 Association

Parmi les différents types de rapports de classe, les associations sont le plus
général mais aussi les plus sémantiquement faible. L’identification des associations
entre les classes est souvent une activité d’analyse et de conception au début, au
moment oll nous commencons a découvrir les dépendances générales entre nos ab-
stractions. Alors que nous continuons notre conception et la mise en oeuvre, nous

allons souvent affiner ces associations faibles en les tournants dans 'un des autres
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rapports de classes plus concrétes (composition, agrégation). Degré d’une associa-
tion désigne le nombre de classes impliquées dans une connexion. Degré peut étre

unaire, binaire ou ternaire.
e Une relation unaire relie les objets de la méme classe.
e Une relation binaire relie les objets de deux classes.

e Une relation ternaire relie les objets de trois ou plusieurs classes [15].

3.2.4.10 L’agrégation

L’agrégation est un type spécialisé d’association. L’agrégation est parfois mieux
car il encapsule des parties comme des secrets de I’ensemble. Les liens sont parfois

mieux, car ils permettent un couplage lache entre les objets [15].

3.3 Présentation du projet

La messagerie électronique est 1'outil le plus répandu dans I'Internet des en-
treprises ou des particuliers. Elle tend & prendre une place de plus en plus prépondérante
par rapport aux moyens de communication traditionnels.

Dans le cadre de I'entreprise aujourd’hui, la messagerie électronique offre 'opportunité
fabuleuse de prendre contact entre utilisateurs, elle permet de réduire le nombre
d’appels internes et de rencontres entre direction et personnel. Elle est aussi un
excellent moyen de coordination d’une équipe ou d’un service. Comme elle permet
aux agents des différents bureaux de se transmettre des informations confidentielles
sans passer par un contréleur ou serveur d’accés a distance. Outre ces possibilités, la
messagerie électronique permet de partager des fichiers, c¢’est la fonction de joindre
un fichier au message et d’échanger des documents avec les utilisateurs.

Donc notre projet consiste a réaliser un systéme de messagerie interne pour
I’entreprise d’agro-alimentaire IFRI en utilisant un serveur de messagerie Apache
james.

Un systéme de messagerie fournira aux employés de ’entreprise Ifri la possibilité
de pouvoir échanger des messages et des fichiers sans se déplacer et de maniére

simple et plus rapide. Notre application fournira les fonctionnalités clés suivantes:
e Rédiger et expédier un message et consulter les messages qui lui sont destinés.
e Envoyer un seul message & un groupe entier de personnes.

e Répondre & un message sans avoir a retaper l'entéte.
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e Transférer un message recu a un autre distinataire.

e Gérer les utilisateurs par ’administrateur de systéme.

3.4 Identification des acteurs et des cas d’utilisation
Les acteurs principaux de notre systéme sont :
e Administrateur : Il crée les comptes des utilisateurs ou bien les supprimés.
e Utilisateur : Un utilisateur peut envoyer, recevoir et supprimer des messages,

consulté sa boite de réception aprés étre authentifié.

3.4.1 Les cas d’utilisation de ’administrateur

reer | Supprim er les compt es
des utilisateurs

Acdminigtrateur

Maodifier mot de pase d'un
utili ssteur

Figure 3.1: Les cas d’utilisation de I’administrateur

Le cas d’utilisation "Créer un compte"
L’administrateur aprés avoir s’authentifié, il ajoute des utilisateurs en remplissant
le formulaire d’ajout.
Le cas d’utilisation "Supprimer un compte"
L’administrateur peut supprimer un compte d’un utilisateur aprés avoir vérifié si le
compte existe.
Le méme sénario pour le cas d’utilisation "Modifier mot de passe". Le cas d’utilisation
"Modifier un mot de passe"
L’administrateur peut changer le mot de passe d'un utilisateur donner aprés que se

dernier lui demmande.

33



chapitre III: Analyse et conception

3.4.2 Les cas d’utilisation de ’utilisateur

nvoyer! Recevoir! Supprimer
un message

Litilisateur

répondre ftransférer un
message

Figure 3.2: Les cas d’utilisation de l'utilisateur

Le cas d’utilisation "Envoyer message"
Ce cas permet d’envoyer un message a un autre utilisateur en remplissant le formu-
laire de la fenétre "Nouveau Message" aprés étre authentifié.
Le cas d’utilisation "Recevoir message"
L’utilisateur aprés avoir accédé a la boite de réception, il consulte ses messages et a
partir de la il peut répondre ou transférer les messages recu.
Le cas d’utilisation "repondre a un message"
L’utilisateur a la possibilité de repondre & un message donner tout en gardant sont
objet et le destinataire apréss I'avoir consulté.
Le cas d’utilisation "transférer un message"
L’utilisateur peut transférer le méme message a un autre utilisateur aprés 1’avoir

consulté en gardant le méme objet et le méme contenu.

3.5 Conception

Dans ce qui est précédé, nous avons présenté la partie d’analyse de notre systéme
ou on a identifié les besoins fonctionnels ainsi les acteurs de systéme et les cas
d’utilisations de chaque acteurs, on passe maintenant & la phase de conception.

Notre systéme de messagerie est une application simple, englobant seulement une
poignée de classes. En effet, & premiére vue, le novice orienté objet pourrait étre
tenté de résoudre ce probléme. Pour pouvoir réaliser notre systéme, on a besoin de

définir les différentes classes et objets qui le forme et les relations qui les relient.
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3.5.1 Présentaion des différentes classes de notre application

3.5.2 La classe administrateur

Nom de classe : Administrateur.
Role : Créer et gérer les comptes des utilisateurs de notre messagerie.
Attributs :

e Login.
e Password.
Opérations :

e Authentification : S’authentifier avant d’accéder a ’espace administrateur.

Ajouter Compte : Pour créer les comptes pour les utilisateurs.

Liste utilistaeurs : Pour voir la liste des utilisateurs de 1’application.

e Supprimer un_ utilisateur : Supprimer un utilisateur du systéme.

Modifier mot de passe : Modifier le mot de passe d'un utilisateur.

e Déconnexion : Déconnecter et quitter I'espace administrateur.

3.5.3 La classe utilisateur

Nom de classe : Utilisateur.
Role : Utiliser la messagerie en envoyant et recevant des mails.
Attributs :

e Nom.
e Prénom.
e Login.
e Password.
Opérations :
e Récupérer : Récupére et affiche les mails recus.
e Envoyer message : Permet d’envoyer les mails.

e Répondre message : Permet de répondre & un message recu.
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Transférer message : Permet de transférer un message vers un autre utilisa-

teur.

e Supprimer message : Permet de supprimer les messages voulus.

Ajouter pj : Permet ajouter une piéce jointe & un message pour ’envoyer.

Télécharger pj : Permet de télécharger une piéce jointe et ’enregistrer.

e Deconnexion : Permet de se déconnecter et de quitter ’application.

3.5.4 La classe Message

Nom de classe : Message.
Attributs :

e ID msg: L’identifiant du message.

e From: L’émetteur de message.

e To: Le ou les destinataires de message.

e Objet: L’objet et le sujet du message.

e Contenu: Le contenu du message.
Opérations :

e Composé message

e Lire message.

3.5.5 La classe Piéce jointe

Nom de classe : Piéce jointe.
Réle : Pour échanger les différents documents entre utilisateurs.
Attributs :

e ID pj.

e Nom pj.

e Taille pj.
Opération:

e Lire pj.
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3.5.6 L’architecture systéme

Grady Booch offre la possibilité d’implémenter un systéme a travers une archi-

tecture englobant ses différentes classes ainsi que les différentes relations qui les

relient.
Utilisateur
il Administrateur
-Prenom I
L eai -Password
-Password : ;
: 0 +aLtherti fication()
pedibEetfesl iG] +ajouter_utilisateur)

+& NVOYEer_messagel)
+recevoir_messagel)
+SUppRrim er_m essage()
+ajouter_pjl
+elecharger_pil)

+cl econnexion()

Message \

-0 _meg
-From
-To
-Ohjet

-C ontenuy

+supprim er_utilisateurd)
+modifier_mot_de_passel)
+cleconnexon()

JF rame

+Composer_msal

0

Piece_Jointe
-0 _pj
-Mom _pj
-Taille_pj

+ajouter_pjd

Figure 3.3: L’architecture Systéeme

La classe administrateur géere la classe utilisateur en implémentant ces différentes
méthodes, comme elle utilise la classe JFrame pour étre vu par 'extérieure.

La classe utilisateur utilise la classe message pour l'envoie et la réception des
messages qui peuvent contenir des piéces jointes, elle utilise aussi la classe JFrame

pou étre vu par 'extérieure.

3.6 L’architecture fonctionnelle

Un systéme de messagerie étant une spécialisation d’une architecture client /
serveur, a minimalement deux noeuds principaux, le serveur et le client de mes-

sagerie. Le serveur est un noeud qui a une adresse connue sur un réseau et est
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configuré pour écouter les requétes de client sur un port spécifique. Une applica-
tion de client de messagerie fait une demande via une interface graphique vue par
I'extérieure, a la demande de I'utilisateur.

Dans notre systéme, le client fait une demande (envoie d’un message, récupérer
un message, ...) au serveur de messagerie Apache James qui est configuré pour

écouter les requétes du client sur le port 4555 et lui répond en exécutant ses requétes.

Systeme Serveur

Administrateur Utilisateur

=

Figure 3.4: L’architecture fonctionnelle

3.7 Conclusion

Pour la conception de notre systéme, on s’est inspiré de la méthode d’analyse
et de conception de Grady Booch qui permet de faciliter I'implémentation de pro-
grammes dans des langages de programmation orientée objet, ainsi que de représen-

ter les différentes phases du développement d’un projet analyse et conception.
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4.1 Introduction

Aprés avoir concu notre systéme, il est temps de réaliser I’application en utilisant
des différents outils de développement, java comme langage de programmation en
introduisant I’API Javamail pour développer notre systéme et pour pouvoir faire des
test sur le serveur de messagerie, on a opté pour le serveur Apache James server a

cause de ces multiple caractéristiques.

4.2 Les outils et environnement de développement

4.2.1 Apache JAMES (Java Apache Mail Enterprise Server)

Le serveur James comme son nom l'indique, est un serveur de messagerie en-
tierement développé en JAVA. Il intégre un serveur de mail (SMTP, POP3) et un
serveur de news (NNTP). James a été développé spécialement pour étre une solution
Mail compléte d’entreprise, portable et personnalisable. C’est un projet de 1I’Apache
Software Foundation il est donc régis par la licence Apache Software License [18].

Ce projet appartient a la communauté OpenSource des projets Apache, il est
donc constamment en évolution et a déja atteint un degré de maturité élevé méme
si certaines fonctionnalités sont encore expérimentales. La réelle particularité de
James par rapport a un autre serveur mail est la possibilité pour un administrateur
de changer sa configuration et de la remplacer par la sienne et ce, de maniére ex-
trémement facile. La volonté des auteurs a toujours été dans ce sens et, pour ce
faire, ils ont développé leur propre API appelée API Mailet permettant de traiter
de manieére efficace les différents champs composant un e-mail. Toutes les opéra-
tions effectuées sur un message sont basées sur ce que les auteurs appellent «la
technologie matcher/mailet» que nous détaillerons par la suite. Celle-ci permet de
sélectionner un ensemble de messages arrivant sur le serveur, en fonction des données
contenues dans les mails et de leur appliquer une ou plusieurs opérations spécifiées
par 'administrateur du serveur. Remarquons que le serveur James a été développé
au-dessus des Framework d’Avalon. Signalons également que, méme si 'opération
est un peu délicate, il est tout a fait envisageable de faire tourner James au dessus

d’un autre serveur d’applications [18].
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Figure 4.1: Le slogon de apache james

4.2.1.1 Les caractéristiques de Apache james

Parmis les caractéristiques de Apache James, on trouve [18]:

1. Portabilité:
James est portable car il est un Java pur a 100%. Avec James, vous pouvez
créer des applications personnalisées de messagerie sur Windows, sous UNIX,

sur les téléphones cellulaires, le coupe-herbes, etc.

2. Complét et autonome:
James est complet car il ne nécessite pas un soutien supplémentaire & partir
d’autres serveurs ou applications. Cela rend James autonome, car il peut
gérer a la fois le transport du courrier et de stockage comme une application
de serveur unique. D’autres serveurs de messagerie peuvent compter sur des
applications tierces nécessaires pour obtenir la fonctionnalité dont vous avez
besoin. James contient des fonctionnalités d’autres projets Apache, mais tout

est emballé comme une application.

3. Abstraction: James utilise I'abstraction de haut en bas. Des ressources telles
que JDBC (pour spool ou comptes d’utilisateurs stockés dans bases de données)
sont extraites comme protocoles. James tire parti des interfaces définies pour

chacun de ces ressources pour maintenir la modularité et une bonne conception

4. Open Source:
James est libre, et qui est certainement de bonnes nouvelles pour les organisa-
tions et les entreprises avec de petits budgets informatiques. James est pas un
serveur e-mail cotiteux tels que Microsoft Exchange ou Lotus Domino, mais

James rivalise autre serveur e-mail solutions de robustesse et d’évolutivité.
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4.2.2 Java

Java est un langage de programmation et une plate-forme informatique qui ont
été créés par Sun Microsystems en 1995.Java est sécurisé et fiable. La particularité
principale de Java est que les logiciels écrits dans ce langage sont trés facilement
portables sur plusieurs systémes d’exploitation tels qu’UNIX, Windows, Mac OS ou
GNU/Linux, avec peu ou pas de modifications [19].

Le langage reprend en grande partie la syntaxe du langage C+-+, trés utilisé par
les informaticiens. Néanmoins, Java a été épuré des concepts les plus subtils du
C-++ et a la fois les plus déroutants, tels que les pointeurs et références, et I’héritage
multiple remplacé par 'implémentation des interfaces. Les concepteurs ont privilégié
I’approche orientée objet de sorte qu’en Java, tout est objet & I’exception des types

primitifs (nombres entiers, nombres a virgule flottante, etc.) [20].

4.2.2.1 Javamail

JavaMail est une extension standard de Java SE. C’est a dire que les spécifications
de ’API sont définies, mais elle n’est pas fournie avec la JRE. L’API JavaMail
fournit un cadre indépendant de la plateforme et indépendante du protocole pour
construire des applications de messagerie. L’API JavaMail fournit un ensemble de
classes abstraites définissant des objets qui composent un systéme de messagerie.
C’est un package optionnel (extension standard) pour la lecture, la composition et

I'envoi de messages électroniques [21].

4.2.2.2 JavaBeans Activation Framework

JavaBeans Activation Framework est une extension standard, les développeurs
qui utilisent la technologie Java peuvent profiter des services standard pour déter-
miner le type d'une piéce arbitraire de données, encapsuler ’acces, découvrir les
opérations disponibles sur elle [22].

Le cadre Activation JavaBeans est implémenté comme une extension standard.
Sun fournit une implémentation du logiciel JAF référence libre de droits, sous forme
binaire, que les développeurs peuvent utiliser pour développer JAF applications
technologiques compatibles pour toute plateforme qui prend en charge la version 1.4
ou ultérieure de Java 2 Standard Edition [22].

4.2.3 Eclipse

L’Eclipse IDE (Intergrated Development Environment) est un environnement

de développement libre permettant de créer des programmes dans de nombreux
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langages de programmation tels que Java, C++, PHP, etc. Il posséde plusieurs

caractéristiques dont:

e Les systémes basés sur Eclipse sont enrichis grace au nombre impressionnant

de plugins qu’il contient.

e Portabilité : Eclipse fournit un support 4 un grand nombre hétérogéne d’environnement
clients, du PC traditionnels a des supports plus légers tels que les tablettes,
ou des plate-formes mobiles comme les smartphones et les PDA. A partir du

moment ott une JVM peut étre installée.

4.3 Installation et configuration de Apache james

L’installation de Apache james est trés simple, une fois que Apache james est
téléchargé, il suffit de décompresser 'archive dans votre répertoire d’installation
James.

Aprés avoir installé le binaire, I’étape suivante consiste a ajuster la configuration
initiale. Le serveur doit étre arrété, puis la configuration peut se poursuivre. La
configuration la plus essentielle est définie dans le fichier config.xml. Il y a quelques

questions qui devraient étre traitées immédiatement aprés l'installation:

e Compte administrateur RemoteManager :Avant que le service Remote-
Manager peut étre utilisé pour ajouter des utilisateurs a cette installation de

serveur, un compte administrateur doit étre créé.

e Serveurs DNS: James a besoin d’avoir accés a un serveur DNS pour la réso-
lution de domaine. Lors de la configuration de la boite suppose qu’il existe un
serveur DNS sur localhost. Les administrateurs devront changer la configura-
tion pour pointer vers un serveur DNS valide. Cela peut étre fait en ajustant

le bloc de configuration dnsserver dans le fichier config. XML.

e Managed Domain Names / adresses IP :James ne gére que le courrier
envoyé a des destinataires qui se trouve en localhost. Pour permettre a James
de gérer les email a des serveurs SMTP distant, il suffit d’ajouter le nom de
domaine approprié ou l'adresse IP a la section ServerNames du fichier con-

fig.xml.

Une fois que vous avez modifié le fichier de configuration, vous devrez redémarrer
James pour que les modifications prennent effet. Lorsque James commence, une liste

des services James et les ports sur lesquels ils sont a I’écoute doit étre affiché sur
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la console. Des informations supplémentaires sur la configuration du systéme est
imprimé dans les fichiers journaux James lors du démarrage. Enfin, une fois la
configuration terminée, il sera nécessaire de créer des comptes d’utilisateurs avant
que le serveur James sera pleinement opérationnel.  Maintenant, reste a lancer
James Server. Comme celui-ci va ouvrir des sockets serveur sur des ports réservés

(1024), il faut étre administrateur pour effectuer cette opération:

o Administrateur : Interpréteur de commandes Windows - run.bat il m

IC:sJamessjames—2 .3 .2 .15bin>run . hat

lzing PHOENIX_HOME: C:ixdamessjamez—2.3.2.1
Using PHOENIX_TMPFDIR: C:»James:jamesz—2.3.2.1%temp
Using JAUA_HOME:

IPhoenix 4.2

ames Mail Server 2.3.2.1

emote Manager Service started plain:4555
POP3 Service started plain:118

SMIP Service started plain:=25

MHMTP Service started plain:=119
FetchMail Dizahled

Figure 4.2: Lancemebt de serveur Apache james

Aprés avoir lancer notre serveur maintenant on peut accéder a l'interface qui

gere les utilisateurs (RemoteManger) avec la connexion distante « telnet ».

| B Interpréteur de commandes Windows

icrosoft Yindows [version 6.2.928681
(c» 2012 Microsoft Corporation. Tous droits réseruvés.

sWindows Systemd2>telnet 127.8.8.1 4555

Figure 4.3: La connexion au serveur
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Pour pouvoir afficher la liste des fonctions qui peuvent étre faite par 'administrateur
en doit d’abord s’authentifier en entrant le login et le mot de passe puis la commande
« help ».
- . - Telnet 127.0.0.1 - =

AMES Remote Administration Tool 2.3.2.1

8

HELP for a list of commands

display this help
display existing accounts
display the number of existing accounts
add a new user
verify if ecified user exist
sername 1 delete ex ing user

rd [usernamel [passwordl sets a user’'s password

[user] [alias] locally forwards all email for *

user’ to
[username ] sh a user’s current email alias

un s _an alias for ‘user’

fo rds a user’s email to another email)

ding [uzernamel zhows a wser’s current email forwarding

rding [usernamel removes a forward

sitoryname 1 change to another user repository
hutdown kills the current JUM {(convenient when J|
mes is run as a daemon’
uit close connection

Figure 4.4: Les commandes du serveur Apache James

4.4 Présentation de application

4.4.1 La fenétre graphique d’authentication de I’administrateur

Cette fenétre nous permet d’authentifier ’administrateur pour accéder a son

espace.

(& Authentification -

CONNEXION

merci de vous identifier en indiguant votre nom d'utilisation

et votre mot de passe .

Nom d'utilisateur : root

Mot de Passe : e

valider | [  Annuler

Figure 4.5: La fenétre graphique d’authentication de I’administrateur
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4.4.2 La fenétre graphique de I’ajout d’un utilisateur

Cette fenétre nous permet d’ajouter un utilisateur.

: i: : (9.2

Ajout d'un utilisateur

mar. mer.

Ajouter un utilisateur Nom : Redjdal
Liste des tilisateur Lo bamia |

Login: Redjdal.Lamia 7 3 L

4213

Supprimer des utilisateur
Password : "'"47 19 | 20

29
Changer le mots de passe _ 26 | 27

Déconnexion

Figure 4.6: La fenétre graphique d’ajout d’un utilisateur

4.4.3 La fenétre graphique de la liste des utilisateurs

Cette fenétre nous permet d’afficher la liste des utilisateurs qui se trouve dans le

serveur.

Utilisateur

I Redjdal.Lamia
Liste des utilisateur ouazar.ougzna

Supprimer des utilisateur

Changer le mots de passe

Figure 4.7: La fenétre graphique de la liste des utilisateurs
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4.4.4 La fenétre graphique d’authentication de I’'utilisateur
Cette fenétre nous permet de s’authentifier pour accéder a son espace utilisateur.

-
! l B CONNEXION

merci de vous identifier en indiqguant votre nom d'utilisation

' et votre mot de passe .

Nom d'utilisateur : |Redjdal.Lamia |

Mot de Passe :

| valider | | Annuler

Figure 4.8: La fenétre graphique d’authentication de l'utilisateur

4.4.5 La fenétre graphique d’envoie d’un mesage

Cette fenétre nous permet de composé un nouveau message et puis I’envoyer.

électronique ‘

Nouveau Message

Bien Venus a Votre Espace : Redj dal.Lamia

Destinataire : !ouezna.oua:ar@iﬁi dz

Baite de réception Objet: ‘Testd‘&nm\e

Bonjour, caci est un test d'znvaie|

| Ajouter piece jointe | | Envoyer ‘

Figure 4.9: La fenétre graphique d’envoie d’'un message
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4.4.6 La fenétre graphique de la boite de réception

Cette fenétre nous permet de récupérer tous les messages regus par un utilisateur.

oite de reception

bienvenu a votre espace Redjdal Lamia

supprimer, Detail

= = Emetteur | Objet Contenu Date d'envai
Boite de reception |ouazar.ouezna... [test ceciestuntest  |SunJul 03 04:0..
Sun Jul 03 04:0

ouazar.ouszna... [test eci esttast

Déconnexion

L.

Figure 4.10: La fenétre graphique de la boite de réception

4.5 Conclusion

Dans ce chapitre nous avons présenté les outils de réalisation de développement
de notre application ot nous avons utilisé le serveur Apache James et le langage
de programmation java. Ainsi nous avons présenté quelques fenétres graphiques de

notre application.
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Conclusion générale

Conclusion générale

Dans ce modeste travail, nous avons réalis¢ un systéme de messagerie pour
I’entreprise d’agro-alimentaire IFRI, qui permet aux différents utilisateurs d’échanger

des mails et des différents documents entre eux.

Dans un premier temps, nous avons défini et analysé les besoins de systéme en ef-
fectuant un stage au niveau de I'entreprise IFRI. Ensuite, nous avons entamé la phase
de conception qui a permis de structurer et définir les besoins attendus du systéme
en suivant la méthode de Grady Booch comme une méthode d’analyse et de concep-
tion. Enfin, nous avons abordé la réalisation en utilisant les outils d’implémentation
appropriés; le Java comme langage de programmation et le serveur Apache James

comme serveur de messagerie.

Nous espérons que ce travail facilitera et permettra une meilleure communication

entre les différents utilisateurs de l’entreprise agro-alimentaire IFRI.

Notre application est limité en nombres de services qu’elle offre & cause des
contrainte de serveur, par exemple elle nous permet pas de récupérer les messages

envoyés par l'utilisateur.

En guide de perspective nous allons améliorer notre application on offrant la pos-
sibilité d’échanger des pieces jointes entre les différents utilisateurs et la possibilité

de la télécharger ainsi que I'envoi d’'un méme message au plusieurs utilisateur.
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